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Rozdziat 2.
Bezpieczenstwo

I prywatnos¢

Niezaleznie od tego, czy chce si¢ zapewni¢ sobie pewien poziom prywatnosci, czy tez
wedrowac po Internecie catkowicie anonimowo, koniecznie nalezy zadba¢ o bezpieczen-
stwo tych podrézy. Dopiero bezpieczne srodowisko internetowe — takie, w ktorym konta
ustug wykorzystywanych przez uzytkownika nie sa narazone na wtamanie i kradziez

danych — pozwala zapewnic¢ jakikolwiek poziom prywatnosci i anonimowosci.

W tym rozdziale przedstawione zostang juz bardziej praktyczne zagadnienia zwiazane
z dbaniem o bezpieczenstwo komputera i systemu operacyjnego, zabezpieczaniem ustug

sieciowych oraz rozsadnym i uwaznym korzystaniem z zasobow Internetu.

Hasta

Hasta towarzysza uzytkownikom komputerow prawie od samego poczatku. Gdy tylko
pojawily si¢ dane, do ktérych dostgp nie powinien by¢ powszechny, starano si¢ unie-
mozliwi¢ ich odczytanie i modyfikowanie przez stosowanie tajnych hasel. Z kolei gdy
coraz szersze mozliwosci komputeréw pozwolity na korzystanie z nich przez wigcej niz
jednego uzytkownika, a nawet kilku uzytkownikéw jednoczesnie, pojawila si¢ koniecz-
no$¢ rozrézniania tozsamos$ci uzytkownika. W ten sposob powstaty konta uzytkowni-

kéw, do ktorych dowiazano stosowane juz wezesniej hasta.

Hasto jest jednym z gorszych sposoboéw utrudnienia nieautoryzowanego dostepu do
komputera, konta uzytkownika lub zasobu. Przez lata eksperymentowano ze stosowaniem
migdzy innymi kluczy kryptograficznych oraz identyfikacji biometrycznej. Ta ostatnia

metoda jest do$¢ kontrowersyjna:

4 Techniki rozpoznawania odciskow palcow sa malto skuteczne w przypadku
silnego zabrudzenia, zatluszczenia lub uszkodzenia opuszkoéw palcoéw
(na przyktad na skutek oparzenia lub otarcia). Czytniki linii papilarnych sa
co prawda czasem stosowane jako alternatywne metody uwierzytelniania,
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24 Jak pozostaé anonimowym w sieci

jednak zazwyczaj towarzyszy im bardziej tradycyjne rozwiazanie (na przyktad
kody cyfrowe lub hasta).

4 Rozpoznawanie glosu z jednej strony moze uniemozliwi¢ prawidtowa
identyfikacje uzytkownika w przypadku choroby lub niedyspozycji, z drugiej
za$ falszywie zaakceptowaé dostep niepowotanych osob o podobnym glosie.
Urzadzenia rozpoznajace glos wymagaja ponadto idealnych warunkéw pracy,
bez hatasu tta.

¢ Identyfikacj¢ twarzy tatwo uniemozliwié¢ diametralna zmiana fryzury, zarostem
lub opatrunkiem. Niektore systemy rozpoznajace uzytkownikow po twarzy mozna
tez bylo $miesznie fatwo oszuka¢, umieszczajac przed kamera odpowiednio
ucharakteryzowanego manekina lub wrgcz... zdjgcie danego uzytkownika.

¢ Rozpoznawanie tgczowki jest podatne na zafatszowania wynikajace ze stosowania
okularow, soczewek kontaktowych oraz poddawania oka operacjom chirurgicznym.

Nieco lepszym rozwiazaniem sg urzadzenia, ktorych obecnos$¢ jest niezbgdna do uzy-
skania dostepu'. Zawieraja one generator kluczy kryptograficznych — jego idealna
kopia znajduje si¢ w systemie, do ktorego dostep jest chroniony. Wprowadzenie (bez-
posrednio lub posrednio) wlasciwego w danej chwili klucza jest warunkiem uwierzy-
telnienia uzytkownika. Utrudnia to znacznie wlamanie osobom, ktdre nie dysponuja tym
urzadzeniem. Mimo to odkryte niedawno w catlej rodzinie tokendéw luki bezpieczen-
stwa umozliwiaty wltamywaczom przewidywanie sekwencji kluczy kryptograficznych
i w efekcie unieruchamiaty zabezpieczenia.

Whbrew pozorom zatem hasta, cho¢ stabe pod wzgledem bezpieczenstwa i bardzo po-
datne na ich utrate lub podstuchanie, maja swoje zalety. Sa tworem abstrakcyjnym,
wigc osoba pamigtajaca hasto moze go uzy¢ w dowolnym miejscu i czasie. Nawet jezeli
kto$ nie ma fizycznej mozliwosci wprowadzenia hasta, moze poprosi¢ o to w kry-
tycznej chwili zaufang osobg. Hasta tatwo tez przekazywacé, na przyktad w przypadku
przenoszenia odpowiedzialnosci za serwery lub ushugi sieciowe na inng osobg.

Istotne jest jednak, by tworzone hasta byty jak najbardziej bezpieczne i jednoczes$nie
jak najtatwiejsze do zapamigtania. Zapisanie hasta likwiduje bowiem jego podstawowa
zalete: obecno$¢ wytacznie w pamigcei jednej osoby.

Zapisywanie haset w systemach informatycznych

Whbrew pozorom bardzo niewiele systemow informatycznych zapisuje hasta wprost,
to znaczy w formie czytelnej dla cztowieka. Taki sposob zapisywania umozliwiatby
wykradanie hasel i ich bezposrednie odczytywanie. W przypadku ustug sieciowych
dostgpnych dla setek tysigcy uzytkownikow stanowitoby to katastrofalne naruszenie
ich bezpieczenstwa’.

Tak zwane tokeny.

Nie oznacza to, ze takie systemy nie istnieja. W historii bezpieczenstwa sieciowego wystgpowaty
przypadki wycieku baz danych z hastami uzytkownikow zapisanymi czystym tekstem, to znaczy
w formie czytelnej bezposrednio dla cztowieka.
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Typowo baza danych zawierajaca informacje o kontach uzytkownikow przechowuje
tak zwane skroty hasel’. Skrot jest wartoscia liczbowa o szerokim zakresie®, uzyski-
wana za pomoca okreslonego algorytmu’. Cecha funkcji skrotu jest to, ze jest nicod-
wracalna. Z jednej strony nie istnieja dwa rézne hasta dajace te sama warto$¢ skrotu®,
jednak z drugiej nie jest technicznie mozliwe odtworzenie hasta na podstawie samego
skrotu, poza czasochfonnym zgadywaniem go’.

Stosowanie skrotow chroni nie tylko przed wykradzeniem oryginalnej postaci hasta
z bazy danych serwisu sieciowego, ale tez zapobiega przesyltaniu go przez sie¢. Podczas
uwierzytelniania si¢ w serwisie, wprowadzone przez uzytkownika hasto jest prze-
ksztatcane na skrot i dopiero w takiej formie przesytane do serwerow obstugujacych
ustuge. Jezeli nawet przesylane informacje zostana podstuchane i przechwycone,
sam skrét — cho¢ utatwi nieuprawnione zalogowanie si¢ do serwisu — nie zdradzi
postaci hasta.

To samo hasto przeksztalcone ta sama funkcja skrotu w dwoch réznych serwisach
sieciowych skutkowaloby pojawieniem sig¢ tego samego skrotu. W takim przypadku
wykradnigcie skrotu z jednego serwisu ulatwiatoby wlamywaczowi zalogowanie si¢
w drugim serwisie. Z tego powodu skroty wylicza si¢ nie na podstawie samego hasta,
lecz hasta potaczonego z tak zwana sola®, czyli dowolnym fragmentem tekstu cha-
rakterystycznym dla danego serwisu. SOl, oprocz uniemozliwienia tak prostego wta-
mania si¢ na konta o tym samym hasle, moze utrudnia¢ odgadywanie najprostszych haset
uzytkownikow.

W Internecie znajduje si¢ wiele serwisow umozliwiajacych eksperymentowanie z prze-
ksztalcaniem dowolnych zbioréw lub fragmentéw tekstu do postaci skrotow’. Na przy-
ktad hasto alamakotal23 po przeksztatceniu na skrét MDS i SHA-1 przyjmuje nastg-
pujace postaci:

Hasto: alamakotal234

MD5: 9ED4ED328CE4568BCB2D5F6F96B177CA
SHA-1: D954006C1D1F9D4FE74D396426142B673B671B54

Ang. password hash.

Od kilkudziesigciu do kilkuset bitow. Na przyktad algorytm MD5 generuje skroty o dtugoscei 128 b,
a SHA-1 — o dlugosci 160 b.

Dawniej wykorzystywany byt algorytm MDS (ang. Message Digest, version 5). Ze wzglgdu na znane
niedoskonatosci tego algorytmu znaczaco pogarszajace jego bezpieczenstwo, obecnie najczesciej
stosowany jest algorytm SHA-1 (ang. Secure Hash Algorithm, version 1). Coraz czgiciej mowi sig
tez o stosowaniu innych algorytmow generowania skrotow haset, na przyktad SHA-2.

W teorii. W praktyce mozliwe jest wygenerowanie tak zwanej wiadomosci kolizyjnej, to znaczy
innego fragmentu tekstu (na przyktad hasta), ktoérego skrot jest taki sam jak tekstu oryginalnego.
Jedna ze wspomnianych wcze$niej niedoskonatosci algorytmu MDS5 jest wtasnie wzgledna tatwosé
generowania wiadomosci kolizyjnych.

Patrz nizej, podpunkt dotyczacy famania haset.
Ang. salt.

Przyktadowo: http://onlinemd5.com/, jednak Autor nie moze gwarantowac, ze po opublikowaniu
ksiazki wspomniana strona bgdzie nadal funkcjonowata i udostgpniata te funkcjonalnosé.
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tamanie haset

W filmach hasta tamie si¢ albo przez zgadywanie (przy czym bohater odgaduje wita-
sciwe hasto po kilku probach), albo za pomoca programu, ktory przeglada kombinacje
znakow, a na ekranie pojawiaja si¢ na zielono trafienia ukladajace si¢ w kompletne
hasto. W praktyce zadna z tych metod nie ma szans zadziata¢. Po pierwsze, hasto albo
jest calkowicie poprawne, albo catkowicie niepoprawne i na pewno nie ma mozliwo-
$ci dowiedzenia sig, ze kilka pierwszych liter zostalo juz odgadnigtych. Po drugie,
kazdy sensowny system po kilku pierwszych nieudanych probach uwierzytelnienia si¢
w systemie blokuje konto i powiadamia administratora.

Kazda powazna proba tamania haset odbywa si¢ w trybie offline, to znaczy na pod-
stawie wykradzionej bazy danych kont uzytkownikow zawierajacej skroty haset'’. W ta-
kim przypadku wlamywacz nie musi przejmowac si¢ mechanizmami monitorujacymi
btedy uwierzytelnienia ani systemami op6zniajacymi kolejne proby zalogowania si¢
do serwisu''. Moze dokona¢ tylu prob, ile tylko chce, z maksymalna wydajnoscia ofe-
rowana przez stosowane komputery'.

Ogodlnie rozpoznaje si¢ trzy podstawowe techniki famania haset.

Metoda brutalnej sity

Ta metoda polega na wyprobowywaniu wszystkich kombinacji znakéw o coraz to
wigkszej dlugosci. Gwarantuje to odgadnigcie hasta, jednak — na szczg$cie — jest
bardzo czasochtonne. Przyktadowe czasy odgadnigcia haset o réznej dtugosci z wyko-
rzystaniem metody brutalnej sity przedstawia tabela 2.1. Nalezy jednak pamigtac, ze czas
famania hasta maleje wraz ze wzrostem mocy obliczeniowej komputerdéw i z roku na
rok ta technika pozwala skutecznie tama¢ coraz dtuzsze hasta.

Szybkos¢ weryfikacji kolejnych kombinacji zalezy tez od naktadéw finansowych po-
niesionych na tamanie hasta. Mozna przyja¢, ze w przypadku skoordynowanego, dobrze
finansowanego projektu tego typu czas lamania hasta skraca si¢ tysiackrotnie.

W zwiazku z powyzszym sensowny poziom bezpieczenstwa w aspekcie mozliwosci
techniki brutalnej sity zapewniaja hasta zbudowane co najmniej z matych i wielkich
liter, o dlugosci co najmniej 12 znakéw. Niestety, tatwe do zapamigtania hasta spet-
niajace te zalozenia moga by¢ podatne na atak metoda stownikowa.

10 Niestety, takie bazy danych nagminnie kraza w Internecie. Czgs$¢ z nich jest dostepnych bez problemu
w sieciach peer-to-peer, inne za$ sa udostgpniane przez grupy przestgpcze za — wzglednie niewielka
W sumie — oplata.

1 Wigkszos$¢ serwiséw internetowych celowo op6znia kolejne proby uwierzytelnienia w przypadku

podania btednego hasta, by utrudni¢ i spowolni¢ wlamania.

12 Masowego tamania haset dokonuje sig czgsto w sposob rozproszony, korzystajac albo z setek lub tysigcy
komputerow, albo z silnych serweré6w wyposazonych w uniwersalne moduty obliczeniowe GPGPU.
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Tabela 2.1. Szacunkowe czasy tamania hasel metodq brutalnej sity

Diugosé hasta: 4 5 6 7 8 9 10

Same cyfry <ls <ls <10s <90s <17min kilka kilka
godzin dni

Same male litery13 kilka kilka godzina  jeden kilkana-  kilkana-  kilkana-

sekund minut dzien Sciedni  Scie scie lat

miesigcy

Mate i wielkie kilka godzina  kilka dni kilkadzie-  kilkana-  kilkaset —

litery minut sigt dni Scie lat lat

Mate i wielkie kilka kilka kilkana-  kilka kilkaset —— —

litery plus cyfry minut godzin Sciedni  miesigcy lat

Mate i wielkie kilkana-  kilkana-  kilkadzie kilkana- kilkaset —— —

litery, cyfry Scie scie sigt dni  S$cie lat lat

i znaki specjalne minut godzin

Metoda stownikowa

Ta metoda polega na sprawdzaniu poprawnosci hasel pobieranych z przygotowanej
wezesniej bazy, tak zwanego slownika'®. Taki stownik zawiera przede wszystkim
wszystkie dotychczas odgadnigte hasta, poniewaz istnieje duze prawdopodobienstwo,
ze inni uzytkownicy zastosowali takie same, tatwe do zapamigtania lub wprowadzenia
z klawiatury kombinacje znakow. Ponadto tego typu stowniki czgsto uzupetnia si¢ wyra-
zami ojczystego jezyka uzytkownika, w szczegdlnosci imionami, nazwami miast, a nawet
przeklenstwami.

Korzystanie ze stownika znaczaco zmniejsza naktad pracy potrzebnej do ztamania ha-
sta. Na przyktad ztamanie metoda brutalnej sity hasta o dlugosci 10 znakow, sktada-
jacego sig¢ wylacznie z matych liter alfabetu tacinskiego, wymaga ponad 100 bilionow
kolejno przeprowadzanych prob. W przypadku metody stownikowej hasto to moze
zosta¢ odgadnigte po kilkudziesigciu tysiacach prob, oczywiscie jesli wystgpowato ono
w stowniku.

Tabela 2.2 przedstawia 25 haset najczgsciej stosowanych w 2013 roku. Powstata ona
na bazie wykradzionych baz danych uzytkownikow anglojezycznych i polskojezycznych
serwisow internetowych. Jak widac, wszystkie zamieszczone w tabeli hasta to albo
fatwe do wprowadzenia sekwencje sasiadujacych na klawiaturze znakow, lub proste
wyrazy (w szczegdlnosci imiona). Mozna by¢ pewnym, ze wszystkie one znajduja si¢
wsrod pierwszych pozycji wszystkich stownikdéw haset stosowanych w czasie wia-
man. Z tego powodu absolutnie nalezy unika¢ stosowania haset cho¢by podobnych do
wymienionych.

13 Lub same wielkie litery.

1 Ang. dictionary.
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Tabela 2.2. 25 hasel najczesciej stosowanych w 2013 roku'®

Pozycja Hasta uzytkownikow anglojezycznych  Hasta uzytkownikow polskojezycznych
1 123456 123456
2 password qwerty
3 12345678 12345
4 qwerty polska
5 abcl23 zaql2wsx
6 123456789 456
7 111111 111111
8 1234567 dupa
9 iloveyou aaaaaa
10 adobel23 podrywacze
11 123123 123123
12 admin legia
13 1234567890 qwertyl
14 lTetmein marcin
15 photoshop 1234
16 1234 qazwsx
17 monkey mateusz
18 shadow 123qwe
19 sunshine maciek

20 12345 michal

21 passwordl widzew

22 princess matrix

23 azerty haslo

24 trustnol master

25 000000 misiek

Bardziej rozbudowane pakiety oprogramowania stuzace do tamania hasel metoda
stownikowa pozwalaja dodatkowo okresli¢ reguty modyfikacji zawartosci stownika.
Wiamywacz moze ustalié, ze niektore litery maja by¢ zamieniane na konkretne sym-
bole, wielko$¢ znakoéw ma si¢ zmieniaé, a na poczatku lub koncu hasta maja by¢ do-
dawane dodatkowe symbole lub cyfry. W ten sposéb element stownika katastrofa
moze pozwoli¢ wlamywaczowi pokona¢ ustawione przez ,,sprytnego” uzytkownika
hasto K4t4str0f4l: wystarczy, by przewidziat reguty zamieniajace liter¢ a na cyfreg 4
i literg o na cyfr¢ 0, zmiang pierwszej litery wyrazu na wielka i dodawanie cyfry 1 na
koncu wyrazu. Takie modyfikacje znaczaco wydtuzaja czas tamania hasta, jednak wciaz
jest on tysiace razy krotszy niz w przypadku metody brutalne;j sity.

15 Zrédta: hasta anglojezyczne: http://www.cbsnews.com/news/the-25-most-common-passwords-of-2013/,
hasta polskojezyczne: http://bs.net.pl/artykuly-nie-tylko-dla-informatykow/najpopularniejsze-hasla-polakow.
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Metoda teczowych tablic

W przypadku haset przechowywanych w postaci skrotéw, ktore sa dostepne bezpo-
$rednio dla wlamywacza, skuteczniejsza z punktu widzenia czasu przeszukiwania
moze by¢ metoda teczowych tablic'®. W duzym skrocie: polega ona na wygenero-
waniu tablicy, w ktorej dla kazdej mozliwej wartoséci skrdtu mozna znalez¢ tekst, ktory
doprowadzit do powstania tej wartosci.

Poniewaz jednak taka tablica miataby wielki rozmiar, stosuje si¢ pewna sztuczke. Defi-
niuje si¢ dowolng funkcje (tak zwana funkcje redukujaca), ktora jest w stanie prze-
ksztalci¢ warto$¢ skrétu na nowe hasto'” i wielokrotnie poddaje kolejne hasta na zmiang
operacji wyznaczania warto$ci skrotu oraz redukowania skrotu. W tablicy wynikow
(nazywanej wlasnie teczowa tablica) zapisuje si¢ zrodtowe hasto, ostateczng wartosé
skrotu oraz liczbg operacji, ktore doprowadzity do powstania tej wartosci.

W czasie tamania hasta skroty poddaje sig z kolei kolejnym operacjom redukcji, liczac
na to, ze w pewnym momencie uzyska si¢ warto$¢ zapamigtang w teczowej tablicy.
Mozliwe jest wtedy tatwe skojarzenie wartosci skrotu z hastem.

Metoda teczowych tablic dziata poprawnie jedynie przy przestrzeganiu dwoch ogra-
niczen:

a) Budowa hasta musi by¢ z géry znana. Teczowa tablica musi by¢ przygotowana
dla haset spetniajacych konkretne zatozenia, na przyktad: wszystkie hasta
o dhugosci do szes$ciu znakow, zbudowane wylacznie z matych liter alfabetu
facinskiego.

b) Wartos¢ skrotu nie moze by¢ wygenerowana z uwzglednieniem soli.
Jezeli serwis internetowy zapisuje hasta uzytkownikéw z indywidualna
sola, inng dla kazdego konta, stosowanie metody tgczowych tablic
bedzie po prostu nieoptacalne.

Zdobywanie haset

Nie zawsze hasto musi zosta¢ ztamane, by wlamywacz mogt skorzysta¢ z obcego konta
uzytkownika. Istnieja dwie podstawowe techniki pozwalajace na uzyskanie hasta obcej
osoby, bez koniecznosci poswigcania na to wielu godzin lub dni.

Metoda psychologiczna

Metoda psychologiczna polega na przekonaniu uzytkownika, ze powinien przekazaé
wszystkie swoje dane identyfikacyjne osobie trzeciej. Najczgstszym wytlumaczeniem
potrzeby uzyskania czyjego$ hasta sa problemy techniczne zwiazane z kontem. Hasto
uzyskuje si¢ albo telefonicznie, podajac si¢ za pracownika dzialu obshugi klienta,

16 Ang. rainbow tables.

7 Nie oznacza to, ze tak wygenerowane hasto odpowiada konkretnej wartosci skrotu z punktu widzenia
algorytmu funkcji skrotu.
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dziatu IT lub dzialu pomocy technicznej, albo za posrednictwem poczty elektronicznej
lub strony WWW udajacych oficjalne srodki komunikacji danej instytucji. Obecnie
tego typu ataki sa czgsto przeprowadzane w stosunku do klientéw bankowosci elek-
tronicznej, a uzasadnieniem potrzeby wprowadzenia hasta na zadanie jest na przyktad
rzekome zablokowanie konta na skutek wezesniej przeprowadzonych prob wlamania.

Najlepszym zabezpieczeniem przed tego typu atakami jest edukacja uzytkownikow.
Jest to szczegoblnie istotne w przypadku podrébek stron WWW instytucji (na przyktad
bankéw), ktére dla mato doswiadczonego uzytkownika moga by¢ trudne lub niemozliwe
do odrdznienia od oryginatow. Generalnie jednak powaznym sygnatem ostrzegaw-
czym powinno by¢ samo pytanie o haslo w sytuacji innej niz $wiadoma proba sko-
rzystania z danej ustugi podejmowana przez uzytkownika.

Podstuch hasta

Za pomoca narzedzi stuzacych rejestrowaniu naciskanych klawiszy (programy typu
key-logger) mozliwe jest przechwycenie (podstuchanie) hasta wprowadzanego przez
uzytkownika'®. Podstuchane sekwencje klawiszy sa nastepnie przesytane przez sie¢
do wlamywacza lub odczytywane przez niego bezposrednio w pdzniejszym terminie.

Uzytkownik nie jest w zaden sposob powiadamiany o podstuchu, a fakt istnienia pro-
gramu szpiegujacego na komputerze moze umknaé¢ uwadze nawet doswiadczonych
administratorow. Programy tego typu najcz¢sciej tez nie sa wykrywane przez pakiety
antywirusowe, sag bowiem pisane na zamowienie i uzywane na ograniczonej liczbie
komputerow.

Najlepszym sposobem zabezpieczenia si¢ przed tego typu atakiem jest stosowanie
bezpiecznego $rodowiska programowego'’. Bezwzglednie nalezy unikaé wprowadzania
jakichkolwiek danych wrazliwych (a szczegdlnie haset) na komputerach, ktorych bezpie-
czenstwa nie jesteSmy pewni: komputerach stuzbowych, nalezacych do znajomych,
znajdujacych si¢ w miejscach publicznych.

Bezpieczenstwo hasta

Aby zapewni¢ sensowny poziom bezpieczenstwa hasta, nalezy:
a) Stosowac hasto:
¢ dhuzsze niz 10 znakéw;

¢ skladajace si¢ co najmniej z matych i wielkich liter, a najlepiej rowniez
z cyfr i znakow specjalnych;

¢ niebedace prosta sekwencja liter lezacych blisko siebie na klawiaturze;

8 przy okazji wielu innych informacji, ktore nie sa zapisywane lub przesytane w postaci jawne;j.

19 s P . . . . , . . .
Techniki umozliwiajace zwigkszenie poziomu bezpieczenstwa srodowiska programowego sa opisane
w dalszej czg$ci tego rozdziatu.
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4 niebedace wyrazem jakiegokolwiek jezyka (rowniez z uwzglednieniem
prostych, mechanicznych przeksztalcen wyrazow).

b) Nigdy nie przekazywa¢ nikomu hasta, nawet w sytuacjach, ktére wydaja nam
si¢ uzasadnione.

c) Nigdy nie naraza¢ hasta na podstuchanie, czy to za pomoca oprogramowania
typu key-logger, czy tez podczas przesylania siecig teleinformatyczna.

Tworzenie bezpiecznych haset

Istnieje wiele technik tworzenia bezpiecznych haset. Nalezy przy tym podkresli¢, ze
sformutowanie ,,bezpieczne hasto” jest nieco mylace, gdyz nie istnieja catkowicie
bezpieczne hasta. Opisane ponizej wybrane techniki pozwalaja wymysli¢ hasta, ktore
sa znacznie trudniejsze, jednak nie niemozliwe do ztamania.

Technika haset losowych

Najdoskonalsza z technik, jednak najtrudniejsza w uzyciu. Tworzone hasto sktada si¢
z calkowicie losowo dobranych liter, cyfr i symboli specjalnych. Najlepiej jest, gdy
losowania dokonuje komputer, gdyz ludzie — mimo najlepszych chgci — stabo radza
sobie z generowaniem ciagdow losowych i czgsto staraja si¢ je przesadnie zroznicowac.

Ztamanie hasta losowego jest mozliwe przede wszystkim za pomoca metody brutalnej sity.
Przy zalozeniu, Ze hasto takie bedzie miato co najmniej 15 znakow dhugoscei, jego od-
tworzenie — przy obecnym stanie techniki — bgdzie niemozliwe w skonczonym czasie.

Oczywista wada haset losowych jest praktyczny brak mozliwosci ich zapamigtania.
Z kolei zapisanie hasta w wielu przypadkach catkowicie przeczy idei zabezpieczenia
dostgpu do pewnych zasobow. Ta technika jest jednak stosowana czasem w potacze-
niu z bankami hasel — programami, ktére przechowuja w zaszyfrowanej postaci dane
uwierzytelniajace w serwisach internetowych i automatycznie wpisuja je w odpo-
wiednie pola formularzy logowania si¢ uzytkownika. Laczy to wysoki poziom bezpie-
czenstwa haset losowych z brakiem konsekwencji wycieku hasta do jednego z uzywanych
serwisow (poniewaz w kazdym z nich stosowane jest unikatowe hasto), nie zmniej-
szajac komfortu uzytkownika®.

Przyktadowe hasto losowe: kD7,aUzgfh2_1+A

Technika pierwszych znakow

Sposobem uzyskania fatwego do zapamigtania, a zarazem wzglgdnie losowego ciagu
znakow, jest uzycie pierwszej litery kazdego kolejnego wyrazu dlugiego zdania lub
catego fragmentu tekstu. Na przyktad na podstawie fragmentu:

Z matki obcej, krew jego dawne bohatery,

A imie jego czterdziesci i cztery.

20 Oczywiscie wymaga to stosowania bezpiecznego, wiarygodnego programu banku haset.
Zle zaimplementowany bank hasel sam w sobie moze zagrozi¢ bezpieczenstwu, utatwiajac
wyciek wszystkich danych uwierzytelniajacych danego uzytkownika.
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mozna utworzy¢ hasto:
Zmo,kjdb,A1j40i4.

majace dtugos¢ 17 znakow i zawierajace mate i wielkie litery oraz cyfry i znaki spe-
cjalne. Takie hasto jest bardzo trudne do ztamania, lecz mozna je zapamigtac.

Mozna stosowa¢ odmiany tej techniki lepiej przystosowane do pamigtanego fragmentu
tekstu, uzywajac na przyktad dwoch pierwszych znakéw kazdego wyrazu lub ostatniego
znaku kazdego wyrazu.

Technika catych zdan

Rozwinigciem poprzedniej techniki jest stosowanie jako hasta calego, tatwego do
zapamigtania zdania. Na przyktad, poprawnym hastem bedzie Sz1aDzieweczkaDoLaseczka
DoZielonego. Co prawda zawiera ono tylko mate i wielkie litery alfabetu tacinskiego,
jednak jego dlugos¢ (35 znakow) w zasadzie wyklucza ataki metoda brutalnej sity. To
hasto jest tez bardzo trudne do ztamania metoda stownikowa, gdyz zawiera sze$¢ po-
faczonych elementow stownika. Ze wzglgdu na dlugos¢ trudno réwniez oczekiwac,
by poddato si¢ ono atakowi metoda tgczowych tablic.

Ten sposob tworzenia hasel ma jednak dwie podstawowe wady:

a) Niektore systemy informatyczne nie dopuszczaja bardzo dhugich hasel*'.
Stosowanie opisanej techniki ma sens jedynie w przypadku, gdy hasto sktada
si¢ co najmniej z czterech lub pigciu wyrazow i 20 znakow.

b) Wpisanie tak dlugiego hasta zajmuje duzo czasu, zmniejszajac produktywnosé
i zwigkszajac prawdopodobienstwo, ze ktos podgladnie hasto w czasie jego
wprowadzania.

Bezpieczne stosowanie haset

Nawet jezeli hasto jest trudne do ztamania, jego stopien skomplikowania staje si¢ bez-
wartosciowy, jezeli dobrowolnie lub na skutek pomylki przekazemy je innej osobie.
Nalezy zatem stosowaé nast¢pujace zasady bezpieczenstwa:

. . , .. .22
4 nie wolno zapisywac hasel w postaci jawnej™;

4 nie wolno przekazywac haset nikomu, nawet osobom teoretycznie do tego
uprawnionym (dziat techniczny, szefostwo™);

2 Niechlubnym przyktadem sa tutaj niektdre ushugi internetowe firmy Microsoft, narzucajace limit
dhugosci hasta wynoszacy 16 znakow.

22

W zasadzie jedynym odstgpstwem od reguty niezapisywania haset jest ich przechowywanie

w programach typu bank haset.

23

W kazdym systemie informatycznym istnieje mozliwo$¢ utworzenia hierarchii praw dostgpu, dajacej
szefostwu wglad w uzywane zasoby bez koniecznosci znajomosci hasta pracownika. Nawet w przypadku

konczenia stosunku pracy dziat IT ma mozliwos$¢ skasowania haset i ustawienia ich od nowa,

bez znajomosci dotychczasowych. Jedynie w przypadku kont funkcyjnych (a nie indywidualnych)
przyjeto si¢ — cho¢ jedynie z wygody — przekazywaé hasta administracyjne do urzadzen i serwerdw
nowym pracownikom na danym stanowisku.
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wybor trybu uzupetniania
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zakonczenie konfiguracji, 159
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FTP, File Transfer Protocol, 12
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Host Drive, 73

HTTP, Hypertext Transfer
Protocol, 12

hypervisor, 60

identyfikator User-Agent, 115
identyfikowanie

przegladarki, 116

uzytkownikow, 10, 11, 80
IMAP, Internet Message Access

Protocol, 12, 123
importowanie klucza publicznego, 163
informacje

identyfikujace strong, 89

o adresie sieciowym, 113

o module dodatkowym, 104

o przegladaniu, 99

o uzytkowniku, 47

od przegladarki, 78, 80
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infrastruktura internetowa, 16

instalacja
Enigmail, 150
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Oracle VirtualBox, 62
komunikat systemu UAC, 66
opcje, 64, 65
pakiety dystrybucyjne, 62
plansza powitalna, 63
potaczenie sieciowe, 65
potwierdzenie, 67
zakonczenie, 67
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certyfikat, 139
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interfejs sieciowy, 37
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prywatny, 143
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stownikowa, 27
teczowych tablic, 29
uwierzytelnienia, 142

modut

Enigmail, 150

zarzadzania ustugami, 44
moduty dodatkowe przegladarki, 100
Mozilla Thunderbird, 139, 150

nagtowek
Accept-Language, 78
User-Agent, 79
narzgdzie, Patrz program
NAT, Network Address
Translation, 10
nawiazywanie potaczenia
z Tor, 180
VPN, 173

o

obce prywatne sieci
bezprzewodowe, 14
obieg wiadomosci pocztowych, 122
odbieranie klucza publicznego, 163
odcigcie od ustugi, 37
odciski palcow, 23
odczytywanie zaszyfrowanej
wiadomosci, 161
odtaczanie usthug sieciowych, 37
ograniczenia facza sieciowego, 14
okna wyskakujace, 91-94
okno
panelu sterowania, 40
przegladarki Tor, 183
tekstowej konsoli systemu, 127
trybu prywatnego, 110
Ustugi, 44
zarzadzania dodatkami, 101, 102
opcje
internetowe, 97
konta pocztowego, 133
prywatnosci, 92
organizacje przestgpcze, 19
ostrzezenie systemu UAC, 145
otwarty tekst, 135

P

pakiety, 9

panel
narzgdzi programistycznych, 115
sterowania, 40
sterowania oprogramowania, 43
ustawien emulacji, 115

parametry serwera
posredniczacego, 181

password hash, 25

PGP, 144

pliki cookie, 100, Patrz takze
ciasteczko
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pobieranie danych konta, 57
poczta elektroniczna, 119
anonimowo$¢, 137
bezpieczenstwo, 138
dostawcy ustugi, 134
dostep przez WWW, 138
potwierdzanie autentycznosci, 163
prywatno$¢ wiadomosci, 136
przychodzaca, 141
szyfrowanie komunikacji, 138
szyfrowanie transmisji, 135
szyfrowanie tresci, 143
wlasny serwer, 137
wychodzaca, 142
podpis elektroniczny, 154
podstuchiwanie
hasta, 30
transmisji sieciowej, 15
pojemno$¢ dysku wirtualnego, 71
potaczenia
nieszyfrowane, 140
VPN, 170, 173
POP3, Post Office Protocol v.3, 12,
123
pop-under, 91
pop-up, 91
port
110, 140
143, 140
993, 140
995, 140
potwierdzanie autentycznosci
wiadomosci, 163
powiadomienie o gromadzeniu
danych, 56
poziom
anonimowosci, 16
likwidacji konta, 55
profilowanie oferty reklamowej, 7
program
GnuPG, 144
GPG, 144
Mozilla Thunderbird, 139, 150
PGP, 12
VirtualBox, 62
VMware Workstation, 60
programy typu key-logger, 30
protokoty sieciowe, 12
protokot
FTP, 12
HTTP, 12, 81
HTTPS, 94
IMAP, 12
POP3, 12
SMTP, 12
SOCKSSs, 13
prywatnos$¢, 21, 23, 54, 74
prywatno$¢ wiadomoscei, 136
przegladanie InPrivate, 109
przegladarka Tor, 183
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przegladarka WWW, 78, 83
bezpieczenstwo, 83
blokowanie wyskakujacych

okien, 91-94
ciasteczka, 94
Do-Not-Track, 84
identyfikator User-Agent, 115
JavaScript, 86
moduty dodatkowe, 100
opcje internetowe, 97
opcje prywatnosci, 92
szyfrowanie transmisji, 88
tryb prywatny, 108
ustawienia potaczen

internetowych, 111
ustawienia prywatnosci, 95
usuwanie danych, 99
usuwanie historii, 99

pule adresow IP, 10

punkty hot-spot, 14

reguty tymczasowego

przechowywania danych, 98
reklama, 77
reklamodawcy, 18
rodzaje atakow, 15
routery, 10
routing cebulowy, 175
rozpoznawanie

glosu, 24

odciskow palcow, 23

teczowki, 24

twarzy, 24

S

SecureDrop, 184
Sender Policy Framework, 126
serwer, 78
DNS, 111
docelowy, 17
dostgpowy VPN, 169
HTTP, 81
nadawcy, 125
odbiorcy, 125
posredniczacy, proxy, 13, 109,
169

SMTP, 128
typu botnet, 41

serwisy spotecznosciowe, 47
Facebook, 50
Google+, 119
likwidacja konta, 54
niebezpieczenstwa, 47
Nk.pl, 52
wyciek informacji, 48, 54

sieci
anonimizujace, 14, 170
bezprzewodowe
prywatne, 14
publiczne, 14
komutowane, 9
pakietowe, 9
peer-to-peer, 26
prywatne, 39
publiczne, 39
wewngtrzne, 10

sie¢
LAN, 10
Tor, 175

skroty haset, 25
skrypty JavaScript, 79
skrzynka pocztowa, 125
stownik, dictionary, 27
SMTP, Simple Mail Transfer
Protocol, 12, 120-123
sol, salt, 25
spam, 131
SSL, Secure Sockets Layer, 89
stalkerzy, 17
stan zapory sieciowej, 39, 40
STARTTLS, 140
superciasteczka, 82
system
operacyjny
automatyczne aktualizacje, 35
bezpieczenstwo, 33
usuwanie oprogramowania, 42
wylaczanie ustug, 43
zabezpieczanie pofaczenia, 37
pocztowy WWW, 139
SecureDrop, 185
Sender Policy Framework, 123
UAC, 145
szyfrowana sie¢ anonimizujaca, 14
szyfrowanie, 135
danych, 144
komunikacji, 138
potaczenia, 12, 139
transmisji, 88, 135
wiadomosci pocztowych, 143, 150
zatacznikow, 161

-

S

$ledzenie uzytkownika
administratorzy serwera, 17
analiza ruchu sieciowego, 16
bezpieczenstwo komputera, 16
ciekawscy, 17
instytucje rzadowe, 17, 19
tacze internetowe, 16
monitorowanie komputera, 15
organizacje przestgpeze, 17, 19
reklamodawcy, 18
WWW, 78
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192 Jak pozosta¢ anonimowym w sieci
T v wlasciwosci ustugi, 46
wlaczanie
technika VirtualBox. 62 szyfrowania wiadomosci, 160

catych zdan, 32
haset losowych, 31
pierwszych znakow, 31
teczowa tablica, 29
thumaczenie nazwy serwera
na adres IP, 128
tokeny, 24
Tor
bezpieczna przegladarka, 183
cenzurowanie, 182
instalacja, 176
nawiazywanie potaczenia, 180
obejscie blokady, 182
SecureDrop, 184
serwer posredniczacy, 181
weryfikowanie adresu
sieciowego, 184
wstepna konfiguracja, 179
zapora sieciowa, 181
trasowanie cebulowe, 175
tryb prywatny, 108
tworzenie
bezpiecznych haset, 31
certyfikatu uniewazniajacego, 159
maszyny wirtualnej, 67
pary kluczy, 156
potaczenia VPN, 172
tymczasowe pliki internetowe, 99

U

uruchamianie
bezpiecznej przegladarki, 183
maszyny wirtualnej, 72
ustuga, 43
SPF, 138
WWW, 77
ustugi sieciowe, 37
ustawienia, Patrz konfiguracja
usuwanie
danych z przegladarki, 99
historii przegladania, 99
konta Facebook, 57
konta Nk.pl, 59
oprogramowania, 42
uwierzytelnienie uzytkownika, 81
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VirtualBox Host-Only Networking,
63

VirtualBox Python 2.x Support, 63

VirtualBox USB Support, 63

VPN, Virtual Private Network, 169
dane uwierzytelniajace, 174
dezaktywacja potaczenia, 175
konfigurowanie potaczenia, 171
nawigzywanie potaczenia, 173
weryfikowanie potaczenia, 175

w

wady wirtualizacji, 61
wdzwanianie, 170
wersje systemu Windows, 187
weryfikowanie adresu sieciowego,
175, 184
wezly wyjsciowe, 176
whistleblower, 9
whistleblowing, 119
wiadomosci pocztowe, 121
anonimowe, 130
dostawa bezposrednia, 124
dostawa typowa, 125
dostawa wieloetapowa, 126
falszywe, 128
obszar nagtowkow, 120
obszar tresci, 121
protokoty, 122
pusty wiersz, 121
spam, 131
zatacznik, 132
wiadomos¢ kolizyjna, 25
Windows, 187
wirtualizacja, 60
guest, 61
host, 61
Oracle VirtualBox, 62
wady, 61
zalety, 61
wirtualny
dysk twardy, 69
naped optyczny, 73
wirus, 15

wlasny serwer poczty elektronicznej,

137

trybu prywatnego, 109
wtyczka, 100
WWW, World Wide Web, 77
wybor

identyfikatora przegladarki, 116

przegladarki internetowej, 16

systemu operacyjnego, 16
wyciek informacji, 48, 54
wytaczanie

ustug, 37, 4346

zapory systemu, 41
wysylanie zaszyfrowane;j

wiadomosci, 159

y 4

zabezpieczanie
potaczenia sieciowego, 37
systemu operacyjnego, 34
zadania zwiazane z kontem, 59
zalety wirtualizacji, 61
zatacznik, 132
zatacznik z kluczem publicznym, 163
zapisywanie haset, 24
zapora sieciowa, 37, 39, 40
zarzadzanie
akceleratorami, 106
dostawcami wyszukiwania, 105
listami ochrony przed
$ledzeniem, 107
modutami, 103
ustugami, 44
zasady szyfrowania zalacznikow,
161
zbedne
oprogramowanie, 42
ustugi, 43
zdobywanie haset, 29

y 4

zadanie serwera HTTP, 81
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