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Wstep — czyli po co komu ta

cyberhigiena?

Drogi Rodzicu, Kochana Mamo, Wspierajacy Tato!

Jesli mysilicie, ze dzieci rodzg sie dzis z telefonem w
reku — to... masz racje.

Co wiecej, zanim wypowiedzg pierwsze ,mama”,
potrafig juz przesung¢ palcem po ekranie smartfona
szybciej niz my kartkujemy gazete :).

| wtasnie dlatego powstat ten poradnik. A tak na
marginesie, czy Twoje dziecko rozumie stowo:
,2gazeta”;)?

Nie znajdziesz w tym poradniku wykreséw z NASA ani
nudnych definicji w stylu: ,cyberhigiena to zbior
procedur...” — tfu, kto by to czytat?

Za to dostaniesz konkretne porady, checklisty,
rozmowki z babcig, liste aplikacji, przypominajki, a
nawet umowe cyfrowa do podpisania z dzieckiem (takg,
co nie straszy ani nie prowadzi do awantur, tylko
dziata!).
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Ten ebook jest dla Ciebie, jesli chcesz:

» ogarna¢ cyfrowy chaos, zanim portale
spotecznosciowe i komunikatory zrobig to za
Ciebie,

» porozmawia¢ z dzieckiem o internecie bez
wyktladu jak z telewizji Sniadaniowe;j,

* mie¢ w domu mniej ktétni o smartfon, a wiecej
pozytywnych relacji rodzinnych i... Swietego
spokoju.

Nie musisz by¢ inzynierem od technologii, czy
profesorkg kodowania.

Nie musisz zna¢ hasta ,dwusktadnikowe
uwierzytelnianie” ani réznicy miedzy apka a wigdetem.
Wystarczy, ze chcesz byé blisko swojego dziecka,
nawet jesli ono wtasnie probuje nagra¢ filmik z filtrem
kosmity i wrzuci¢ go na portal internetowy.

A wiec - zaparz herbate lub kawe, usigdz wygodnie,
przewin strone i...

zrobmy wspdlnie porzadek w Twojej rodziny cyfrowym
sSwiecie.

Tak — poswojsku :), czyli wspélnie ze mna.

Zaczynamy!
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Rozdziat 1. Dlaczego

cyberhigiena jest az tak wazna?

Kiedy$ moéwito sie dzieciom: ,Nie rozmawiaj z obcymi,
nic od nich nie bierz". To byto stuszne i nie tak trudne do
wyegzekwowania jak teraz. Dzis Twoje dziecko moze
rozmawiac z obcymi 24 godziny na dobe. Dzieje sie tak
poprzez: czat w grze, aplikacje spotecznosciowg,
wiadomos¢ glosowg, komentarz na TikToku, itp. Czesto
(a moze nawet - zwykle) nawet nie wiesz, ze to sie
dzieje.
Witaj w cyfrowym swiecie.

Twoje dzieci sg online... zanim nauczg sie

dobrze czytaé czy pisaé

12



Z dostepnych badan wynika, ze ponad 60% dzieci w
wieku 3-6 lat korzysta z internetu codziennie. W wieku
10 lat wiekszos$¢ ma juz witasny smartfon. A jak czytasz
te ksigzke, moze jest to juz wiek o 1-2 lata nizszy. | cho¢
technologia to wspaniate narzedzie - moze byc¢ tez jak
otwarte drzwi do Swiata, ktérego zadne dziecko nie
powinno poznawa¢ samodzielnie.

Nie chodzi o straszenie. Chodzi o Swiadomos¢ i
witasciwe zasady cyfrowego postepowania, czyli tak
zwang:

CYBERHIGIENE,

jest zestaw codziennych nawykow i dziatan, ktére
pomagaja chroni¢ nasze dane, prywatnos¢,
bezpieczenstwo oraz zdrowie psychiczne w szeroko
rozumianym swiecie online.

To troche jak powszechnie znane i (mam nadzieje)
uzywane - mycie rgk przed jedzeniem. Nie robimy tego
dlatego, ze spodziewamy sie katastrofy, ale dlatego, ze
to prosty i skuteczny sposdb na unikniecie wielu
probleméw.
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Przyktady cyberhigieny?

Blokowanie nieznanych numerdéw i wiadomosci.
Ustawienie mocnych haset.

Rozmowa z dzieckiem o tym, co robi w internecie.
Wytgczanie Wi-Fi na noc.

Ustalanie zasad korzystania z ekranéw w domu.

Co moze sie wydarzy¢, gdy cyberhigieny zabraknie?

Nie trzeba przestepcow znanych z filméw o hakerach.

Wystarczy:

link klikniety ,przez przypadek”,
filmik, ktéry dziecko zobaczyto u kolegi,
aplikacja z reklamg dla dorostych,

czat w grze z ,mitym nieznajomym”...

Cyberzagrozenia czesto zaczynajg sie niewinnie. A

konczg sie czesto:

- ptaczem,

— poczuciem winy,

— usunietym kontem,

— lub co gorsza - trwatymi problemami psychicznymi u

dziecka wraz z depresja.
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Rodzic nie musi by¢ informatykiem

Naprawde — nie musisz by¢ ekspertem od
komputerow, zeby dobrze zadbac¢ o bezpieczenstwo

cyfrowe swojego dziecka. Wystarczy:
» troche zdrowego rozsadku,
+ kilka prostych zasad,
+ i odrobina ciekawosci.
Ta ksigzka to nie jest techniczny podrecznik.

To praktyczny przewodnik dla kazdej mamy, kazdego
taty, kazdego opiekuna. Pokaze Tobie, jak w prosty
sposdb zadbac¢ o siebie i dzieci, nie rezygnujac z
technologii, ale uzywajgc jej madrze. Dodam, ze jezeli
szukasz wiecej szczegotow na ten temat, to zapraszam
do innych moich ksigzek, gdzie bardziej szczegétowo
omawiam zabezpieczenia techniczne. Dla przyktadu -
seria: Twoje bezpieczenstwo w Swiecie cyber i Al,
szczegolnie Czes¢ 3 Dziecko i Ty w ktdrej omawiam
zagadnienia: Kontrola rodzicielska w Windows, Kontrola
rodzicielska w Linux, Kontrola rodzicielska w Android.

Twoja rola ma znaczenie

Dziecko Ciebie obserwuje. Do pewnego wieku — jestes
jego wzorem do nasladowania. Gdy widzi, ze Ty

15



traktujesz internet z ostroznos$cig, samo uczy sie tego
podejscia. Gdy Twoja cérka styszy, ze pytasz rzeczowo,
z dobrocig i prawdziwym zainteresowaniem:

,CO dzisiaj robitas w telefonie?” zamiast

I"

,ZNOWU sie gapisz w ekran

]

wowczas masz wiekszg szanse, ze Twoj potomek
opowie Tobie o tym, co jest: niepokojace, dziwne
niezrozumiate.

To wtasnie jest przyktad pozytywnego podejscia do
cyberhigieny w rodzinie.

Co dalej znajdziesz w moim poradniku?

W kolejnych rozdziatach dowiesz sie:

* jakie sg najczestsze zagrozenia dla dzieci w
internecie,

* jak ustali¢ domowe zasady cyfrowe bez awantur,

* jakie aplikacje i gry warto zna¢ a czego sie
wystrzegag,

* jak rozmawia¢ z dzieckiem, by chciato stuchac,

* jak krok po kroku zabezpieczy¢ domowg siec,
urzadzenia oraz relacje.

16



Niech to bedzie wspédlna podr6z — nie techniczna, lecz
ludzka. Bo w cyberprzestrzeni chodzi przede
wszystkim o ludzi. O nas. O nasze dzieci.

Co mozesz teraz zrobic¢?

Przejdz do kolejnego rozdziatu, aby lepiej poznaé
zagrozenia, ktére czyhajg na dzieci (i dorostych) online.
Jesli chcesz, wrd¢ do tego rozdziatu i zapisz sobie kilka
zasad, ktore juz dzi$ mozesz wprowadzic.

Pamietaj — jeste$ wystarczajaco dobrym rodzicem,
zeby zadbac¢ o bezpieczenstwo cyfrowe swojej rodziny.

17



Rozdziat 2. Zagrozenia cyfrowe

warte poznania

Pomyslisz — znowu kto$ mnie straszy ;). Nie, nie mam
takiego zamiaru. Chodzi o to, zeby wiedzieé, czego sie
spodziewaé. Bo jesli nie znamy zagrozen - nie mamy
szans sie przed nimi skutecznie chronic. A dzisiejszy
internet to nie tylko bajki, memy i Smieszne kotki.
Smiem twierdzi, ze przede wszystkim sg w sieci $mieci,
w tym mnédstwo zagrozen dla naszych milusiiskich.
Dzieci w sieci narazone sg na wiele zjawisk, ktére
jeszcze kilka lat temu byty domeng dorostych. Rzeczy
dziejg sie bardzo szybko. A dzieci — sg ciekawe Swiata i
czesto bardziej ,ogarniete technologicznie” niz my,
dorosli. Ale to nie znaczy, ze sg gotowe na wszystko.
Bardzo czesto niestety nie sg gotowe nawet na
wirtualng codziennosc.
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1. Phishing, czyli falszywe

wiadomosci i strony

,Kliknij tutaj! Szybko, bo Twoje konto zostanie
zablokowane.”

,2Gratulacje! Wygratas najdrozszy smartfon swiata.”
,Zaloguj sie ponownie, aby potwierdzi¢ aktualnos¢
Twoich danych.”

Dziecko (i dorosty tez!) moze klikngé w fatszywy link,
podac dane logowania do konta Google, Fortnite’a,
Roblox’a, e-maila... a wtedy: przejecie konta, dostep do
czatdéw, danych, nawet do ptatnosci podpietych pod
telefon.

Wazne: dzieci nie zawsze rozrdzniajg ,prawdziwe” od
,2Sprytnego oszustwa”.

Tego jestem pewien, ale czy Ty potrafisz dokonaé
takiego rozréznienia? A jezeli tak, to rozumiem, ze
nauczysz tego Twoje dziecko?
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2. Grooming czyli ,mity wujek” z
internetu czy mentor pomagajacy w

codziennym zyciu

To jedna z najbardziej niebezpiecznych sytuacji z ktéra
Twoje dziecko moze spotka¢ sie w cyfrowym swiecie.

Grooming to stopniowe oswajanie dziecka przez
dorostego (lub starszego nastolatka), aby zdoby¢ jego

zaufanie i doprowadzié¢ do:
* przesytfania zdjec¢,
* rozmoéw na temat bliskosci, a nawet seksu,
» préby spotkania w realnym Swiecie.
Taki ,przyjaciel wirtualny” moze byé¢ poznany:
* naczacie w grze,
* przez aplikacje spotecznosciows,
* w komentarzach na forum tematycznym,
* naczacie grupowym,
* iw wielu innych wirtualnych miejscach, o ktérych

Ty nawet nie wiesz, ze odwiedza je Twoje
dziecko.

20



Taka osoba — przestepca - dziata bardzo powoli, z
pozoru uprzejmie i co najwazniejsze — ,zupetnie
bezinteresownie”. Tak przynajmniej mysli Twoje
Dziecko, bo nie wie, nie rozumie, ze jest okrutnie
manipulowane. Cho¢ pamietaj, ze bardzo czesto taka
zta osoba, jest alternatywa dla Ciebie. Bo Ty nie masz
czasu, checi, a moze odpowiednich umiejetnosci, aby
porozmawiac z Twoim dzieckiem. To bardzo przykre,
ale niestety w dzisiejszym zabieganym swiecie -
bardzo prawdopodobne.

Omawiane zagrozenie jest bardzo trudne do wykrycia.
Twoje dziecko zrobi wszystko, abys Ty sie nie
dowiedziat/a.

Jak temu zapobiec? Rozmowa i zaufanie! Tak,
doktadnie - rozmowa i wzajemne zaufanie. Tylko tyle
oraz az tyle pomiedzy Tobg a Twoim dzieckiem.

A Ty kiedy ostatnio rozmawiates/as z Twoim
dzieckiem? Ale nie tak z obowigzku rodzicielskiego,
tylko po to aby wystuchac i zrozumie¢. A nie tylko
doradzaé i nakazywaé?
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3. Przemoc online - hejt,

wykluczenie

Kiedys dzieci przezywaty sie w piaskownicy czy na

boisku. Dzis robig to w grupach na Messengerze,

Discordzie, TikToku. A poniewaz nie ma nikogo, kto by

ich stopowat, to i wyzwiska sg ... hmm. Jakby to

powiedzie¢? Niewybredne? Nie to zdecydowanie za

stabe sformutowanie. Ale pozwdl, ze nie bede uzywat

brzydkich stow. A takie wtasnie stowa — przeklenstwa -

padajg na forach dla dzieci! Do tego mnéstwo innych

negatywnych zachowan. Dla przyktadu:

WysSmiewanie tekstéw, ubioréw, zdjec.
Udostepnianie kompromitujgcych filmow.
Wyrzucanie z rowiesniczej grupy.
Zaktadanie ,fejkowych kont” do atakéw.

Namawianie innych do atakowania by¢ moze
wtasnie Twojego dziecka - celem ,wykazania sie”".

Internetowy Swiat jest brutalny. Takze ten dzieciecy. To

zapewne bardzo boli. A bél psychiczny jest
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niejednokrotnie gorszy i bardziej okrutny niz ten
fizyczny. | czesto dziecko nie powie rodzicom, bo sie
wstydzi albo boi, ze zabiorg mu telefon lub narobig
wstydu przed znajomymi.
Sygnaty?
Czy sg jakie$ oznaki tego, ze dziecko ma problemy w
wirtualnym swiecie?
Tak, mozesz zaobserwowac miedzy innymi:

» zamykanie sie w sobie,

» szybkie zamykanie klapy laptopa, gdy tylko

znajdziesz sie w poblizu,

* unikanie szkoty,

» ciggte sprawdzanie telefonu z niepokojem,

* 0gdlna nerwowos¢,

» smutek, niepokd;.
Bardzo czesto wystarczy w odpowiedni sposéb sie
zainteresowac wtasnym dzieckiem. Ale czy Ty masz na
to czas oraz wystarczajgco dobrej woli? A moze jednak

wolisz wszystko zrzucié na: zmeczenie, szkote i
nieodpowiedzialnych nauczycieli oraz zte nauczycielki?
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4. Mikrotransakcje i ,gra za darmo”

Gra ,darmowa” — ale tylko przez 10 minut. Potem
ptacisz za:,magiczne kule”, ,krysztaty”, ,diamenty”,
,dodatkowe zycia", ,super bronie” ,modne ubranie dla
postaci” i tak dalej. Niejednokrotnie osoba dorosta ma
problem ze zrozumieniem zapisow gry. Po to przeciez
sg pisane w tak skomplikowany sposob.

A dziecko? Klika i dobrze sie bawi. Na myslenie o
konsekwencjach potrzebuje jeszcze co najmniej kilka
lat doswiadczenia i nauki.

Dziecko potrafi klikng¢ ,,Kup” nie rozumiejac, ze wydato
100 zt z konta rodzica (np. podpietego do Google Play).
Czesto robi to przypadkiem. Czasem z premedytacjg,
aby zwrdcié¢ na siebie uwage. Moze woli, zebys na nig
nakrzyczat/a niz byt/a obojetny/a?

Cyberhigiena to takze zabezpieczenia r6znorodnych
systemow ptatnosci oraz rzeczowa rozmowa z Twoim
dzieckiem o pienigdzach online.
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5. Tresci nieodpowiednie dla wieku

YouTube, TikTok, Instagram, .. wiele innych — wystarczy
kilka kliknie¢ i dziecko trafia na:

 brutalnos¢,

» wulgaryzmy,

+ erotyke,

* porno,

* tzw. wyzwania,

« zaburzone obrazy (np. ,super fit influencerki” —
osiggniety z graficznymi filtrami),
 wiele innych tresci, co najmniej nieodpowiednich,
a zwykle wrecz szkodliwych - dla osoby
matoletniej.
Gdzie znajduje sie opisane powyzej zto? Wtasciwie to
prawie wszedzie — w catej rozciggtosci Swiata
cyfrowego. Rozmowa z réwiesnikami, znajomymi z
réznych gier czy aplikaciji.
Najwiecej nieodpowiednich tresci zapewne znajduje sie
miedzy innymi:

* wgrach,
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* naczatach,
* na portalach spotecznosciowych,

* nardznego rodzaju forach tematycznych czy
dyskusyjnych.

Pamietaj, ze internetem rzgdzg algorytmy. A one nie
dbajg o dobro Twojego dziecka. Za to algorytm dba o
,<Zaangazowanie” oraz zarabianie pieniedzy dla swojego
stworcy. A dzieci? Sa niestety bardzo tatwym celem dla
wiralowych, kontrowersyjnych, a czasami po prostu
gtupich i szkodliwych tresci.

Podsumowujac ten element cyberhigieny - filtrowanie,
kontrola rodzicielska i uwaznos$¢ to podstawa myslenia
o bezpieczenstwie. Dla dziecka? Nie, przede wszystkim
dla Ciebie. To Twoja rola — dorostej, Swiadomej oraz
odpowiedzialnej osoby.
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6. Uzaleznienie od ekranu

Ekran smartfona czy tez komputera, to cos z czego
niektore dzieci prawie nie wychodzg. Nie chodzi tylko o
gry czy mniej lub bardziej nieprzydatne w realnym zyciu
aplikacje. Mam na mysli takze:
+ scrollowanie bez konca, czesto bez sensu, tylko
dla ,zabicia czasu”’,

 potrzeba (a czasami wrecz wewnetrzny przymus)
bycia ,na biezgco” — wstuchiwanie sie w dzwiek
przychodzgcych wiadomosci, powiadomien i
natychmiastowe reagowanie, jak na rozkazy
jakiejs sity wyzszej,

» czeste i nerwowe sprawdzanie poziomu baterii,
niejednokrotnie prowadzace do ,zycia przy
gniazdku”, aby tylko smartfon sie nie roztadowat,

» czesty brak snu, problem z koncentracja,
 agresja po odstawieniu telefonu.

Wedtug WHO (https://www.who.int/ The World Health
Organization — organizacja dbajgca o zdrowie ludzi na

catym $wiecie) - uzaleznienie od gier online jest juz

27


https://www.who.int/

uznawane za jednostke chorobowa. Ale problemem jest
tez ciaggte bycie ,podtagczonym” — nawet bez gry.

Czasami widzac ludzi (gtéwnie dzieci, ale takze
miodziez czy dorostych) operujgcych smartfonem, mam
wrazenie, ze to ich nowy bozek. Gdy tylko zadzwoni,
piknie, brzdeknie dzwonkiem — wierny/a, a moze raczej
poddany/a smartfona — natychmiast reaguje: ,0 moj
Panie, juz jestem, juz sprawdzam, co sie wydarzyto” (.
Zabranianie czy wyjasnianie? A moze jedno i drugie. Tak
aby zachowac rownowage. Nie trzeba, a nawet nie
wolno wszystkiego zabrania¢ — trzeba uczyé
rownowagi. Przeciez po to zostata wynaleziona
technologia — abysmy jg uzywali dla realizacji naszych
potrzeb i oczekiwan. Tak, aby zycie stato sie tatwiejsze,
a nie bardziej skrolowalne :(.
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7. Aplikacje sledzace, zbierajace

dane i... szpiegujace

Niektére darmowe aplikacje, w tym te ,dla dzieci” - majg
ukryte moduty reklamowe czy nawet sledzgce:

— zbierajg naszg lokalizacje,

— majg dostep do mikrofonu i/lub kamery,

- przegladajg nasze zdjecia w prywatnej galerii,

— analizujg i sciggajg kontakty ze znajomymi,

— i.. = no wtasnie — nawet nie wiemy co jeszcze z hami
oraz naszymi danymi mogag robic.

W serii moich szkolen z cyberbezpieczenstwa, ktére
prowadze zaréwno on-line jak i tradycyjnie - na sali
szkoleniowej, czesto uzywam sformutowania:
»,pomystowos¢ przestepcow jest nieograniczona”.
Czasami dodaje, ze ogranicza jg tylko ich kreatywnos¢.
Niestety jest to prawda. Powoduje to, ze powinnismy
oczekiwac nie tylko tych zagrozen, o ktorych juz
styszeliSmy. Obawiac trzeba sie takze takich dziatan, o
ktore cyfrowych przestepcow nawet nie
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podejrzewalismy. Szczegdlnie majgc na uwage
bezpieczenstwo bezbronnych dzieci.

Dziecko zgadza sie na wszystko, klikajgc ,0K" w
ciemno. Zresztg (niestety) wielu dorostych robi bardzo
podobnie. W ten sposdb oddajemy mndstwo informaciji

— czesto nieswiadomie.

Cyberhigiena to takze uczenie dziecka, ze nalezy
analizowaé¢ zadawane pytania, typu:

»po co tej aplikacji dostep do moich zdjeé?”

Niestety tego typu analizy brakuje takze u bardzo wielu
osob dorostych. Powoduje to, ze w mniej lub bardziej
swiadomy sposo6b pozbywamy sie kolejnych
elementow naszej prywatnosci. Pytaniem tylko
pozostaje: jak, kto i w jaki sposdb wykorzysta
spodarowane” przez nasz informacje.
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Podsumowanie rozdziatu

Nie musimy znac¢ sie na wszystkim, lecz trzeba zgtebiac
wiedze, choéby poprzez czytanie wartosciowych
poradnikéw. Co Ty na szczescie wtasnie robisz:). W
cyfrowym swiecie musimy wiedzie¢ na co zwradci¢
uwage cztonkom rodziny:

Czy dziecko rozumie, ze nie kazdy w internecie mowi
prawde?

Czy wiesz, w co gra Twoje dziecko i z kim pisze?

Czy urzadzenia uzywane przez Twoich bliskich maja
cho¢ podstawowe zabezpieczenia?

Czy rozmawiacie systematycznie wewnatrz rodziny o
tym, co sie dzieje w sieci?

Ten rozdziat nie miat Ciebie przestraszyé. Celem byto
pokazanie, ze jestes w stanie zrozumie¢ cyfrowe
zagrozenia — i co$ z nimi zrobié. A ja pomoge Tobie z
podstawami - krok po kroku.

W kolejnym rozdziale poznasz konkretne zasady
domowe, ktére naprawde dziatajg — i nie zamieniajg
domu w wiezienie z zakazami.
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Rozdziat 3. Zagrozenia fizyczne

warte poznania

Dziecko siedzi w swoim pokoju. Masz je blisko, za
Sciang. Nie wychodzi wieczorem, nie wtdczy sie po
nieznanej okolicy. Korzysta z telefonu, czasem sie
usmiechnie, cos napisze, obejrzy film.

Jest bezpieczne?

Sam fakt, ze dziecko jest w domu, jeszcze tego nie

gwarantuje.

Przez ekran mozna nawigzac kontakt, ktory pozniej
doprowadzi do niebezpiecznego spotkania. Mozna
zobaczyc¢ film zachecajacy do ryzykownego ,wyzwania”.
Mozna tez ujawnié komus, gdzie sie mieszka, do jakiej

szkoty sie chodzi i o ktérej wraca sie do domu.
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A czasami nie potrzeba zadnego oszusta. Wystarczy
wiadomos¢ od kolezanki, telefon w dtoni i wejscie na
jezdnie bez spojrzenia na droge.

Dlatego w tym rozdziale wychodzimy poza ekran.
Przyjrzymy sie sytuacjom, w ktérych korzystanie z
technologii moze zagrozic fizycznemu bezpieczenstwu
dziecka.

Nie po to, zeby zabronié¢ wszystkiego i zamkng¢ telefon
w szufladzie. Chce pomadc Ci zauwazy¢ zagrozenia

wczesniej — i przygotowac dziecko do wtasciwej
reakc;ji.
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1. Telefon w dioni, a Swiat dookota?

Serdecznie dziekuje za zapoznanie sie z zawartoscia
pokazowa mojego poradnika. Zaktadam, ze przyniost
on Tobie - Droga Czytelniczko/ Wspaniaty Czytelniku -
duzo przydatnej wiedzy. Jezeli tak sie stato, to
serdecznie zapraszam do zakupu petnej wersji tego

poradnika.

Wiecej informaciji znajdziesz na stronach

wydawnictwa:

www.poswojsku.pl

DZIEKUJE ZA UWAGE
Autor poradnika: DARIUSZ GOLEBIOWSKI

Jak chronic dzieci? Bezpieczeristwo cyfrowe i fizyczne 34


http://www.poswojsku.pl/

Informacje o prawach

autorskich i moich utworach

W poradniku wykorzystano:
» wiasne materialy graficzne,
» prace graficzne Al: Chat GPT,

» cliparty z programu LibreOffice na licencji CCO.

DZIEKUJE ZA UWAGE
Autor poradnika:

DARIUSZ GOLEBIOWSKI
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ZAPROSZENIE

Seria wydawnicza:
Saga CyberJestestwa

przygodowe uniwersum fantasy.
Poznaj kolejne Kroniki i Ksiegi dostepne w wielu
ksiegarniach internetowych.

Szczegoty oraz wsparcie dla rozwoju uniwersum
znajdziesz na: poswojsku.eu/dar.html

Obserwuj, jak WszechBogowie Wszechrzeczy szepcza
nowe rozwigzania: poswojsku.eu

Mozesz takze wejs¢ do Swiata Sagi CyberJestestwa
jako gracz!

W bezptatnej wersji ,Escape from the Seventh Planet” -
czeka na Ciebie pie¢ grywalnych pozioméw. Wyrusz z
Astilusem przez Siédma Planete, odkrywaj jej tajemnice
i sprawdz, czy zdotasz przetrwac¢ droge wyznaczong
Astilusowi przez Bogow Wszechrzeczy.

Pobierz gre bezptatnie:

poswojsku.pl lub poswojsku.eu.
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Uniwersum Saga CyberJestestwa
sktada sie obecnie z pozyciji:

Kronika 0 Uniwersum Prawdziwego Wszechswiata
Kronika 1 Wszechswiat Wszechrzeczy

Ksiega 1 Siodma Planeta

Ksiega 2 Ziemia

Ksiega 3 Planeta Faron

Ksiega 4 Cienie nanoMatrycy

Ksiega 5 Herosi Historie (w przygotowaniu)

Ksiega 6 ... (w przygotowaniu)

Seria Saga CyberJestestwa ciggle sie rozrasta. Na bazie

materiatow spisywanych przez ostatnich 30 lat -
przygotowywane jest tgcznie kilkanascie Ksiag.
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SAGA CYBERJESTESTWA

BIBLIOTEKA UNIWERSUM

Ksiegi i Kroniki

CYBERBEINGASAGA CYBERBEING'SA
e 35 — i

1

KSIEGA 1 KSIEGA 2

Siédma Planeta Ziemia

Pozna) publikacje > Poznaj te publikacje >

CIENIE
nanoMATRYCY

KSIEGA 4 KRONIKA O

Cienie nanoMatrixa Uniwersum Prawdziwego
Kosmo:

Pozna) te publikacje > Poznaj tg publikacjq >

KSIEGA 3

Planeta Faron

KRONIKA 1

Wszechs§wiat Wszechrzeczy

Pozna) te publikacje >

Jak chronié¢ dzieci? Bezpieczenstwo cyfrowe i fizyczne

38



Zostanmy w kontakcie!

Strona internetowa poswojsku.pl

Facebook facebook.com/poswojsku

YouTube youtube.com/@poswojsku

LinkedIn linkedin.com/in/golebiowski-dariusz

Instagram instagram.com/poswojsku

Threads threads.com/@poswojsku

TikTok tiktok.com/@astilus

Amazon Author Page
amazon.com/author/dariuszgolebiowski

Goodreads goodreads.com/dariuszgolebiowski

Prosze, dotacz do mnie — razem budujmy
bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!

Jak chronié¢ dzieci? Bezpieczenstwo cyfrowe i fizyczne
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Ebooki poswojsku.pl

Twoje bezpieczeristwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To
ksigzka dla tych, ktérzy chcg szybko zrozumied, na
czym polegajg najwazniejsze zagrozenia i jak zaczgé
sie przed nimi skutecznie broni¢ — bez
skomplikowanego zargonu. Znajdziesz tu przyktady z
zycia i proste instrukcje krok po kroku.

Twoje bezpieczennistwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktére
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sie,
jak tworzy¢ silne hasta, chroni¢ urzgdzenia, wykrywac
préby oszustw i przygotowac swojg rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli
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chcesz, zeby cyberhigiena byta naturalng czescia
Twojego zycia.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i
opiekundéw, ktérzy chcg wprowadzaé dzieci w cyfrowy
Swiat z rozsgdkiem i spokojem. Znajdziesz tu nie tylko
zasady i rekomendacje, ale tez gotowe sposoby
rozmowy o bezpieczenstwie i budowania zaufania. Ta
ksigzka pomoze Ci chroni¢ najmtodszych bez
straszenia i nadmiernej kontroli.

Al W EDUKACJI CZESC 2 PRAKTYCZNE POMYSLY
PRAWNE UWARUNKOWANIA dla edukatoréw i
edukatorek

Poradnik o wykorzystaniu Al w edukaciji, z przyktadami,
¢wiczeniami, podstawami prawnymi.
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BEZPIECZENSTWO
INFORMACJI

CFRER 1 KEL L]
L STEDEY B

BEZPIECZENSTWO INFORMAC)I CYBER AI KSC ISO 27001
SZBI NIS2 dla szkoly publicznej — Czesc 1

Zapytaj & publikacis Gsagle Flay Hooks Fonkpaimt

Twoje bezpieczenstwo w Swiecie cyber i Al — Czesc 1:
Wprowadzenie 2026

Zmpyiaj o publikscpe Geoghe Flay Books ibookpoint

TWOJE RETPIECZENSTWD
AWIECIE C

W EWIECIE CYBER

Twoje bezpieczenstwo w Swiecie cyber i AI 2026 — Czes¢
2; Cyberhigiena

Zapyraj & puilikacie G ghe Play Baoks EBookcpolnn

Twoje bezpieczeristwo w Swiecie cyber i AI 2026 — Czesc
3: Dziecko i Ty

Zapyraj o publikacic Gengle May Beoks Ebonkpaint

Al w edukacji Czesé 1 Praktyczny poradnik od kuchni.
Dla edukatoréw i edukatorek

Poradnik o wykorzystaniu Al w nauczaniu i uczeniu sie,
z przyktadami i ¢wiczeniami.

Jak chronié¢ dzieci? Bezpieczenstwo cyfrowe i fizyczne 42



GODOT ENGINE | GDSCRIPT POSWOJSKU
Czes¢ 1: Wprowadzenie do swiata gier i pierwsze

skrypty
Czes¢ 2: 0d pustego projektu do pierwszego programu

Praktyczny przewodnik dla osob, ktére chcg wejs¢ do

Swiata tworzenia gier z wykorzystaniem bezptatnych
narzedzi — Godot Engine i GDScript.

Ebooki mozesz naby¢ na:

stronie wydawnictwa cyfrowego poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i
logo sg znakami towarowymi lub zastrzezonymi
znakami towarowymi ich odpowiednich wtascicieli.
Nazwy te stuzg wytgcznie celom informacyjnym i nie
oznaczajg poparcia ani powigzania z tymi markami.

* OpenAl i ChatGPT s3g znakami towarowymi firmy
OpenAl.

* Microsoft, Copilot, Bing oraz Windows sg
zarejestrowanymi znakami towarowymi firmy
Microsoft.

* Android, Gemini, Chrome sg zarejestrowanymi
znakami towarowymi firmy Google LLC.

* Apple, iOS i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach
Zjednoczonych i/lub innych krajach.
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» Facebook jest zastrzezonym znakiem towarowym
firmy Meta Platforms, Inc.

* YouTube jest zarejestrowanym znakiem
towarowym Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN
Safe Browser, Qustodio, Kaspersky Safe Kids,
Norton Family, Duolingo, Lingokids, Smiling Mind,
Headspace, Tayasui Sketches, Drawing Desk,
Khan Academy i inne wspomniane produkty
moga by¢ znakami towarowymi ich odpowiednich

wiascicieli.

Wszelkie odniesienia majg charakter edukacyjny i

informacyjny.
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