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ROZDZIAL 1.
(zym jest obserwowalnos¢?

W branzy rozwoju oprogramowania temat obserwowalnoéci cieszy sie duzym zainteresowaniem
i czesto pojawia sie na listach nowych, goracych tematéw. Ale jak to nieuchronnie bywa, gdy
nowy, popularny temat cieszy si¢ rosnacym zainteresowaniem, ztoZone idee staja si¢ narazone
na niezrozumienie bez glebszego spojrzenia na wiele niuanséw zwigzanych z prosta ogdlng na-
zwa. W tym rozdziale przyjrzymy si¢ matematycznemu pochodzeniu pojecia ,,obserwowalno$¢”
i zbadamy, w jaki sposdb praktycy rozwoju oprogramowania zaadaptowali je do opisywania cech
systemdéw oprogramowania produkcyjnego.

Wyjasnimy réwniez, dlaczego adaptacja obserwowalnoéci do uzytku w systemach oprogramo-
wania w $rodowiskach produkcyjnych jest konieczna. Tradycyjne praktyki debugowania wewnetrz-
nego stanu aplikacji zostaly zaprojektowane na potrzeby starszych systemdw, znacznie prostszych niz
te, ktérymi zwykle zarzadzamy dzisiaj. Cho¢ architektura systeméw, platformy infrastrukturalne
i oczekiwania uzytkownikéw weiaz ewoluuja, narzedzia, ktérych uzywamy do analizowania tych
komponent6w, nie ulegly zmianie. Wiele zespoléw inzynierskich stosuje obecnie te same prak-
tyki debugowania, ktére zostaly opracowane dekady temu przy uzyciu powstajacych wowczas
narzedzi do monitorowania, mimo ze systemy, ktérymi obecnie zarzadzamy, sa nieskoniczenie
bardziej ztozone. Narzedzia zwigzane z obserwowalnoscia zostaly zbudowane z czystej koniecz-
noéci, poniewaz tradycyjne narzedzia i metody debugowania nie pozwalaly na szybkie wykrywa-
nie gleboko ukrytych i ulotnych probleméw.

Ten rozdzial pomoze Ci zrozumieé, co oznacza ,,obserwowalno$¢”, jak okresli¢, czy system opro-
gramowania jest obserwowalny, dlaczego obserwowalnos¢ jest niezbedna i jak jest wykorzystywana
do wykrywania problemdéw w sposéb, ktéry nie jest mozliwy przy stosowaniu innych podejs¢.

Matematyczna definicja obserwowalnosci

Termin ,,obserwowalno$¢” zostal wymyslony przez inzyniera Rudolfa E. Kdlmana w 1960 roku.
Od tego czasu pojecie to zyskalto wiele réznych znaczen w réznych spolecznoéciach. Zbadajmy
te znaczenia, zanim przejdziemy do naszej wlasnej definicji dostosowanej do nowoczesnych sys-
temow oprogramowania.
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W swoim artykule z 1960 roku Kdlméan wprowadzit ceche, ktéra nazwal obserwowalnoscig, aby
opisa¢ matematyczne systemy sterowania'. W teorii sterowania (https://w.wiki/4wHw) obserwo-
walno$¢ definiuje sie jako miare tego, w jakim stopniu mozna wywnioskowaé wewnetrzne stany
systemu (https://w.wiki/55Pc) na podstawie wiedzy o jego zewnetrznych wyjsciach.

Ta definicja obserwowalno$ci wymaga studiowania obserwowalnosci i sterowalnoéci jako mate-
matycznie powigzanych zagadnien, razem z czujnikami, réwnaniami algebry liniowej i metodami for-
malnymi. Ta tradycyjna definicja obserwowalnosci jest domeng inzynieréw mechanikéw i tych,
ktorzy zarzadzajg systemami fizycznymi z mysla o okreslonym stanie koncowym.

Jesli szukasz podrecznika opartego na matematyce i inzynierii procesowej, trafites w zle miejsce.
Takie ksigzki oczywiscie istnieja, a kazdy inzynier mechanik lub inzynier systeméw sterowania
wyttumaczy Ci (zwykle z pasja i bardzo dlugo), ze obserwowalno$¢ ma formalne znaczenie w trady-
cyjnej terminologii inzynierii systeméw. Jednak gdy ta sama koncepcja zostanie zaadaptowana
do uzytku z bardziej skomplikowanymi wirtualnymi systemami oprogramowania, daje poczatek
zupelnie nowym sposobom interakcji z pisanym kodem i rozumienia go.

Zastosowanie obserwowalnosci
do systemow oprogramowania

Definicje obserwowalnoséci Kdlmana mozna zastosowaé do nowoczesnych systemoéw oprogra-
mowania. Aby dostosowa¢ koncepcje obserwowalno$ci do oprogramowania, trzeba réwniez
uwzgledni¢ dodatkowe kwestie, specyficzne dla domeny inzynierii oprogramowania. Aby apli-
kacja mogta by¢ obserwowalna, musisz by¢ w stanie wykona¢ nastepujace czynnosci:

« zrozumie¢ wewnetrzne dzialanie aplikacji,

o zrozumie¢ kazdy stan systemu, w ktérym aplikacja mogta si¢ znalez¢, w tym nowe stany, ktérych
nigdy wczesniej nie widziate$ i nie mogle$ przewidzie¢,

» zrozumie¢ wewnetrzne dzialanie i stan systemu wylacznie przez obserwacje i interakcje z ze-
wnetrznymi narzedziami,

« zrozumie¢ wewnetrzny stan bez pisania nowego niestandardowego kodu do jego obstugi (ponie-
waz oznacza to, ze potrzebujesz wczeéniejszej wiedzy, aby wyjasnic stan).

Dobrym testem pomagajacym oceni¢, czy te warunki sg spelnione, jest zadanie sobie nastepuja-
cych pytan:

o Czy potrafisz stale odpowiada¢ na otwarte pytania dotyczace wewnetrznego dziatania apli-
kacji, aby wyjasni¢ wszelkie anomalie bez napotykania slepych zaulkéw (na przyktad sytuacji, gdy
problem moze dotyczy¢ okreslonej grupy mechanizmdw, ale nie mozesz go doprecyzowad,
aby potwierdzi¢ zrédlo usterki)?

' Rudolf E. Kélmén, On the General Theory of Control Systems (https://oreil ly/u7BM4), ,JFAC Proceedings Volumes” 1,
nr 1 (sierpien 1960), s. 491 - 502.
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« Czy potrafisz zrozumie¢, czego moze doswiadcza¢ kazdy konkretny uzytkownik oprogra-
mowania w danym momencie?

o Czy mozesz szybko podejrze¢ dowolny obraz wydajnosci systemu, ktéry badasz, od zagre-
gowanych widokdw najwyzszego poziomu, az po pojedyncze konkretne zZgdania uzytkowni-
kow, ktére moga przyczyniac si¢ do spowolnienia oprogramowania (i dane z wszystkich po-
ziomdéw posrednich)?

 Czy mozesz poréwna¢ dowolne grupy zadan uzytkownikéw w sposéb pozwalajacy popraw-
nie zidentyfikowac, ktdre atrybuty sa wspolne dla wszystkich uzytkownikéw doswiadczaja-
cych nieoczekiwanego zachowania aplikacji?

o Czy po znalezieniu podejrzanych atrybutéw w jednym zadaniu uzytkownika mozesz prze-
szuka¢ wszystkie zagdania, aby zidentyfikowa¢ podobne wzorce zachowan, by méc potwier-
dzi¢ lub wykluczy¢ swoje podejrzenia?

o Czy mozesz zidentyfikowa¢, ktory uzytkownik systemu generuje najwieksze obcigzenie (a zatem
najbardziej spowalnia wydajnos¢ aplikacji), a takze drugiego, trzeciego lub setnego uzytkow-
nika generujacego najwieksze obcigzenie?

o Czy mozesz zidentyfikowa¢, ktory z tych uzytkownikéw dopiero niedawno zaczat wptywac
na wydajno$¢?

e Czy jedli 142. najwolniejszy uzytkownik skarzyt sie na szybkos¢ dziatania aplikacji, mozesz
wyizolowac¢ jego zadania, aby zrozumiec, dlaczego ich przetwarzanie zajmuje duzo czasu?

e Czy potrafisz znalez¢ ukryte przekroczenia limitu czasu, jesli uzytkownicy skarzg sie na nie,
ale wykresy pokazuja, Ze zadania z poziomu percentyla 99%, 99,9%, a nawet 99,99% sa szybkie?

e Czy potrafisz odpowiedzie¢ na takie pytania bez koniecznosci przewidzenia, ze pewnego dnia
bedziesz musial je zada¢ (i w zwigzku z tym z wyprzedzeniem konfigurujesz okreslone mo-
nitory w celu zagregowania niezbednych danych)?

o Czy potrafisz odpowiedzie¢ na takie pytania dotyczace aplikacji, nawet jesli nigdy wcze$niej
nie widziale$ ani nie debugowates okreslonego problemu?

o Czy potrafisz szybko uzyskaé odpowiedzi na takie pytania, aby mozna bylo iteracyjnie zada-
waé nowe i jeszcze kolejne, az dotrzesz do wlasciwego zrodta problemdw bez zaktdcania toku
mys$lenia (co zwykle oznacza, ze odpowiedzi powinny by¢ uzyskiwane w ciggu kilku sekund,
a nie na przestrzeni minut)?

e Czy potrafisz odpowiedzie¢ na takie pytania, nawet jesli dany problem nigdy wczesniej nie
wystapil?
 Czy wyniki debugowania czesto Cie zaskakuja i ujawniaja nowe, kfopotliwe lub dziwaczne

odkrycia? A moze zazwyczaj wykrywasz tylko te problemy, ktére podejrzewales, ze mozesz
znalez¢?

o Czy potrafisz szybko (w ciagu kilku minut) wykry¢ kazdy bfad w systemie bez wzgledu na to, jak
bardzo jest ztozony lub jak gleboko kryje si¢ w stosie oprogramowania?
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Spetnienie wszystkich powyzszych kryteriéw okazuje si¢ wysoko postawiong poprzeczka dla wielu
organizacji zajmujacych si¢ inzynierig oprogramowania. Jesli jeste$ w stanie pokona¢ te poprzeczke,
bez watpienia rozumiesz, dlaczego obserwowalno$¢ stala sie tak popularnym tematem dla zespo-
tow inzynieréw oprogramowania.

Wedle naszej definicji ,,obserwowalno$¢” systemdéw oprogramowania jest miarg tego, jak dobrze
mozna zrozumie¢ i wyjasni¢ kazdy stan, w jakim moze znalez¢ si¢ system, bez wzgledu na to, jak
nowy lub nietypowy jest ten stan. Musisz by¢ w stanie poréwnawczo debugowac¢ ten nietypowy
lub nowy stan na wszystkich poziomach danych dotyczacych systemu i w dowolnych kombina-
cjach tych pozioméw, w iteracyjnych doraznych badaniach, bez konieczno$ci wezeéniejszego de-
finiowania lub przewidywania konkretnych potrzeb z zakresu debugowania. Jesli mozesz zrozumieé
dowolny nietypowy lub nowy stan bez koniecznosci pisania nowego kodu, mozesz powiedzie¢, ze
system jest obserwowalny.

Uwazamy, Ze takie dostosowanie tradycyjnej koncepcji obserwowalnosci do systeméw oprogra-
mowania jest unikalnym podejéciem, z ktérym tacza si¢ dodatkowe niuanse warte zbadania. W no-
woczesnych systemach oprogramowania obserwowalno$¢ nie dotyczy typdéw danych lub danych
wejsciowych ani réwnan matematycznych. Wazne jest to, w jaki sposob ludzie wchodza w inte-
rakcje ze zlozonymi systemami i probuja je zrozumie¢. Dlatego obserwowalno$¢ wymaga odkry-
cia interakcji miedzy ludZzmi a technologiami, aby zrozumie(, jak te ztozone systemy wspotpra-
cuja ze soba.

Jesli zaakceptujesz te definicje, pojawi si¢ wiele dodatkowych pytan, ktdre wymagaja odpowiedzi:
o Jak zebra¢ potrzebne dane i polaczy¢ je na potrzeby analiz?
» Jakie s3 wymagania techniczne dotyczace przetwarzania tych danych?
« Jakie umiejetnosci sa niezbedne w zespole, aby skorzystac z tych danych?

Na te i inne pytania bedziemy odpowiada¢ na dalszych stronach tej ksigzki. Najpierw jednak
przedstawimy dodatkowy kontekst dotyczacy obserwowalno$ci w §wiecie oprogramowania.

Zastosowanie obserwowalnosci do systemdéw oprogramowania ma wiele wspdlnego z jej korze-
niami z teorii sterowania. Jest jednak znacznie mniej matematyczne i bardziej praktyczne. Po czeéci
wynika to z faktu, Ze inzynieria oprogramowania jest znacznie mlodszg i szybciej ewoluujaca dyscy-
pling niz jej bardziej dojrzala poprzedniczka — inzynieria mechaniczna. Dla systeméw oprogra-
mowania produkcyjnego znacznie rzadziej mozna tworzy¢ formalne dowody. Ten brak $cistosci
mozna uzna¢ za zdrade w obliczu blizn, jakie zdobyliémy w trakcie obstugi kodu oprogramowa-
nia pisanego dla $rodowisk produkcyjnych.

Jako inzynierowie prébujacy zrozumied, jak wypelni¢ luke miedzy teoretycznymi praktykami opar-
tymi na testach klinicznych a skutkami tego, co si¢ dzieje, gdy kod dziala w duzej skali, nie szu-
kali$my nowego terminu, definicji ani funkcji, aby opisa¢, jak doszliémy do obecnych rozwiazan.
To okoliczno$ci zarzadzania systemami i zespotami doprowadzily nas do odejécia od technik, ktore
juz nie dziataly, na przyktad od monitorowania. Branza musi wyeliminowa¢ obecne luki w na-
rzedziach i terminologii, aby unikna¢ bolu i cierpienia powodowanych przez awarie i brak pro-
aktywnych rozwigzan.
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Obserwowalnos$¢ ma wypetni¢ wspomniane luki. Ztozone systemy oprogramowania produkcyjnego
sa skomplikowane z wielu powoddw, zaréwno technicznych, jak i spolecznych. Aby rozwigza¢ zwia-
zane z tym problemy, potrzebne beda techniki zaréwno spoleczne, jak i techniczne. Sama obser-
wowalnos¢ nie jest rozwigzaniem wszystkich probleméw zwiazanych z inzynierig oprogramowania.
Pomaga jednak wyraznie zobaczy¢, co dzieje si¢ we wszystkich ukrytych zakatkach oprogramo-
wania, gdzie bez niej zwykle potykasz si¢ po omacku, gdy probujesz zrozumie¢ dzialanie systemu.

Wyobraz sobie, ze budzisz sie pewnego sobotniego poranka z wielkimi planami przygotowania brun-
chu dla calej rodziny. Masz w glowie wiele dan, w tym skomplikowany przepis na suflet serowy,
a takze liste znanych alergenéw i wrazliwoséci pokarmowych wszystkich oséb. Masz takze napiety
harmonogram, poniewaz babcia musi zdazy¢ na lotnisko przed potudniem. Juz samo to stanowi
niebanalne wyzwanie. Teraz wyobraz sobie, ze nie mozesz znalez¢ okularéw (i ze jeste$ tak samo
krotkowzroczny jak my). Jesli chodzi o rozwigzywanie praktycznych i wrazliwych na czas pro-
bleméw w inzynierii oprogramowania, wprowadzenie obserwowalnoéci jest cholernie dobrym
punktem wyjécia.

Btedne opisy obserwowalnosci oprogramowania

Zanim przejdziemy dalej, musimy zaja¢ si¢ inng definicjg ,,obserwowalnosci”, promowang zwykle
przez dostawcédw narzedzi programistycznych typu oprogramowanie jako ustuga (ang. software-
-as-a-service — SaaS). Sprzedawcy ci twierdza, ze ,,obserwowalno$¢” nie ma zadnego specjalnego
znaczenia, ze jest to po prostu kolejny synonim ,telemetrii”, o znaczeniu nieodrdéznialnym od
»monitorowania”. Zwolennicy tej definicji sprowadzaja obserwowalnos¢ do kolejnego ogélnego
okre$lenia metod pomagajacych zrozumiec sposéb dzialania oprogramowania. Mozesz zobaczy¢, jak
ta grupa opisuje obserwowalnos¢ jako ,,trzy filary” juz dostepne w rozwigzaniach, ktére moga Ci

sprzeda¢: wskazniki, dzienniki i §lady”.

Trudno zdecydowad, co jest gorsze w tej definicji: jej redundancja (dlaczego potrzebujemy kolej-
nego synonimu ,telemetrii”?) czy epistemiczne komplikacje (po co tworzy¢ liste z danymi jed-
nego typu, »antytyp” danych w postaci chaotycznych fanicuchéw znakéw i na dodatek... wizualizacje
danych uporzadkowanych wedlug czasu?). Niezaleznie od tego logiczne wady tej definicji stang si¢
zrozumiale, gdy zdamy sobie sprawe, ze jej zwolennicy maja Zywotny interes w tym, aby sprzedawa¢
rozwigzania i spos6b myslenia zbudowane wokét silosowego gromadzenia i przechowywania da-
nych za pomoca istniejacego zestawu wskaznikow, dziennikéw i narzedzi do $ledzenia. Zwolen-
nicy tej definicji pozwalaja, aby ich modele biznesowe ograniczaly sposéb, w jaki myséla o przy-
sztych mozliwosciach.

Uczciwie musimy przyzna¢, ze my, autorzy tej ksiazki, réwniez jeste§my sprzedawcami w dzie-
dzinie obserwowalnoéci. Jednak ta ksigzka nie zostala stworzona, aby sprzeda¢ Ci nasze narze-
dzia. Napisali$my ja, aby wyjasni¢, w jaki sposob i dlaczego dostosowaliémy oryginalna koncepcje
obserwowalnoéci do zarzadzania nowoczesnymi systemami oprogramowania. Koncepcje zawarte
w tej ksigzce mozesz wykorzystaé niezaleznie od stosowanych narzedzi, aby ¢wiczy¢ tworzenie

? Czasami twierdzenia te obejmuja przedzialy czasowe, co pozwala doda¢ ,,dyskretne wystapienia zmian” jako
czwarty filar ogélnego synonimu ,telemetrii”.
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produkcyjnych systeméw oprogramowania z wbudowang obserwowalnoscig. Obserwowalnoéci nie
osiaga sie przez Iaczenie réznych narzedzi za pomoca technik marketingowych. Nie musisz stosowaé
jednego konkretnego narzedzia, aby uzyska¢ obserwowalno$¢ w systemach oprogramowania. Uwa-
Zamy raczej, ze obserwowalnosé wymaga ewolucji sposobu, w jaki myslimy o gromadzeniu danych
potrzebnych do skutecznego debugowania systeméw. Sadzimy, ze dla branzy nadszed! czas na
ewolucje praktyk, ktorych uzywamy do zarzadzania nowoczesnymi systemami oprogramowania.

Dlaczego obserwowalno$c jest obecnie wazna

Teraz gdy juz wyjasnilismy, co obserwowalno$¢ oznacza, a czego nie oznacza w kontekscie no-
woczesnych systemow oprogramowania, porozmawiajmy o tym, dlaczego zmiana podejécia ma
znaczenie. Kréotko moéwiac, tradycyjne podejscie polegajace na korzystaniu ze wskaznikéw i mo-
nitorowaniu oprogramowania w celu zrozumienia jego dziatania jest zdecydowanie niewystarczajace.
Takie metody sg z natury reaktywne. By¢ moze dobrze sprawdzaly si¢ w branzy w przeszlosci,
ale nowoczesne systemy wymagaja lepszych rozwigzan.

Przez ostatnie dwie lub trzy dekady obszar miedzy sprz¢tem a jego ludzkimi operatorami byl zdomi-
nowany przez zestaw narzedzi i konwencji z dziedziny nazywanej przez wigkszo$¢ osob ,,moni-
torowaniem”. Praktycy odziedziczyli ten zestaw narzedzi oraz konwencji i zaakceptowali go jako
najlepsze rozwiazanie pozwalajace zrozumie¢ ten nieostry wirtualny obszar miedzy warstwa fi-
zyczng a kodem. Dlatego przyjeli to podejscie pomimo $wiadomodci, ze w wielu sytuacjach jego
nieodlaczne ograniczenia bedg powodowa¢ wiele bezsennych nocy spedzanych na rozwigzywaniu
probleméw. Mimo to nadal darzg go zaufaniem, a moze nawet sympatig, poniewaz ten ztodziej
snu jest najlepszym, co maja.

Monitorowanie nie pozwala programistom precyzyjnie zobaczy¢ swoich systeméw. Dlatego pro-
grami$ci mruza oczy i na prézno prébujg oceni¢ dzialanie oprogramowania oraz przewidzie¢
wszystkie niezliczone sposoby, w jakie moze ono zawie$¢. Nastepnie obserwuja, czyli monitoruja,
znane im zrédfa awarii. Ustalaja wartosci progowe z obszaru wydajnosci i arbitralnie okreslaja
poszczegdlne poziomy jako ,dobre” lub ,,zte”. Tworzg malg armie robotéw do ciaglego kontro-
lowania warto$ci progowych w ich imieniu. Zapisujg uzyskane dane w pulpitach nawigacyjnych.
Nastepnie tworzg wokot tych robotéw zespoly i przeprowadzajg rotacje oraz eskalacje. Kiedy roboty
informuja, ze wydajno$¢ jest zla, programisci alarmujg siebie nawzajem. Nastepnie z biegiem
czasu dbaja o utrzymanie tych arbitralnych wartoéci progowych jak ogrodnicy: przycinaja, po-
prawiaja i marnuja mndstwo czasu na pelne szumu sygnaly, ktore sami wyhodowali.

(zy to naprawde najlepszy sposob?

Przez dziesieciolecia programisci i operatorzy dziatali w ten wlasnie sposéb. Monitorowanie bylo nie-
pisanym standardem przez tak dtugi czas, Ze specjalisci czesto mysla o nim jak o jedynym sposobie
na zrozumienie systemoéw i nie traktuja go jak tylko jednej z wielu mozliwosci. Monitorowanie
jest tak domyslnie stosowang praktyka, ze czesto korzysta si¢ z niej bezrefleksyjnie. W branzy
przewaznie nie zastanawiamy sie, czy powinnismy je stosowaé, ale mys$limy tylko, jak to zrobié.
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Praktyka monitorowania opiera si¢ na wielu niewypowiedzianych zalozeniach dotyczacych sys-
temow (te zalozenia szczegdlowo opisujemy dalej w tym rozdziale). Jednak w miare jak systemy
ewoluuja (staja sie coraz bardziej abstrakcyjne i zlozone, a ich podstawowe komponenty zaczynaja
mie¢ coraz mniejsze znaczenie), zalozenia te staja sie coraz mniej prawdziwe. W miare jak pro-
gramiéci i operatorzy wprowadzajg nowoczesne podejscia do wdrazania systeméw oprogramo-
wania (zalezno$ci w modelu Saa$, platformy orkiestracji konteneréw, systemy rozproszone itp.),
nieprawdziwo$¢ tych zatozen staje si¢ coraz bardziej oczywista.

Dlatego coraz wiecej 0s6b w bolesny sposéb zderza si¢ z nieodtagcznymi ograniczeniami monito-
rowania i zdaje sobie sprawe, ze oparte na nim podejécia nie sprawdzajg si¢ w obecnym nowo-
czesnym $wiecie. Tradycyjne praktyki monitorowania sg katastrofalnie nieskuteczne, jesli chodzi
o mozliwo$¢ zrozumienia systeméw. Zalozenia dotyczace wskaznikéw i monitorowania nie sa
obecnie spelnione. Aby zrozumie¢, dlaczego tak si¢ dzieje, warto przyjrzec sie ich historii i pier-
wotnemu kontekstowi ich stosowania.

Dlaczego wskazniki i monitorowanie nie wystarczajq?

W 1988 roku, wraz z protokolem Simple Network Management Protocol (SNMPv1 zdefiniowanym
w dokumencie RFC 1157), narodzit si¢ podstawowy komponent monitorowania: wskaznik. Wskaz-
nik to pojedyncza liczba z opcjonalnie dofagczonymi tagami umozliwiajacymi grupowanie i wy-
szukiwanie takich danych. Wskazniki sg z natury jednorazowe i tanie. Zajmuja przewidywalng ilos¢
pamieci. Mozna je fatwo agregowa¢ w regularnych odstepach czasu. Dlatego wskaznik stat si¢ podsta-
wowga jednostka dla jednej lub dwdch generacji telemetrii. Reprezentuje dane, ktére zbieramy ze
zdalnych punktéw konicowych w celu automatycznego przesylania do systeméw monitorowania.

Na podstawie wskaznikéw opracowano wiele wyrafinowanych rozwigzan: bazy danych dla szeregéw
czasowych (ang. time-series databases — TSDB), analizy statystyczne, biblioteki wykresow, wy-
myslne pulpity nawigacyjne, dyzury, zespoly operacyjne, zasady eskalacji, a takze mndstwo spo-
sobow na przetwarzanie i reagowanie na to, jakie informacje przekazuje mata armia robotéw.

Istnieje jednak gérna granica ztozonoéci systeméw, ktére mozna zrozumie¢ za pomoca wskaznikdw
i narzedzi monitorujacych. Po przekroczeniu tej granicy nastgpuje gwaltowna zmiana. To, co
dzialato wystarczajaco dobrze w zesztym miesiacu, nagle przestaje si¢ sprawdzaé. Zaczynasz wra-
ca¢ do niskopoziomowych polecen, takich jak strace, tcpdump i setki instrukeji print, aby odpo-
wiedzie¢ na pytania dotyczace zachowania systemu.

Trudno jest dokladnie obliczy¢, kiedy zostanie osiagniety ten punkt krytyczny. W koncu sama
liczba mozliwych standéw, w jakie moze przejs$¢ system, przekroczy zdolno$¢ zespotu do dopaso-
wywania wzorcéw na podstawie wezesniejszych awarii. Trzeba zrozumie¢ zbyt wiele nowych, niezna-
nych stanéw. Zesp6l nie moze juz ustalié, jakie pulpity nawigacyjne nalezy utworzy¢, aby wy-
$wietla¢ niezliczone symptomy awarii.

Narzedzia monitorujgce i oparte na wskaznikach zostaty zbudowane zgodnie z okreslonymi za-
tozeniami dotyczacymi architektury i organizacji. W praktyce te zalozenia stuzyly jako ograniczenie
zlozonosci. Zatozenia te sa zwykle niewidoczne, dopéki ich nie przekroczysz. W tym momencie
przestaja by¢ ukryte i uposledzajg zdolno$¢ do zrozumienia tego, co sie dzieje. Oto niektére z ta-
kich zalozen:
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o Aplikacja ma budowe monolityczna.
« Istnieje jeden stanowy magazyn danych (,,baza danych”), ktéry samodzielnie obstugujesz.

« Dostepnych jest wiele niskopoziomowych wskaznikéw systemowych (na przyktad uzywana
pamie¢ fizyczna lub $rednie obciazenie procesora).

o Aplikacja dziala w kontenerach, maszynach wirtualnych lub fizycznych maszynach, ktére
kontrolujesz.

o Wskazniki systemowe i wskazniki instrumentacji sa gtéwnym Zrédlem informacji uzywa-
nych do debugowania kodu.

o Masz stosunkowo statyczny zestaw diugo dziatajacych wezléw, konteneréw lub hostéw do
monitorowania.

o Inzynierowie badaja systemy pod katem probleméw dopiero po ich wystapieniu.
o Pulpity nawigacyjne i telemetria istniejg po to, aby zaspokoi¢ potrzeby inzynieréw operacyjnych.

« Systemy monitorowania badajg aplikacje ,czarnoskrzynkowe” w podobny sposdb jak apli-
kacje lokalne.

» Monitorowanie koncentruje si¢ na czasie pracy i zapobieganiu awariom.
« Badanie korelacji odbywa si¢ w ograniczonej (lub niewielkiej) liczbie wymiardéw.
W zestawieniu tych zalozen z realiami wspoélczesnych systemoéw staje si¢ jasne, ze tradycyjne po-

dejécia do monitorowania nie sprawdzaja si¢ w kilku obszarach. Rzeczywisto$¢ nowoczesnych
system6w wyglada nastepujaco:

o Aplikacje obejmuja wiele ustug.

o Stosowane jest niejednorodne utrwalanie danych (czyli wiele baz danych i systeméw pamieci
masowej).

o Infrastruktura jest niezwykle dynamiczna, a zasoby sg nieustannie dodawane i usuwane.

o Uzywanych jest wiele rozproszonych i luzno powigzanych ustug, z ktorych wiele nie pozo-
staje bezpoérednio pod kontrolg uzytkownika.

o Inzynierowie aktywnie sprawdzajg wptyw zmian w kodzie produkcyjnym, aby wczeénie wy-
chwyci¢ drobne problemy, zanim wptyng one na uzytkownika.

o Automatyczna instrumentacja jest niewystarczajaca do zrozumienia, co dzieje si¢ w ztozo-
nych systemach.

o Inzynierowie oprogramowania sa wlascicielami wlasnego kodu produkcyjnego i zacheca sie
ich do proaktywnej instrumentacji kodu oraz sprawdzania wplywu nowych zmian na wy-
dajnos¢ juz na etapie ich wdrazania.

 Zapewnianie niezawodnosci polega gtéwnie na ustaleniu, jak uzyska¢ tolerancje na stalg i ciagla
degradacje, a jednoczesnie budowaé odpornos¢ na awarie majace wplyw na uzytkownika
dzieki wykorzystaniu takich mechanizméw jak budzet bledow, jako$¢ ustug i doswiadczenia
uzytkownika.

 Badanie korelacji odbywa sie w praktycznie nieograniczonej liczbie wymiardw.
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Ostatni punkt jest wazny, poniewaz opisuje roztam miedzy granicami wiedzy o korelacjach, jaka
moze posiada¢ jeden czlowiek, a realiami nowoczesnych architektur systemowych. W procesie
odkrywania korelacji lezacych u podstaw probleméw z wydajnoscia trzeba uwzglednic tak wiele wy-
miardéw, ze zaden ludzki mézg, a w praktyce nawet Zaden schemat, nie jest w stanie ich pomie$cic.

W obserwowalnosci poréwnywanie danych o wielu wymiarach i wysokiej kardynalnosci jest klu-
czowym elementem umozliwiajacym odkrywanie probleméw ukrytych w zlozonych architektu-
rach systemu.

Debugowanie z wykorzystaniem wskaznikow
a obserwowalno$¢

Gdy ztozono$é¢ systemu przekroczy poziom krytyczny, nie da si¢ juz zmie$ci¢ modelu systemu
w mentalnej pamieci podrecznej. Zanim zdazysz przeanalizowaé rézne komponenty, Twéj mo-
del mentalny prawdopodobnie stanie si¢ juz nieaktualny.

Jesli jeste$ inzynierem, prawdopodobnie jeste$ przyzwyczajony do debugowania z wykorzysta-
niem intuicji. Aby dotrze¢ do zrédla problemu, prawdopodobnie kierujesz si¢ przeczuciem lub
korzystasz z ulotnego wspomnienia awarii, ktéra miata miejsce dawno temu. Jednak umiejetnosci,
ktére dobrze stuzyty Ci w przesztosci, w tym $wiecie nie maja juz zastosowania. Podejécie intui-
cyjne dziala tylko tak diugo, jak dtugo wigkszo$¢ napotykanych probleméw to odmiany kilku tych
samych przewidywalnych scenariuszy, z ktérymi zetknates sie w przesztoéci®.

Podobnie oparte na wskaznikach podejscie do monitorowania wymaga napotkania znanych sympto-
mo6w awarii w przeszloéci. Monitorowanie pomaga wykry¢, kiedy wskazniki w systemie sg za wysokie
lub za niskie wzgledem przewidywalnych wartosci progowych, ktérych naruszenie kto§ wezesniej
uznal za anomalie. Ale co zrobié, gdy nie wiadomo, czy okreslony rodzaj anomalii moze w ogéle

wystgpic?

W przesztosci wigkszos¢ problemdéw napotykanych przez inzynieréw oprogramowania stano-
wity odmiany do$¢ przewidywalnych symptomoéw awarii. By¢ moze nie bylo wiadomo, ze opro-
gramowanie moze zawie$¢ w okredlony sposdb, ale po przeanalizowaniu sytuacji i istotnych kompo-
nentéw odkrycie nowego bledu lub symptomu awarii nie wymagalo skoku logicznego. Wiekszos¢
twdrcow oprogramowania rzadko spotyka si¢ z naprawde nieprzewidywalnymi skokami logicz-
nymi, poniewaz zazwyczaj nie maja do czynienia z typem ztozonosci sprawiajacym, ze takie skoki
s powszechne (do tej pory wiekszo$¢ ztozonosci znanej programistom byla zawarta w monoli-
tycznych aplikacjach).

Kazda aplikacja ma naturalnie wystepujgcy poziom nieredukowalnej ztozonosci. Jedyne pytanie
brzmi: kto bedzie musiat sobie z nig poradzi¢ — uzytkownik, twérca aplikacji czy tworca platformy?

— Larry Tesler

* Bardziej szczegotowa analize znajdziesz w artykule z bloga Pete’a Hodgsona, Why Intuitive Troubleshooting Has
Stopped Working for You (https://oreil.ly/JXx0c).
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Architektury nowoczesnych systeméw rozproszonych notorycznie zawodza w nietypowe spo-
soby, ktorych nikt nie jest w stanie przewidzie¢ i ktorych nikt wezeéniej nie doswiadczyt. Zdarza
sie to na tyle czesto, ze powstala cata lista fatszywych zatozen (https://w.wiki/56wa) czesto przyj-
mowanych przez programistéw dopiero wkraczajacych w $wiat przetwarzania rozproszonego.
Nowoczesne systemy rozproszone sa rowniez udostgpniane twércom aplikacji jako abstrakcyjne
platformy infrastrukturalne. Jako uzytkownicy tych platform tworcy aplikacji s3 obecnie zmu-
szeni do radzenia sobie z naturalnie wystepujacym poziomem nieredukowalnej ztozonosci, ktora
trafia prosto na ich biurka.

Wezeéniej ukryta ztozonos$¢ podprocedur z kodu aplikacji, ktore wspétdziataly ze sobg w ukrytej
pamieci wewnetrznej o dostepie swobodnym w jednej maszynie fizycznej, przyjmuje obecnie wi-
doczna postaé zadan ustug przekazywanych miedzy hostami. Ta nowo ujawniona zfozonos¢ przenika
nastepnie przez wiele ustug, a zagdania wielokrotnie pokonuja nieprzewidywalng sie¢ wezlow w trakcie
wykonywania pojedynczej funkeji. Kiedy nowoczesne architektury sprawity, ze wygodniejsze stato sie
rozkladanie monolitéw na mikroustugi, inzynierowie oprogramowania stracili mozliwo$¢ anali-
zowania wlasnego kodu za pomoca tradycyjnych debugeréw. Jednoczeé$nie dostepne narzedzia
jeszcze nie radzity sobie z tg olbrzymia zmiana.

Krétko méwigce, rozsadziliémy monolit. Teraz kazde zZadanie wielokrotnie przeplywa przez sie¢,
a kazdy programista musi lepiej zna¢ si¢ na systemach i operacjach, aby wykonywa¢ codzienng prace.

Przykladami tej olbrzymiej zmiany mogg by¢ trend w kierunku konteneryzacji, rozwdj platform
orkiestracji kontener6éw, przechodzenie na mikroustugi, powszechne stosowanie niejednorod-
nego utrwalania danych, wprowadzanie siatki ustug, popularno$¢ tymczasowych instancji z au-
tomatycznym skalowaniem, przetwarzanie bezserwerowe, funkcje lambda i wszelkie inne niezli-
czone aplikacje w modelu Saa$ znajdujace si¢ obecnie w typowym zestawie narzedzi programisty.
Polgczenie tych réznych narzedzi w architekture nowoczesnego systemu sprawia, ze zagdanie moze
wykona¢ od 20 do 30 przeskokdw po tym, jak dotrze do obrzezy kontrolowanej przez Ciebie sieci
(te warto$¢ czgsto trzeba pomnozy¢ przez dwa, jesli zadanie obejmuje zapytania do bazy danych).

W nowoczesnych systemach natywnych dla chmury najtrudniejsza rzecza w debugowaniu nie
jest juz zrozumienie, jak dziala kod, ale znalezienie miejsca w systemie, w ktérym znajduje si¢ kod
bedacy zrédlem problemu. Zyczymy powodzenia w szukaniu wolno dziatajacych weztéw lub ustug za
pomoca pulpitéw nawigacyjnych lub map ustug. Jest to bardzo trudne, poniewaz rozproszone
zadania w nowoczesnych systemach czesto sie zapetlajg. Znalezienie waskich gardet obnizajacych
wydajnos¢ takich systemow jest niezwykle trudne. Gdy co$ dziata wolno, wszystko dziata wolno.
Co wigcej, poniewaz systemy natywne dla chmury zazwyczaj dzialajg jako platformy, kod moze
znajdowac sie w czesci systemu, ktdrej zespot nawet nie kontroluje.

We wspolczesnym $wiecie debugowanie z wykorzystaniem wskaznikéw wymaga potaczenia dziesig-
tek niepowigzanych ze sobg wartosci, ktdre zostaly zarejestrowane w trakcie wykonywania jed-
nego konkretnego zadania z uzyciem dowolnej liczby ustug lub maszyn. Dopiero wtedy mozna
wywnioskowa¢, co mogto sie wydarzy¢ w réznych przeskokach potrzebnych do wykonania danego
zadania. Przydatnos¢ tych dziesigtek wskazéwek zalezy od tego, czy kto$ byt w stanie z wyprzedzeniem
przewidzie¢, czy dany pomiar znajdowal sie powyzej lub ponizej wartosci progowej pozwalajacej
okresli¢, ze konkretna operacja przyczynita si¢ do wystapienia nieznanego i nigdy wczeéniej nie-
napotkanego symptomu awarii.
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Natomiast debugowanie z wykorzystaniem obserwowalnoéci zaczyna si¢ od zupelnie innego
punktu — szczegdtowego kontekstu tego, co sie dziato w trakcie wykonywania danej operacji.
Debugowanie z uzyciem obserwowalnoéci polega na zachowaniu jak najwiekszej ilosci kontekstu
zwigzanego z danym zgdaniem, tak aby mozna bylo zrekonstruowa¢ $rodowisko i okolicznoéci,
ktére wywolaly blad prowadzacy do nowego symptomu awarii. Monitorowanie dotyczy ,,znanych
niewiadomych”, natomiast obserwowalno$¢ stuzy do badania ,,nieznanych niewiadomych”.

Inaczenie kardynalnosci

W kontekscie baz danych kardynalnos$¢ zwigzana jest z unikatowoscig wartosci danych zawar-
tych w zbiorze. Niska kardynalno$¢ oznacza, ze kolumna zawiera wiele powtarzajacych sie war-
tosci. Wysoka kardynalnos¢ oznacza, ze kolumna zawiera duzy procent unikatowych wartosci.
Kolumna zawierajaca pojedyncza warto$¢ zawsze bedzie miata najnizsza mozliwg kardynalnos¢,
a kolumna z unikalnymi identyfikatorami zawsze bedzie miala najwyzsza mozliwg kardynalnos¢.

Na przyktad w zbiorze stu milionéw rekordéw uzytkownikéw mozna zatozy¢, ze kazda kolumna
z identyfikatorem UUID bedzie miala najwyzsza mozliwg kardynalno$¢. Innym przyktadem wy-
sokiej kardynalno$ci moga by¢ podpisy oparte na kluczach publicznych. Imie i nazwisko maja
wysoka kardynalno$¢, cho¢ nizszg niz identyfikatory UUID, poniewaz niektdre imiona i nazwi-
ska sie powtarzaja. Pole takie jak Ple¢ mialoby niskg kardynalno$¢, gdyby schemat bazy danych
zostal utworzony 50 lat temu, ale z uwagi na obecne rozumienie plci dzi$ sytuacja moze wyglada¢
inaczej. Pole takie jak Gatunek miatoby najnizsza mozliwa kardynalno$¢, jesli przyja¢ zalozenie,
ze wszyscy uzytkownicy sa ludZzmi.

Kardynalnos$¢ ma znaczenie dla obserwowalnosci, poniewaz informacje o wysokiej kardynalnosci
sg prawie zawsze najbardziej przydatne do identyfikowania danych przydatnych do debugowania
lub zrozumienia systemu. Rozwaz przydatno$¢ sortowania danych wedtug pol takich jak identy-
fikatory uzytkownikoéw, identyfikatory koszykow zakupdw, identyfikatory zadan lub inne niezli-
czone identyfikatory, na przyktad identyfikatory instancji, konteneréw, hostéw, zakreséw, numery
kompilacji i tak dalej. Umozliwienie przesylania zapytan o unikalne identyfikatory to najlepszy
sposob na wyszukiwanie pojedynczych igiet w stogu siana. Zawsze mozna przeprowadzi¢ skalo-
wanie warto$ci o wysokiej kardynalnoéci na dane o nizszej kardynalnosci (na przyklad pogrupo-
wa¢ nazwiska wedtug poczatkowych liter), ale nigdy nie mozna wykonaé odwrotnej operacji.

Niestety, systemy narzedzi oparte na wskaznikach radza sobie tylko z wymiarami o niskiej kar-
dynalno$ci i w rozsadnej skali. Nawet jesli masz tylko setki hostéw do poréwnania, w systemach
opartych na wskaznikach nie mozesz uzy¢ nazwy hosta jako tagu identyfikujacego bez przekro-
czenia limitéw kardynalnosci w przestrzeni kluczy.

Te nieodlaczne ograniczenia skutkuja nieplanowanymi restrykcjami, jesli chodzi o sposoby ba-
dania danych. Podczas debugowania za pomoca wskaznikéw dla kazdego pytania na temat danych,
ktére mozesz chcie¢ zadaé, musisz zdecydowaé — z wyprzedzeniem, przed wystapieniem bledu
— jakie informacje beda potrzebne. Tylko wtedy dang warto$¢ mozna zarejestrowaé w trakcie
zapisywania wskaznikow.
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Ma to dwie wazne implikacje. Po pierwsze, jesli w trakcie analizy zdecydujesz, ze musisz zadaé
dodatkowe pytanie, aby odkry¢ zZrédlo potencjalnego problemu, nie da sie tego zrobi¢ po fakcie.
Musisz najpierw skonfigurowa¢ wskazniki, ktére pomoga odpowiedzie¢ na dane pytanie, a nastepnie
poczekad, az problem sie powtorzy. Po drugie odpowiedz na to dodatkowe pytanie wymaga ko-
lejnego zestawu wskaznikdw, a wiekszos$¢ dostawcdw narzedzi opartych na wskaznikach pobiera
oplaty za rejestrowanie kolejnych danych. Koszt wzrasta wigc liniowo wraz z kazdym nowym
sposobem, w jaki decydujesz si¢ przeszukiwaé dane, by znalez¢ ukryte problemy, ktérych nie
zdotate§ wezeéniej przewidziec.

Inaczenie liczby wymiaréw

O ile kardynalnoé¢ dotyczy unikatowosci wartoéci w danych, o tyle liczba wymiaréw zwigzana
jest z liczbg kluczy w tych danych. W obserwowalnych systemach dane telemetryczne s3 genero-
wane jako zdarzenia o dowolnie szerokiej strukturze (zobacz rozdzial 8.). Zdarzenia te sg okre-
$lane jako ,,szerokie”, poniewaz mogg i powinny zawiera¢ setki, a nawet tysigce par klucz-wartosé¢
(lub wymiardw). Im szersze zdarzenie, tym bogatszy kontekst uchwycony w momencie wysta-
pienia zdarzenia, a tym samym w trakcie poZniejszego debugowania mozna dowiedzie¢ si¢ wiecej
na temat tego, co si¢ stalo.

Wyobraz sobie, ze masz schemat zdarzen, ktory definiuje sze$¢ wymiaréw o wysokiej kardynalnosci
zapisywanych dla kazdego zdarzenia: time, app, host, user, endpoint i status. Dzigki tym sze$ciu
wymiarom mozna tworzy¢ zapytania na potrzeby analizy dowolnej kombinacji wymiaréw w celu wy-
krycia istotnych wzorcéw, ktére moga przyczynia¢ si¢ do anomalii. Mozesz na przyktad pobra¢
»wszystkie bledy 502, ktére wystapily w ciggu ostatniej pét godziny w hoscie foo” lub ,,wszystkie
bledy 403 wygenerowane przez zadania do punktu koficowego /export wykonane przez uzyt-
kownika bar” lub ,wszystkie przekroczenia limitu czasu, ktore wystapily wskutek zadan wystanych do
punktu konicowego /payments przez aplikacje baz, wraz z nazwa zrédlowego hosta tych zadan”.

Dzieki zaledwie szeéciu podstawowym wymiarom mozna zbada¢ przydatny zestaw warunkéw,
aby okresli¢, co moze sie dzia¢ w systemie z aplikacja. Teraz wyobraz sobie, Ze zamiast tylko sze-
$ciu wymiaréw masz dostep do setek lub tysiecy wymiaréw reprezentujacych dowolne szczegély,
warto$ci, liczniki lub ciagi, ktére moga okaza¢ sie przydatne do debugowania w jakim$ momencie
w przyszlosci. Oto przykladowa lista wymiardw:

app.api_key

app.batch
app.batch_num_data_sets
app.batch_total_data_points
app.dataset.id
app.dataset.name
app.dataset.partitions
app.dataset.slug
app.event_handler
app.raw_size_bytes
app.sample_rate
app.team.id

response.content_encoding
response.content_type
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response.status_code

service_name

trace.span_id

trace.trace_id
Majac do dyspozycji znacznie wiecej wymiaréw, mozna bada¢ zdarzenia w celu wykrywania zto-
zonych korelacji miedzy dowolnymi grupami zadan z ustugi (zobacz rozdziat 8.). Im bardziej
wielowymiarowe sg dane, tym wigksze prawdopodobienstwo znalezienia ukrytych lub ulotnych
wzorcdw w zachowaniu aplikacji. W nowoczesnych systemach, w ktérych liczba réznych awarii,
jakie moga wystapi¢, jest praktycznie nieograniczona, zapisywanie tylko kilku podstawowych
wymiaréw w danych telemetrycznych jest niewystarczajace.

Musisz zebra¢ bardzo bogate szczegdly dotyczace wszystkiego, co dzieje sie na styku uzytkownikow,
kodu i systeméw. Dane o duzej liczbie wymiardw zapewniaja szerszy kontekst obrazujacy, jak
przebiegaja interakcje miedzy tymi jednostkami. W pdzniejszych rozdziatach oméwimy, w jaki
sposéb dane o wysokiej liczbie wymiaréw (czgsto o wysokiej kardynalno$ci) sg analizowane w celu
ujawnienia, gdzie w systemie wystepuja interesujace Cie problemy i jakie sg ich przyczyny.

Debugowanie przy zapewnionej obserwowalnosci

Zamiast ogranicza¢ kardynalno$¢ i liczbe wymiaréw danych telemetrycznych, narzedzia do za-
pewniania obserwowalnosci zachecaja deweloperéw do gromadzenia bogatych danych tego ro-
dzaju dla kazdego zdarzenia, ktére moze wystapi¢. Pozwala to uchwyci¢ petny kontekst kazdego
zgdania i zachowa¢ go do ewentualnego wykorzystania w przysztosci. Narzedzia do zapewniania
obserwowalnosci sg specjalnie zaprojektowane, aby umozliwia¢ wykonywanie zapytan o dane o wy-
sokiej kardynalnosci i duzej liczbie wymiaréw.

Dlatego tez w celu debugowania mozna przeszukiwaé dane dotyczace zdarzen na dowolng liczbe
rozmaitych sposobdéw. Dzieki obserwowalnosci mozna iteracyjnie badaé interesujace warunki,
eksplorowa¢ dane i sprawdza¢, co mogg ujawni¢ na temat stanu systemu. Zadajesz pytanie, ktérego
nie musiale$ wczeéniej przewidzie¢, aby znalez¢ odpowiedzi lub wskazéwki, ktére doprowadza
Cie do kolejnego pytania, a péZniej nastepnego i jeszcze innego. Powtarzasz ten schemat raz za razem,
az znajdziesz przystowiows iglte w stogu siana. Kluczowg cecha obserwowalnych systemoéw jest
mozliwo$¢ eksploracji systemu w sposob otwarty.

Miarg mozliwosci eksploracji systemu jest to, jak precyzyjnie mozna zada¢ dowolne pytanie i spraw-
dzi¢ potrzebny mu stan wewnetrzny. Mozliwo$¢ eksploracji oznacza, ze mozesz iteracyjnie zba-
da¢ i ostatecznie zrozumie¢ dowolny stan, w jakim znalazt si¢ system — nawet jesli nigdy wcze-
$niej nie widziale$ danego stanu — bez koniecznoéci weze$niejszego przewidywania, jakie stany
moga wystapi¢. Warto powtdrzy¢, ze obserwowalno$¢ oznacza, iz mozesz zrozumieé i wyjasni¢
kazdy stan (bez wzgledu na to, jak nowy lub nietypowy on jest), w jaki moze przejs¢ system bez
dodawania nowego kodu.

Monitorowanie dzialato tak dobrze przez tak dlugi czas, poniewaz systemy byly na tyle proste,
ze inzynierowie mogli doktadnie zrozumie¢, gdzie nalezy szuka¢ probleméw i jak te problemy
moga sie objawia¢. Na przyktad stosunkowo tatwo jest sie domysli¢, ze gdy gniazda si¢ zapelnia,
procesor zostanie przecigzony, a rozwigzaniem jest wtedy zwiekszenie przepustowosci przez
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przeskalowanie wezléw aplikacji lub przez dostrojenie bazy danych itd. Inzynierowie zwykle mogli
z gory przewidzie¢ wigkszo$¢ mozliwych standéw zwigzanych z awariami, a reszte odkry¢ w bar-
dziej bolesny sposéb, gdy aplikacje dziataty juz w srodowisku produkcyjnym.

Monitorowanie prowadzi jednak do reaktywnego podejscia do zarzadzania systemem. Mozesz
wychwyci¢ warunki wystapienia awarii, jesli je przewidziales i wiedziates, ze nalezy je sprawdzac.
Jezeli wiesz, ze mozesz si¢ czego$ spodziewal, sprawdzasz to. Jedli jednak chodzi o stany, o kté-
rych nie wiesz, ze nalezy ich szuka¢, musisz je najpierw napotka¢, poradzi¢ sobie z nieprzyjemna
niespodzianka, zbada¢ je najlepiej, jak potrafisz, i by¢ moze wejs¢ w $lepy zaulek, dlatego konieczne
moze by¢ wielokrotne napotkanie tego samego stanu przed jego prawidtowym zdiagnozowa-
niem. Dopiero po tym wszystkim mozesz opracowa¢ odpowiednie testy. W tym modelu w inzynie-
rach narasta silna nieche¢ do sytuacji, ktére moga powodowaé nieprzewidywalne awarie. Po czesci
wiasnie dlatego niektdre zespoly boja si¢ wdraza¢ nowy kod (wiecej na ten temat dowiesz si¢ pdzniej).

Jedna subtelna dodatkowa uwaga — problemy ze sprzetem lub infrastrukturg sg proste w poréw-
naniu z tymi wywolywanymi przez kod lub uzytkownikéw. Przejécie od ,,wigkszos¢ moich pro-
bleméw to awarie komponentéw” do ,,wigkszo$¢ moich pytan ma zwigzek z zachowaniem uzyt-
kownika lub trudnymi do wykrycia bledami w kodzie i interakcjami” jest powodem, dla ktérego
nawet firmy z monolitycznymi aplikacjami i prostymi architekturami moga dazy¢ do zastgpienia
monitorowania obserwowalnoscig.

Obserwowalnos¢ jest dostosowana
do nowoczesnych systemow

System oprogramowania produkcyjnego jest obserwowalny w takim zakresie, w jakim mozna zrozu-
mie¢ nowe wewnetrzne stany systemu bez koniecznoéci arbitralnych domystéw, przewidywania
symptoméw awarii z wyprzedzeniem lub tworzenia nowego kodu, aby zrozumie¢ dany stan. W ten
sposéb rozszerzamy koncepcje obserwowalnosci z teorii sterowania na dziedzing inzynierii opro-
gramowania.

W inzynierii oprogramowania obserwowalno$¢ zapewnia korzysci takze osobom korzystajacym
z bardziej tradycyjnych architektur lub systeméw monolitycznych. Zawsze pomocna jest mozliwos¢
przesledzenia kodu i sprawdzenia, na co przeznaczany jest czas przetwarzania, lub odtworzenia
zachowania oprogramowania z perspektywy uzytkownika. Te mozliwo$ci z pewnoscig moga uchroni¢
zespoly przed koniecznoscig odkrywania nieprzewidywalnych symptoméw awarii w srodowisku
produkcyjnym i to bez wzgledu na uzywang architekture. Ale to wlasnie w nowoczesnych syste-
mach rozproszonych ,,skalpel i reflektor” zapewniane przez narzedzia z obszaru obserwowalno-
$ci staja si¢ bezwzglednie niezbedne.

W systemach rozproszonych stosunek doé¢ przewidywalnych symptoméw awarii do nowych i nigdy
wczesniej niewidzianych jest mocno zaburzony na rzecz tych nietypowych i nieprzewidywalnych.
Te nieprzewidywalne symptomy awarii pojawiajg si¢ tak czesto i powtarzaja na tyle rzadko, ze wiek-
sz0§¢ zespoléw nie potrafi skonfigurowa¢ odpowiednich i wystarczajaco adekwatnych pulpitéw mo-
nitorujacych, aby fatwo zobrazowa¢ stan zespolom inzynieryjnym odpowiedzialnym za zapew-
nienie ciaglego czasu pracy, niezawodnosci i akceptowalnej wydajnoéci aplikacji produkcyjnych.
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Napisalismy te ksigzke z mysla o tego typu nowoczesnych systemach. W kazdym systemie skla-
dajacym sie z wielu komponentéw, ktdre sg ze sobg luzno powigzane, dynamiczne i trudne do
zrozumienia, korzystne bedzie wprowadzenie obserwowalnosci zamiast tradycyjnych metod za-
rzadzania. Jesli zarzadzasz produkcyjnymi systemami oprogramowania, ktére pasuja do tego opisu,
z tej ksigzki dowiesz sig, co obserwowalno$¢ moze oznaczaé dla Ciebie, Twojego zespotu, Twoich
klientéw i Twojej firmy. Skupiamy si¢ réwniez na aspektach ludzkich niezbednych do rozwinie-
cia praktyki obserwowalnoéci w najwazniejszych obszarach proceséw inzynieryjnych.

Podsumowanie

Chociaz pojecie obserwowalnos¢ jest definiowane od dziesiecioleci, jego zastosowanie w systemach
oprogramowania jest nowym podej$ciem, z czym wiaza si¢ nowe zagadnienia i cechy. W poréw-
naniu z ich prostszymi wczesnymi odpowiednikami nowoczesne systemy wprowadzaja tyle do-
datkowej ztozonosci, ze przewidywanie, wykrywanie i eliminowanie awarii stalo sie trudniejsze
niz kiedykolwiek wczesniej.

Aby ograniczy¢ skutki tej zlozonoéci, zespoty inzynierskie musza teraz by¢ w stanie stale groma-
dzi¢ dane telemetryczne w elastyczny sposob, ktéry pozwala diagnozowa¢ problemy bez koniecz-
nosci przewidywania, w jaki sposob moga wystapi¢ awarie. Obserwowalno$¢ umozliwia inzynie-
rom precyzyjng analize danych telemetrycznych w elastyczny sposob, ktory pozwala dotrzeé¢ do
zrédla wszelkich wystepujacych probleméw w sposdb niemozliwy przy uzyciu innych metod.

Obserwowalno$¢ czesto blednie uznaje si¢ za osiggnieta, gdy dostepne sg ,trzy filary” réznych
typow danych telemetrycznych. Nie jestesmy fanami tego modelu, jesli jednak musimy wymieni¢ trzy
filary obserwowalnoéci, to powinny to by¢ narzedzia, ktére zapewniajg wysoka kardynalno$¢,
duza liczbe wymiaréw i mozliwo$¢ eksploracji. W nastepnym rozdziale zbadamy, jak obserwo-
walno$¢ rézni si¢ od tradycyjnego podejscia do monitorowania systemow.

Podsumowanie | 37

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/inzobs
https://helion.pl/rt/inzobs

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/inzobs
https://helion.pl/rt/inzobs

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

To wazna lektura dla kazdego, kto chce zrozumie¢
obserwowalnos¢ systemOw oprogramowania!

Alex Hidaldo, autor ksigzki Implementing Service Level Objectives

Obserwowalnos¢ jest czesto mylnie uznawana za monito-
rowanie systemu. Tymczasem system jest obserwowalny,
jesli dzieki pochodzacym z niedo danym mozna zrozumiec,

jak on dziata, jakie wystepuja w nim problemy i jak wptywa-

ja one na jedo dziatanie. Ceche te moina z powodzeniem
wykorzystaé w produkcyjnych systemach oprodgramowania.

Wprowadzenie obserwowalnosci do systemow jest wyzwa-
niem technicznym i kulturowym. Dzieki tej praktycznej
ksigzce zrozumiesz wartos¢ obserwowalnych systemow

i nauczysz sie praktykowac programowanie sterowane
obserwowalnoscig. Przekonasz sie, Ze dzieki jej wdroZeniu

zespoty modg szybko i bez obaw dostarczac kod, identyfiko-

wac wartosci odstajgce i nietypowe zachowania, a ponadto
lepiej zrozumiejg doswiadczenia uzytkownika. Znajdziesz

tu szczegdtowe wyjasnienia, co jest potrzebne do uzyskania
wysokiej obserwowalnosci, a takze szereq wskazdwek, jak
ulepszyc istniejace rozwiaznia i pomyslnie dokonaé migracji
ze starszych narzedzi, takich jak wskaZniki, monitorowanie

i zarzadzanie dziennikami. Dowiesz sie rowniez, jaki wptyw
ma obserwowanos¢é systemu na kulture organizacji —

i odwrotnie.
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W ksigzce:
¢ stosowanie obserwowalnosci

do zarzadzania oprogramo-
waniem w duzej skali

® obserwowalnosSé w procesie
dostarczania ztozonych
aplikacji i systeméw natywnych
dla chmury

e wptyw obserwowalnosci na caty
cykl zycia oprogramowania

e stosowanie obserwowalnosci
w potaczeniu z poziomami SLO

¢ instrumentacja kodu

¢ debudowanie nieuchwytnych
probleméw

Charity Majors jest wspotzatozy-
cielkg i CTO firmy Honeycomb.
Wczesniej pracowata miedzy innymi
w Parse, Facebooku i Linden Lab.

Liz Fong-Jones jest rzeczniczka
deweloperow i inzynierem niezawod-
nosci z ponad 17-letnim doswiadcze-
niem. Obecnie zajmuje sie inzynierig
niezawodnosci i obserwowalnoscia.

George Miranda byt inzynierem
systemow, aktualnie zajmuje sie
marketingiem produktow. Wczesniej
przez ponad 15 lat budowat systemy
rozproszone w branzy finansowej

i gier wideo.
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