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ROZDZIALS.

Kluczowe zasady projektowania
interfejsow API

W poczatkowych etapach rozwoju projekt interfejséw API stanowi sztuke.
Niemniej jednak zdobyto wystarczajace doswiadczenie do tego, aby opra-
cowad wartosSciowq liste bledéw do unikania, a takze zasady zapewniajace
powodzenie. Zeby wiasciwie zaprojektowad interfejs API, konieczne be-
dzie uwzglednienie wigkszosci zagadniert poruszonych w tej ksigzce. Na
projekt majg wplyw przyjeta strategia oraz grupa odbiorcéw, jak réwniez
zasoby biznesowe planowane do udostepnienia. Oczywiscie dla projektu
znaczenie ma tez wybrana metoda technologiczna. W tym rozdziale skon-
centrowano sie na nastepujacych trzech obszarach:

o projektowanie interfejsu API dla réznych grup odbiorcéw;
» zapewnienie przegladu kwestii technologicznych;
e wyrdznienie ogdlnych zagadnien projektowych.

Strategia dotyczaca interfejsow API skupia sie gléwnie na utworzeniu co
najmniej jednego kanatu z interfejsem API w celu ulatwienia osiagniecia
przyjetych celéw biznesowych. Gdy ludzie korzystaja z interfejsu API, tak
naprawde nie zastanawiajq si¢ nad wartoscia jego samego. Zainteresowani
sa wartoscia, jaka uzyskaja za posrednictwem interfejsu, czyli zasobami
biznesowymi (produktami i ustugami) udostepnianymi za jego pomoca.
Przy projektowaniu interfejséw API prébujemy udostepnic¢ zasoby bizne-
sowe projektantom, tak aby mogli tworzy¢ aplikacje zapewniajace wartosci
uzytkownikom koricowym, ktérzy nastepnie beda mieli mozliwo$¢ uzy-
skania okreslonego rodzaju wartosci pozwalajacej zakoriczy¢ cykl korzysci
zwigzanych z interfejsem API.
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Ogodlnie rzecz biorac, najlepsze interfejsy API sq starannie zaprojektowane,
latwe do opanowania, z logiczng strukturgq i wewnetrznie spdjne. Dzieki
temu projektanci mogg stwierdzi¢, jak ze wzglednym powodzeniem wyeli-
minowac wszelkie niejasnosci. Interfejs API powinien by¢ troche jak samo-
chéd. Kazde auto wyposazone jest w kierownice oraz pedaty hamulca i gazu.
Mozesz uznad, ze Swiatla awaryjne, otwieranie bagaznika lub radio s tro-
che inne w réznych modelach samochodéw, ale do rzadkosci nalezy sytu-
acja, w ktdrej doswiadczony kierowca nie wie, jak prowadzi¢ wypozyczony
pojazd.

Projektowanie interfejsow API
dla konkretnych grup odbiorcow

Jak w przypadku dowolnej kampanii o charakterze biznesowym interfejs
API wymaga zdefiniowania grupy odbiorcéw. Okazuje si¢, ze w odniesie-
niu do interfejséw API nalezy rozwazy¢ dwie podstawowe grupy.

Projektanci (lub nawet szerzej rzecz ujmujac, zespoly techniczne i tworza-
ce produkty) to bezposrednia grupa odbiorcdw, ktéra korzysta z interfejsu
API i buduje na jego bazie aplikacje.

Uzytkownicy koricowi to posrednia grupa odbiorcow, ktdra stosuje aplikacje
utworzone za pomocs interfejsu API.

Aby okresli¢ grupe odbiorcéw, nalezy sie najpierw zastanowi¢ nad sfor-
mulowaniem wizji dotyczacej interfejsu API. Pozwoli to stwierdzié, co jest
celem interfejsu. W dalszej kolejnosci mozna ustalié, ktérzy odbiorcy spo-
§réd tych ich typéw skorzystaja z interfejsu API oraz jak musi wygladad
model interakgji. Czy interfejs jest projektowany dla dzialéw, ktére bazuja
na informacjach z systemu ERP? Czy moze interfejs ma by¢ przeznaczony dla
projektantéw aplikacji dla urzadzen przenosnych, najwazniejszych 10 part-
neréw firmy, czy sprzedawcéw stowarzyszonych z firma?

PrzeprowadZ analize segmentacji uzytkownikéw koricowych i (lub) pro-
jektantéw oraz ustal priorytety dla segmentéw. Jesli poczatkowa odpowiedZ
wskazuje na wszystkich jako odbiorcéw, sugerujemy troche staranniejsze
przemyslenie tej kwestii, przynajmniej w przypadku okreslania priorytetéw.

Wyzwaniem jest projektowanie zaréwno z mysla o projektantach tworza-
cych interfejs API, jak i uzytkownikach koricowych, ktérzy beda stosowac
interfejs API. Zajmiemy sie teraz przybliZzeniem obu zagadnien.
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Projektowanie pod katem projektantow

Projektantéw mozna podzieli¢ na wiele typéw i podkategorii. Interfejs API
moze by¢ tworzony z mysla o nielicznej, bardzo specyficznej grupie pro-
jektantéw o wysokich kompetencjach uzywajacych konkretnej technologii
lub dla kazdego na Swiecie, komu firma chcialaby zapewnié¢ dostep do
swoich zasobow biznesowych. W zwiazku z tym warto zaznajomic sie
z segmentacjq kategorii projektantéw. Dzigki temu wybér platformy tech-
nicznej stanie sie bardziej oczywisty.

Inaczej méwiac, zespolty budujace interfejsy API beda zwykle zmuszone
do dokonywania wielu wyboréw dotyczacych technologii. Protokét SOAP
czy REST? Format XML czy JSON? Protokét OAuth czy cos innego? Od-
powiedzi na te pytania bedq bardziej niz cokolwiek innego zalezne od odbior-
c6w, ktorzy skorzystaja z interfejsu API. Prezentujemy jednak kilka reko-
mendaciji.

Nasze rekomendacje technologiczne dla interfejsow API

Jedli nie ma zadnych konkretnych powodéw, aby postapic¢ inaczej, oto
pierwsze mozliwosci, jakie powinny zosta¢ obecnie wybrane przez do-
wolny zesp6t tworzacy interfejs API:

e ,Pragmatyczna” ustuga REST na potrzeby struktury, poniewaz ulatwia
opanowanie, wykorzystanie i rozszerzenie interfejsu API w wiekszym
stopniu niz inne technologie, takie jak SOAP (w dalszej czesci ksigzki
zostanie oméwiona ustuga REST i jej ,pragmatyczny” wariant).

e JSON jako format danych pobieranych i zwracanych przez interfejs
API, gdyz upraszcza programistom generowanie danych i korzystanie
z nich.

e Protokét OAuth do zabezpieczania, poniewaz zapobiega propagacji
hasel w internecie, a jednoczesnie obstuguje r6zne metody uwierzy-
telniania uzytkownika koricowego.

Jesli te technologie nie sq Ci jeszcze znane, nie przejmuj sie. W dalszej czesci
rozdziatu zajmiemy sie ustugg REST i formatem JSON, a protokét OAuth
wraz z innymi zagadnieniami zwigzanymi z zabezpieczeniami zostanie
oméwiony w rozdziale 6.

Co wiecej, opisujemy te technologie jako pierwsza opcje wyboru, a nie ja-
ko jedyna. Nowoczesne serwery aplikacji i platformy z interfejsem API
umozliwiajg obstugiwanie wiecej niz jednej takiej technologii. Na przyklad

Projektowanie interfejsow API dla konkretnych grup odbiorcow | 83

Kup ksigzke Polec¢ ksiazke


http://helion.pl/rt/inapst
http://helion.pl/rf/inapst

zapewniaja one interfejs API, ktéry wspiera technologie XML i JSON, albo
udostepniajg interfejsy API protokotu SOAP i ustugi REST.

Najlepsze procedury techniczne
zwigzane z interfejsem API firmy Tumblr

Czy chciatbys sie podzielic¢ jakimikolwiek najlepszymi procedurami technicznymi
zwigzanymi z interfejsem API firmy Tumblr?

Zalezy nam na tym, aby interfejs API byt latwy do opanowania bez uzy-
cia dokumentacji. Dzigki temu, jak zostaly zaprojektowane stosowane
przez nas identyfikatory URI, powinno by¢ po prostu mozliwe przejscie
do poziomu wiersza poleceri.

Staramy sie tylko w nieznacznym stopniu modyfikowac interfejs API. Jedna
z wielkich ironii losu zwigzanych z witryna internetowg jest to, Ze moge
wprowadzi¢ w niej zmiany w dowolnym zadanym momencie, a z kolei
interfejs API jest wyjatkowo delikatny w tym sensie, Ze moze spowodo-
wad, iz przestana dziala¢ aplikacje projektantéw korzystajacych z tego
interfejsu. Kontrola wersji to trwajacy proces.

Derek Gottfrid, dyrektor ds. produktow w firmie Tumblr

Cho¢ warto zaczac od technologii REST, JSON i OAuth przy rozwazaniu zasto-
sowania interfejsu API, s3 powody, aby nie decydowac sie na te rozwigzania.

Ustuga REST moze powodowac mniej elastyczne interakcje miedzy klien-
tami a interfejsem API. Mogg by¢ dostepne lepsze metody osiagniecia po-
dobnego wyniku, bo dajace wigksza efektywnosé.

Prostszy model obiektowy formatu JSON jest preferowany w wielu sytu-
acjach w celu zmniejszenia liczby bajtéw, co poprawia wydajnos¢ dostar-
czania bajtéw za pomoca protokotu HTTP. Jezyk XML stwarza potencjat
uzycia bardziej rozbudowanych znacznikéw i opcji semantycznych. Ponadto
w przypadku formatu XML istnieje znacznie wiecej standardéw organizowa-
nia tresci niz dla formatu JSON. Oznacza to, ze aplikacje analizujace oraz
inne biblioteki kodu moga zwiekszy¢ efektywnosé projektowania aplikacji.

Cho¢ protokét OAuth znakomicie nadaje si¢ do zabezpieczania transakcji
interfejsu API, najlepiej dostosowany jest do potrzeb duzych grup nieznanych
projektantéw, ktérzy prébuja uzyé interfejsu API firmy. Jesli odbiorcy doce-
lowi to niewielka grupa projektantéw firmy, protokét OAuth moze okazac sie
przesada.
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Kluczem do podjecia takich decyzji jest zrozumienie tego, kto bedzie ko-
rzystac z interfejsu API, a takze tego, w jaki sposdb takie osoby beda tworzy¢
aplikacje interesujace dla uzytkownikéw koricowych.

Projektowanie pod katem uzytkownikéw aplikacji

Im lepiej mozesz zrozumied, jaki typ dostepu jest wymagany przez uzytkow-
nikéw koricowych, tym wiecej informacji uzyskasz na temat tego, co ma zo-
sta¢ uwzglednione w interfejsie API, oraz tego, jak w najwiekszym stopniu
ulatwic dostep. Firmy publikujace interfejsy API powinny sie zastanowic,
czego uzytkownicy oczekuja od ich zasobéw biznesowych i jak moga zapew-
ni¢ dostep, ktéry spowoduje zwiekszenie wykorzystania interfejsu API.

Trudno w tym przypadku o generalizowanie, poniewaz czesto nie jest oczy-
wiste, jakiego rodzaju aplikacje bedq tworzone. Poza tym mozesz tylko w za-
rysie wyobrazac sobie skrywane potrzeby uzytkownikéw konicowych do-
tyczace zasobow biznesowych. Co wiecej, jesli po udostepnieniu interfejsy
API odniosg sukces, zwykle beda stanowi¢ inspiracje dla nowych pomystéw
i zastosowan, ktére by¢ moze nie byly rozwazane w fazie projektowania.
Dotyczy to zaréwno prywatnych, jak i publicznych interfejséw APIL.

Na przykiad popularne funkcje, takie jak pobieranie z serwisu Twitter
wszystkich wpiséw jednej osoby (interfejs API firmy Twitter) lub tworzenie
mapy z naniesionym na niej potozeniem (interfejs API serwisu Google Maps),
moga by¢ wykorzystywane z duza latwoscia, poniewaz wiele aplikacji
oferuje realizowanie tych prostych dzialan. Inne, bardziej ztozone funkcje
zostaly dodane poézZniej badZ okazaly si¢ przydatne w wyniku ciaglego
powiekszania si¢ bazy uzytkownikéw. Koricowy wniosek jest taki, ze im wie-
cej uzyskasz informacji o populacji uzytkownikéw konicowych i rodzaju
wymaganych przez nich aplikacji, tym lepiej bedziesz poinformowany na
etapie decydowania o tym, jakie funkcje maja zosta¢ zaoferowane jako
pierwsze.

Najlepsze praktyki
zwigzane z projektem interfejséw API

Z doswiadczenia wiemy, ze w przypadku interfejséow API czes$¢ rzeczy sie
udaje, a czes¢ nie. W tym podrozdziale przedstawiamy kilka propozydji,
ktére uwazamy za solidne i najlepsze praktyki zwiazane z projektem in-
terfejséw APIL.
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Organizacja NPR zna swoich odbiorcéw

Organizacja NPR opracowala swéj program zwigzany z interfejsem API,
bazujac na dobrej znajomosci odbiorcéw docelowych. Zasadniczo z da-
lekowzrocznosci organizacji korzystaja nastepujace cztery grupy:

e Pracownicy organizacji NPR to najwigksza grupa uzywajaca interfejsu
API, ktéra obstuguje calg infrastrukture serwisu NPR.org, gléwna
witryne internetows, a takze inne zasoby cyfrowe. Poczatkowo inter-
fejs byl stosowany do usprawniania systemu zarzadzania trescia CMS
wspierajacego witryne internetowa. Mialo to na celu umozliwienie uzycia
niestandardowych kanatéw informacyjnych opracowywanych przez
dzial redakeyjny i projektowy. Najwieksza korzyscig wynikajacq z zasto-
sowania interfejsu API bylo utworzenie wielu aplikacji firmowanych
przez organizacje NPR dla urzadzen przenosnych i innych platform.
W efekcie po uplywie niecatego roku osiagnieto 100-procentowy wzrost
liczby wyswietler stron dla wszystkich zasobéw cyfrowych.

e Stacje cztonkowskie organizacji NPR stanowiq istotne grono odbiorcéw.
Uzywaja one interfejsu API do pobierania tresci i tworzenia dla swoich
spotecznosci stron zespolonych z tredcig o zasiegu lokalnym i ogdlno-
krajowym.

e Interfejs API organizacji NPR stworzyl nowe mozliwosci dla partnerdw,
poniewaz wiazaly si¢ z nim niskie koszty integracji. Oznaczalo to, ze
juz istniejace rozwigzania réwniez byly latwiejsze do utrzymania i roz-
wijania, gdyz kanal komunikagji byl bardziej niezawodny niz wczesniej,
kiedy rozwiazania czesto byly obstugiwane za pomoca niestandardo-
wych kanaléw informacyjnych XML, kanaléw RSS lub innych mniej
niz optymalnych metod.

e Czwarta grupa korzystajaca z interfejsu API organizacji NPR to ogdt spofe-
czeristwa. Rozszerzenie interfejsu ulatwilo wsparcie misji organizacji NPR,
ktéra oferuje ustuge publiczna, a ponadto zapewnilo zestaw widgetéw
i narzedzi wspomagajacych tworzenie zewnetrznych witryn interne-
towych wykorzystujacych tres¢ tej organizacji w innowacyjny sposéb.

Odrdznij wiasny interfejs API

Podstawowa sprawa: dlaczego projektant powinien uzy¢ Twojego interfej-
su API? Czym sie on rézni od innych rozwiazan? Dlaczego nalezatoby
z niego skorzystac?
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Oto kilka mozliwych sposobéw odréznienia wlasnego interfejsu API:

o Dane sa unikalne, bardziej kompletne lub dokladniejsze niz w przy-
padku interfejsu konkurencji.

» Oferowane jest lepsze wsparcie badZ latwiejszy proces rejestrowania.

o Interfejs API jest solidniejszy, bardziej niezawodny, ciekawszy albo
szybszy niz rozwigzanie alternatywne.

o Zaproponowane warunki sg atrakcyjniejsze dla projektantéw. By¢ mo-
Ze oferujesz wigkszy darmowy ruch sieciowy zwigzany z danymi lub
lepsze stawki.

Zaakcentuyj to, dlaczego ktos powinien uzywac Twojego interfejsu API, a nie
innego rozwiazania. Moze nim by¢ publiczny interfejs API konkurengji,
alternatywne Zrédio danych lub starsza (i bardziej znajoma) metoda po-
wigzana z prywatnym interfejsem API. Mozliwe jest teZ rozréznienie ofert
i elementéw motywacyjnych zwigzanych z Twoim interfejsem API. Jedna
ze strategii polega na zaoferowaniu réznych wariantéw cenowych zaleznych
od skali badZ typu wykorzystania. Taka strategia umozliwia pozyskanie
wiekszej liczby pozioméw subskrybentéw interfejsu. Cze$¢ wywolan in-
terfejsu API moze by¢ bezplatna, a czes¢ moze wymagac dokonania plat-
nosci. Mozesz zezwoli¢ na darmowe uzycie interfejsu w przypadku pu-
blicznej aplikacji, natomiast pobierac oplate, gdy wykorzystywany jest on
wewnatrz firmy.

Zapewnij tatwosc testowania i uzywania interfejsu API

Jesli Twdj interfejs API jest jedna z wielu opcji, jego potencjalni uzytkownicy
moga poswieci¢ na jego wyprébowanie tylko kilka minut. Jezeli nie moga
stwierdzi¢ prawie natychmiastowych postepéw, zainteresuja sie czyms in-
nym. W przypadku udanych programéw zwigzanych z interfejsami API
eliminowane sa wszystkie bariery odnoszace si¢ do uzytkowania. Istnieje
kilka metod, ktére to umozliwiaja.

W odniesieniu do prywatnych interfejséw API wazne jest zademonstrowanie
prawdziwej wartosci wynikajacej z uruchomienia systemu lub aplikacji na
bazie interfejsu API. Na przykiad interfejs moze oferowac znacznie bar-
dziej elastyczny dostep do tresci, lepsza ogdlng wydajnosé, efektywniejsze
cykle projektowania albo inng korzysc. Aby przyspieszy¢ proces adaptacji
interfejsu API, zidentyfikuj konkretny przypadek uzycia znaczacej aplikacji
i zadbaj o uwzglednienie go w $rodowisku produkcyjnym. Gdy to nastapi,
mozliwe bedzie dostrojenie tego przypadku zastosowania i zaprezentowania
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jego wartosci. Po wdrozeniu mozliwego do zademonstrowania przypadku
uzycia latwiejsze bedzie wskazanie go jako przykladu, ktéry moze zostacé
wykorzystany przez innych. Ponadto projektanci, ktérzy zaimplementowali
ten pierwszy przypadek uzycia, utatwia proces promowania, pod warun-
kiem ze ich doswiadczenie z nim zwiazane jest pozytywne. Nie zapomnij
postarac sie o poparcie odpowiednich 0séb z zarzadu i (lub) zespotéw za-
rzadzajacych, aby usprawnic sobie dalsze dzialania.

W przypadku publicznych interfejséw API jedna z metod postepowania jest
oferowanie okres$lonego poziomu darmowego dostepu. Wielu projektantéw
nawet nie rozwazy uzycia interfejsu, jesli bedzie on zapewnia¢ tylko plat-
ne opcje. Na tym etapie cyklu pozyskiwania klientéw projektant moze nie
wiedzied, czy Twdj interfejs spelnia jego wymagania lub czy model bizne-
sowy jego aplikacji bedzie uwzgledniaé platny dostep.

Programy, ktére odniosly sukces, sprawiajg tez, Ze testowanie interfejsu
API jest wyjatkowo proste i szybkie. Gdy to tylko mozliwe, zapewniaja one
natychmiastowq satysfakcje. Projektantom wyswietlajacym interfejs API
serwisu Twitter prezentowana jest konsola, ktéra pozwala na btyskawiczne
testowanie. Firma Twitter idzie o krok dalej, oferujac operacje interfejsu,
ktére nie wymagaja zadnego rejestrowania ani uwierzytelniania (jest to na
przyklad operacja powiazana z publiczna osia czasu, umozliwiajaca pro-
jektantom uzyskanie dostepu do ostatnich aktualizacji statusu dla wszyst-
kich publicznych uzytkownikéw na calym $wiecie).

Jesli warunkiem zastosowania interfejsu API jest rejestracja, udoskonal proces.
Nie jest dobrym pomystem zadawanie wiecej niz kilku pytan kwalifikuja-
cych lub implementowanie procesu zatwierdzania, w ramach ktérego musisz
skontaktowac sie z projektantem. Zanim to nastapi, projektant moze juz
straci¢ zainteresowanie interfejsem API.

Inaczej sytuacja wyglada w przypadku prywatnych interfejséw API, dla kté-
rych niezbedna jest oficjalna umowa partnerska. Im wiecej informacji mo-
Zesz zapewni¢ w celu zachecenia partneréw do zarejestrowania, tym lepiej.

Zapewnij tatwosc¢ zrozumienia interfejsu API

Najbardziej udane interfejsy API sq projektowane intuicyjnie. Prostota jest
kluczem, pewnikiem dotyczacym nie tylko tego, na co interfejs pozwala,
ale tez sposobéw prezentowania funkcji projektantom. Znakomitym przy-
kiadem jest interfejs API ustugi Facebook Graph. Opis tego interfejsu czyta sie
jak ksigzke. Aby zrozumied, jakie sa jego mozliwosci, niezbedna jest bardzo
ograniczona dokumentacja.
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Stare powiedzenie dotyczace projektéw, ktére odnosi sie tez do interfej-
sow API, brzmi: ,Spraw, aby interfejs byt tak prosty, jak to mozliwe, lecz
nie zbyt prosty”. Twoércy publikujacy interfejsy API czesto dolaczaja za
wiele funkgji lub takie funkgje, ktére tak naprawde sa nieodpowiednie. Na
przyklad mieliSmy do czynienia z publicznymi interfejsami API zawieraja-
cymi funkcje, ktére przeznaczone byly wylacznie do uzytku wewnetrznego
(takie jak tabele kodéw wewnetrznych).

Kin Lane, promotor projektantéw w firmie Mimeo, twierdzi, ze mniejsza
liczba funkcji bedzie korzystna dla projektu interfejsu API. ,Moja rada jest
nastepujaca: prostsze znaczy lepsze. Ustuga REST, format JSON czy inne
proste i zrozumiate ustugi. Nie prébujcie zbytnio komplikowac interfejsu.
Skoncentrujcie si¢ na podstawowych komponentach tworzacych interfejs
API. Zrébcie jedno, ale naprawde dobrze, a ponadto dofaczcie do tego prosta
dokumentacje i przykltadowe kody. Sa to fundamenty interfejsu API”.

Oprécz oferowania najmniejszego, ale jednocze$nie w miare mozliwosci
najbardziej rozbudowanego zestawu operacji kluczowe znaczenie ma tez
okreslenie struktury interfejsu API w przystepny sposéb. Jest to ogromna za-
leta interfejséw API, ktére zgodne sg z opisanymi dalej wzorcami ,pragma-
tycznej” ustugi REST. Tego rodzaju interfejsy API sa latwe do opanowania,
poniewaz prezentujg swoje operacje w postaci zrozumiatych dla czlowieka
identyfikatoréw URI, ktére moga by¢ testowane za pomoca prostych narze-
dzi, takich jak przegladarka internetowa.

Moze si¢ wydawac, ze podczas tworzenia interfejsu API nieistotne jest to,
aby cechowat si¢ on intuicyjnoscia, latwoscia obstugi i elegancja. Jesli interfejs
API zapewnia odpowiednig funkcjonalnosé, to czy projektanci i tak nie beda
z niej korzysta¢? Moze to mie¢ sens do momentu pojawienia sie konkurencji
dla interfejsu. Twércy aplikacji sq wybredni, zadufani w sobie, a przede
wszystkim dziataja w pospiechu. Elegancko zaprojektowany interfejs API,
ktérego obstuga sprawi przyjemnos¢ projektantom, zyska zwolennikéw i za-
dowolonych uzytkownikéw w stopniu, na jaki nie pozwola dziatania cechuja-
ce si¢ mniejsza starannosciq.

Nie réb niczego dziwnego

Wyréznié mozna takze inne aspekty prostoty, ktére moga przyczynié sie
do ulatwienia adaptacji Twojego interfejsu API. Jednym z czynnikéw powo-
dzenia jest uczestniczenie w spotkaniach, ktére moga by¢ juz znane projek-
tantom.

Najlepsze praktyki zwigzane z projektem interfejsow APl | 89

Kup ksigzke Polec¢ ksiazke


http://helion.pl/rt/inapst
http://helion.pl/rf/inapst

Jest to szczegdlnie wazne w branzy zabezpieczeni. Wiele interfejséw API
oferuje niestandardowe lub zlozone schematy zabezpieczen, ktére wymagaja
od projektantéw opanowania ich od podstaw, co jest znaczng przeszkoda
na drodze do decyzji o adaptacji interfejsu. Zastanéw sie nad uzyciem
powszechnych standardéw, takich jak protokét OAuth badZ innych ogélnie
znanych schematéw zabezpieczen. Dzigki temu nie tylko mozesz zwigk-
szy¢ szanse adaptagji interfejsu, ale tez zmniejszy¢ wlasny (oraz projektantéw)
naklad pracy zwigzany z projektowaniem.

Mniej znaczy wiecej

Udane interfejsy API czesto na poczatku zapewniajq absolutnie minimalna
liczbe funkgji, a péZniej z uptywem czasu i po uzyskaniu opinii stopniowo
dodawane sa kolejne.

Po pierwsze, gdy juz udostepniono interfejs API, nie ma odwrotu. Oznacza to,
Ze po opublikowaniu funkcjonalnosci i zbudowaniu na ich bazie aplikacji
przez projektantéw bardzo, ale to bardzo trudno wycofaé takie funkgje.
W przypadku witryny internetowej wymagane jest jedynie ukrycie funkcji.
Ograniczenie funkcjonalnosci interfejsu API wiaze si¢ z niemila decyzja o dal-
szym wspieraniu funkcji do momentu, az kworum projektantéw zacznie
uzywac nastepnej ulepszonej wersji tej funkgji lub jej iteracji. Moze to réw-
niez spowodowac ryzyko problemoéw z aplikacjami projektantéw i wyni-
kajacego z tego ich gniewu.

Po drugie, catkiem prawdopodobne jest to, ze klienci beda si¢ domagac¢ zmiany
rozwoju interfejsu API w innych kierunkach, niz wczesniej sobie w ogéle
wyobrazano. Dotyczy to zwlaszcza prywatnych interfejséw API, w przypad-
ku ktérych wewnetrzne zespoly projektantéw maja blizsze relacje z dostawcg
interfejsow API, a takze wiekszy wplyw. O czyms$ takim nieustannie sie
dowiadujemy. Niezaleznie od tego, czy chodzi o strategie, typ projektanta,
rodzaj aplikagji, czy o konkretna funkcje, ktéra okazuje sie wartosciowa, inter-
fejs API czesto rozwija sie¢ w innym kierunku, niz przewidywano. W takiej
sytuacji rozpoczecie od minimalnego poziomu funkcji moze da¢ mozliwos¢
najbardziej przejrzystego i najszybszego rozwoju produktu.

Prawdopodobnie istnieje wiecej powoddéw niz podane, ale ogélnie rzecz bio-
rac, prawie zawsze dobrym rozwiazaniem bedzie rozpoczecie od mniejszej
liczby funkcji i dodawanie kolejnych w razie potrzeby. Jest to zgodne z za-
sada, ktora glosi, ze mniej znaczy wiecej.
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Ukierunkowanie na konkretny segment projektantow

Przed zastanowieniem si¢ nad sposobem uruchomienia interfejsu API pomysl
o tym, kto ma by¢ jego odbiorcq i jakie dzialanie ma zosta¢ przez niego
podjete.

Jak w przypadku wszystkich dobrych programéw marketingowych kam-
pania marketingowa zwigzana z interfejsem API moze by¢ znacznie ufa-
twiona przez ustalenie konkretnego segmentu projektantéw lub aplikacji,
ktére maja zosta¢ uwzglednione. Uprosci to doprecyzowanie strategii,
taktyki, zasobéw i metody pomiaru skali powodzenia.

Kontaktujac sie z firmami w trakcie uruchamiania interfejsu API, czesto zada-
jemy nastepujace pytanie: ,Kim s odbiorcy docelowi?”. Jesli w odpowiedzi
ustyszymy, ze wszyscy, bedziemy zmartwieni. Podobnie jesli zadamy py-
tanie: ,Jakiego rodzaju aplikacje maja zosta¢ zbudowane?”, bedziemy zasmu-
ceni po ustyszeniu, ze chodzi o wszystkie rodzaje.

Z czego to wynika? Tak naprawde trudno stworzy¢ interfejs API, ktéry speini
wymagania kazdego mozliwego elementu oraz przypadku uzycia. Jesli
nawet otrzymano by idealny interfejs API, nie jest mozliwy skuteczny marke-
ting dla tych wszystkich segmentéw.

Po czesci atrakeyjnosé interfejsu API, prywatnego lub publicznego, polega
na tym, ze umozliwia on projektantom wprowadzanie innowacji w sposéb,
jakiego dostaweca interfejsu moze nie przewidzieé. Oznacza to, ze podczas
uruchamiania interfejsu wazne jest okreslenie oczekiwari odnosnie do tego,
jak ustuga bedzie prawdopodobnie uzywana. Dzigki temu mozliwe bedzie
zapewnienie interfejsu API, ktéry spelni wymagania dotyczace przypad-
kéw uzycia. Dla kazdego z nich ustal, jacy prawdopodobnie beda odbiorcy
docelowi, a nastepnie projektuj pod ich katem.

Po odniesieniu sukcesu w przypadku pierwszego segmentu mozesz dodac
nowych partneréw, ktérzy z kolei umozliwia rozszerzenie projektu o wspar-
cie ich konkretnych potrzeb. Jesli uruchamiany jest publiczny interfejs API,
przeprowadZ analizy dotyczace demografii segmentéw projektantéw we-
diug jezyka lub typu platformy aplikagji.

Kwestie techniczne projektu interfejsow API

W tym podrozdziale opisano kwestie projektowe natury filozoficznej i tech-
nicznej, ktére w duzym stopniu wplywaja na sposéb funkcjonowania in-
terfejsu APL
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Ustuga REST

Rézne warianty ustugi REST (Representational State Transfer) to obecnie pre-
ferowana metoda tworzenia interfejséw API. Styl bazujacy na tej ustudze zo-
stal opracowany w ramach pracy doktorskiej przez Roya Fieldinga, ktéry
byt jednym z twércéw protokotu HTTP.

Zasadniczo Fielding zaproponowat uzycie tego protokotu do komunikagji
miedzy komputerami. W konsekwencji ustuga REST oparta jest na standar-
dzie HTTP. Korzystajac ze skladnikéw protokotu HTTP, ustuga dzieli prze-
strzen nazw na zestaw ,zasobéw” opartych na unikalnych wzorcach
identyfikatoréw URI. Ponadto ustuga REST stosuje standardowe metody
protokotu HTTP (GET, POST, PUT i DELETE) do odwzorowywania operacji na
bazie tych ,zasobéw”. Te standardowe metody dokonujg odwzorowania
na funkgje create (utworz), read (odczytaj), update (aktualizuj) i delete (usun),
ktore sa znane generacjom programistéw w postaci skrétu CRUD.

Identyfikatory URI i adresy URL: czym sie r6znig?

W $wiecie standardéw internetowych identyfikator URI (Uniform Resource
Identifier) to ogélne odwolanie do ,zasobu” dostepnego w sieci. Moze to
by¢ bardzo konkretne odwolanie opisujace protokét sieciowy, ktéry ma
zosta¢ uzyty do uzyskania dostepu do odwolania w sieci, metode zapew-
niajaca ten dostep oraz miejsce, w ktérym odwotanie ma by¢ szukane. Na
przyktad http://helion.pl/ksiazki/autocad-2014-pl-andrzej-pikon,ac23pl.htm  to
identyfikator URI. Identyfikator moze by¢ tez znacznie ogdlniejszy. Jeden
z jego podzbioréw jest identyfikowany przez skrét URN (Uniform Resource
Name), ktéry po prostu identyfikuje unikalny identyfikator obiektu.

W historii internetu termin adresu URL (Uniform Resource Locator) czesto byt
uzywany do odwolywania si¢ do typu identyfikatora URI, ktéry obej-
muje protokét sieciowy. Z technicznego punktu widzenia takie zastosowanie
jest poprawne, ale w Swiecie standardéw internetowych mialo miejsce
stopniowe przechodzenie do wykorzystywania skrétu URI w przypadku
takich odwolaii. W niniejszej ksiazce bedziemy si¢ trzymac takiej definigji
i konsekwentnie uzywac terminu URI.

W ustudze REST identyfikator URI w unikalny sposéb odwotuje sie do za-
sobu, obiektu lub kolekgji obiektéw. Fielding sformalizowal te strukture
i zapewnil ja w postaci prostej metody projektowania interfejsu API, ktéry
bedzie dziala¢ w przypadku kazdego komputera badZ systemu operacyj-
nego. Na przykiad program na komputerze A wymaga sprawdzenia listy
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klientéw. Dysponuje on informacja o istnieniu na komputerze zasobu zdefi-
niowanego przez identyfikator URI, w ktérym moze uzyskaé dostep do listy.
Wszystkie dziatania, ktére moga by¢ realizowane w odniesieniu do , klienta”
obiektu, takie jak usuwanie lub dodawanie, sq dostepne za posrednictwem
odsylaczy i reprezentowane jako dane XML (zgodnie z pierwotng propozycja
Fieldinga dane XML i hipertekst sq kluczowymi elementami ustugi REST).

Obecnie prawie kazda platforma informatyczna moze komunikowac sie
z serwerem HTTP. Najlepsze interfejsy API bazujace na ustudze REST potrze-
buja do dzialania niewiele wiecej niz podstawowej obstugi protokotu
HTTP. Poréwnaj to z wczesniejszymi rozwigzaniami, takimi jak SOAP, ktére
do polaczenia sie z serwerem wymagajq zloZzonego stosu klienta.

Niestety, podobnie jak kazde zlozone zagadnienie informatyczne termin REST
powoduje niejasnosci i dyskusje. Czasami uzywany jest niewlasciwie, a cza-
sami zwolennicy ustugi REST zbytnio przesadzaja z budowaniem $wia-
domosci tego, Ze niepoprawne jest stosowanie go w mniej czystej formie.
W tym miejscu chcemy sie zajaé zwigzanymi z tym watpliwosciami.

Ustuga REST w czystej formie

W swojej najczystszej formie ustuga REST jest zgodna z wytycznymi zawar-
tymi w pracy doktorskiej Fieldinga, a takze w nowszych pracach i wpisach
zamieszczonych na blogu. Centralne znaczenie dla stylu ustugi REST ma
pojecie kryjace sie pod skrétem HATEOAS (Hypermedia as the Engine of Appli-
cation State).

Interfejs API, ktéry przestrzega regut HATEOAS, identyfikuje si¢ sam za
pomoca kontraktu bardzo réznigcego sie od kontraktéw innych typéw
interfejsow API. Zamiast definiowania listy dzialan, jakie klient moze zre-
alizowa¢ w dokumencie statycznym, taki interfejs API wymaga od uzywaja-
cego go klienta wykrycia funkcji zapewnianych przez interfejs. Klient, ktéry
korzysta z interfejsu opartego na ustudze REST, faczy sie najpierw z ser-
werem i wykonuje metode GET dla gléwnego identyfikatora URI. Z kolei
ten identyfikator zwraca liste dodatkowych identyfikatoréw URI, ktére
mogg by¢ uzywane na potrzeby dodatkowych operadji itp.

Inaczej méwiac, klient interfejsu API REST realizuje nastepujace czynnosci:

GET http://api.myapi.com/
Metoda zwraca dokument , powitalny”, ktéry zawiera liste dodatko-
wych identyfikatoréw URI.
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GET http://api.myapi.com/customers
Klient stwierdza, ze jeden z odsylaczy w dokumencie , powitalnym”
opisuje sposéb uzyskania listy klientéw, dlatego wywoluje ten identy-
fikator URI (jesli odsylacz ten okazal si¢ niepoprawny, klient nie po-
winien go uzywac — technologia HATEOAS wyklucza trwate umiesz-
czanie identyfikatoréw URI po stronie klienta).

POST http://api.myapi.com/customers
Klient stwierdza, Zze metoda GET z poprzedniego kroku zwrdcita inny
odsytacz do identyfikatora URI, kt6éry moze by¢ stosowany do dodania
nowego klienta, dlatego klient wywoluje ten odsylacz.

Klient nie zmienia sig
Rzecz w tym, aby nigdy nie umieszczac¢ identyfikatora URI na trwale,
lecz by wykrywac go za pomoca interfejsu API.

Innymi slowy, klient, ktéry przestrzega wszystkich regut ustugi REST, za-
chowuje si¢ dokladnie tak jak czlowiek przegladajacy witryne internetowa,
korzystajac wylacznie z wyswietlanych odsylaczy (klient ignorujacy wytyczne
HATEOAS zachowuje si¢ z kolei jak uzytkownik, ktéry tworzy zakladki
dla konkretnych stron znajdujacych sie gteboko w strukturze identyfikato-
réow URI witryny; w pewnym momencie takie zakladki przestang sie
sprawdzac).

Klienty i serwery zgodne z regutami HATEOAS sa rzeczywiscie skalowalne
irozszerzalne. Serwer moze zmieni¢ postac i funkcjonalnos¢ interfejsu API,
a nawet usuna¢ okreslone funkcje bez negatywnego wplywu na klienta,
poniewaz zostatl on tak zbudowany, aby dynamicznie dostosowywat sie
do zmian po stronie serwera.

Pragmatyczna ustuga REST

Jesli w przesziosci korzystano z interfejséw API REST, tres¢ wczesniejszego
punktu moze brzmie¢ obco. Prawdopodobnie uzywano interfejséw API
REST, ktére wcale nie dzialaja w sposéb opisany w tym punkcie. By¢ moze
zamiast stosowania jedynie odsylaczy zwréconych przez serwer przyzwy-
czajono sie do trwalego wstawiania identyfikatoréw URI. Czasami ma to
miejsce, poniewaz tak zwane interfejsy API REST wecale nie bazujg na ustudze
REST, lecz po prostu jako metode komunikacji wykorzystuja format JSON
lub XML za posrednictwem protokotu HTTP (wkrétce zostanie opisany
taki interfejs API).
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Czesciej jednak jest tak, gdyz interfejsy API byly $wiadomie tworzone
w innym celu. S one zgodne z regutami REST, lecz nie wszystkimi. Takie in-
terfejsy API sg latwe do opanowania i obstugi, a ponadto reprezentuja wigk-
szo$¢ publicznych interfejséw. W odniesieniu do tych interfejséw API be-
dziemy uzywac terminu pragmatycznej ustugi REST.

Dlaczego wiele interfejséw API zostalo zaprojektowanych w taki ,pragma-
tyczny” sposéb? Po czesci wynika to z faktu, ze zasady HATEOAS sta-
wiajg programiscie po stronie klienta poprzeczke bardzo wysoko. Progra-
mista, ktéry nieumyslnie lub celowo trwale umiesci $ciezke identyfikatora
URI w aplikacji, moze w przysziosci doznac szoku, a zesp6t tworzacy in-
terfejs API po stronie serwera moze po prostu poinformowac klienta o braku
mozliwosci zapewnienia zgodnosci ze specyfikacja.

Takie interfejsy API moga tez by¢ projektowane w ten sposéb, gdyz nowocze-
sna technologia zwigzana z interfejsami API (obejmujaca uzycie serweréw
mediacji miedzy klientem a serwerami, ktére udostepniaja interfejsy API
umozliwiajace ich dostawcom dynamiczne ponowne zapisywanie identy-
fikator6w URI i tresci) sprawia, ze bardziej funkcjonalne jest utrzymywanie
spojnej struktury identyfikatoréw URI.

Cho¢ teoretycznie HATEOAS to dobra metoda w przypadku projektowania
interfejsu API, w praktyce moze nie mie¢ zastosowania. Wazne jest uwzgled-
nienie odbiorcéw interfejsu API i ich mozliwych metod budowania aplikacji
bazujacych na interfejsie, a takZze wziecie tego pod uwage przy podejmowaniu
decyzji projektowych. W niektérych sytuacjach HATEOAS moze nie by¢
wiasciwym wyborem.

Zasady pragmatycznej ustugi REST

W wariancie pragmatycznym ustugi REST wykorzystywane sa jej najlepsze
elementy. W tym przypadku zdano sobie sprawe z tego, Ze programistom
zalezy na jak najszybszym zaznajomieniu si¢ z mozliwosciami interfejsu
API, a ponadto chcg z nich skorzystaé bez koniecznosci pisania duzej ilosci
dodatkowego kodu.

Proponujemy nastepujace zasady pragmatycznej ustugi REST:

Identyfikatory URI sq istotne
Dobrze opracowany wzorzec identyfikatoréw URI powoduje, ze inter-
fejs API jest fatwy do zastosowania, poznania i rozszerzenia, tak jak
ma to miejsce w przypadku starannie zaprojektowanego interfejsu API
powiazanego z tradycyjnym jezykiem programowania. W ustudze
REST w czystej postaci regula ta jest zastepowana przez HATEOAS.
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Parametry sq istotne
Uzyj standardowego i latwego do zidentyfikowania zestawu opcjonal-
nych operacji dla kazdego wywolania interfejsu APIL.

Format danych jest istotny
Spraw, aby programisci bez trudu mogli zrozumied, jakiego rodzaju
danych oczekuje interfejs API, jakiego typu dane zostang przez niego
zwrdcone, a takze jak to zmienic.

Kody powrotu sq istotne
Uzyj kodu 404, gdy na przykiad Sciezka nie prowadzi do rzeczywistego
obiektu lub kolekgji, a nie zwracaj ogélnego kodu bledu, ktéry wymaga
wilasciwego zinterpretowania przez uzytkownika.

Wszystko inne powinno byc ukryte
Informacje o zabezpieczeniach, ograniczaniu transferu, routingu itp.
moga i powinny by¢ ukrywane w nagtéwkach protokotu HTTP.

Ustal przejrzyste konwencje oznaczania wersji
Czy na przyklad identyfikator URI powinien zawiera¢ numer wersji
albo czy powinien on by¢ parametrem? Jaka wersja powinna zosta¢ do-
starczona w przypadku niespelnienia dowolnego z tych warunkéw?
Oczywiscie w tym przypadku przyjmuje sig, ze Twdj interfejs API
w ogdle korzysta z wersji.

W szczegdlnosci powyzsze zasady sugeruja nastepujace reguly dotyczace
identyfikatoréw URI:

o Sciezki URI odwotujace si¢ do kolekcji obiektéw powinny uwzgled-
nia¢ rzeczownik w liczbie mnogiej, na przyklad /klienci, aby odnosic¢
sie do zbioru wszystkich klientéw.

o Sciezki URI odwotujace sie do pojedynczego obiektu powinny zawie-
ra¢ rzeczownik w liczbie pojedynczej, po ktérym nastepuje unikalny
klucz podstawowy. Na przyklad /klienci/Bogdan odwotuje si¢ do klienta
z podstawowym identyfikatorem Bogdan, a /konta/123456 odnosi sie
do konta o numerze 123456.

e Poprawne jest rozpoczecie identyfikatora URI od $ciezki identyfikuja-
cej, takiej jak Sciezka zawierajaca numer wersji lub informacje o $ro-
dowisku.

o Po Sciezce identyfikujacej w identyfikatorze URI nie powinno sie znalez¢é
nic innego, z wyjatkiem kolekgji i obiektow.
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o Zestaw standardowych parametréw zapytania powinien by¢ uzywany
dla kolekcji w celu umozliwienia elementowi wywolujacemu kontro-
lowania tego, jaka czes$¢ kolekcji zostanie udostepniona. Na przyklad
parametr count pozwala okresli¢ liczbe obiektéw, ktére zostang zwro-
cone z duzej kolekcji, parametr start stuzy do ustalenia poczatkowego
miejsca liczenia obiektéw, a parametr g reprezentuje ogdélne wyszuki-
wanie w dowolnej formie obejmujace kolekcje obiektow.

Sugerujemy réwniez nastepujace reguly dotyczace obiektow:
o Pojedyncze obiekty powinny obstugiwaé metode GET dla odczytu,
metode PUT dla aktualizacji i metode DELETE dla usuwania.

o Obiekty kolekcji powinny obstugiwac¢ metode GET w celu ponownego
wczytania catosci lub czesci kolekgji, a takze metode POST, aby dodad
nowy obiekt do kolekgji.

» Pojedyncze obiekty moga obstugiwaé metode POST w celu zapewnienia
mozliwosci zmiany stanu. Za pomocg tej metody mozesz na przykiad
wysta¢ nowy dokument JSON badZz XML do obiektu w celu zmiany
okreslonych pdl albo wywola¢ zmiane stanu lub dzialanie bez zaste-
powania catego obiektu.

Przyktad: projektowanie z wykorzystaniem
pragmatycznej ustugi REST

W tabeli 5.1 pokazano interfejs API koszyka zakupow, ktéry nie prze-
strzega konwencji ustugi REST w czystej postaci. Interfejs nie jest zgodny
ani z czystym, ani z pragmatycznym wariantem ustugi REST.

Tabela 5.1. Niewtasciwa droga do ustugi REST

Zadanie Operacja  Identyfikator URI ‘
Umieszczanie nowego POST http://api.zakupy.com/WstawianieNowegoProduktu
produktu w koszyku
Usuwanie produktu POST http://api.zakupy.com/UsuwanieProduktu
z koszyka
Wyswietlanie zawartosci  GET http://api.zakupy.com/ZawartoscKoszyka?ldentyfikator
koszyka >koszyka=X
Pobieranie produktu GET http://api.zakupy.com/WyswietlanieProduktu?ldentyfikator
w koszyku Skoszyka=X&identyfikatorproduktu=Y
Usuwanie catego koszyka ~ POST http://api.zakupy.com/UsuwanieKoszyka
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Ten interfejs API nie jest trudny w uzyciu, ale konieczne jest opanowanie
poszczegdlnych operacji. Moze to by¢ kiopotliwe, jesli istnieje wiele opera-
i lub interfejs API sie rozwija. Wyobraz sobie, co by bylo, gdyby oprécz
koszyka pojawito sie 50 innych typéw obiektéw, a wraz z nimi caly zestaw
operagji. Z tego powodu opracowana dokumentacja interfejsu API bylaby
obszerna, a ponadto wymagataby przeszukiwania dla kazdego nowego
wywolania dotyczacego interfejsu. Projektant moze by¢ na przyklad zmu-
szony do sprawdzenia, czy operacja InsertNewItem umieszcza jedynie pro-
dukt w koszyku, natomiast operacja InsertNewItemIntoWishlist musi zostac
uzyta dla listy Zyczen klienta i tak dalej az do znudzenia.

Latwiejszy do opanowania jest koszyk zakupéw bazujacy na wariancie
pragmatycznym ustugi REST, ktéry zaprezentowano w tabeli 5.2.

Tabela 5.2. Koszyk zakupdw bazujgcy na wariancie pragmatycznym ustugi REST

Zadanie Operacja Identyfikator URI

Umieszczanie nowego POST http://api.zakupy.com/koszyk/Nazwakoszyka

produktu w koszyku

Usuwanie produktu DELETE http://api.zakupy.com/koszyk/Nazwakoszyka/produkt/
z koszyka Nazwaproduktu

Wy3wietlanie GET http://api.zakupy.com/koszyk/Nazwakoszyka
zawartosci koszyka

Pobieranie produktu GET http://api.zakupy.com/koszyk/Nazwakoszyka/produkt/
w koszyku Nazwaproduktu

Zastepowanie PUT http://api.zakupy.com/koszyk/Nazwakoszyka/produkt/
produktu w catosci Nazwaproduktu

Usuwanie catego DELETE http://api.zakupy.com/koszyk/Nazwakoszyka

koszyka

Powyzszy zestaw wzorcéw identyfikatoréw URI ulatwia rozszerzanie
interfejsu API za pomoca prostych sposobéw. Co na przyklad bedzie, jesli
w dowolnym momencie beda mialy zosta¢ wyswietlone wszystkie koszyki
w systemie? Odpowiednie parametry zostang dodane do identyfikatora URI
http://api.zakupy.com/koszyki za posrednictwem metody GET protokotu HTTP.

Parametry zapytania w dalszym ciagu pelniq wazng funkcje, czyli umozli-
wiajg podanie dodatkowych opcji. Wyobraz sobie na przyklad bardzo duzy
koszyk zakupoéw, dla ktérego wyniki majg by¢ stronicowane. Aby przyj-
rze¢ sie produktom o numerach od 20 do 29, mozesz uzy¢ identyfikatora URI
podobnego do nastepujacego: http://api.zakupy.com/koszyk/Nazwakoszyka?start=
>20&count=10.
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Czasami ustuga REST wymaga ,,odpoczynku”

Ustuga REST to znakomity sposéb zdefiniowania interfejsu API, ktéry jest
prosty do opanowania i rozwijania. Jednak uzycie tylko ustugi REST nie
sprawi, ze interfejs API bedzie tatwy do nauczenia i wykorzystania, a po-
nadto dzigki temu nie stanie si¢ on automatycznie efektywny. Na przyklad
interfejsy API REST czesto sa projektowane do obstugi zadart w bardzo
precyzyjny sposéb, co powoduje pojawienie si¢ wielu réznych zasobéw,
ktére przetwarzajg specyficzne typy zadan. W rezultacie do zbudowania po-
jedynczej strony na urzadzeniu przeno$nym moze by¢ potrzebnych wiele
osobnych zadan interfejsu API. Poniewaz kazde takie zadanie pochodzace
z urzadzenia przenosnego zajmuje wiele czasu i wplywa na wykorzysta-
nie energii baterii, drobiazgowy interfejs APl zmniejsza wydajnos¢ i ma
wplyw na komfort pracy uzytkownika.

Mozliwe jest jednak zaprojektowanie efektywniejszego interfejsu API bez
catkowitego rezygnowania z ustugi REST. Na przyklad moga zosta¢ utwo-
rzone metazasoby wyzszego poziomu, ktére w ramach jednego zasobu 1a-
cza kilka zasobéw nizszego poziomu. Inna metoda jest okreslana mianem
zadania masowego. Aby na przyklad pobrac jednoczesnie 10 elementéw
z interfejsu API REST, wysljj jedno zadanie HTTP zawierajace liste identyfi-
katoréw URI, a nastepnie zwrd¢ kolejno wszystkie odpowiedzi tak, jakby
kazda z ich dziesieciu zostala wygenerowana osobno.

Poréwnanie formatéw XML i JSON

Poczatkowo w przypadku interfejséw API REST faktycznym standardem
byt format XML. Nawet obecnie istnieje wiele sensownych scenariuszy,
w ktérych format XML jest wlasciwym wyborem. Jako model danych format
ten zostat uzyty do stworzenia standardowych skfadni opisujacych niekts-
re z najbardziej ztoZonych zbioréw danych na $wiecie, obejmujacych kon-
trakty terminowe i polisy ubezpieczeniowe. Twércy kodu XML moga de-
finiowaé skladnie umozliwiajaca pobieranie modeli informacji z réznych
obszaréw, laczenia ich w jeden zlozony dokument bez obaw, Ze wystapi
miedzy nimi konflikt, sprawdzania poprawnosci calosci za pomocg standar-
dowej technologii oraz transformowania i edytowania z wykorzystaniem
zaawansowanych narzedzi. Firmy z branz, ktére wymagaja tak duzych
mozliwosci, naprawde nie mogga sie obejs¢ bez formatu XML.

Wiekszos¢ interfejsow API ciagle korzysta z dos¢ prostych jezykéw progra-
mowania, dlatego format JSON (JavaScript Object Notation) bedzie znacznie
fatwiejszy w uzyciu dla programistéw po obu stronach interfejsu API
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Format JSON zostal opracowany przez Douglasa Crockforda, czyli jedna
z 0s6b zwigzanych z poczatkami jezyka JavaScript. Crockford zdecydowat
sie na stworzenie jezyka definicji danych obejmujacego niewielki podzbidr
elementéw jezyka JavaScript, ktéry wypelnia luke miedzy obiektami jezy-
kéw programowania i technologiami internetowymi. Zapewniajac tatwosé
analizy i translacji, format JSON stal sie popularng platforma dla interfej-
sow API, gdyz bez trudu moze si¢ komunikowac z serwisami interneto-
wymi i aplikacjami dla urzadzeri przenosnych, ktére zwykle sa tworzone
za pomoca jezyka JavaScript. Ponadto format JSON jest znacznie zwieZlej-
szy niz format XML. Od momentu pojawienia sie formatu JSON opracowa-
no analizatory skladni i generatory JSON dla wiekszosci jezykéw progra-
mowania. Obecnie obstuga formatu JSON stanowi standardowy element
wielu srodowisk. Poniewaz format JSON zostal zaprojektowany jako pod-
zbidr jezyka JavaScript, obiekty JSON z latwoscia moga by¢ przeksztalcane
w obiekty wiekszosci jezykéw programowania bez koniecznosci dodatkowe-
go analizowania kodu przez programiste. Inaczej sytuacja przedstawia sie
w przypadku formatu XML, ktéry oferuje ztoZony i bogaty w mozliwosci
model danych, zmuszajac programistéw do konwersji nawet niewielkich
dokumentéw XML do postaci obiektu i odwrotnie. Format XML zwieksza
rowniez zloZzonos¢ mechanizmoéw analizowania skladni, wprowadzajac
przestrzenie nazw, atrybuty, warianty kodowania tekstu itp.

o

Wiecej informacji o ustudze REST i formacie JSON
Tres¢ oryginalnej rozprawy dotyczacej ustugi REST dostepna jest pod
adresem http://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm.

Specyfikacje formatu JSON mozna znalez¢ pod adresem http://json.org/.

Kontrola wersji i projekt interfejsu API

Decyzja dotyczaca tego, czy interfejs API ma mieé numer wersji, czy ma
by¢ pozbawiony wersji, stanowi wazng kwestie projektowa, poniewaz
aplikacje budowane na bazie interfejsu zaleza od okreslonych funkcji
dzialajacych w konkretny sposéb. Oznacza to, ze interfejs API jest ,uciele$nie-
niem” kontraktu miedzy organizacja publikujacg a projektantem. W miare
pojawiania si¢ nowych wersji interfejsu API kontrakt ten powinien pozo-
sta¢ w niezmienionej postaci. Fakt ten wymaga rozwazenia w kontekscie
ciaglych zadan uzytkownikéw dotyczacych aktualizacji funkcji oraz we-
wnetrznych mozliwosci firmy i checi wspierania na biezaco starszych zesta-
wow funkcji. Zespoty projektujace interfejsy API sq zwykle niewielkie i majg
ograniczone mozliwosci obstugiwania nowych wersji. Projektanci nieustannie
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oczekuja nowszych i bardziej rozbudowanych wersji interfejsu API, nato-
miast uzytkownicy koricowi spodziewajq si¢ ulepszanych aplikacji. Rze-
czywistosc jest taka, ze zespol projektowy moze jednoczesnie obstugiwad
tylko kilka wersji.

Istnieje wiele réznych metod rozwiazania tych probleméw. Chcemy za-
proponowac jedna z nich, ktéra sklada sie z trzech nastepujacych drobnych
krokéw:

o W jakims$ miejscu, ktére jest widoczne dla kazdego klienta lub wywo-
fania interfejsu API, dolacz wersje 1. (przewaznie informacja ta jest
uwzgledniana w $ciezce identyfikatora URI).

o Kazdorazowo po zmodyfikowaniu interfejsu API za wszelka cene prébuj
unikac ciggltego zwigekszania numeru wersji az do wersji 2.

e Rozwaz pominiecie informacji o wersji w identyfikatorze URI badz
parametrze, aby wskazacd interfejsowi API, Ze ma skorzysta¢ z pierwszej
lub najnowszej wersji.

W przypadku tego rozwigzania identyfikowane sa dwie kwestie. Po pierwsze,
jest to koniecznos¢ intensywnej pracy w celu zachowania w niezmienionej
postaci kontraktu interfejsu API. Kontrakt moze by¢ modyfikowany w spo-
sob, ktory nie wplywa na dzialanie istniejacych aplikacji. Aby jednak wpro-
wadzi¢ zmiang, ktéra moze spowodowad, ze aplikacje przestang dziatac,
niezbedne bedzie jawne zaplanowanie takiej sytuacji. Po drugie, jest to
zdanie sobie sprawy z tego, Ze czasami w okresie dostepnosci interfejsu
API konieczne okaze si¢ przyznanie do popemienia bledu, co bedzie wyma-
gac rozpoczecia od nowa z wykorzystaniem wersji o numerze 2.

Takie rozwiazanie zapewnia tez elastyczno$¢ zmiany kontroli wersji, gdy za-
istnieje taka potrzeba. Jesli jednak projektant nie zmieni numeru wersji w swoim
kodzie, jego zadania w dalszym ciagu bedq obstugiwane bez zakt6ceri.

Alternatywnie dla interfejsu APl mozesz opracowywac strategie dotyczaca
wersji, a ponadto rozwazac nastepujace kwestie:

o Czy numer wersji zlozony jest z trzech lub czterech cyfr?

o Czy numer wersji zmienia si¢ kazdorazowo po wprowadzeniu nowej
wersji interfejsu API?

o Czy w okresie istnienia interfejsu API albo firmy numer wersji bedzie
miec kiedykolwiek posta¢ dwucyfrowg?

o Czy numer wersji oparty jest na dacie ostatniej modyfikagji interfejsu
API?
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Jesli rozpatrujesz powyzsze zagadnienia, prawdopodobnie dokonujesz
niewlasciwego wyboru. Takie rozwigzania mogg si¢ sprawdzi¢ w przypadku
aplikacji lub systeméw, ktére maja posta¢ bardzo malej, kontrolowanej
dystrybucji. W odniesieniu do publicznych i prywatnych interfejséw API
mogg jednakze spowodowac mnéstwo problemdéw.

Zapamietaj, ze interfejs API to kontrakt. Publikujac interfejs API
i tworzac jego dokumentacje, skladasz réwniez obietnice tego, ze
bez wczesniejszego powiadomienia nie spowodujesz, iz istniejace
aplikacje przestang dziatac.

Numer wersji przekazuje zasadniczo nastepujaca informacje: , Prosze za-
koniczy¢ korzystanie ze starego kontraktu i przejs¢ na nowy”. Informuje on
tez jednak o tym, Ze stary kontrakt jest nadal wazny. Opublikowanie nowej
wersji kazdorazowo bedzie wymagac nakladu pracy od oséb uzywajacych
interfejsu API, co nie bedzie dla nich powodem do zadowolenia. Bez wat-
pienia czes$¢ z tych oséb nigdy nie przejdzie na nowa wersje, a to bedzie
oznacza¢, ze ich aplikacje przestang dziataé, gdy w koncu wylaczysz ob-
stuge starej wersji interfejsu APIL

Z kolei im dluzej mozesz korzysta¢ ze zautomatyzowanego testowania re-
gresyjnego w celu upewnienia sie, ze nigdy nie bylo konieczne zwigksza-
nia numeru wersji, tym mniej czasu poswiecisz na omawianie z klientami
kwestii kontroli wersji. Oznacza to takze, ze niezbedne bedzie wspieranie
starszego kodu i zautomatyzowanych testéw do momentu zaprzestania
obstugi starszej wersji.

Zastanawiajac sie nad sposobem obstugi kontroli wersji, sprébuj odpo-
wiedzie¢ na nastepujace pytania:

o Co sige stanie ze starszymi wersjami?
« Co sig stanie z aplikacjami zaprojektowanymi na bazie starszych wersji?

o Czy nowe wersje obstuguja wszystkie funkgje starszych aplikacji albo
czy klienci uzywajacy interfejsu API musza zaktualizowac swoje apli-
kacje, aby mie¢ mozliwos¢ korzystania z nowszych wers;ji?

o Czy dysponujesz planem minimalizowania liczby sytuacji, w ktérych
prosisz projektantéw o aktualizowanie lub zmienianie wersji?

o Ile mozesz utworzy¢ wyjatkowych wersji dla ,,szczegélnych” partneréw?
Jaki jest koszt obstugi zwigzany z taka decyzja?

Strategia opracowywana pod katem wycofywania starych wersji interfejsu
API bedzie mie¢ wplyw na strategie dotyczaca kontroli wersji. Uzytkownicy
interfejsu beda bardziej zadowoleni, jesli udostepnisz przejrzyste reguly
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okreslajace, przez jaki czas bedzie wspierana przestarzala wersja, zamiast
przestania jedynie tydzienn wczesSniej powiadomienia o zamiarze wylaczenia
starej wersji lub wprowadzenia wielu zmian. Wczesniejsze przedstawienie
takiej strategii wycofywania wersji przyczyni si¢ do zdobycia zaufania i za-
checi do adaptagji interfejsu AP

Godne uwagi jest to, ze strategie zwiazane z kontrola wersji beda inne
dla publicznych i inne dla prywatnych interfejsow APL. W przypadku tych
pierwszych spotecznos¢ projektantéw to prawdopodobnie duza grupa po-
tencjalnie nieznanych twércéw aplikacji. Bardzo trudne moze sie okazac zro-
zumienie ich potrzeb, oczekiwar i mozliwosci dostosowania do zmian wpro-
wadzonych w interfejsie API. Jednak w przypadku prywatnych interfejséw
API zespoly korzystajace z interfejsu sa zwykle ze soba blizej powiazane,
bardziej przygotowane na dokonywane w nim zmiany, bardziej elastycz-
ne, a czesto motywujace do rozwijania interfejsu. Projektanci prywatnych
interfejsow API moga nie wymagac wczesniej czasu na przygotowanie do
nowych wersji. Moga oni nawet wcale nie potrzebowac wielu wersji.

Zastosowanie warstwy mediacji

Zmiana wersji interfejsu API nie musi by¢ bolesna dla uzytkownikéw lub
ucigzliwa dla systeméw. Technika nazywana mediacjq moze ograniczy¢ nie-
ktére trudnosci towarzyszace niezbednym zmianom wersji. Jest to mozliwe,
poniewaz, tak jak wczesniej wspomniano, interfejsy API sq zwykle oparte
na samoopisujacych sie formatach danych. Bez uzycia jakiegokolwiek specjal-
nego kodu warstwa umieszczona miedzy klientem interfejsu API a kon-
cowym serwerem API moze transformowac kazde zadanie i odpowiedz ze
starej do nowej wersji, co nie wymaga wprowadzania zadnych zmian na
serwerze.

W jaki sposéb mozesz udostepniac rézne wersje tego samego interfejsu API
i zarzadza¢ nimi albo dokonywac ,mediacji” (lub transformacji) zawartosci
i skladni interfejsu API?

Alternatywne rozwigzania obejmuja:
o obstuge wielu interfejséw API (uciazliwe);

* jak najdluZsze wstrzymywanie si¢ z nowa wersja i objecie klientéw mo-
delem typu ,jedna wielko$¢ pasuje do wszystkiego” (bardziej uciazliwe);

o zapewnienie mozliwosci mediacji lub warstwy, ktéra pozwala doko-
nywac transformacji miedzy wlasciwosciami interfejsu API, takimi jak
protokdl, dane, wersja i dane uwierzytelniajace.
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Uzycie warstwy mediacji wraz ze strategia zamiast logiki biznesowej (wie-
cej na ten temat napisano w dalszej czesci rozdziatu) moze ulatwié prace
w przypadku kontroli wersji (a takze niektdrych innych kluczowych kwestii,
takich jak zabezpieczenia, ograniczenie transferu itp.).

Cho¢ jest to przydatna technika, to jesli zmiany powodujag nowe badZ zmie-
niajace sie elementy odpowiedzi, mediacja moze nie uchroni¢ skutecznie
projektantéw aplikacji przed modyfikacjami w interfejsie API.

Skok na gteboka wode: rezygnacja z wersji

W praktyce wigkszos¢ interfejsow API korzysta z kontroli wersji, aby ochronié
ich klientéw przed rozwijajacym sie interfejsem API (projektanci nie lubig
interfejséw, ktére caly czas sie zmieniaja; dotyczy to nawet tych najbardziej
znanych). Z kolei bardzo fatwo mozna przesadzi¢ z kontrolg wersji, na skutek
czego obstuga powiekszajacej sie listy wersji moze by¢ bardzo utrudniona
i czasochtonna. Na przykiad interfejs API firmy Netflix obstuguje telewizory
z technologia WiFi, ktére powigzane s z niezwykle specyficzng wersjq te-
go interfejsu. Takie powiazanie czasami umieszczone jest w oprogramowaniu
sprzetowym telewizora, a ponadto nie umozliwia wprowadzania zmian.
Oczywiscie wigkszos¢ oséb kupuje telewizory z zamiarem uzytkowania
ich przez 7 — 10 lat. Oznacza to, Ze interfejs API, do ktérego odwoluje sie tele-
wizor, musi pozosta¢ w niezmienionej postaci przez taki okres. Jesli w ramach
rozwoju interfejsu API firma Netflix kazdego roku bedzie publikowac jego
nowe wersje, ostatecznie moze si¢ okazac, Ze bedzie wspierac tuzin lub wiecej
wersji interfejsu API! Taki model obstugi jest niemozliwy do utrzymania
i z pewnoscia spowoduje wiele przestojéw srodowiska produkcyjnego.

Innym rozwiagzaniem jest dazenie do catkowitego zrezygnowania ze sto-
sowania wersji interfejsu API. Aby to osiagnaé, wymagana jest duza dys-
cyplina i dalekowzrocznosé.

Cho¢ trudno podota¢ zwigkszajacemu si¢ zapotrzebowaniu, z jakim ma do
czynienia wiekszos¢ interfejsow API, jest to mozliwe. Ponadto jest to cel warty
osiagniecia, poniewaz oferuje wiele korzysci. Wspétuzytkowany system
bazowy jest preferowany w przypadku zwiekszajacej sie liczby odrebnych,
lecz podobnych systeméw. Dotyczy to szczegdlnie interfejséw API uzy-
wanych przez duzg liczbe partneréw dostarczajacych urzadzenia, z ktérych
cze$é moze nie zapewnia¢ mozliwosci aktualizowania. Oznacza to, ze ta-
kie urzadzenia zawsze moga wskazywacd na te sama wersje interfejsu APL

104 | Rozdziat5. Kluczowe zasady projektowania interfejséw API

Kup ksigzke Polec¢ ksiazke


http://helion.pl/rt/inapst
http://helion.pl/rf/inapst

Interfejs API bez wersji organizacji NPR

Od poczatku swojego pojawienia sie w 2007 r. prywatny interfejs
API organizacji NPR pozbawiony byt wersji. W 2008 r. udostepniono
interfejs w wersji publicznej, dla ktérego réwniez nie zastosowa-
no wersji. Wszystkie aplikacje utworzone na bazie tego interfejsu API
cechuja si¢ znakomitq stabilnoscig. Poza tym w ich przypadku
mozna mie¢ pewnos$¢, ze interfejs API bedzie nadal rozwijany bez
negatywnego wplywu na aplikacje.

Oto kilka kluczowych zasad, o ktérych trzeba pamieta¢ przy rozwazaniu
tego rozwiazania:

e Dodawanie nowych funkcji do interfejsu API nie wymaga zwykle no-
wej wersji. Z tego wzgledu stosuj nastepujaca zasade: Lepsza jest nie-
kompletnos¢ niz niedokltadno$é. Zasada ta sugeruje, ze nalezy zrezy-
gnowac z funkcji w interfejsie API, jesli przewiduje si¢ spore szanse na
to, iz beda one wymagac modyfikacji.

o Jezeli to mozliwe, projekt identyfikatoréw URI i formaty odpowiedzi
powinny by¢ ogdlne. Dla przykladu zamiast zwracania w wyniku
pola o nazwie prywatny numer_telefonu utworz pole numer_telefonu i do-
daj atrybut, ktéry wyszczegdlnia typ (w tym przypadku bylby to typ
type="dom"). Sprawi to, ze dodawanie numeréw telefonu dla nowej lo-
kalizacji lub usuwanie prywatnego numeru telefonu nie wplynie na
projekt i strukture interfejsu APL

o Istnieje tendencja polegajaca na przypisywaniu interfejsowi API roli
ogodlnego potoku dystrybugji, ktéry w réwnym stopniu speinia cele
wszystkich klientéw. Zaleznie od wymagan uzytkownikéw interfejsu
API cos takiego moze utrudni¢ utrzymanie stabilnego modelu interfejsu.
Jesli naklad pracy zwiazany z utrzymywaniem logiki biznesowej dla
zbyt wielu urzadzeni jest za duzy, sensowne bedzie utworzenie nie-
standardowych punktéw koricowych API dla poszczegdlnych urzadzen
(a nawet dla kazdego Zadania). Dzieki temu urzadzenia bedq trakto-
wane w rézny sposob, a ponadto mozliwe bedzie unikniecie koniecz-
nosci uzycia wersji dla podstawowego interfejsu API podczas dodawania
nowych funkcji w celu obstugi konkretnego urzadzenia.

e Przewaznie mniejsze spolecznosci projektantéw blisko powiazane z do-
stawcg interfejsu API (na przyklad wewnetrzne zespoly projektantéw
tworzacych oprogramowanie dla urzadzen przenosnych) s znacznie
,odporniejsze” na zmieniajacy si¢ interfejs. Oznacza to, ze przy rozwaza-
niu interfejsu API bez wersji kluczowe znaczenie ma okreslenie grupy
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docelowej. W przypadku interfejsu AP, takiego jak Google Maps, niemal
niemozliwe jest wprowadzanie zmian bez kontroli wersji z powodu
ogromnej liczby nieznanych projektantow, ktérzy z niego korzystaja.

Zaletq interfejsu API bez wersji jest to, ze nie jest wymagana obstuga wielu
wersji systemu lub zapewnianie zgodnosci wstecz. Wyzwaniem zwigzanym
z takim interfejsem jest wymuszanie przez niego wczesniejszego rozwazenia
w szerszym zakresie mozliwosci adaptacji. Ponadto moze by¢ konieczne
podjecie niewygodnych decyzji, takich jak wstrzymanie funkcjonalnosci, ktére
moga by¢ przydatne. Obstuga interfejsu API bez wersji jest czesto latwiejsza
do uzyskania w przypadku prywatnych interfejséw API niz w przypadku
publicznych.

Projektowanie infrastruktury
dla interfejsow API

W tym podrozdziale skoncentrujemy sie na kwestiach projektowych zwia-
zanych z infrastruktura, ktére obejmuja mozliwosé skalowania, buforowanie
i ograniczanie transferu.

Jak duza powinna by¢ infrastruktura interfejséw API? Podstawowa zasada
brzmi: Projektuj pod katem wymarzonej grupy odbiorcéw, ale uwzgled-
niaj oczekiwane obcigzenie. W przypadku niewielu programow zwigzanych
z interfejsami API dzienna liczba zadan w ciagu nocy zwieksza si¢ z zera
do 500 milionéw. Nierozsadne bedzie zadanie od zarzadu zapewnienia
duzego budzetu, jesli wczesniejsze poniesienie wysokich kosztéw nie jest
uzasadnione ewidentnym przypadkiem biznesowym lub mocnym dowodem
na to, Ze interfejs API bedzie wymagatl skalowania. Nawet ustuga Twitter
w poczatkowym etapie funkcjonowania miala wiele probleméw ze skalo-
waniem (doprowadzily one do mnéstwa przestojéw), ale byla ona tak
bardzo fascynujaca i unikalna, Zze uzytkownicy nie narzekali, gdy system
okazat sie niestabilny.

Centrum danych czy chmura?

Zwiekszajaca sie liczba nowych witryn internetowych i interfejsow API
dziala z wykorzystaniem skalowalnej platformy ustugi chmury, ktéra najcze-
Sciej jest platforma Amazon EC2. W przypadku takiej platformy wielkos¢
poczatkowej bazy sprzetowej jest nieistotna, poniewaz moze ona by¢ szybko
skalowana w gore lub w dét stosownie do potrzeb (czasami odbywa sie to
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dynamicznie, zaleznie od sposobu skonfigurowania platformy). Wiekszos¢
dostawcéw interfejséw API bedzie sobie znakomicie radzié, uruchamiajac
swoje systemy w ustudze chmury. Przewazajaca liczba najwigkszych do-
stawcow interfejséw API (na przyklad Google, Yahoo! i Facebook) rezy-
gnuje z centréw danych i stosuje sprzet, ktérym bezposrednio zarzadza.

Niektére firmy maja skonfigurowane centra danych i bardzo specyficzne
wymagania dotyczace opdznienia lub zgodnosci z wynikami audytu, ktére
moga zostaé spelnione tylko przez zapewnienie fizycznego dostepu do
sprzetu wykorzystywanego przez interfejs API do dziatania. W przypadku
opdznienia najwiekszy problem wielu dostawcéw interfejséw API ma
zwiazek z fizyczng odleglosciq miedzy serwerem a klientem. Z tego wiasnie
powodu cze$¢ dostawcéw bazuje na sieciach dostarczania tresci CDN
(Content Delivery Network). W celu poradzenia sobie z opéZnieniem stosuje
sie réwniez buforowanie.

Strategie buforowania

Z punktu widzenia systeméw szybciej zawsze oznacza lepiej. Buforowanie
moze skroci¢ czasy odpowiedzi. Jesli interfejs API jest powolny, korzysta-
jace z niego aplikacje takze beda dzialaé wolno. Jezeli aplikacje nie maja
duzej wydajnosci, uzytkownicy konicowi z wigekszym prawdopodobien-
stwem poszukajg lepszych i szybszych opcji. W $wiecie internetowym diugie
czasy fadowania to jedna z podstawowych przyczyn opuszczania witryn
przez internautéw. Nie inaczej sprawa wyglada w Swiecie urzadzen prze-
nosnych. Buforowanie to jeden ze sposobéw zmniejszenia skali czesci pro-
bleméw z wydajnoscia.

Pamietaj o tym, Ze obecnie uzywane platformy interfejséw API sg zloZone
z warstw, z ktérych kazda dysponuje pamiecia podreczng. Warstwa mediagji
interfejsu API moze buforowaé gotowe odpowiedzi interfejsu w poblizu
,granicy sieci”, a serwer aplikacji moze zawiera¢ warstwe buforujaca na
potrzeby odpowiedzi interfejsu oraz warstwe stuzaca do buforowania wy-
nikéw z bazy danych itp. Sieci CDN, takie jak Akamai, réwniez pelnia swoja
funkcje. Interfejsy API z trescia czesto beda zwracaé odnosnik do tresci,
ktora z kolei przechowywana jest w sieci CDN.

Oczywiscie w zaleznosci od tresci zmienna jest ztozonos¢ buforowania. Strona
z prognoza pogody moze by¢ buforowana w prosty sposéb. Prognozy
rzadko aktualizowane sa czesciej niz raz na minute. Z kolei buforowanie
serwisu Twitter jest znacznie trudniejsze, poniewaz kazdy uzytkownik wy-
$wietla inny strumien. Infrastruktura tego serwisu zawiera wiele warstw
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buforowania, ktére dynamicznie dopasowuja si¢ do postaci zazadanej
tredci. Cho¢ w przypadku wpisu w serwisie Twitter dotyczacego Kanyego
Westa lub Ashtona Kutchera pamig¢ podreczna jest utrzymywana przez
diuzszy czas z powodu liczby oséb, ktére go Zadaja, dla kazdej z tych
gwiazd osie czasu sa unikalne.

Oto kilka ogélnych rad dotyczacych buforowania interfejséw API:

Najpierw dokonaj pomiaru
Uzywana infrastruktura rejestrowania informacji badZ analizowania
interfejsow API powinna umozliwi¢ stwierdzenie, jakie wywolania
interfejsu API sg najpopularniejsze, a jakie maja najdluzszy czas.
W pierwszej kolejnosci zakresem buforowania nalezy obja¢ najwolniej-
sze i najczesciej uzywane wywolania interfejsu API zwracajace wynik,
ktéry nie zmienia sie zbyt czesto.

Nie zapomnij o uniewaznianiu
Najtrudniejszym elementem buforowania nie jest podejmowanie de-
cyzji o tym, co ma by¢ buforowane, lecz okreslenie czasu, przez jaki
proces ten ma trwac, a takze ustalenie momentu uniewaznienia bufo-
rowania. W tym przypadku konieczne jest uwazne planowanie i testo-
wanie. Czy tre$¢ w pamieci podrecznej bedzie uniewazniana na pod-
stawie znacznika czasu w odpowiedzi? Czy mozliwe jest uzycie stalego
czasu? Czy jedno wywolanie interfejsu API (na przykiad PUT lub DELETE)
moze uniewaznic¢ pamieé podreczng?

Monitoruj dziatajgcq pamie¢ podreczng
Nieefektywna pamieé podreczna z niskim wskaZnikiem trafieri nie
wplynie pozytywnie na wydajnos¢, a nawet moze jg pogorszyc.

Doswiadczenie firmy AccuWeather
w zakresie globalnego dostarczania interfejsu API

Z jakimi problemami miata do czynienia firma AccuWeather w procesie
globalnego dostarczania interfejsu API?

Lokalizacja. Interfejs API oferujemy w 37 réznych jezykach. Tlumaczenie
obejmuje nawet poprawny styl dla konkretnego rynku lokalnego.

Wydajnos¢ i czas odpowiedzi to wazne kwestie dla klientéw globalnych.
Ostatnio przekroczyliémy miliard wywolan interfejsu API dziennie.
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Przy globalnym dostarczaniu istotne sa kwestie zwigzane z buforowaniem,
a zwlaszcza optymalizowanie pamieci podrecznej pod katem odpowied-
niego poziomu szczegétowosci systemu GPS. Nie jest konieczneponowne
korzystanie z magazynu danych w celu uzyskania danych pogodowych
na przesadnym poziomie szczegélowosci systemu GPS.

Reguly biznesowe sa odmienne w réznych obszarach geograficznych. Nasza
marka wymaga wlasciwego tlumaczenia w kazdym segmencie (na przy-
kiad przedrostek accu- moze mie¢ r6zne znaczenia na rynku lokalnym).
Wyjatkowym wyzwaniem moze by¢ tez wspieranie projektantéw z calego
Swiata. Dokladamy wszelkich starari, aby nasze materialy byly w réwnym
stopniu przejrzyste dla projektantéw postugujacych sie réznymi jezykami.

Chris Patti, dyrektor ds. technologii, firma AccuWeather

Kontrolowanie ruchu sieciowego generowanego
przez interfejsy API

Ograniczanie transferu to mechanizm kontroli zastosowany przez wiasci-
cieli interfejséw API w celu zapobiegniecia przecigzeniu systemu przez
ruch sieciowy zwigzany z danymi interfejsu API, a takze powiazania wy-
korzystania interfejsu z konkretnymi wynikami biznesowymi. Istnieja réz-
ne podkategorie limitéw transferu. Okazuje sie, ze cale zagadnienie jest
Scisle powigzane z ogdlnym zarzadzaniem ruchem sieciowym. Wszystkie
dostepne opcje zostang oméwione w rozdziale 8.

Zanim jednak przejdziemy do szczegdtéw technicznych, wazne jest wyjasnie-
nie, jak ograniczenia transferu na poziomie biznesowym, ktére sa okreslane
mianem przydzialéw, wplywaja na projekt interfejsu API.

Przydziat to limit transferu, ktéry powiazuje wynik biznesowy z konkretna
liczba transakgji. Celem przydzialu jest utrzymanie strategii biznesowej po-
wigzanej z wykorzystaniem interfejsu API. Na przykiad w serwisie Twitter
projektanci aplikacji moga sprawdzac swoje osie czasu od 150 do 350 razy
w ciagu godziny, zaleZnie od biezacego stanu infrastruktury serwisu. Oso-
by, ktére przekrocza ten przydzial, otrzymajg komunikat o bledzie. Czestym
zastosowaniem przydziatu jest podzial projektantéw na segmenty, z kt6-
rych kazdy ma inny przydzial, a tym samym odmienne powigzanie z in-
terfejsem API. Powszechna sytuacja jest na przykiad oferowanie dostepu
do interfejsu API z niewielkim przydzialem dowolnemu projektantowi,
ktéry zalozy konto. Aby jednak uzyskacé wyzszy limit transferu, niezbedna
bedzie dodatkowa weryfikacja, a nawet opfata.
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Podobnie jak w przypadku sprzetu i infrastruktury koniecznos¢ zastosowania
przydzialu ma wiele wspdlnego z wlasciwosciami skalowania i wykorzy-
stania. Pytania przewodnie brzmia: ,Jak wartosciowe sa moje informacje?
Co sie stanie, gdy interfejs API odniesie ogromny sukces?”. Na przykiad
niektére interfejsy API z trescig sa w pelni otwarte, nie zadaja zadnego
uwierzytelniania uzytkownikéw, dlatego tez musza by¢ chronione przed
zbyt duzym ruchem sieciowym. Serwis Twitter wymaga limitu transferu
z powodu prawdopodobieristwa tego, Ze uzytkownicy moga sprawdzac
swoje osie czasu 1000 razy na sekunde. Infrastruktura nie jest w stanie przyjac
tak duzego ruchu sieciowego.

Oczywiscie mozliwe jest zrezygnowanie z przydzialéw. Czasami sa one
stosowane w sposéb karny, przez co ustuga staje si¢ prawie niezdatna do
uzycia. Na skutego tego utrudnione staje sie testowanie ustugi. Ostatecznie
projektanci moga z niej zrezygnowac. Zachecamy do pewnej elastycznosci.
Bez watpienia transfery zwiekszaja sie, gdy projektanci testuja swoje apli-
kacje. Mechanizm obcigzania oplata projektantéw za transfery wieksze niz
normalnie moze ulatwié¢ zarzadzanie takimi zgdaniami.

Nie zapomnij o tym, ze przydzialy sq tez korzystne w przypadku prywat-
nych interfejséw API (nawet w obszarze chronionym przez korporacyjna
zapore firewall), poniewaZ moga by¢ pomocne w zmniejszaniu ryzyka. Na
przyklad przedsiebiorstwo moze rozwazac¢ udostepnienie czesci swoich
,klejnotéw koronnych” jako interfejsu API, aby przyspieszy¢ tworzenie przy-
sztych produktéw biznesowych. Jednakze te , klejnoty” bazuja na kosztownej
i kluczowej dla firmy infrastrukturze. Wdrazajac przydzialy, zespdt, ktory
jest w posiadaniu interfejsu API, ma mozliwos¢é udostepnienia tresci lub
uslugi na potrzeby wprowadzania wewnetrznych innowacji przy jednocze-
snym zmniejszaniu ryzyka wystepowania wewnetrznych probleméw oraz
ograniczaniu zagrozenia w postaci nieprzyjemnego spotkania z zespotem
ds. operacyjnych firmy! Inaczej méwiac, efektywne uzycie przydzialéw
moze pomdc wewnetrznemu zespolowi rozwijajacemu interfejs API w za-
pewnieniu przedsigbiorstwu elastycznosci internetu.
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