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Narzedzia | rouia
do gromadzenia| 8
dowodow cyfrowych

W poprzednim rozdziale dowiedziates$ sie, ze dokumentacja i wtasciwe procedury
postepowania sg kluczowymi elementami kazdego dochodzenia. Zapewniaja one inte-
gralno$c¢ catego dochodzenia poprzez dostarczenie dowodu autentycznosSci danych
oraz zachowanie oryginalnego materialu dowodowego i pelnej dokumentacji postepo-
wania, dzieki czemu otrzymane wyniki sa jednoznaczne i powtarzalne (przy uzyciu tych
samych metod i procedur).

W tym rozdziale skupimy sie na zagadnieniach zwigzanych z tworzeniem kopii bitowych
no$nikdw cyfrowych, zastosowaniu funkcji skrétu do zapewnienia integralnosci danych,
a takze przeprowadzimy szereg ¢wiczen praktycznych majacych na celu pozyskiwanie
cyfrowego materiatu dowodowego z dyskéw, pamieci RAM i plikéw stronicowania
przy uzyciu réoznych narzedzi.

Pozyskiwanie i zabezpieczanie cyfrowego materialy dowodowego jest zazwyczaj
pierwszym krokiem technicznym w dochodzeniach DFIR, dlatego powiniene$ bardzo
uwaznie zapoznac sie z narzedziami i procedurami pozyskiwania dowoddw, ktore
omowimy w tym rozdziale. Po ukonczeniu tego rozdziatu bedziesz wiedzial, jak przepro-
wadza¢ formalne pozyskiwanie dowodéw do analizy $ledczej, ktéra zostanie omo-
wiona w kolejnych rozdziatach.

W tym rozdziale oméwimy nastepujace zagadnienia:

B Zastosowanie polecenia fdisk do rozpoznawania partycji.

B Zapewnianie integralnos$ci cyfrowego materiatu dowodowego przy uzyciu
kryptograficznych algorytméw generowania funkcji skrétu.

Tworzenie obrazéw binarnych dyskéw przy uzyciu programu DC3DD.
Tworzenie obrazéw binarnych dyskéw przy uzyciu programu DD.

Tworzenie obrazéw binarnych dyskow przy uzyciu programu Guymager.

Tworzenie obrazéw binarnych dyskéw i zawartosSci pamieci przy uzyciu
programu FTK Imager uruchamianego za posrednictwem pakietu Wine.
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B Tworzenie obrazéw binarnych zawarto$ci pamieci RAM i plikow
stronicowania przy uzyciu programu Belkasoft RAM Capturer
uruchamianego za pos$rednictwem pakietu Wine.

Zastosowanie polecenia fdisk
do rozpoznawania partycji

Dla kazdego, kto uzywa systemu Kali Linux jako samodzielnego systemu operacyjnego,
proces montowania dysku wymiennego jest prosty. Aby to zrobi¢, wystarczy podia-
czy¢ dysk wymienny do komputera, a nastepnie uruchomic polecenie fdisk. Jezeli
jednak uzywasz maszyny wirtualnej z systemem Kali Linux, musisz najpierw upew-
nic sie, ze wymienny no$nik pamieci zostat poprawnie rozpoznany przez menedzera
VirtualBox. Aby to zrobi¢, powiniene$ wykona¢ polecenia opisane ponizej:

1. W menu okna maszyny wirtualnej VirtualBox z systemem Kali Linux wybierz
polecenie Devices (urzadzenia), a nastepnie kliknij opcje USB (zobacz rysunek 8.1),
co spowoduje wyswietlenie listy wszystkich wykrytych urzadzen USB.

W celach poréwnawczych (na péZniej) mozesz zrobi¢ zrzut ekranu lub
zdjecie tej listy.

Devices | Help
ia] Optical Drives ’
{3 Audio ’
!-— Metwork 4
&,j’ UsB b f“ USB Settings...
i*) Webcams 4
Intel Corp. [0001]
L] Shared Folders L Unknown device 27C6:5210 [0100]
"] Shared Clipboard b Microdia USB Keyboard [0117]
= Drag and Drap b Realtek USE 10/100/1000 LAN [3100]
& Insert Guest Additions CD image... ASUSTek Computer, Inc. [0002]
y Pixart Imaging, Inc. Gaming Mouse [0100]
AccessData
USB Storage [1404]
Belkin Components [1401]

Rysunek 8.1. Menu urzadzen menedzera maszyn wirtualnych VirtualBox

2. Jak tatwo zauwazy¢, w naszym przyktadzie wykrytych zostato osiem
urzadzen. Teraz podtacz no$nik pamieci (w naszym przypadku bedzie to
karta pamieci microSD o pojemnosci 2 GB) i ponownie wybierz z menu
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polecenie Devices/USB (urzadzenia/USB), aby zobaczy¢, czy nowe urzadzenie
zostato rozpoznane i pojawito sie na liscie. Na rysunku 8.2 mozesz zauwazy¢,
ze na liscie USB jest nowe urzadzenie, o nazwie Generic Mass Storage
Device [0100]. Kliknij nazwe tego urzadzenia, aby zamontowac je w maszynie
wirtualnej z systemem Kali Linux.

Devices | Help

! Optical Drives L4
Audio L4
Network L4
UsB » ¥ USB Settings..
Webcams L4

Intel Corp. [0001]

Shared Folders 4 Unknown device 27C6:521D [0100]
Shared Clipboard * Generic Mass Storage Device [0100]
Drag and Drop 12 Microdia USB Keyboard [0117]
Insert Guest Additions CD image Realtek USB 10/100/1000 LAN [3100] i bl

ASUSTeK Computer Inc. N-KEY Device [0002] Serial No. 121
Pixart Imaging, Inc. Gaming Mouse [0100]
USB Storage [1404]

Belkin Components [1401]

sasfd Datay 220160204

Rysunek 8.2. Menu urzadzen USB menedzera maszyn wirtualnych VirtualBox

Jezeli urzadzenie zostanie rozpoznane przez VirtualBox i poprawnie
zamontowane w maszynie wirtualnej, na pulpicie uzytkownika systemu Kali
Linux powinna sie pojawi¢ ikona tego urzadzenia. Na rysunku 8.3 mozesz
zobaczy¢ ikone zamontowanej karty microSD 8 GB, ktdra jest teraz dostepna
do uzytku.

8.0 GB Volu...

Rysunek 8.3. Ikona zamontowanego nosnika pamieci widoczna na pulpicie
systemu Kali Linux

3. Pozamontowaniu naszego dysku mozesz teraz uzy¢ polecenia fdisk,
aby wyswietli¢ szczeg6ty partycji dysku.

Skoro wiesz juz, jak zamontowa¢ dysk wymienny w systemie Kali Linux, mozemy
przej$¢ do kolejnego podrozdziatu, w ktérym dowiesz sie, jak za pomoca polecenia
fdisk zidentyfikowa¢ wybrany nosnik i jego partycje.
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Identyfikacja urzadzenia
za pomoca polecenia fdisk

Na potrzeby tego przyktadu do mojego komputera dziatajacego pod kontrola systemu
Kali Linux podiaczytem przy uzyciu zewnetrznego czytnika kart USB 3.0 karte Sony
Pro Duo o pojemnosci 8 GB. W tym ¢wiczeniu mozesz uzy¢ dowolnego innego nos$nika
pamieci masowej, poniewaz caty proces jest doktadnie taki sam, niezaleznie od typu
uzywanego urzadzenia. Zanim rozpoczniesz tworzenie obrazu binarnego jakiegokolwiek
nos$nika danych, powiniene$ najpierw uruchomic¢ polecenie sudo fdisk -1, aby wy-
Swietli¢ liste wszystkich podtaczonych urzadzen pamieci masowej, ktéra pozwoli Ci
jednoznacznie zidentyfikowa¢ wybrane urzadzenie. Jest to konieczne, poniewaz zazwyczaj
zamiast nazw urzadzen pamieci masowej bedziemy uzywac ich identyfikatoréow.

Aby to zrobié, otworz nowe okno terminala, wpisz polecenie pokazane ponizej i nacisnij
klawisz Enter:

sudo fdisk -1

Na rysunku 8.4 wewnetrzny dysk komputera jest wymieniony jako urzadzenie sda, a pod-
taczona karta Sony Pro Duo jest wymieniona jako urzadzenie sdb.

P — [~

[sudo] password for cfsi:
Disk /dev/sda: 372.61 GiB, 400088457216 bytes, 781422768 sectors

Size Id Type
.7G Linux
Exten

Linux

Disk /dev/sdb: 7.45 GiB, 8802732032 bytes, 15630336 sectors
Disk model: Multi-Card

Device Size Id Type
Sdev/ 3 41 3618427 15613952 7.4G C W95 FA

Rysunek 8.4. Przyktadowe wyniki dziatania polecenia fdisk -1
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Jak wida¢ na rysunku 8.4, szczegétowe informacje o mojej karcie Sony Pro Duo sa
nastepujace:

B Identyfikator dysku: sdb.

B Pojemnos¢ karty: 7,4 GB.

B Rozmiar sektora: 512 bajtow.
B System plikéw: FAT32.

Jak wida¢ na poprzednim rysunku, system Kali Linux rozpoznat dwa urzadzenia:
B sda — to gtéwny dysk twardy mojego komputera, podzielony na trzy partycje.
B sdb — no$nik pamieci masowej (czyli nasza karta), ktérego obraz binarny

bedziemy tworzy¢.

Uzytkownicy systemu Windows z pewnoscig zauwazg, ze rozpoznawanie dyskow i party-
cji oraz konwencje nazewnictwa w systemie Kali Linux (a w zasadzie réwniez we wszyst-
kich innych dystrybucjach systemu Linux) r6znia sie od tych stosowanych w syste-
mie Windows.

Typowe urzadzenia w systemie Linux sa adresowane lub rozpoznawane jako /dev/sda,
/dev/sdb itd., podczas gdy dyski w systemie Windows sg zwykle rozpoznawane jako
Disk 0,Disk 1 itd.

B /dev — to poczatek nazwy Sciezki dla wszystkich urzadzen i dyskéw w systemie
Linux, ktére moga by¢ odczytywane lub zapisywane.

B /sda — okre$la urzadzenia z interfejsami SCSI (ang. Small Computer Systems
Interface), SATA i USB.
Pierwsze znaki, sd, oznaczaja sterownik SCSI, a po nich nastepuje litera (na przyktad
a, b itd.) reprezentujgca kolejny numer dysku, np.:
B sda — pierwszy podtaczony dysk (inaczej dysk 0).
B sdb — drugi podiaczony dysk lub nos$nik pamieci masowe;j.
W systemie Windows wyrdzniamy partycje podstawowe, logiczne i rozszerzone, ale

w systemie Linux partycje dysku sg identyfikowane jako numery nastepujace po literze
dysku:

B sdal — partycja 1 na pierwszym dysku (sda).
B sda2 — partycja 2 na pierwszym dysku.

B sdbl — partycja 1 na drugim dysku (sdb).

B sdb2 — partycja 2 na drugim dysku.
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Wiecej szczegdtowych informacji na temat konwencji nazewnictwa urzadzen w systemie
Linux mozna znalez¢ na stronie https://www.dell.com/support/kbdoc/pl-pl/000132092/
ubuntu-linux-postanowienia-dotyczqce-urzqdzen-urzqdzenia-dysku-twardego-i#Linux_
device_naming_convention.

Wiesz juz, jak zidentyfikowac¢ dyski i partycje w systemie plikow Linux. W kolejnym
podrozdziale dowiesz sie, jak przy uzyciu funkcji skrotu kryptograficznego zapewnié
integralno$c¢ cyfrowego materiatu dowodowego.

Zastosowanie silnych algorytmoéw
funkcji skrétu do zapewnienia
integralnosci dowodow cyfrowych

Aby upewnic sie, Ze cyfrowy material dowodowy nie zostat w Zaden sposéb zmody-
fikowany, przed i po utworzeniu binarnego obrazu dowodowego nosnika pamieci
powiniene$ obliczy¢ dla niego warto$¢ skrotu przy uzyciu odpowiednio silnego algo-
rytmu kryptograficznego. Algorytmy obliczajgce wartosci kryptograficznych funkcji
skrétu (hasze) zwykle generuja wyniki w postaci ciggu znakéw szesnastkowych (a - f
i 0 - 9) o réznej dtugosci (w zaleznosci od rodzaju uzytego algorytmu).

Obecnie najczesciej wykorzystywane sa nastepujace algorytmy kryptograficzne:
B MD5 (ang. Message Digest 5).
B SHA-1 (ang. Secure Hash Algorithm version 1).
B SHA-256, czyli algorytm z grupy SHA-2, generujacy wynik o dtugosci 256 bitow.

Wiecej szczegdtowych informacji na temat kryptograficznych funkgji skrétéw mozna
znalez¢ na stronie https://www.tutorialspoint.com/cryptography/cryptography
hash_functions.htm.

W systemie Kali Linux do obliczania wartos$ci kryptograficznych funkcji skrotu mozemy
uzy¢ polecen md5sum, shalsum lub sha256sum. Parametrem wywotania tych polecen powinna
by¢ Sciezka urzadzenia, czyli no$nika pamieci, ktérego skrét chcesz obliczy¢. Na przyktad,
aby utworzy¢ skrét SHA-256 wybranego dysku, powiniene$ uzy¢ polecenia pokazanego
ponizej, gdzie sdx reprezentuje identyfikator dysku:

sha256sum /dev/sdx
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Cho¢ przed chwilg wspomniatem o poleceniu md5sum, zalecatbym jednak uzycie silniej-
szego algorytmu, takiego jak SHA-1 lub SHA-256, poniewaz MD?5 jest znacznie starszy
i teoretycznie moze by¢ podatny na kolizje:

B MD5 — rozmiar skrétu: 128 bitow.

B SHA-1 — rozmiar skrétu: 160 bitow.

B SHA-256 — rozmiar skrétu: 256 bitow

B SHA-3 — rozmiar skrétu: 256 bitéw (ale sam algorytm jest szybszy niz SHA-2).
Aby obliczy¢ warto$¢ skrotu MD5 dla mojej karty Pro Duo (sdb), uzytem nastepujacego
polecenia:

sudo md5sum /dev/sdb
Aby obliczy¢ warto$¢ skrotu SHA-1 dla mojej karty Pro Duo (sdb), uzytem nastepujacego
polecenia:

sudo shalsum /dev/sdb
Aby obliczy¢ wartos¢ skrétu SHA-256 dla mojej karty Pro Duo (sdb), uzytem nastepuja-
cego polecenia:

sudo sha256sum /dev/sdb

Na rysunku 8.5 pokazano przyktadowe wyniki dziatania wszystkich trzech polecen.
Zwrd¢ uwage, ze skrot SHA-256 jest najdtuzszy.

cfsi@Research: ~

File Actions Edit View Help
/dev/sdb
word for cfsi:
aLtb59ed1bs cb75859a /dev/sdb

/dev/sdb
Jacbh9acbe73d815996cd7e293b  /dew/sdb

/dev/sdb
4216699409d18de9660bFObd35753d746C4081d8b5c868a0al111578a4  /dev/sdb

Rysunek 8.5. Przyktadowe wyniki dziatania trzech réznych polecen obliczajacych
wartosci skrotow
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Wazna uwaga

Podczas tworzenia obrazu binarnego dysku lub innego nosnika pamieci wartos¢
skrotu kryptograficznego oryginalnego pliku musi zawsze odpowiadaé¢ wartosci
skrétu utworzonego obrazu binarnego, co zapewnia integralnos¢ oryginalnego
nosnika i jego kopii bitowej (obrazu binarnego).

Teraz juz wiesz, jak zidentyfikowa¢ poszczeg6lne dyski i ktéry dysk ma by¢ obrazowany
(sdb), mozemy wiec rozpoczac tworzenie obrazu binarnego za pomocg programu
DC3DD. W naszym przykltadzie do zilustrowania sposobu dziatania programu
DC3DD uzytem starszego typu karty pamieci Pro Duo o pojemnosci 8GB, ale mozesz
uzy¢ dowolnego dysku lub innego no$nika pamieci masowej. Pamietaj, aby przed rozpo-
czeciem uzy¢ polecenia fdisk -1, zeby zidentyfikowa¢ dyski i partycje.

Tworzenie obrazow binarnych
nosnikéw pamieci za pomoca
programu DC3DD

Pierwszym narzedziem, ktérego uzyjemy do tworzenia obrazu binarnego, jest DC3DD.
Co ciekawe, program ten zostat opracowany przez centrum ds. cyberprzestepczos$ci
amerykanskiego Departamentu Obrony (ang. Department of Defense Cyber Crime Center).
DC3DD to nieco bardziej rozbudowana wersja bardzo popularnego, linuksowego narze-
dzia DD (ang. Data Dump), powszechnie uzywanego do tworzenia kopii bitowych zawar-
tosci dyskow i innych nosnikéw danych.
Program DD posiada miedzy innymi nastepujgce mozliwosci:

B Tworzenie kopii bitowych i klonowanie dyskéw i innych no$nikéw danych.
Kopiowanie partycji dyskow.
Kopiowanie folder6ow i plikow.

Sprawdzanie dysku twardego pod katem btedow.

Bezpieczne usuwanie (nadpisywanie) wszystkich danych na dyskach
twardych i innych nosnikach danych.

DC3DD jest aktualizowany przy kazdej aktualizacji bazowego programu DD. DC3DD
oferuje praktycznie wszystkie funkcje bazowego programu DD oraz posiada kilka
dodatkowych, bardzo uzytecznych mozliwo$ci:
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B Haszowanie danych ,w locie” przy uzyciu réznych algorytméw
kryptograficznych, takich jak MD5, SHA-1, SHA-256 i SHA-512.

Mechanizm monitorowania postepu procesu tworzenia obrazu binarnego.
Zapisywanie dziennika btedéw do pliku.
Dzielenie plikow wyj$ciowych.

Weryfikacja utworzonych plikow.

Wymazywanie plikow wyjSciowych (przy uzyciu zadanego wzorca).

Pakiet DC3DD nie jest domys$lnie dostepny w systemie Kali Linux, zatem musisz go
samodzielnie zainstalowac recznie. Aby to zrobi¢, najpierw zaktualizujemy nasza wersje
Kali Linux za pomoca polecenia apt-get update, tak jak pokazano na rysunku 8.6.

Rysunek 8.6. Aktualizowanie systemu Kali Linux

Po zakonczeniu aktualizacji systemu Kali Linux mozesz recznie zainstalowa¢ pakiet
DC3DD, wykonujac polecenie sudo apt-get install dc3dd, tak jak pokazano na ry-
sunku 8.7.

—% sudo i 11 dc3dd
[sudo] password for cfsi:
din : lists ... Done
Building .. Done
Done
will be installed:

f additional disk spa

1i kali-rolli 1in amdé

Rysunek 8.7. Instalowanie pakietu dc3dd
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Program DC3DD jest narzedziem konsolowym (czyli uruchamianym i dziatajagcym z po-
ziomu wiersza polecen konsoli). Aby go uruchomi¢, powinienes$ otworzy¢ nowe okno
terminala i wykona¢ polecenie dc3dd. Na poczatek zalecam jednak wykonanie pole-
cenia dc3dd --help, ktdre wyswietli na ekranie liste dostepnych opcji tego programu,
tak jak pokazano na rysunku 8.8.

dc3dd [OPTION 1] [OPTION 2] ... [OPTION N]

*0 %
dc3dd [HELP OPTION]
where each OPTION is selected from the basic or advanced

options listed below, or HELP OPTION is selected from the
help options listed below.

Rysunek 8.8. Opcje pomocy programu dc3dd
Jak pokazano na rysunku 8.8, typowe wywotanie programu DC3DD wyglada nastepujaco:
dc3dd [opcja 1] [opcja 2] .. [opcja n]

Aby utworzy¢ obraz binarny mojej karty pamieci o pojemnosci 8 GB, uzytem naste-
pujacego polecenia:
sudo dc3dd if=/dev/sdb hash=shal 1og=dc3dd8gb of=8gbproduo.dd

Wyniki dzialania tego polecenia zostaty pokazane na rysunku 8.9.

c3dd8gb of=8gbproduo.dd

compiled options

command line:

Rysunek 8.9. Tworzenie obrazu binarnego karty pamieci za pomoca programu dc3dd

Ponizej zamieszczam krotki opis poszczegdélnych argumentéw wywotania polecenia
dc3dd, pokazanego na rysunku 8.9:
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B if (ang. input file) — okresla nazwe pliku wejsciowego, czyli inaczej méwiac,
wskazuje nos$nik, ktérego obraz binarny bedziemy tworzy¢.

B hash — wskazuje algorytm kryptograficzny, ktérego bedziemy uzywac do
weryfikacji integralno$ci utworzonego obrazu. Jak widaé¢, w tym przyktadzie
uzytem nieco starszego algorytmu MD5.

B 1og — okresla nazwe pliku dziennika, w ktérym zapisywane bedg informacje
o no$niku wej$ciowym i przebieg procesu tworzenia obrazu binarnego, w tym
wszystkie bledy (o ile sie takie pojawig).

B of (ang. output file) — okresla nazwe pliku obrazu binarnego tworzonego
przez program DC3DD. Cho¢ w tym przyktadzie plik obrazu wyj$ciowego
bedzie tworzony w formacie .dd, program DC3DD obstuguje réwniez inne
formaty binarne, w tym .img, ktérego uzyjemy w kolejnym przyktadzie.

Wykryta pojemnos¢ Zrédtowego no$nika pamieci (podawang w liczbie sektoréw oraz
w bajtach) powinienes$ zanotowag, a nastepnie poréwnac z wynikami wyjSciowymi.
Po zakonczeniu procesu tworzenia obrazu binarnego wyswietlane sa parametry wej-
Sciowe i wyjSciowe.

Na rysunku 8.10 pokazano raport wyswietlany po zakoniczeniu procesu tworzenia
obrazu binarnego, na ktérym mozesz zobaczy¢ informacje o statusie, iloSci skopio-
wanych danych, czasie, ktory uptynat (w sekundach) oraz predkosci procesu tworze-
nia obrazu (w Mbps).

(probed),

) copied ( 1

“/dev/sdb’ :

output
15

Rysunek 8.10. Przykiadowe wyniki dziatania polecenia dc3dd
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Im wiekszy rozmiar dysku lub innego nosnika pamieci, ktérego obraz binarny tworzymy,
tym wiecej czasu zabierze taki proces. Ale nie ma tego ztego, co by na dobre nie wy-
szto — w miedzyczasie mozesz zaparzy¢ sobie filizanke aromatycznej kawy albo rzu-
ci¢ okiem na inne wspaniate ksigzki wydawnictwa Helion, ktére znajdziesz pod adresem

https://helion.pl/.

Analizujac wyniki dziatania pokazane na rysunku 8.10, mozesz sie przekonac, ze zobra-
zowana zostata ta sama liczba sektoréw (15630336) i zadne uszkodzone sektory nie zo-
staty zastgpione zerami. Wida¢ réwniez, ze dla obrazu utworzony zostat skrot SHA1,
co zapewnia, Ze utworzona zostata doktadna kopia nos$nika Zrédtowego.

Aby wyswietli¢ zawarto$¢ katalogu, w ktérym zapisany zostal utworzony wyjsciowy
obraz binarny, mozesz uzy¢ polecenia 1s. Jak wida¢ na rysunku 8.11, w moim przy-
ktadowym katalogu zostaty utworzone dwa pliki: plik obrazu 8gbproduo.dd i plik dzien-
nika dc3dd8gb:

8gbproduo.dd dc3

o
Rysunek 8.11. Lista plikow w katalogu wyjsciowym,
wyswietlona przy uzyciu polecenia Is

Aby uzyska¢ dostep do utworzonego obrazu binarnego i pliku dziennika, powiniene$
przej$c do katalogu wyjsciowego (w naszym przyktadzie /home). Aby to zrobi¢, kliknij
ikone folderu znajdujacg sie w lewym gérnym rogu pulpitu, a nastepnie wybierz opcje
Open Folder (otworz folder).

W moim folderze domowym pierwszy plik, 8gbproduo.dd, to plik obrazu binarnego
utworzony przez program DC3DD (przypomnij sobie parametr of=8gbproduo.dd).
Drugi plik, dc3dd8gb, to plik dziennika utworzony przy uzyciu parametru 1og=dc3dd8gb
(zobacz rysunek 8.12).

S & Ig) n 2 n

Desktop Documents Downloads Music Pictures Public Templates

Videos 8gbproduo.dd dc3dd8gb

Rysunek 8.12. Plik obrazu i plik dziennika utworzone w moim folderze domowym
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Pamietaj, aby zachowa¢ plik dziennika, ktéry zawiera zapis procesu tworzenia obrazu
i jego podsumowanie, tak jak pokazano na rysunku 8.13.

| 4 *~/dc3dd8gb [Read Only] - Mousepad

File Edit Search View Document Help

REOORE x S o Q

lhciidd 7.2.646 started at 2022-10-26 11:20:05 -0400
2 compiled options:
3 command line: dc3dd if=/dev/sdb hash=shal log=dc3dd8gh of=8gbproduo.dd
4 device size: 15630336 sectors (probed), 8,002,732,032 bytes
5 sector size: 512 bytes (probed)
6 8002732032 bytes ( 7.5 G ) copied ( 100% ), 646.741 s, 12 M/s
7
& input results for device "/dev/sdb':
15630336 sectors in
0 bad sectors replaced by zeros
9f2bdb31da25693ach9acbe73d815996cd7e293b (shal)

13 output results for file “8gbproduo.dd':

14 15630336 sectors out

15

16 dc3dd completed at 2022-10-26 11:30:52 -0400

Rysunek 8.13. Przyktadowa zawartos$¢ pliku dziennika

W rozdziale 12., ,Pakiet Autopsy Forensic Browser”, i rozdziale 13., ,Przeprowadzanie
dochodzen cyfrowych przy uzyciu pakietu Autopsy 4”, przeanalizujemy pozyskane
obrazy binarne za pomocg pakietu Autopsy; warto jednak pamietac, ze w razie potrzeby
mozesz skopiowac lub sklonowac obrazy binarne bezposrednio na inny no$nik.

Aby to zilustrowaé, spréobujemy sklonowa¢ pozyskany wczesniej obraz binarny
(8gbproduo.dd) na nowy dysk, oznaczony jako sdc. Polecenie, za pomoca ktérego
mozemy wykonac takie zadanie, bytoby nastepujace:

dc3dd if=8gbproduo.dd of=/dev/sdc log=drivecopy.log

Jezeli chcesz skopiowa¢ obraz binarny bezposrednio na nowy dysk, powinienes sie
upewni(, ze rozmiar dysku docelowego jest réwny lub wiekszy niz rozmiar pliku obrazu.

Weryfikacja wartosci skrotu kryptograficznego
obrazéw binarnych

Aby zweryfikowaé warto$¢ skrotu kryptograficznego dysku sdb, mozesz uzy¢ nastepuja-
cego polecenia:

sudo shalsum /dev/sdb
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Przyktadowy wynika dziatania takiego polecenia zostat pokazany na rysunku 8.14.

S — [

/dev/sdb

[sudo] Easswcrd for cfsi:
ib3eefebh704c140bs8dfedea3811c73be@91c@d /fdev/sdb

Rysunek 8.14. Przyktadowy wynik dziatania polecenia shalsum

Alternatywnie mozesz rowniez uzy¢ nastepujacego polecenia:

cat 8gbproduo.dd | shalsum

Przyktadowy wynik dziatania takiego polecenia zostal pokazany na rysunku 8.15.

-

8gbproduo.dd

9f2bdb31da25693acb9acbe73d815996cd7e293b -

Rysunek 8.15. Przyktadowy wynik dziatania polecenia cat shalsum

Wymazywanie dysku za pomoca programu DC3DD

Widziates$ juz prébke mozliwosci programu DC3DD jako znakomitego narzedzia do two-
rzenia obrazéw binarnych, ale chcialbym réwniez p6js¢ o krok dalej i przedstawi¢ Ci
jego mozliwosci jako narzedzia do wymazywania danych.

Program DC3DD moze bezpiecznie wymazywac¢ dane i kasowaé dyski poprzez nad-
pisywanie danych na trzy sposoby:

B Nadpisywanie danych i wypetnianie dyskéw zerami. Aby to zrobic,
powiniene$ wykona¢ nastepujgce polecenie:

dc3dd wipe=/dev/sdb

Na rysunku 8.16 pokazano przyktadowe wyniki dziatania tego polecenia.

P

sudo wipe=/dev/sdb
[sudo] password for cfsi:

dc3dd 7.2.6046 started at 2022-10-27 1@:09:33 -0400
compiled options:
3 ev/sdb
rs (probed),
bed)

Rysunek 8.16. Przyktadowe wyniki dziatania polecenia dc3dd wipe
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B Nadpisywanie danych i wypeinianie dyskéw wzorcem szesnastkowym przy
uzyciu opcji pat. Aby to zrobié, powiniene$ wykonac nastepujgce polecenie:

dc3dd wipe=/dev/sdb pat=10101010

Na rysunku 8.17 pokazano przyktadowe wyniki dziatania tego polecenia.

1

output

Rysunek 8.17. Przyktadowe wyniki dziatania polecenia dc3dd z szesnastkowym
wzorcem nadpisywania

B Nadpisywanie danych i wypetnianie dyskow wzorcem tekstowym za pomoca
opcji tpat. Aby to zrobié, powiniene$ wykonaé nastepujace polecenie:
dc3dd wipe=/dev/sdb tpat=CFSI

Na rysunku 8.18 pokazano przyktadowe wyniki dzialania tego polecenia.

bytes

714 s, 11 M/s

ectors out

Rysunek 8.18. Przyktadowe wyniki dziatania polecenia dc3dd
z tekstowym wzorcem nadpisywania
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Wiesz juz, jak uzywac polecenia dc3dd i jak wykorzystywacé je do bezpiecznego usuwania
danych z no$nikéw. W kolejnym podrozdziale przyjrzyjmy sie podobnemu progra-
mowi, o nazwie DD, ktéry réwniez moze by¢ wykorzystywany do tworzenia binarnych
obrazéw dyskdow oraz czyszczenia zawartos$ci nosnikéw danych.

Tworzenie obrazow binarnych
nosnikow pamieci
za pomocg programu DD

Zanim zaczniemy korzysta¢ z programu DD, chciatbym ponownie zwréci¢ uwage na
jedna z funkcji programu DD, jakg jest mozliwo$¢ bezpiecznego czyszczenia danych,
partycji i dyskow — ze wzgledu na te mozliwos$ci program DD jest nieco z pewna
emfazg nazywany destruktorem danych (ang. data destroyer). Kiedy chcesz skorzy-
sta¢ z programéw DD i DC3DD, zawsze powiniene$ najpierw zidentyfikowaé odpowied-
nie urzadzenia, partycje, pliki wejSciowe i wyjSciowe oraz parametry wywotania tych
polecen.

W przyktadach zastosowania programu DC3DD omawianych w tym podrozdziale
bede uzywat nieco starszego, ale nadal w petni funkcjonalnego dysku flash 2 GB.

Zamiast DC3DD mozesz réwniez uzy¢ narzedzia DD, poniewaz oba polecenia i sposob
ich uzycia sa bardzo podobne.

Na poczatek mozesz upewnic sie, ze masz dostep do polecenia dd. Aby to zrobi¢, po
prostu uruchom polecenie dd —help (zobacz rysunek 8.19). Jezeli polecenie dd nie jest
dostepne, zaktualizuj swdj system Kali Linux, uruchamiajgc polecenie apt-get update,
a nastepnie ponownie spréobuj uruchomic¢ polecenie dd --help.

Aby utworzy¢ obraz binarny mojego dysku, uzytem nastepujgcego polecenia:

dd if=/dev/sdb of=produo8g b.img bs=65536 conv=noerror,sync

Na rysunku 8.20 pokazano wyniki dziatania tego polecenia.

Ponizej znajdziesz kroétki opis poszczegdlnych opcji wywotania tego polecenia:
B if — nazwa pliku wejsciowego (urzadzenie sdb).

B of — nazwa pliku wyj$ciowego (nazwa obrazu binarnego, ktéry chcemy
utworzy¢).
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[OPERAND] . ..
OPTIO
Copy a file, converting and formatting according to the operands.

bs=BYTES

s at a time
convert the fil per the comma separated symbol list
count=N copy only N input blocks
i YTES up to BYTES byt efault: 512)
d

symbol list
s of output
skip N ibs-sizec ocks at start of input
status=LEVEL The LEVEL of in \E to print to

periodic transfer statistics

and BYTES may be followed by the following multiplicativ uffi
=1, w , b =512, kB =10 K =1824, MB =1000*1000, M =1024*1024,
GB =1000*1000*1000, G =1024+*1024*1024, and so on for T, P, E, Z, Y.

Each CONV symbol may be:

ascii from EBCDIC to ASCII
ebedic

ibm

block

unblock

r than wri
r of input by

ords out
es (8.0 GB, 7.5 GiB) copied, 104.0

Rysunek 8.20. Tworzenie obrazu dysku przy uzyciu polecenia dd

B bs — rozmiar bloku (domyslny rozmiar to 512 bajtéw).

B conv=noerror, sync — opcja noerror powoduje, ze polecenie dd bedzie
kontynuowato tworzenie obrazu, nawet jezeli wystapia jakies btedy odczytu;
jezeli wystapia btedy, odpowiednie bloki zostang wypelnione zerami (opcja sync).
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W poprzednim poleceniu ustawitem rozszerzenie pliku wyj$ciowego na.img; w zaleZno-
$ci od potrzeb mozesz jednak uzy¢ innego formatu, takiego jak.iso, podajac odpowiednie
rozszerzenie nazwy pliku za pomoca opcji of.

Liste utworzonych plikéw mozesz przeglada¢ za pomoca polecenia 1s. W naszych
przyktadach utworzyliSmy do tej pory dwa obrazy.

Przyktadowe wyniki dziatania polecenia 1s zostaty pokazane na rysunku 8.21.

— |

8gbproduoc.dd dc3dd8gb

Rysunek 8.21. Pliki pozyskiwania dowodéw w katalogu domowym

W kolejnym podrozdziale poznasz inne, bardzo popularne narzedzie do tworzenia
binarnych obrazéw no$nikéw danych, czyli program Guymager, ktory oferuje bardzo
podobng funkcjonalno$¢ jak narzedzia omawiane przed chwilg, ale wyposazony jest
w graficzny interfejs uzytkownika (ang. Graphical User Interface — GUI).

Tworzenie obrazow dyskow
za pomocg programu Guymager

Guymager to kolejne narzedzie do tworzenia binarnych obrazéw dyskéw i innych nosni-
kéw danych, ktére moze by¢ uzywane do tworzenia kopii bitowych, a takze do klonowa-
nia dyskéw. Opracowany przez Guya Vonckena program Guymager jest catkowicie
bezptatny i udostepniany jako oprogramowanie open source. Program ma wiele funkgcji
takich samych jak DC3DD i jest dostepny tylko na platformie Linux. Cho¢ niektérzy
analitycy preferuja narzedzia konsolowe, to jednak program Guymager zostat wyposa-
zony w wygodny, graficzny interfejs uzytkownika i dlatego program ten moze by¢
nieco czesciej wybierany przez poczatkujacych lub nieco mniej doswiadczonych
uzytkownikow.

W tym przyktadzie uzyje tego samego 2-gigabajtowego dysku flash, ktérego uzywatem
w poprzednich przyktadach DC3DD, dzieki czemu na koncu bedziemy mogli poréw-
nac otrzymane wyniki. Przypominam, Ze podczas tworzenia binarnych obrazéw dys-
kéw i innych no$nikéw danych, ktére stanowia material dowodowy dla dochodzen
cyfrowych, powiniene$ zawsze uzywac urzadzen blokujacych zapis, aby uniknaé
przypadkowego nadpisywania badZ modyfikacji oryginalnych plikow dowodowych.
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Podobnie jak to robiliSmy w poprzednich ¢wiczeniach z DD i DC3DD, przed rozpocze-
ciem powiniene$ najpierw upewnic sie, Ze znasz nazwy urzadzen podtaczonych do
Twojego komputera. Mozesz to zrobic za pomoca polecenia fdisk -11lub sudo fdisk -1.

Uruchamianie programu Guymager

Program Guymager mozesz uruchomic, korzystajac z menu systemu Kali Linux. Aby
to zrobi¢, rozwin menu Applications (aplikacje) znajdujace sie w lewej gornej czesci
pulpitu, a nastepnie wybierz opcje 11 - Forensics/Forensic Imaging Tools (narzedzia
Sledcze/narzedzia do tworzenia binarnych obrazéw nosnikéw danych), jak to zostato
pokazane na rysunku 8.22.

BomPOF]|1 2 3 4|64 s O 80w |a e

View Help

» {0 - Digital Forensics
» {) - Forensic Carving Tools

+ {1 - Forensicimaging Tools

B ding
. - int 1/
BB quymager (root)

isition program

@ 01-Inforr

®

0

SH binwalk

// bul

conv=noerror, sync

& xplico

Engineering Tools

produo8gb.dd bs=512

1formation.

sbproduo.dd dc b ddproduosgb. img
0

Screenshot

Rysunek 8.22. Menu Forensics w systemie Kali Linux

Po uruchomieniu programu Guymager na ekranie wyswietlona zostanie lista wykry-
tych dyskéw podtaczonych do Twojego systemu Kali Linux. Jak pokazano na rysunku 8.23,
program wyswietla szczegétowe dane o moim dysku flash 2 GB, ktérego uzywam
w tym przyktadzie. MoZemy tutaj zobaczy¢ miedzy innymi takie informacje jak:
B Linux device (nazwa urzadzenia w systemie Linux) — moj dysk zostat
rozpoznany jako /dev/sdb.
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B Model (model urzadzenia) — USB_Flash_Memory.

B State (stan urzadzenia) — obecnie wySwietlany jako Id1e (bezczynny),
poniewaz proces tworzenia obrazu jeszcze sie nie rozpoczat.

B Sjze (rozmiar) — 2.0GB.

B Serial numer (numer seryjny) — 001CC0OC60D. .. (numer seryjny jest unikalny
dla kazdego dysku).

B Hidden areas (ukryte obszary) — unknown (nieznane).

Devices Misc Help
Rescan

. . Average
se"a' - d"e"“,:‘("e Model State Size ""’":s" “B:::rs Progress speed e
IMB/s] = 1%1

121220160204 /dev/sdb  Mass Storage_Device O ldle 7.9GB  unknown

Veihocin ot dmvese — VGO HARODIK — @1de 75 m—————

Size 79,30,49,82,528 bytes (73.9GiB / 79.3GB)
Sector £ 512

Image

Info me

Current speed

Started

Hash calculation

Source verification

Image verification

Overall speed (all acquisitions)

Rysunek 8.23. Interfejs uzytkownika programu Guymager

Jezeli dane urzadzenie nie zostato wykryte lub chcesz doda¢ kolejne urzadzenia,
upewnij sie, ze takie urzadzenie zostato poprawnie podigczone, i naci$nij przycisk
Rescan (skanuj ponownie) znajdujgcy sie w lewym gérnym rogu okna aplikacji, aby
rozpocza¢ proces ponownego wykrywania podtaczonych urzadzen.

Tworzenie binarnych obrazéw nosnikéw danych
za pomoca programu Guymager

Aby rozpocza¢ proces tworzenia binarnego obrazu dysku lub innego nos$nika danych,
odszukaj zadany dysk na liscie wykrytych urzadzen, a nastepnie kliknij go prawym
przyciskiem myszy (w tym przyktadzie jest to urzadzenie /dev/sdb) i z menu pod-
recznego wybierz polecenie Acquire image (pozyskaj obraz). Zwré6¢ uwage, Ze opcja
Clone device (klonuj urzadzenie) jest rowniez dostepna (zobacz rysunek 8.24) — mozesz
jej uzy¢, jezeli na przyktad chcesz sklonowac dysk dowodowy. Pamietaj, ze (jak juz
wspominatem wczesniej) podczas klonowania pojemnos¢ dysku docelowego musi by¢
réwna lub wieksza niz pojemnos¢ zrédtowego (oryginalnego) dysku dowodowego.
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l Acquire image -.

Clone device

Info

Rysunek 8.24. Opcje tworzenia obrazu i klonowania nosnikow w programie Guymager

Zanim rozpoczniesz wtasciwy proces tworzenia obrazu dysku, zostaniesz popro-
szony o wprowadzenie kilku informacji o sobie i tworzonym obrazie (czyli potencjal-
nie materiale dowodowym):

B Grupa opcji File format (format pliku), zobacz rysunek 8.25:
m File extensions (rozszerzenia plikdw) — .dd, .xxx lub .Exx.

m  Split size (rozmiar fragmentéw) — pozwala na zdefiniowanie rozmiaru
kolejnych czesci tworzonego obrazu dysku.

m  Case management information (informacje o sprawie) — jezeli tworzysz
obraz dysku lub innego no$nika danych na potrzeby dochodzenia
cyfrowego, mozesz tutaj wpisac takie informacje jak Case number (numer
sprawy), Evidence number (numer dowodu), Examiner (imie i nazwisko
analityka), Description (opis sprawy) i Notes (notatki, informacje dodatkowe).

| 4 Acquire image of /dev/sdb

File format
Linux dd raw image (file extension .dd or .xxx)
e Expert Witness Format, sub-format Guymager (file extension .Exx) | Split size 2047 MiB ~
Case number
Evidence number
Examiner
Description

Notes 121220160204

Rysunek 8.25. Opcje formatu tworzonego binarnego obrazu nosnika danych

B Grupa opcji Destination (miejsce docelowe), zobacz rysunek 8.26:

®m  [mage directory (katalog obrazu) — nazwa katalogu, w ktérym zapisany
zostanie tworzony obraz i plik dziennika (plik informacyjny).

m [mage filename (nazwa pliku obrazu) — nazwa pliku tworzonego obrazu
nos$nika danych.
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Destination
Image directory /
Image filename (without extension)

Info filename (without extension)

Rysunek 8.26. Opcje wyboru miejsca, w ktorym zostanie zapisany tworzony
obraz nosnika danych

Weryfikacja obrazu za pomoca obliczania funkcji skrétu

Program Guymager obstuguje kilka algorytmdéw funkcji skrétu kryptograficznego,
umozliwiajac badaczowi wybor sposrdd takich popularnych algorytméw jak MD5,
SHA-1 i SHA-256 (zobacz rysunek 8.27).

Hash calculation / verification
v Calculate MD5 Calculate SHA-1 Calculate SHA-256
Re-read source after acquisition for verification (takes twice as long)

v Verify image after acquisition (takes twice as long)

Cancel

Rysunek 8.27. Opcje wyhoru algorytmu skrétu kryptograficznego
w programie Guymager

Opcja Re-read source after acquisition for verification (ponowny odczyt no$nika Zrédto-
wego w celu weryfikacji po utworzeniu obrazu) umozliwia weryfikacje poprawnosci
odczytu danych z no$nika zZrédtowego.

Opcja Verify image after acquisition (weryfikuj obraz po utworzeniu) weryfikuje po-
prawno$¢ utworzonego obrazu i jego zgodno$¢ z oryginalnym no$nikiem danych.

W prawej dolnej czesci okna pokazanego na rysunku 8.27 znajduja sie dwa nieak-
tywne przyciski. Pierwszy z tych przyciskéw, Duplicate image... (utworz duplikat obrazu),
pozwala na tworzenie duplikatéw utworzonego obrazu bez koniecznos$ci powtarza-
nia od poczatku catego procesu wprowadzania danych.

Tworzac nowy obraz no$nika danych, zawsze warto okresli¢ katalog, w ktérym zostanie
zapisany plik obrazu. Aby to zrobi¢, w grupie opcji Destination (miejsce docelowe) naci-
$nij przycisk Image directory (katalog obrazu) i wybierz Zadana lokalizacje. W naszym
przyktadzie jako lokalizacje dla obrazu i pliku dziennika wybratem katalog Desktop.

Rysunek 8.28 pokazuje dane, ktérych uzytem do utworzenia mojego przyktadowego
obrazu dysku, po wybraniu katalogu Desktop jako katalogu docelowego oraz algoryt-
mow haszujacych MD5 i SHA-1.
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Select destination directory [}

Look n: [E!root oo oa@E®
B computer D
e L

P Downloads

B Music

ﬁ New Folder

ﬁ Fictures

B Public

_ﬁ Templates

.ﬁ ‘Videos
Directory: | Desktop || choose
Files of type: | Directories = Cancel

Rysunek 8.28. Opcje folderu docelowego dla tworzonego obrazu nosnika danych

Po kliknieciu przycisku Start (zobacz rysunek 8.29) stan procesu zmienia sie z Idle
(bezczynny) na Running (uruchomiony). W polu Progress (postep) wyswietlany jest
teraz takze pasek postepu.

Devices Misc Help

Rescan

Average FIFO queues
ol ER LN Model State  Size  Hidden Bad Progress speed ime usage
device areas sectors e remaining

121220160204 /dev/sdb  |Mass Storage_Device 7.968| unknown| o/ —Q% | 344] 011306 [rOhOc 0 w
VBdbOC4bB0-e7f44843 /dev/sda  VBOX_HARDDISK  Oldle 79.3GB unknown

Size 7,94,82,06,080 bytes (7.40GIB / 7.95GE

Sector size 512

image file JtestExx

Info file Itest.info

Current speed 3.41 MB/s

Started 12. March 14:27:14 (00:00:22)

Hash calculation MDS

Source verification oft

image verification

Overall speed (all acquisitions) 3 41 MB/s

Rysunek 8.29. Postep procesu tworzenia obrazu hinarnego nosnika danych

Jezeli przyjrzysz sie blizej szczegétom w lewym dolnym rogu ekranu, zobaczysz rozmiar
obrazu, Sciezke docelowej lokalizacji obrazu i pliku dziennika, nazwe i rozszerzenie
nazwy obrazu, biezaca predkos$¢ przetwarzania danych i rodzaj wybranych funkcji
skrétu kryptograficznego. Mozesz rowniez zauwazy¢, ze weryfikacja obrazu jest wia-
czona (zobacz rysunek 8.30).
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Size 7.,94,82,06,080 bytes (7.40GiB / 7.95GB)
Sector size 512

Image file Jtest.Exx

Info file ftest.info

Current speed 3.49 MB/s

Started 12. March 14:27:14 (00:02:51)

Hash calculation MD5

Source verification off

Image verification on

Overall speed (all acquisitions) 3.49 MB/s

Rysunek 8.30. Szczegoty procesu tworzenia obrazu nosnika danych
w programie Guymager

Po zakonczeniu procesu tworzenia obrazu kolor przycisku w polu State (stan) zmienia
sie z niebieskiego na zielony, wskazujac, ze proces zostat zakonczony, oraz wyswie-
tlona zostaje informacja Finished — Verified & ok (gotowe — zweryfikowane), o ile wia-
czyte$ odpowiednie opcje weryfikacji w panelu Hash verification/calculation (we-
ryfikacja/obliczanie skr6téw), a na pasku postepu wyswietlana jest wartos¢ 100%
(zobacz rysunek 8.31).

Devices Misc Help
Rescan
Average FIFO queues

- Model State Size | Hidden B:" Progress speed me usage
evice areas sectors e remaining o

nr.
121220160204 /dev/sdb | Mass Storage Device |@ Finished - Verified ... 7.gGs

VBdb0c4b80-e7f44843 /dev/sda 'VBOX_HARDDISK Oldle 79.3GB unknown

Serial o Linux Time

Size 7,94,82,06,080 bytes (7.40GiB / 7.95GB)
Sector size 512

Image file Jtest.Exx

Info file Jtest.info

Current speed

Started 12. March 14:27:14 (00:35:35)

Hash calculation MD5

Source verification off

Image verification on

Overall speed (all acquisitions)

Rysunek 8.31. Program Guymager zakonczyt proces tworzenia obrazu nosnika danych

Nasz przyktadowy plik obrazu oraz plik dziennika znajdujg sie na pulpicie, poniewaz
takg lokalizacje wybratem przed rozpoczeciem tworzenia obrazu. W kolejnym podroz-
dziale przyjrzymy sie plikowi dziennika i sprawdzimy wyniki haszowania obrazu.

Zawartosc pliku .info

Dwukrotne klikniecie pliku dziennika z rozszerzeniem .info pozwoli Ci sprawdzi¢
rézne informacje dotyczace przebiegu procesu tworzenia obrazu no$nika danych oraz
zobaczy¢ wartosci obliczonych funkcji skrotéw kryptograficznych.
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Plik .info utworzony przez program Guymager zawiera znacznie wiecej informacji
niz plik dziennika wygenerowany przez DC3DD (np. znajdziesz tam réwniez informacje,
ktdére wprowadzites w polach opisu sprawy).

Przyjrzyjmy sie teraz blizej informacjom o haszowaniu no$nika Zr6dtowego oraz obrazuy,
ktdre znajduja sie w pliku .info.

W naszym przyktadzie mozesz tatwo zauwazy¢, ze skroty MD5 i SHA-1 zostaty utwo-
rzone i zweryfikowane, jak pokazano na rysunku 8.32.

MD5 hash : 7d9171d9c5aabf743799ce4a323a9d45

MD5 hash verified source : --

MD5 hash verified |mage : 7d9171d9c5aabf743793ce4a323a9d45

SHA1 hash -

SHA1L hash verified source : --

SHAL hash verified Image -

SHA256 hash -

SHA256 hash verified saurce -

SHA256 hash verified image : --

Image verification QK. The image contains exactly the data that was written.

Rysunek 8.32. Wyniki haszowania utworzonego obrazu zapisane w pliku dziennika

Na tym zakoncze opis procesu tworzenia obrazéw binarnych dyskéw i innych nosnikéw
danych za pomoca programu Guymager, ktory jest znacznie prostszy w uzyciu niz
programy dc3dd i dd, dziatajace z poziomu wiersza polecen.

W nastepnym podrozdziale poznasz program FTK Imager, czyli kolejne narzedzie do
tworzenia obrazéw dyskéw i no$nikéw danych, ktérego mozesz uzywaé w systemie
Kali Linux.

Tworzenie obrazow nosnikow danych
| pamieci operacyjnej za pomoca
programu FTK Imager uruchamianego
za posrednictwem pakietu Wine

Istnieje wiele narzedzi do tworzenia obrazéw dyskéw, zawartosci pamieci operacyj-
nej i innych no$nikéw danych, z ktérych mozesz korzysta¢ na platformie Windows.
Utworzone w ten sposob obrazy binarne mozesz nastepnie otworzy¢ na komputerze
lub maszynie wirtualnej dziatajacej pod kontrolg systemu Kali Linux w celu dalszej
analizy, uzywajac na przyktad pakietu Volatility 3 do analizy zrzutu pamieci i pakietu
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Autopsy do analizy zawartosci dysku. Zanim jednak przejdziemy do tych zagadnien,
dowiesz sie, jak za po$rednictwem pakietu Wine zainstalowaé w systemie Kali Linux
program FTK Imager.

Instalowanie programu FTK Imager

Program FTK Imager jest darmowym narzedziem przeznaczonym dla systemu Windows,
ktére umozliwia tworzenie binarnych obrazéw zawartosci pamieci RAM, pliku stronico-
wania, dyskéw i innych no$nikéw danych.

Aby zainstalowa¢ program FTK Imager w systemie Kali Linux, powinienes wykonac
polecenia opisane ponizej:

1. Pobierz program FTK Imager ze strony internetowej programu, dostepnej
pod adresem https://www.exterro.com/ftk-imager. Wypetnij formularz
rejestracji i naci$nij przycisk Submit (przeslij), a na ekranie pojawi sie link
umozliwiajacy pobranie aplikacji.

2. Po zakonczeniu pobierania kliknij ikone folderu Home (folder domowy

uzytkownika), przejdz do katalogu Downloads (pobrane), a nastepnie
wybierz opcje Open Folder (otworz folder), jak pokazano na rysunku 8.33.

S

¢ Downloads

# Music

Jocument...

Rysunek 8.33. Otwieranie folderu Downloads w systemie Kali Linux

3. Teraz kliknij prawym przyciskiem myszy pobrany plik
AccessData_FTK_Imager, z menu podrecznego wybierz polecenie Open With
(otwdrz za pomoca), a nastepnie wybierz opcje Open with "Wine Windows
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Program Loader" (otwdrz za pomoca programu ,Wine Windows Program
Loader”), jak pokazano na rysunku 8.34.

kali Downloads

i Open With "Engrampa Archive
AccessData_ ’ =
ager_4.5.0_( Open With
e

Send To

Rename...

Rysunek 8.34. Uruchamianie programu instalacyjnego pakietu FTK Imager
za posrednictwem Wine

4. Instalator rozpocznie teraz instalacje programu FTK Imager w Twoim
systemie Kali Linux (zobacz rysunek 8.35). Aby kontynuowa¢, naci$nij
przycisk Next (dalej).

Welcome to the InstallShield Wizard for
AccessData FTK Imager

The InstallShield(R) Wizard will install AccessData FTK
Imager on your computer. To continue, click Next.

WARMIMNG: This program is protected by copyright law and
international treaties.

< Back | Next = | Cancel

Rysunek 8.35. Instalator programu FTK Imager

5. Zaakceptuj umowe licencyjnag, nastepnie zaakceptuj domyslny folder
docelowy, naciskajac przycisk Next (dalej), a nastepnie naci$nij przycisk
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Install (instaluj). Po zakonczeniu instalacji naci$nij przycisk Finish (zakoncz),
aby uruchomi¢ program FTK Imager, jak pokazano na rysunku 8.36.

AccessData FTK Imager - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed
AccessData FTK Imager. Click Finish to exit the wizard.

[ Launch AccessData FTK Imager

< Back |

Cance I

Rysunek 8.36. Zakonczenie procesu instalowania pakietu FTK Imager

6. Na ekranie moze teraz sie pojawi¢ prosba o pobranie pakietu instalatora
Wine Gecko (zobacz rysunek 8.37), ktéry jest wymagany do prawidtowego

dziatania niektorych aplikacji. Aby go zainstalowac, nacisnij przycisk Install
(zainstaluj).

Y Wine Gecko Installer

Wine could not find a Gecke package which is needed for
applications embedding HTML to work correctly. Wine can
automatically download and install it for you.

MNote: it is recommended to use your distribution's packages instead.
See https://wiki.winehg.org/Gecko  for details.

Cancel

Rysunek 8.37. Instalator pakietu Wine Gecko

Jezeli wszystko poszto zgodnie z oczekiwaniami, program FTK Imager

powinien teraz zosta¢ uruchomiony i na ekranie powinno sie pojawi¢ jego
okno, pokazane na rysunku 8.38.
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' AccessData FTK Imager 45.0.3
Fle View Mode Help
Trash

agdsag@HlEsc-mpi LEB[ERR T .

Evidence Tree x| |File st

E

File System

J B
New| Edi | Remove| Remove &ll| Greates Image
Properties  |Hex Value Inter... Custom Content... al

For User Guide, press FL

Rysunek 8.38. Interfejs programu FTK Imager uruchomionego w systemie Kali Linux

7. Aby wyswietli¢ opcje tworzenia obrazéw binarnych, kliknij menu File (plik),
ktére zostato pokazane na rysunku 8.39.

Ly

le | View Mode Help

Add Evidence Item...
Add All Attached Devices
Image Mounting...
Remove Evidence Item

Remowve All Evidence Items

Create Disk Image...

Export Disk Image...

= Export Logical Image (AD1)...

Add to Custom Content Image (ADL)
Create Custom Content Image (ADL)...
Decr ypt ADL image...

Verify Drive/Image...

W Capture Memory...

[}] Obtain Protected Files...

Detect EFS Encryption

Export Files...

Export File Hash List...

Export Directory Listing...

Exit

Rysunek 8.39. Menu File w programie FTK Imager
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8. W menu File (plik) dostepnych jest kilka opcji umozliwiajgcych pozyskiwanie
i analize cyfrowego materiatu dowodowego. Opcja Create Disk Image...
(utwdrz obraz dysku) pozwala na tworzenie binarnych obrazéw dyskéw
fizycznych i logicznych, zawarto$ci folderéw oraz ptyt CD i DVD. Kliknij te
opcje, a na ekranie pojawi sie okno pozwalajgce na wybranie Zrédtowego
nos$nika danych, pokazane na rysunku 8.40.

oy Select Source

~Please Select the Source Evidence Type

i~ Logical Drive

{~ Image File

{~ Contents of a Folder

(logical file-level analysis only; excludes deleted,
imnallnrated. ete)
~ Fernico Device (multiple CO/OVD)

< Back I Mext = I Cancel Help

Rysunek 8.40. Wyhor zrédiowego nosnika danych w programie FTK Imager

9. Nacisnij przycisk Next (dalej), aby kontynuowa¢. W naszym przyktadzie
wybralem fizyczny dysk Kingston o pojemnosci 32 GB, jak to zostato
pokazane na rysunku 8.41 (oczywiscie na swojej maszynie mozesz wybrac
dowolny inny dysk). Po dokonaniu wyboru naci$nij przycisk Finish (zakoncz).

10. Nastepnie musisz wybra¢ miejsce docelowe do zapisania pliku obrazu.
Naci$nij przycisk Add (dodaj), wybierz typ obrazu (Raw, SMART, EO1 lub AFF,
jak pokazano na rysunku 8.42), a nastepnie nacisnij przycisk Next (dalej).

11. Na ekranie pojawi sie okno dialogowe Evidence Item Information (informacje
o dowodzie cyfrowym), pokazane na rysunku 8.43. Wypeij pola formularza,
a nastepnie nacis$nij przycisk Next (dalej).

12. Na koniec wybierz folder docelowy obrazu i wpisz nazwe obrazu
wraz z rozszerzeniem (zobacz rysunek 8.44).
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Sowce Drive Salection

Please select fom the following avalable dives
WIPHYSICALDRIVE - Kingston DataTraveler 20 USB Device [31G8

< Back Firsh Cancel Halp

Rysunek 8.41. Wyhor zrodtowego dysku fizycznego

Select Image Type X

Please Select the Destination Image Type
(O raw (dd)
() SMART
®En
() AFF

< Back Next > Cancel Help

Rysunek 8.42. Wyhor formatu obrazu binarnego

Opcje rozmiaru fragmentu pliku obrazu ustawitem na warto$¢ 0, dzieki
czemu program nie bedzie fragmentowac ani dzieli¢ pliku obrazu na kilka
czes$ci. Aby rozpoczac¢ proces tworzenia obrazu, nacis$nij przycisk Finish
(zakoncz), a nastepnie przycisk Start. Przebieg procesu tworzenia obrazu
pokazano na rysunku 8.45.
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Evidence ltem Information

Case Number: ‘ CFSF11-10 ‘
Evidence Number: ‘ 32GB-01 ‘
Unigue Description: ‘ 32Gb usb 2 flash drive - serial 6451654344 1sdf ‘
Examiner: ‘ shiva V.M. Parasram ‘
Notes: ‘ ‘

< Back Cancel Help

Rysunek 8.43. Wypetnianie informacji o obrazie binarnym

Select Image Destination

Image Destination Folder

| S\ Browse

Image Filename (Excluding Extension)

| 32gb-01.E01]

Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 9=Smallest) | © :

Use AD Encryption ]

< Back _ Cancel Help

~

Rysunek 8.44. Wybieranie folderu, w ktérym zostanie utworzony obraz binarny
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Creating Image [13%] = *

Image Source: | \\.\PHYSICALDRIVEL ‘

Destination: | 5:\32gb-01.E01 ‘
Status: | Creating image... ‘
Progress

4052.91 of 29782.88 MB (19.770 MB/sec)

Elapsed time: | 0:03:25 |

Estimated time left: | 0:21:41 |

Cancel

Rysunek 8.45. Proces tworzenia obrazu binarnego dysku
za pomoca programu FTK Imager

Utworzony obraz dysku mozna teraz analizowac za pomoca réznych narzedzi, takich
jak Autopsy czy Volatility, ktore zostang bardziej szczegétowo oméwione w rozdziale 10.,
»Analiza §ledcza zawartoSci pamieci przy uzyciu pakietu Volatility 3”, oraz w rozdziale 11.,
»Analiza artefaktow systemowych, malware i oprogramowania ransomware”.

Tworzenie obrazow zawartosci pamieci RAM
za pomocg programu FTK Imager

Za pomocg programu FTK Imager mozemy réwniez utworzy¢ obraz binarny zawar-
tosci pamieci RAM oraz pliku stronicowania dziatajacego systemu. Aby to zrobi¢, powi-
niene$ wykonac polecenia opisane ponizej:

1. Z menu gtéwnego wybierz polecenie File/Memory Capture
(plik/przechwytywanie pamieci). Na ekranie pojawi sie okno dialogowe
Memory Capture, pokazane na rysunku 8.46.
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¥ Memory Capture

Destination path:
I Ciusers\kalitDocumentsy Browse |

Destination filename:

I memdump.mem

[ Include pagefile
I pagefile.sys

I memcapture.adl

Capture Memory I Cancel

Rysunek 8.46. Tworzenie obrazu zawartosci pamieci i pliku stronicowania
za pomoca programu FTK Imager

2. Teraz wybierz $ciezke docelowa i wpisz nazwe pliku obrazu zawartosci
pamieci (.mem). Aby dotaczy¢ plik stronicowania, zaznacz opcje Include
pagefile (dotacz plik stronicowania).

3. Nacis$nij przycisk Capture Memory (przechwy¢ pamiec), aby rozpocza¢
proces tworzenia obrazu zawarto$ci pamieci.

Pasek stanu poinformuje Cie o zakoniczeniu procesu (zobacz rysunek 8.47). Zwykle
nie zajmuje to zbyt wiele czasu, zwlaszcza w poréwnaniu z procesem tworzenia ob-
razu dysku twardego. Pamietaj, ze tworzenie zrzutu pamieci w maszynie wirtualnej
moze by¢ problematyczne; jednak opcji tej bez problemu mozesz uzywac na komputerze
dzialajacym pod kontrolg systemu Kali Linux z zainstalowanym pakietem Wine lub
na dowolnej maszynie z systemem Windows.

Memory Progress

Destination: | 5:\32gb_memdump.mem |

Status: | Dumping RAM: 753MB/10GB [7%] |

[ |

Rysunek 8.47. Proces tworzenia obrazu zawartosci pamieci
za pomoca programu FTK Imager
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Jak sam sie mogte$ przekonac, tworzenie obrazu zawarto$ci pamieci za pomoca pro-
gramu FTK Imager jest dosy¢ proste. W nastepnym podrozdziale poznasz kolejne narze-
dzie, RAM Capturer, ktérego rowniez mozesz uzywac do tworzenia obrazéw zawar-
tos$ci pamieci RAM.

Tworzenie obrazow pamieci RAM
I plikow stronicowania za pomoca
programu Belkasoft RAM Capturer

Belkasoft to firma, ktéra od wielu lat tworzy specjalistyczne narzedzia dla informa-
tyki Sledczej, a takze oferuje pakiet narzedzi do tworzenia obrazéw i analizy $ledczej
no$nikéw danych. Jednym z takich narzedzi jest bezptatny program RAM Capturer,
ktéry mozna pobrac ze strony https://belkasoft.com/ram-capturer. Narzedzie to najle-
piej sprawdza sie w systemie Windows, ale chcialem o nim tutaj wspomnie¢ ze wzgledu
na jego popularnos¢ i szybkos¢ dziatania.

Po wejsciu na strone https://belkasoft.com/ram-capturer naci$nij przycisk Download
Now (pobierz teraz), wpisz swdj adres e-mail i naci$nij przycisk Proceed (rozpocznij).
W ciggu 24 godzin powiniene$ otrzymaé¢ wiadomos$¢ e-mail z linkiem do pobrania
programu.

Po pobraniu i rozpakowaniu programu na komputerze z systemem Windows wybierz
odpowiedniag wersje (x86 lub x64) i uruchom program.

Graficzny interfejs uzytkownika programu Belkasoft RAM Capturer jest naprawde
bardzo prosty. Aby utworzy¢ plik obrazu zawarto$ci pamieci, wpisz $ciezke do folderu,
w ktérym ma zostac zapisany plik, nastepnie nacis$nij przycisk Capture! (przechwyc);
zobacz rysunek 8.48.

Proces tworzenia obrazu zawarto$ci pamieci zajmuje zwykle kilka minut, a po jego za-
konczeniu mozesz uzywac innych narzedzi do obliczenia warto$ci wybranej funkgcji
skrotu kryptograficznego czy przeprowadzenia analizy. To tyle, co chciatem Ci prze-
kaza¢ na temat programu RAM Capturer, bedacego jednym z najprostszych dostep-
nych narzedzi do pozyskiwania zawarto$ci pamieci RAM.
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= Belkasoft Live RAM Capturer = B

Select output folder path:
C:\Usersmonitoring\Desktop\xG4

Loading device driver ... -
Physical Memory Page Size = 4096
Total Physical Memaory Size = 25600 MB

m

Rysunek 8.48. Tworzenie obrazu zawartosci pamieci za pomoca programu Belkasoft
Live RAM Capturer

Podsumowanie

W tym rozdziale omoéwiliSmy kilka narzedzi do tworzenia obrazéw zawartosci dyskow
i innych no$nikéw danych, ktére s3 dostepne bezposrednio w systemie Kali Linux,
oraz narzedzie o nazwie FTK Imager, ktore jest natywnie przeznaczone dla systemu
Windows, ale moze by¢ zainstalowane w systemie Kali Linux za po$rednictwem pakietu
Wine. Dowiedziates sie, dlaczego najpierw za pomocg polecenia fdisk -1 musisz doko-
nac identyfikacji urzadzen, aby mozna byto pézZniej utworzy¢ petna kopie bitowg nosnika
dowodowego. Do przeprowadzenia analizy $ledczej niezbedne jest wykonanie obrazu
binarnego (kopii bitowej) materiatu dowodowego i do tego celu uzywaliSmy takich
narzedzi jak DC3DD, DD i Guymager.

Najpierw uzyliSmy programu DC3DD, bedgcego rozbudowang wersja popularnego
narzedzia DD. Program DC3DD to narzedzie dziatajagce z poziomu wiersza polecen
konsoli, za posrednictwem ktérego wykonaliSmy sporo zadan, takich jak tworzenie
obrazu zawarto$ci no$nikéw danych, haszowanie obrazu i jego weryfikacja oraz czysz-
czenie dysku. Podobne zadania wykonywali$my réowniez przy uzyciu programu DD,
ktéry jest bardzo zblizony do DC3DD.

Trzeci program, Guymager, ma wbudowane mozliwos$ci opisywania tworzonego ob-
razu metadanymi i funkcjonalnie jest bardzo podobny do DC3DD, z tym Ze jest wyposa-
zony w graficzny interfejs uzytkownika i dlatego jest czeSciej wybierany przez poczat-
kujacych i mniej doswiadczonych uzytkownikéw.
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Wszystkie narzedzia oméwione w tym rozdziale dziataja doktadnie i bardzo rzetel-
nie. Jezeli nie masz zbyt wielu do§wiadczen w pracy z programami konsolowymi, ta-
kimi jak DD i DC3DD, program Guymager moze by¢ dla Ciebie tatwiejszym w uzyciu
narzedziem, biorac pod uwage to, ze wszystkie jego opcje, w tym klonowanie czy odczy-
tywanie dziennika tworzenia obrazu, sg tatwo dostepne za posrednictwem graficz-
nego interfejsu uzytkownika. W przypadku bardziej zaawansowanych zastosowan,
takich jak wymazywanie dysku, warto jednak uzy¢ programu DC3DD, ale jak zawsze
ostateczny wybor nalezy do Ciebie.

W tym rozdziale przyjrzeliSmy sie réwniez programom FTK Imager i Belkasoft Ram
Capturer. FTK Imager jest natywnie przeznaczony dla systemu Windows, ale mozna
go tatwo zainstalowac w systemie Kali Linux za posrednictwem pakietu Wine. Pro-
gram FTK Imager pozwala na tworzenie obrazéw zawarto$ci pamieci RAM, dyskéw
twardych i innych no$nikéw danych, podczas gdy program Belkasoft RAM Capturer
(rowniez przeznaczony dla systemu Windows) tworzy tylko obraz zawartos$ci pa-
mieci RAM.

Mysle, ze poszto nam catkiem niezle jak na pierwsze spotkanie z narzedziami $ledczymi
dostepnymi w systemie Kali Linux! W kolejnym rozdziale przejdziemy do omawiania
narzedzi pozwalajacych na analizowanie i odzyskiwanie plikow. To bedzie naprawde
ekscytujace!
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Dowiedz sie wiece] i dotacz juz dzisiaj! % i
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https://program-partnerski.helion.pl

Kali Linux: Twoj najlepszy partner
w cyfrowej dochodzeniowce!

Aby pomysinie przeprowadzi¢ dochodzenie cyfrowe, poza specjalnymi umiejetnosciami i wiedza
techniczna musisz dysponowac¢ odpowiednimi narzedziami. Z rozwoju technologii korzystaja
réwniez przestepcy, ktdérzy popetniaja swoje wystepki na wiele dotychczas nieznanych sposoboéw.
W tych warunkach bezcenna pomoc mozesz znalez¢ w Kali Linuksie — poteznym systemie specjal-
nie przygotowanym do prowadzenia testéw penetracyjnych i dochodzen w informatyce sledczej.

Ta ksiazka pomoze Ci w doskonaleniu umiejetnosci potrzebnych na kazdym etapie dochodzenia
cyfrowego, od zbierania dowodoéw, poprzez ich analize, po tworzenie raportéw. Dzieki wielu wska-
zéwkom i praktycznym éwiczeniom przyswoisz techniki analizy, ekstrakcji danych i raportowania
przy uzyciu zaawansowanych narzedzi. Poznasz rézne systemy przechowywania plikéw i nauczysz
sie wyszukiwac¢ urzadzenia sieciowe za pomoca skaneréw Nmap i Netdiscover. Zapoznasz sie

tez ze sposobami utrzymywania integralnosci cyfrowego materiatu dowodowego. Znajdziesz

tu ponadto omoéwienie Kilku bardziej zaawansowanych tematéw, takich jak pozyskiwanie ulotnych
danych z sieci, hosnikéw pamieci i systemow operacyjnych.

Z ksiazki dowiesz sie:

e jak przygotowac system Kali Linux do pracy na réznych platformach sprzetowych

e po co w analizach DFIR bada sie zawarto$¢ RAM, a takze systemy plikéw i nosniki danych
* jak uzywac narzedzi takich jak Scalpel, Magic Rescue, Volatility 3 czy Autopsy 4

¢ czym jest ransomware i jak korzystac¢ z artefaktow systemowych w dochodzeniach DFIR

* jak za pomoca narzedzi NFAT przechwytywac pakiety i analizowac ruch sieciowy

* jak odpowiednio reagowac na ataki ransomware

Shiva V. N. Parasram od niemal 20 lat zajmuje sie cyberbezpieczeristwem i szacowaniem
ryzyka. Specjalizuje sie w testach penetracyjnych i reagowaniu na incydenty bezpieczeristwa.
Jest tez znany z wartosciowych, zaawansowanych szkoler z zakresu cyberbezpieczenstwa,
réwniez dla ISACA, ISC2, uniwersytetow i roznych agencji bezpieczeristwa.
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