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Odkrywanie interfejsow
API

ZANIM ZACZNIESZ ATAKOWAC INTERFE]S API, MUSISZ GO ZLOKALIZO-

WAC I SPRAWDZIC, CZY DZIAEA. MUSISZ ROWNIEZ UZYSKAC POSWIAD-

CZENIA (KLUCZE, NAZWY UZYTKOWNIKOW, HASEA), NUMER WERS]I,
dokumentacje i informacje o przeznaczeniu. Im wiecej danych zbie-
rzesz, tym wiecej luk w zabezpieczeniach bedziesz mégt wykry¢ i wykorzystaé.
W tym rozdziale poznasz procesy pasywnego i aktywnego rekonesansu oraz wy-
korzystywane do tego celu narzedzia.

Przystepujac do rozpoznania interfejsu API, warto zastanowié sie nad jego
przeznaczeniem. Interfejs moze byé przeznaczony do uzytku wewnetrznego,
moze by¢ otwarty tylko dla partneréw i klientéw firmy albo tez dostepny publicznie.
Interfejs publiczny lub udostepniany tylko partnerom prawdopodobnie posiada
dokumentacje dla programistéw, opisujaca jego punkty koricowe i zawierajaca
instrukcje uzytkowania. Korzystaj z takiej dokumentacji podczas rozpoznawania
interfejsu.

Jesli interfejs API jest przeznaczony dla wybranych klientéw lub do uzytku
wewnetrznego, musisz oprzeé sie na innych danych, takich jak konwencje nazew-
nictwa, informacje zawarte w odpowiedziach w nagléwkach HTTP (np. Content-Type:
application/json), tresciach JSON/XML odpowiedzi oraz w wykorzystywanych
w aplikacji plikach JavaScript.

Kup ksigzke Pole¢ ksigzke
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Rekonesans pasywny

Rekonesans pasywny to proces uzyskiwania informacji o systemie bez bezpo-
$redniej interakcji z jego urzadzeniami. Celem jest okreslenie i udokumentowa-
nie obszaru ataku bez informowania jego wtasciciela o wykonywanych czynno-
$ciach. Obszar ataku to zbi6r wszystkich dostepnych systeméw w sieci, z ktérych
mozna pozyskaé informacje pozwalajace po ich odpowiednim wykorzystaniu
otworzy¢ dostep do innych systeméw lub spowodowac ich awarie.

Zazwyczaj w rekonesansie pasywnym wykorzystuje sie metodyke OSINT
(ang. Open-Source Intelligence, bialy wywiad), polegajaca na pozyskiwaniu informa-
¢ji z publicznie dostepnych Zrédel. Szuka sie punktéw koficowych, poswiadczen,
dokumentacji, informacji o wersji i przeznaczeniu biznesowym interfejsu. Znale-
zione punkty koficowe stajg sie celami badain w nastepnym kroku, podczas rekone-
sansu aktywnego. Dane uwierzyteliajace pozwolg Ci testowa¢ interfejs z perspek-
tywy uprawnionego uzytkownika lub — jeszcze lepiej — administratora. Numer
wersji moze wskaza¢ potencjalne wrazliwe zasoby i zidentyfikowane luki w zabez-
pieczeniach. Z dokumentacji dowiesz sie dokladnie, jak testowaé interfejs. Wreszcie
znajomo$¢ przeznaczenia interfejsu utatwia odkrywanie bledéw w algorytmie
biznesowym.

W trakcie przeprowadzania bialego wywiadu z duzym prawdopodobien-
stwem natkniesz sie na krytyczne dane, na przyklad klucze API, poswiadczenia,
tokeny JWT, ktére zapewnig Ci natychmiastowy sukces. Innym powaznym zagroze-
niem moze by¢ wyciek poufnych danych osobowych uzytkownikéw, takich jak nu-
mery PESEL, imiona, nazwiska, adresy e-mail, informacje o kartach kredyto-
wych. Tego rodzaju przypadki musisz natychmiast dokumentowacé i zglaszac,
poniewaz stanowig krytyczne zagrozenie bezpieczenistwa interfejsu.

Proces rekonesansu pasywnego

Rozpoczynajac rekonesans pasywny, prawdopodobnie nie bedziesz wiedzial nic
albo wiedzial niewiele o badanym interfejsie. Po zebraniu podstawowych infor-
macji skoncentruj wysitki na poznaniu r6znych aspektéw organizacji i na okresleniu
obszaru ataku. Przeznaczenie kazdego interfejsu moze by¢ inne w zaleznosci od
branzy i celéw biznesowych, wiec bedziesz musial dostosowywac sie do naplywaja-
cych nowych informacji. Zacznij od zarzucenia szerokiej sieci, tj. uzycia szeregu
narzedzi do zbierania danych, a nastepnie na podstawie zebranych informacji
zawezaj kierunek badan. Powtarzaj ten proces, az uzyskasz mape obszaru ataku.

Faza pierwsza: zarzucenie szerokiej sieci

Poszukaj w internecie og6lnych informacji o badanym interfejsie API. Wyszuki-
warki takie jak Google, Shodan i ProgrammableWeb dostarcza Ci danych takich
jak jego przeznaczenie, projekt, architektura, dokumentacja, cel biznesowy, infor-
macje branzowe i wiele innych szczegétow, ktére mogy okazaé sie istotne.
Przeprowadz dodatkowe badanie obszaru ataku za pomocg narzedzi takich
jak DNS Dumpster i OWASP Amass. Pierwsze z nich tworzy mape DNS, tj. obraz
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hostéw powigzanych z badang domeng wraz z polaczeniami miedzy nimi (by¢ moze
zbadasz je p6Zniej). Narzedzie OWASP Amass zostalo opisane w rozdziale 4.

Faza druga: adaptacja i koncentracja

Na podstawie informacji zebranych w fazie pierwszej dostosuj swoje dzialania
wywiadowceze. Moze to oznaczaé uszezegélowienie zapytan lub scalenie informacji
zebranych za pomocg osobnych narzedzi w celu uzyskania nowych wnioskéw.
Mozesz np. poszuka¢ w serwisie GitHub repozytoriéw zwigzanych z Twoim celem
lub sprobowa¢ pozyskaé poufne informacje przy uzyciu narzedzia Pastehunter.

Faza trzecia: dokumentacja obszaru ataku

Robienie notatek ma kluczowe znaczenie dla przeprowadzenia skutecznego ataku.
Dokumentuj i wykonuj zrzuty ekranéw ze wszystkimi interesujacymi wynikami.
Na bazie dotychczasowych ustalenn buduj liste zadan, ktére mogg Ci si¢ przydac
w przyszlych atakach. P6zniej, gdy bedziesz aktywnie badal luki w interfejsie AP,
wrécisz do tej listy i sprawdzisz, czy czego$ nie pomingles.

W kolejnych podrozdziatach sg przedstawione narzedzia, ktérych bedziesz
uzywal w opisanym procesie. Podczas eksperymentowania z nimi zauwazysz za-
leznosci miedzy dostarczanymi przez nie informacjami. Zachecam Cie do korzy-
stania z kilku narzedzi, aby$ mégt weryfikowa¢ wyniki. Gdyby na przyktad oka-
zalo sie, ze w serwisie GitHub znajduja sie poufne klucze API, cyberprzestepca
moglby je wykorzystaé, aby sie wlamaé na konto Twojego klienta.

Hakowanie za pomoca Google

Hakowanie za pomoca Google (ang. Google dorking) polega na umiejetnym sto-
sowaniu zaawansowanych parametréw wyszukiwarki w celu pozyskania wszel-
kiego rodzaju publicznie dostepnych informacji o badanym interfejsie API, ta-
kich jak luki w zabezpieczeniach, klucze i nazwy uzytkownikéw, ktére mozna
wykorzystaé podczas testéw. Ponadto mozna w ten sposéb zdobywaé informacje
o branzy, w ktérej dziata organizacja, i sposobie, w jaki wykorzystuje swoje interfejsy
API. Tabela 6.1 zawiera kilka uzytecznych parametréw. Ich pelng liste znaj-
dziesz w Wikipedii pod hastem Google Hacking.

Tabela 6.1. Wybrane parametry wyszukiwarki Google

Parametr Opis

intitle Wyszukiwanie frazy w tytutach stron.

inurl Wyszukiwanie frazy w adresach URL stron.
filetype Wyszukiwanie plikow okreslonego typu.

site Wyszukiwanie frazy w okreslonych witrynach.

Zacznij od ogélnego wyszukiwania, aby sie przekonad, jakie informacje sg do-
stepne. Nastepnie zastosuj parametry wlasciwe dla badanego interfejsu i skoncentruj
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sie na wynikach. Na przyktad fraza inurl: /api/ zwraca ponad 2 150 000 wyni-
kéw — za duzo, aby méc cokolwiek z nimi zrobi¢. Mozesz zawezi¢ obszar po-
szukiwan, wprowadzajac nazwe domeny. Na przyklad fraza "<nazwa> api key"
moze zwrécié mniejsza liczbe bardziej trafnych wynikéw.

Mozesz korzysta¢ z whasnych, umiejetnie dobranych fraz lub tez z bazy GHDB
(Google Hacking Database, https://www.exploit-db.com/google-hacking-database)
firmy Offensive Security. Jest to zbior fraz, ktére moga ujawni¢ podatne na ataki
systemy i poufne informacje. Tabela 6.2 zawiera kilka przydanych przyktadow

z tej bazy.

Tabela 6.2. Wybrane frazy z bazy GHDB

Fraza

Wyszukiwane dane

inurl:"/wp-json/wp/v2/users"
intitle:"index.of" intext:"api.txt"

inurl:"/includes/api/" intext:
"index of /"

ext:php inurl:"api.php?action="

intitle:"index of" api_key OR "api
key" OR apikKey -pool

Publicznie dostepne katalogi WordPress.
Publicznie dostepne pliki z kluczami API.

Potencjalnie interesujace katalogi
interfejsow API.

Interfejsy XenAPI podatne na wstrzykiwanie
zapytan SQL. Ta fraza zostata opublikowana
w 2016 r. Cztery lata p6zniej zwracata

141 000 wynikow.

Publicznie dostepne klucze API
(jedna z moich ulubionych fraz).

Jak pokazuje rysunek 6.1, ostatnia z wymienionych wyzej fraz zwrdcita ad-
resy 2760 stron, na ktérych znajduja sie publicznie dostepne klucze API.

Google

Q Al B News

About 2,67

conds)

www.pathtechdesign.com » Sy

intitle-"index of" api_key OR "api key" OR apiKey -pool X & Q

[ Videos @ Maps

ergyHTML > apikey ~

Q) Shopping More Tools

Settings

Index of /SynergyHTML/apiKey

Index of /SynergyHTML/apiKey. Name - Last modified - Size - Description - Parent Directory, -
apiKey txt, 2013-05-21 13:14, 76

54.93.217.233 » worldcup » vendor » Model » User
Index of /worldcup/vendor/ma27/api-key-authentication ...

Index of /worldcup/vendor/ma27/api-key-authentication-bundie/Model/User. ICO], Name - Last
modified - Size - Description. [PARENTDIR], Parent Directory, - [ ]

www.morcmib.org > wp-content »
Index of /wp-content/uploads/civicrm/ext/com.cividesk.apikey
CRM/

com cividesk apikey ¥

Index of /wp-content/uploads/civicrm/ext/com cividesk apikev. Parent Directorv

Rysunek 6. 1. Wyniki hakowania za pomocq wyszukiwarki Google, zawierajqce strony

z publicznie dostepnymi kluczami API
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Katalog interfejsow APl — ProgrammableWeb

ProgrammableWeb (https://www.programmableweb.com) to zrédto informacji o in-
terfejsach APIL. Jezeli cheesz sie dowiedzieé wiecej o interfejsach, zajrzyj do sekcji
API University. W bazie API DIRECTORY, zawierajacej ponad 23 000 rekordéw
(patrz rysunek 6.2), znajdziesz r6znego rodzaju informacje o badanym interfejsie,
takie jak punkty koficowe, numer wersji, algorytm biznesowy, status, kod Zrédlowy,
pakiet SDK, artykuty, dokumentacja i dziennik zmian.

€ C & programmableweb.com

Q‘ LEARN ABOUT APIS API DIRECTORY CORONAVIRUS

Search the Largest APl Directory

on the Web
[ scxscunrs |

Filter APls

Include Deprecated APIs

APl Name Description Category Followers Versions

[This API Is no longer
available. ¢

Mapping 3546

Rysunek 6.2. Baza API DIRECTORY w serwisie ProgrammableWeb

UWAGA Skrét SDK (ang. Software Development Kit) oznacza pakiet rozwoju oprogra-
mowania. Jezeli jest dostepny pakiet dla danego interfejsu APL, prawdopodobnie
mozna pobrac implementujgce go oprogramowanie. W serwisie ProgrammableWeb
znajduje si¢ m.in. odnosnik do strony Twitter Ads SDK, na ktérej zamieszczono
kod zZrédlowy, ktory mozna pobraé i przetestowac.

Zal6zmy, ze za pomocg wyszukiwarki Google odkryles, ze badana organiza-

cja korzysta z interfejsu API banku Medici Bank i ze w bazie ProgrammableWeb
znalazte$ wpis pokazany na rysunku 6.3.
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* LEARN ABOUT APIS API DIRECTORY CORONAVIRUS

Medici Bank API °

Banking

The Medici Bank API is a fully RESTful API set that uses

standard HTTP response codes, authentication, and verbs,

and delivers JSON responses for all calls. The API allows

clients to:

- Create & Manage Customers

- Create & Manage Customer Accounts and Balances :
- View Customer Account Transactions “ v u
- Instantaneously Transfer Between Medici-owned Accounts

- Transfer Assets in and out Medici-owned Accounts

- Get Realtime Notifications on all Customer or Account

Activity

© TRACK THIS
API

Versions || SDKs || Articles | How To | Source Code | Libraries || Developers | Followers | Changelog
(0) 1) [{1)] (0) (0] (0] (8) (1)

Rysunek 6.3. Informacje w bazie Programmable Web
o interfejsie APl banku Medici Bank

Z opisu wynika, ze interfejs wchodzi w interakcje z danymi klientéw i uprasz-
cza realizacje transakcji finansowych. Oznacza to, ze jest to interfejs wysokiego
ryzyka. Po znalezieniu tak podatnego interfejsu jak ten poszukaj informacii,
ktére bedziesz mogt wykorzysta¢ do przeprowadzenia ataku, czyli dokumentacji,
punktéw konicowych, portalu, kodu zrédlowego, dziennika zmian i zastosowa-
nego modelu uwierzytelniania uzytkownikéw.

Przejrzyj poszczegblne zakladki na stronie i zanotuj dostepne informacje.
Aby zobaczy¢ lokalizacje punktu koficowego interfejsu, lokalizacje portalu i model
uwierzytelniania, kliknij wybrang wersje w zakladce Versions, jak na rysunku 6.4.
W tym przykladzie odno$niki zar6wno do portalu, jak i do punktéw koricowych
prowadzg réwniez do dokumentacji interfejsu.

W zakladce Changelog (dziennik zmian) znajdziesz informacje o zidentyfiko-
wanych wczesniej lukach w zabezpieczeniach, poprzednich wersjach i najwaz-
niejszych aktualizacjach (jezeli sa dostepne).

W zaktadce Libraries (biblioteki) umieszczone sa, wedlug opisu na stronie,
wnarzedzia wlasciwe dla platformy, ktére po zainstalowaniu udostepniajg okreslony
interfejs API”. Uzyj tej zakladki, aby dowiedzieé¢ sie¢ o oprogramowaniu wyko-
rzystywanym przez dany interfejs, np. podatnych na ataki bibliotekach.

W zalezno$ci od interfejsu APT mozesz znalezé jego kod zrédlowy, podrecz-
niki (w zakladce How To — Jak to zrobié) i artykuly, ktére moga zawieraé przy-
datne informacje wywiadowcze. Repozytoria interfejséw API znajduja sie réwniez
na stronach https://rapidapi.com i https://apis.guru/browse-apis.
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Summary | SDKs | Articles | How To

SPECS
APl Endpoint
nttps://api.meaici bank.io

API Portal / Home Page
tps://mbapi.docs.stoplight.io

Primary Category
Banking

API Provider
Medici Bank Internationa

SSL Support
Yes

Twitter URL
https://twitter.com/BankMedic

Author Information

ejboyle

Authentication Model
API Key

Rysunek 6.4. Specyfikacja interfejsu APl Medici Bank zawierajqca lokalizacje punktu
koricowego, lokalizacje portalu oraz model uwierzytelniania

Shodan

Shodan to popularna wyszukiwarka urzadzen dotaczonych do internetu. Regu-
larnie skanuje cala przestrzen adresowg IPv4 w poszukiwaniu systeméw z otwar-
tymi portami, a uzyskane informacje udostepnia na stronie https://shodan.io. Za jej
pomoca mozesz odkrywa¢ publiczne interfejsy API i pozyskiwaé informacje o otwar-
tych portach. Sa to przydatne dane, jesli znany jest tylko adres IP lub nazwa
organizacji, ktérg trzeba zbada¢. W wyszukiwarce Shodan, podobnie jak w Goo-
gle, mozesz po prostu wpisaé nazwe domeny lub adres IP, jak réwniez stosowaé
parametry. Tabela 6.3 zawiera kilka przydatnych fraz.

Za pomocy wyszukiwarki Shodan mozesz réwniez identyfikowaé punkty
konicowe interfejséw API, w kt6rych nie sg stosowane ogélnie przyjete konwen-
cje nazewnictwa. Jak pokazuje rysunek 6.5, aby przeszuka¢ punkty firmy finan-
sowej eWise (hitps:/fwww.ewise.com), nalezy uzy¢ nastepujace;j frazy:

"ewise.com" "content-type: application/json"

Jak pokazuje rysunek 6.5, wyszukiwarka Shodan znalazla potencjalnie interesu-
jacy punkt koficowy. Dokladniejsze badanie ujawnia informacje o certyfikacie SSL,
serwerze WWW Nginx i odpowiedzi zawierajacej nagléwek application/json.
Serwer wystal odpowiedz w powszechnie stosowanym w interfejsach REST API
formacie JSON, zawierajacg kod stanu 401. W tym przykladzie udalo sie znalezé
punkt koficowy, w ktérym nie sg stosowane powszechnie przyjete konwencje
nazewnictwa.
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Tabela 6.3. Wybrane frazy wyszukiwarki Shodan

Fraza Opis

hostname:"targetname.com" 0Ogolne wyszukiwanie informacji o zadanej
domenie. Aby uzyska¢ doktadniejsze dane, nalezy
uzy¢ parametru hostname z innymi, opisanymi nizej

parametrami.

"content-type: Interfejsy APl powinny wykorzystywac format JSON
application/json" lub XML. Ta fraza zwraca wyniki zawierajace dane
w formacie JSON.

"content-type: Fraza zwracajaca wyniki zawierajgce dane
application/xm1" w formacie XML.
"200 OK" Fraza zwracajgca pomyslnie przetworzone zapytania.

Jednak interfejsy API, ktére nie akceptuja formatu
zapytan wyszukiwarki Shodan, zazwyczaj zwracaja
odpowiedzi z kodami stanu z grup 300 i 400.

"wp-json" Fraza zwracajaca aplikacje wykorzystujace interfejs
WordPress API.

’. SHODAN “ewise.com” "application/json”

# Explore Downloads Reports Pricing Enterprise Access
Exploits *% Maps % Share Search & Download Results |l Create Report
New Service: Keep track of what you have connected to the Internet. Check
13.238.38.159 (&'
& SSL Certificate
Amazon.com sued By
|- Common Name: Let's Encrypt
&8 Australia, Sydney Authority X3
zation Let's Encrypt
[ cioud ]
o] |- Common Name: *.ewise.com
i Supported SSL Versions
Australia 2
TLSV1.1, TLSV1.2
Ireland 1
Amazon.com 3 o
nginx 3 - EEETE. BPTTORS
PUT, DELETE, OPTIONS

Rysunek 6.5. Przyktadowe wyniki zwrécone przez wyszukiwarke Shodan
Wyszukiwarka Shodan posiada réwniez rozszerzenie umozliwiajace wygodne
sprawdzanie wynikéw za pomocg przegladarki.
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OWASP Amass

Opisane w rozdziale 4. narzedzie terminalowe OWASP Amass stuzy do tworzenia
mapy publicznej sieci domeny na podstawie danych z ponad 55 zrédel. Moze prze-
prowadza¢ skanowanie pasywne lub aktywne. W trybie aktywnym pozyskuje infor-
macje bezposrednio od badanego interfejsu, zadajac jego certyfikatu. Natomiast w try-
bie pasywnym korzysta z wyszukiwarek internetowych (Google, Bing i HackerOne),
baz certyfikatéw (GoogleCT, Censys i FacebookCT), wyszukiwarek interfejséw API
(Shodan, AlienVault, Cloudflare i GitHub) i archiwum stron Wayback Machine.

W rozdziale 4. znajdziesz informacje, jak zainstalowa¢ narzedzie Amass i doda¢
klucze API. Ponizsze polecenie inicjuje pasywne skanowanie domeny twitter.com.
Instrukcja grep powoduje wyswietlenie wylacznie wynikéw dotyczacych inter-
fejsow API.

$ amass enum -passive -d twitter.com | grep api
legacy-api.twitter.com
apil-backup.twitter.com
api3-backup.twitter.com
tdapi.twitter.com
failover-urls.api.twitter.com
cdn.api.twitter.com
pulseone-api.smfc.twitter.com
urls.api.twitter.com
api2.twitter.com
apistatus.twitter.com
apiwiki.twtter.com

Wyniki skanowania zawieraja 86 unikatowych poddomen API, w tym legacy-
api.twitter.com. Zgodnie z informacjami zawartymi w rankingu OWASP API Se-
curity Top 10 nazwa legacy jest szczegélnie interesujgca, poniewaz sugeruje
luke w zarzgdzaniu zasobami.

Narzedzie Amass posiada kilka przydatnych argumentéw. Jednym z nich jest
intel, ktéry stuzy do wyszukiwania certyfikatéw SSL, odwrotnego przeszukiwa-
nia bazy WHOIS oraz numeréw ASN (ang. Autonomous System Number, numer
systemu autonomicznego) badanej domeny. W pierwszej kolejnosci nalezy uzy¢
adresu IP w nastepujacy sposéb:

$ amass intel -addr <badany_adres_IP>

Jezeli skanowanie zakoficzy sie pomyslnie, wyniki bedg zawieraly nazwy domen,
ktére mozna w nastepnym kroku wykorzysta¢ z parametrem whois, aby przepro-
wadzi¢ odwrotne przeszukiwanie bazy WHOIS:

$ amass intel -d <badana_domena> -whois
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Powyzsze polecenie moze zwréci¢ mnéstwo wynikéw. Skoncentruj sie na tych,
ktére dotycza badanej organizacji. Majac liste interesujgcych domen, uzyj para-
metru enum, aby wyszukaé poddomeny. Jesli uzyjesz parametru -passive, narze-
dzie nie bedzie wchodzilo w bezposrednig interakcje z serwerem:

$ amass enum -passive -d <badana_domena>

Aktywne skanowanie przebiega podobnie jak pasywne, ale w tym trybie narze-
dzie dodatkowo rozpoznaje nazwy domen, podejmuje prébe transferu stref DNS
i pobiera informacje o certyfikatach SSL.:

$ amass enum -active -d <badana_domena>

Jeszcze wiecej informacji uzyskasz, gdy za pomocy argumentu -brute prze-
szukasz poddomeny metodg brutalne;j sily. Przy uzyciu argumentu -w wskaz plik
z listg stéw, a nastepnie zapisz wyniki w wybranym katalogu, uzywajac argu-
mentu -dir:

$ amass enum -active -brute -w <plik z_listq_stow> -d <badana_domena> -dir
<nazwa_katalogu>

Za pomoca argumentu viz mozesz w ciekawy sposéb zwizualizowaé zalezno-
$ci miedzy znalezionymi domenami i zapisa¢ je w pliku w formacje HTML. Tlu-
struje to rysunek 6.6. Diagram mozesz powiekszaé i sprawdza¢ powigzania mie-
dzy uzyskanymi wynikami. Byé moze wsréd nich znajdziesz punkty koncowe.

$ amass viz -enum -d3 -dir <nazwa_katalogu>

> '. oa e - %e
@ l: o o ® o
53 = =
s, .'. a® L]
©
e%e oo o ® % ® g®
o @ L ] L] -
L B : =
: seo subdomain: api-32-0-0.twitter.com, Source: ThreatCrowd
a
ee - .0
.. ® ) .. .. ..
0", "® 0 »
e .. ®
' B R
o % e® 9y 202’50
L Pl ]

Rysunek 6.6. Wizualizacja wynikéw badania domeny twitter.com,
zapisana w pliku HTML
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W ten sam spos6b mozesz wizualizowaé typy rekordéw DNS, zaleznoSci mie-
dzy hostami i wezlami. Wszystkie wezly po lewej stronie rysunku 6.6 sa poddome-
nami API. Duzy punkt w §rodku reprezentuje domene twitter.com.

Informacje eksponowane w serwisie GitHub

Niezaleznie od tego, czy badana organizacja posiada wlasny dzial programistéw,
czy nie, warto sprawdzié, czy ujawnia w serwisie GitHub (https://github.com)
poufne informacje. Programisci wykorzystuja ten serwis w zespolowej pracy nad pro-
jektem. Przeszukujac go, mozna odkry¢ funkcjonalnosci interfejsu API, dokumentacie,
poufne informacje, klucze, hasta i tokeny, a nastepnie wykorzysta¢ je w atakach.

Najpierw przeszukaj serwis GitHub, uzywajac nazwy organizacji i stéw ozna-
czajacych poufne informacje, np. api-key, password lub token. Przegladaj zaktadki
repozytorium, poniewaz mozesz w nich znalez¢ punkty koficowe interfejsu API
i jego stabe punkty. Przejrzyj kod zrédlowy w zaktadce Code (kod), przeczytaj w za-
ktadce Issues (problemy) opisy bledéw i zapoznaj sie z proponowanymi zmianami
w zakladce Pull requests (zagdania zmian).

Zaktadka Code

Zaktadka Code zawiera aktualny kod zrédtowy i rézne pliki, m.in. README
(patrz rysunek 6.7). Znajduje sie tam nazwisko programisty, ktéry zatwierdzil plik,
data tego zdarzenia, nazwiska wspotautoréw i wlasciwy kod zrédlowy.

'-J markash Resolved unit test failures X Latest commit adad3bs on Oct 30, 2019 {©) History

A1 1 contributor

16 lines (16 sloc) | 478 Bytes Raw Blame & Z U

bat(script: 'mvn verify sonarisomar -Dsonar.projectKey=threesixty-finance -Dsonar.organization-markash-github -Dsenar.

»

Rysunek 6.7. Przyktadowa zawartosc zaktadki Code w serwisie GitHub zawierajqca
pliki z kodem Zrédfowym

W zaktadce Code mozesz przejrze¢ kod w zwykly sposéb lub uzy¢ klawiszy
Ctrl-F i poszuka¢ interesujacych Cie terminéw, np. API, key lub password. Oprécz
tego przy uzyciu przycisku History (historia) widocznego w prawym gérnym rogu
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mozesz przegladaé wezesniej zatwierdzone wersje kodu. Jezeli znajdziesz
komentarz sugerujacy, ze kod byl podatny na ataki, przejrzyj poprzednie wer-
sje i sprawdz, czy luki wciaz istniejg.

Przegladajac kod, mozesz uzy¢ przycisku Split (podziel), aby poréwnaé wersje
i szybko odszukaé miejsca, w ktérych zostaty wprowadzone zmiany (patrz rysunek 6.8).

Showing 1 changed file with 2 additions and 1 deletion. Unified  Split
v 3 EEECE Jenkinsfile [
r ee-7 e
i

1 ’

H

stage('Verify") {

- bat(script: ‘mvn verify sonar:sonar -

Dsonar.projectkey=threesixty-finance -

Dsonar.organization=markash-github -

Dsonar.organ:

Dsonar.host.url=https://senarcloud.iol =
Dsonar.login=13a2641b2801291cbda4bcadle10b531¥2726029",

Dsonar.host.url=https://sonarcloud.io, label:
*SonarQube’, returnStdout: true)
*SonarQube’,

1abel: returnStdout: true)

}

Rysunek 6.8. Widok podzielony za pomocq przycisku Split, umozliwiajqcy poréwnanie
poprzedniej (po lewej) i biezqcej (po prawej) wersji kodu

Jak widaé¢ na powyzszym rysunku, z kodu zostat usuniety poufny klucz API do
aplikacji SonarQube. Ponadto ujawniony jest punkt koncowy API, w ktérym klucz
byt uzywany.

Zaktadka Issues

W zakladce Issues programisci notuja problemy, zadania i zgdania funkcjonalno-
$ci. Otwarty problem z duzym prawdopodobienistwem oznacza, ze kod jest wcigz na-
razony na ataki (patrz rysunek 6.9).

Code (@ lIssues 1 ‘L Pull requests +) Actions Projects L] wiki 5e
kodyclemens opened this issue 14 days ago - 0 comments
& kodyclemens commented 14 d @ -
https://github.com/Akhsar21/post/blob/master/proje
You should remaove this Sendgrid API key and generate a new one,

Rysunek 6.9. Opis problemu w serwisie GitHub, ujawniajgcy doktadnq lokalizacje
klucza APl w kodzie aplikacji
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Jesli problem zostal rozwigzany, zanotuj date zatwierdzenia kodu, a nastepnie
przeszukaj historie wersji pod katem dokonanych w tym czasie zmian.

Zaktadka Pull requests

Zakladka Pull requests to miejsce, w ktérym programisci wspétpracuja ze sobg
nad zmianami w kodzie. Jezeli bedziesz mial szczescie, to przegladajac propo-
nowane zmiany, znajdziesz w interfejsie API blad, ktéry jest wlasnie naprawiany.
Rysunek 6.10 przedstawia przykladowe zrealizowane zadanie usuniecia z kodu
klucza API.

Code Issues 11 Pull requests 1 +) Actions Projects Wiki Security

Removed Exposed API_KEY #1

Conversation 0 Commits 1 Checks 0 Files changed 1

‘ ahmedstryout commented D e

[

Rysunek 6.10. Komentarz programisty do zgdania zmiany, ujawniajqcy klucz API

Poniewaz zadanie nie zostalo jeszcze uwzglednione w ostatecznej wersji kodu,
w zakladce Files changed (zmienione pliki) klucz jest wciaz widoczny (patrz ry-
sunek 6.11).

Zakladka Files changed ujawnia fragment kodu, w kt6rym programista zamierza
wprowadzi¢ zmiany. Jak wida¢, klucz API znajduje sie w wierszu nr 25. Pod nim
jest umieszczony proponowany nowy wiersz, bez klucza.

Jezeli w serwisie GitHub nie znajdziesz stabych punktéw, sprébuj wykorzy-
sta¢ go do opracowania profilu badanego interfejsu. Zanotuj wykorzystywane jezyki
programowania, punkty koficowe, dokumentacje itp. Wszelkie tego rodzaju infor-
macje mogg Ci si¢ przydaé¢ w przyszlosci.

Rekonesans aktywny

Rekonesans pasywny ma ten mankament, ze gromadzone w jego trakcie informacje
pochodza z drugiej reki. Jako tester musisz je zweryfikowaé. Najlepszym sposo-
bem jest por6wnanie ich z informacjami uzyskanymi bezposrednio poprzez skano-
wanie portéw i stabych punktéw, uzycie polecenia ping, wysylanie zapytan HTTP
i wykonanie innych operacji na badanym interfejsie API.
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Nl TLI ahmedstryout wants to merge 1 commit into davincuascimaster from  sheedstr a1 [
tion 0 Commits 1 Checks 0 *] Files changed 1
5 from all commits = File filter.. ~  Jump to... = @-
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ahmedstryout committed on Dec 9 2019 yerified
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t
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- s

Rysunek 6.1 1. Zaktadka Files changed zawierajqca zmiany wprowadzone w kodzie

W tym podrozdziale skupimy sie na wykrywaniu interfejsu API organizacji
poprzez ogdlne skanowanie Srodowiska, reczng analize interfejsu i skanowanie
ukierunkowane. Techniki te wykorzystasz w ¢wiczeniu na koncu rozdziatu.

Proces rekonesansu aktywnego

Celem opisanego w tym podrozdziale procesu aktywnego rekonesansu jest sku-
teczne i wszechstronne zbadanie interfejsu oraz wykrycie wszystkich stabych
punktéw, ktére mozna wykorzysta¢ do uzyskania dostepu do systemu. Kazda ko-
lejna faza procesu bazuje na informacjach uzyskanych w poprzedniej fazie i za-
weza obszar poszukiwan. W fazie pierwszej, podczas zautomatyzowanego skanowa-
nia wykrywajacego, identyfikuje sie aktywne ustugi wykorzystujace protokoty
HTTP i HTTPS. Faza druga polega na recznej analizie tych uslug z perspektywy
uzytkownika i hakera, a jej celem jest znalezienie cickawych punktéw interfejsu.
Faza trzecia bazuje na informacjach pozyskanych w fazie drugiej. Obszar skano-
wania jest zawezany, aby mozna bylo doktadnie zbada¢ wykryte porty i ushugi.
Jest to wydajny proces, poniewaz w czasie, gdy w tle jest wykonywane zautoma-
tyzowane skanowanie, mozna sie skupi¢ na celu badan. Gdy w trakcie analizy trafisz
w Slepy zautek, wr6¢ do wynikéw skanowania i poszukaj innej drogi.

Proces nie jest liniowy. Po kazdym coraz bardziej ukierunkowanym skanowaniu
analizuj wyniki i wykorzystuj je w kolejnym skanowaniu. W kazdej chwili mo-
zesz znalez¢ luke w zabezpieczeniach i sprébowac ja wykorzystaé. Jesli Ci sie to
uda, mozesz przej$¢ do fazy poeksploracyjnej. W przeciwnym wypadku wréé do
skanowania i analiz.

156 Rozdziat 6

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/hakint
https://helion.pl/rt/hakint

Faza zerowa: skanowanie oportunistyczne

Jesli odkryjesz luke w zabezpieczeniach, od razu skorzystaj z okazji i sprébuj ja
wykorzystaé. Na komentarz pozostawiony na nieukoriczonej stronie internetowej
mozesz natknagé sie zar6wno po kilku sekundach skanowania, jak i po miesiacach
badan. W takiej sytuacji od razu przejdz do eksploracji stabego punktu. W razie
potrzeby zawsze mozesz wroci¢ do biezacej fazy procesu rekonesansu. Gdy nabie-
rzesz do$wiadczenia, bedziesz wiedzial, czy warto gubi¢ sie analizach, ktére moga
prowadzi¢ w §lepy zaulek, czy tez przeznaczy¢ wszystkie sity na eksploracje.

Faza pierwsza: skanowanie wykrywajace

Celem skanowania wykrywajacego jest zidentyfikowanie potencjalnych punk-
tow wyjscia do badan. Zacznij od ogélnego skanowania, wykrywania hostéw, por-
tow, ustug i system6w operacyjnych zgodnie z opisem w podrozdziale ,,Ogélne ska-
nowanie za pomocg Nmap”. Interfejsy API bazuja na protokolach HTTP i HTTPS,
wiec gdy tylko je wykryjesz, przejdz do fazy drugie;j.

Faza druga: reczna analiza

Reczna analiza polega na eksplorowaniu aplikacji internetowej za pomoca prze-
gladarki i klienta interfejsu API. Celem jest poznanie i przetestowanie wszyst-
kich mozliwosci interakcji. W tej fazie bada sie strone internetowa, przechwytuje
zapytania, szuka odnosnikéw do interfejsu API i dokumentacji oraz analizuje algorytm
biznesowy. Aplikacje nalezy rozpatrywaé z trzech perspektyw: goscia, uprawnionego
uzytkownika i administratora. Go$ciem jest anonimowy uzytkownik, ktéry odwiedza
strone po raz pierwszy. Strone, ktéra zawiera publicznie dostepne informacje i nie wy-
maga uwierzytelnienia uzytkownika, odwiedzaja tylko goscie. Uprawniony uzytkow-
nik to ten, ktéry przeszedl proces rejestracji i otrzymat okreslony poziom dostepu.
Natomiast administrator posiada uprawnienia do zarzadzania i utrzymywania in-
terfejsu API.

Pierwszym krokiem jest otwarcie strony w przegladarce, zbadanie jej i przeana-
lizowanie z wyzej wymienionych perspektyw. Oto kilka uwag dotyczacych kazdej
z nich:

Gosé

Jak nowy uzytkownik korzysta ze strony? Czy moze wchodzi¢ w interakcje

z interfejsem API? Czy dokumentacja interfejsu jest publicznie dostepna?

Jakie operacje moze wykonywaé uzytkownik?

Uprawniony uzytkownik

Jakie operacje, niedostepne dla go$cia, moze wykonywa¢ uprawnionych

uzytkownik? Czy moze tadowa¢ pliki? Czy ma dostep do nowych sekcji

aplikacji? Czy moze korzystaé z interfejsu API? Jak aplikacja rozpoznaje
uprawionego uzytkownika?
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Administrator
Gdzie administrator loguje si¢, aby méc zarzadzaé aplikacja? Co znajduje
sie w kodzie zrédtowym strony? Jakie komentarze pozostawili programisci?
Jakie jezyki programowania zostaly uzyte? Jakie sekcje sg w fazie rozwoju
lub eksperymentéw?

W nastepnym kroku przeanalizuj aplikacje z perspektywy hakera. Przechwy¢
zapytania HTTP za pomocg programu Burp Suite. Gdy uzytkownik korzysta z paska
wyszukiwania lub uwierzytelnia sie, aplikacja moze w celu wykonania zagdanej ope-
racji wysylaé zapytania do interfejsu API, ktére zobaczysz w programie Burp Suite.

Jezeli napotkasz przeszkody, przejrzyj uzyskane w fazie pierwszej wyniki
skanowania w tle i przejdz do fazy trzeciej: skanowania ukierunkowanego.

Faza trzecia: skanowanie ukierunkowane

W tej fazie stosuje sie udoskonalone metody skanowania i narzedzia wlasciwe
dla badanego interfejsu. Skanowanie ukierunkowane, w odréznieniu od wykry-
wajacego, powinno koncentrowaé sie na okreslonym typie interfejsu API, jego
wersji, typie aplikacji internetowej, wykrytych wersjach ustug (niezaleznie od tego,
czy aplikacja wykorzystuje protok6t HTTP, czy HTTPS), aktywnych portach TCP
i wnioskach z analizy algorytmu biznesowego. Jesli na przyklad odkryjesz, ze inter-
fejs wykorzystuje niestandardowy port TCP, ustaw skaner tak, aby doktadniej zbadat
ten port. Jesli dowiesz sie, ze aplikacja opiera sie na platformie WordPress,
otworz adres /wp-jsonfwp/v2, aby sprawdzié, czy jest dostepny jej interfejs AP
W tej fazie powinienes$ zna¢ adresy URL aplikacji i mozesz metodg brutalnej sity po-
szuka¢ typowych identyfikatoréw zasobow, ukrytych katalogéw i plikéw (patrz pod-
rozdzial ,,Wyszukiwanie identyfikator6w URI metodg brutalne;j sity za pomoca
programu Gobuster”). Podczas uzywania narzedzi przegladaj na biezaco pojawiajace
sie wyniki, aby prowadzié bardziej ukierunkowang reczna analize.

W kolejnych podrozdziatach sa opisane narzedzia i techniki, ktére bedziesz
stosowal na wszystkich etapach rekonesansu aktywnego: skanowanie wykrywa-
jace za pomoca Nmap, reczna analiza za pomocg Chrome DevTools oraz skano-
wanie ukierunkowane za pomocg Burp Suite i OWASP ZAP.

0gdlne skanowanie za pomoca Nmap

Nmap to potezne narzedzie do skanowania portéw, wyszukiwania luk w zabez-
pieczeniach, identyfikowania ustug i hostéw. Jest moim ulubionym programem
do przeprowadzania skanowania wykrywajacego w fazie pierwszej, ale uzywam
go réwniez do skanowania ukierunkowanego. Potedze programu Nmap jest po§wie-
conych wiele ksigzek i stron internetowych, wiec nie bedziemy sie tu zaglebiaé¢
w ten temat.

Aby wykry¢ interfejsy API, nalezy uzyé narzedzia Nmap w dwdéch trybach:
ogblnego wykrywania i skanowania wszystkich portéw. W pierwszym trybie narze-
dzie wykorzystuje domyslne skrypty i identyfikuje ustugi. Wyniki zapisuje w trzech
formatach na potrzeby p6zniejszej analizy. Aby zapisa¢ wyniki w formacie XML,
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nalezy uzy¢ argumentu -oX, w wewnetrznym formacie Nmap — argumentu -oN,
w formacie umozliwiajacym przeszukiwanie za pomoca polecenia grep — argumentu
-06G, a we wszystkich trzech formatach — argumentu -o0A. Skladnia polecenia jest
nastepujaca:

$ nmap -sC -sV <adres_IP lub_zakres_adresow> -oA <nazwa_pliku>

Aby szybko przeskanowac wszystkie 65 535 portéw TCP w poszukiwaniu urucho-
mionych ustug, ich wersji i system6w operacyjnych, uzyj nastepujacego polecenia:

$ nmap -p- <adres_IP> -oA <nazwa_pliku>

Gdy tylko ogélne polecenie skanujace zacznie zwracaé wyniki, rozpocznij skano-
wanie wszystkich portéw. Nastepnie przeprowadz reczng analize wynikéw. Przegla-
dajac wyniki dotyczace komunikacji HTTP i serwer6w WWW, prawdopodobnie
odkryjesz interfejsy API. Zazwyczaj interfejsy wykorzystuja porty o numerach
801443, ale ogélnie moga to by¢ dowolne porty. Jezeli znajdziesz serwer WWW,
otworz przegladarke i rozpocznij analize.

Wyszukiwanie ukrytych Sciezek w pliku robots.txt

Robots.txt to plik tekstowy zawierajacy informacje dla robotéw indeksujacych,
jakie strony maja pomija¢. Jak na ironie, sa to réwniez podpowiedzi, jakie Sciezki
maja pozostaé¢ tajemnica. Plik ten znajduje sie w gléwnym katalogu serwera WWW
(np. hitps:/lwww.twitter.com/robots.ixt).

Ponizej znajduje sie plik robots.txt z rzeczywistego, aktywnego serwera WWW,
zawierajacy Sciezke /api/:

User-agent: *
Disallow: /appliance/
Disallow: /login/
Disallow: /api/
Disallow: /files/

Wyszukiwanie poufnych informac;ji
za pomocg Chrome DevTools

W rozdziale 4. wspomnialem, ze przegladarka Chrome zawiera kilka bardzo niedo-
cenianych narzedzi do badania aplikacji internetowych. Stosujac opisane nizej tech-
niki, bedziesz mégl tatwo i systematycznie filtrowaé tysiace linii kodu i wyszukiwaé
poufne informacje w kodach zrédlowych stron internetowych.

Otworz w przegladarce strone, ktérg zamierzasz zbadaé, a nastepnie nacisnij
Klawisz F12 lub Ctrl+ Shift+1, aby otworzy¢ narzedzia Chrome DevTools. Dopasuj
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wielko$¢ panelu tak, aby mie¢ odpowiednia ilo§¢ miejsca do pracy. Nastepnie
Kliknij zaktadke Network i od$wiez strone.

Teraz poszukaj plikéw JavaScript o ciekawych nazwach (moze zajdziesz na-
wet API). Aby zobaczy¢ kod zrédtowy w wybranym pliku, kliknij go prawym przy-
ciskiem myszy i wybierz polecenie Open in Sources panel (otwérz w panelu
Sources), jak na rysunku 6.12. Mozesz réwniez kliknaé plik XHR i przejrzeé
zapytanie AJAX.

“ [ @] Eements Comsole Sources Metwork Performance  Memory  Application  Securty  Audits a4 X
Search X ® 0 ¥ Q Preservelog O Disable cache | Online ¥ | # ¥
Aa . [sp C ® Fiter Hide data URLs All | XHR [ CS5 Img Media Fomt Doc WS Manifest Other
Has blocked ccokies
‘ 500 me 1000 m: 1800 mz 000 me 2500 m 2000 m
Hame B
|| jqueryminjs | -
| sssjs 1
| Unoogznk13Dp6h?62e90chlee ]
|| qu-e8HKynz8yIRUVPaBfca3dab0d... 2 ]
|| qu-eBHikynzg Open in Sources panel ]
Ll qu-eBHiynzd  goan in new tab 1
[ ] 3wVBRdeh V 1
|| nedk3Bwi  Clear browser cache: . . 1
L] wivxniDDTay Clear browser cookies 1 ChKH)I3 AFBvg, 3878 14dms | [ ]
|| qu-eHKynz8 { f=BLIEIGN 3878 22 ms ]
[] aRFcis3sip=  SopY ’ £PAKIBwHWH 5578 346ms | |
HKynz fePLIEIGAM, 2w, 387 m .
o L an-eBHimzd gy request URL - Mo s ms !
31/ 83 requests 1B/ 3.8 MB resources | Finish:277's | DOMContentloaded: 501 ms | Load: 655 ms
Block request domain

Rysunek 6.12. Polecenie Open in Sources panel w zaktadce Network

Poszukaj potencjalnie interesujacych wierszy kodu JavaScript, zawierajacych
np. ciagi API, APIkey, secret, password. Rysunek 6.13 przedstawia przykladowy
skrypt, w ktérym interfejs API jest ukryty na glebokosci prawie 4200 wierszy.

c.innerWidth,
.documentElement && "un
.getElementsByTagName("
Height) ;
+ "W="+a + "§
1= window) {
.onParentlLoad (function() { -
»
API Alv| Aa > Cancel
Line 4197, Column 33 Coverage: n/a

Rysunek 6.13. Wiersz nr 4197 zawierajqcy odwotanie do interfejsu APl

W zakladce Memory mozesz zrobié¢ migawke sterty pamieci. Niektore pliki
JavaScript zawieraja wszelkiego rodzaju informacje, skladaja sie z tysiecy linii
kodu i nie do konica wiadomo, w jaki spos6b aplikacja korzysta z interfejsu APIL.
W takich przypadkach mozna w tej zakladce sprawdzié¢, jak aplikacja interne-
towa wykorzystuje zasoby podczas interakcji z interfejsem API.
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Kliknij zaktadke Memory i zaznacz opcje Heap snapshot (migawka sterty pamieci).
Nastepnie w panelu Select JavaScript VM instance (instancja maszyny wirtualnej
JavaScript) zaznacz instancje i kliknij przycisk Take snapshot (zr6b migawke),
jak na rysunku 6.14.

% [l E Sc Pe ice  Memory  Application S ty  Lighthouse

® 0 ¥ -
Select profiling type

Prafiles

® Heap snapshot

Allocation instrumentation on timeline

Allocation sampling

Select JavaScript VM instance

458 MB twitter.com
28MB 157 kB/s © swijs

Total JS heap size

Load

Rysunek 6.14. Zaktadka Memory

Gdy w panelu po lewej stronie zakoriczy sie analiza migawki, zaznacz ja i nacisnij
klawisze Ctrl+F, aby wyszuka¢ Sciezki interfejsu API. Poszukaj typowych ciagow
api, v1, v2, swagger, rest i dev. Jesli potrzebujesz inspiracji, przejrzyj liste stow
Assetnote API (http://wordlists.assetnote.io). Jesli zbudowales system hakerski zgod-
nie opisem w rozdziale 4., listy stéw znajdziesz réwniez w katalogu /api/wordlists.
Rysunek 6.15 przedstawia wynik wyszukiwania w migawce ciggu api.

Jak wida¢, zaktadka Memory moze poméc w wykryciu interfejsu API i jego
$ciezek. Mozesz zrobi¢ wiele migawek, a nastepnie je poréwnywaé. W ten sposéb
mozesz wyszukiwaé $ciezki w r6znych cze$ciach i funkcjonalnosciach aplikacji, za-
réwno przed uwierzytelnieniem uzytkownika, jak i po nim.

Na koniec kliknij zaktadke Performance (wydajnosé). Za jej pomoca mozesz
rejestrowac r6zne operacje wykonywane przez uzytkownika (na przyktad klikniecia
przyciskow) i przedstawiaé je na osi czasu z milisekundowg doktadnoscia. W ten
spos6b mozesz sprawdzaé, czy jakie$ zainicjowane na stronie zdarzenia powoduja
wysylanie w tle zapytan do interfejsu API. Wystarczy, ze klikniesz w tym celu przy-
cisk rejestrowania, wykonasz jakie$ operacje na stronie i zatrzymasz rejestrowa-
nie. Pojawig sie zgloszone zdarzenia i zainicjowane przez nie dziatania, ktére
bedziesz moégl zbadaé. Rysunek 6.16 przedstawia zarejestrowane zdarzenia wywo-
tane kliknieciem przycisku.
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Constructor

Show 100 before Show all 3923 Show 100 after

» "api/shop/orders/return_order™ @14799 O

Retainers
Object
¥ RETURN_ORDER Object
em / Context
O

vget store 13

main.f6a58523.chunk.js:1
Module
Object
Object

vexports
v[334] i

system / Context
r() 261153
Array

¥n 1l
vcontex VM213:1
vpush

» webpacklsonpcrapi-web in Window / 192.168.50.35:8888

»value

Rysunek 6.15. Wyniki przeszukiwania migawki sterty pamieci

W listingu Main (gléwna strona) widaé zdarzenie, ktére spowodowalo wyslanie
zapytania POST ze Sciezka /identity/api/auth/login. To jednoznaczny sygnal, ze ist-
nieje interfejs API. Aby dokladniej poznaé¢ aktywnosé przegladarki w skali czasu,
przejrzyj wzniesienia i spadki wykresu znajdujacego sie w gérnej czesci okna.
Woazniesienie oznacza zdarzenie, na przyktad klikniecie na stronie. Przejrzyj zdarze-
nia, klikajac wykres w r6znych miejscach.

Jak widaé, narzedzia DevTools posiadaja wiele poteznych funkcjonalnosci,
ktére mogg poméc w wykrywaniu interfejséw API. Nie lekcewaz ich uzytecznosci.

Weryfikacja interfejsu APl za pomoca Burp Suite

Za pomoca Burp Suite mozesz nie tylko odkrywa¢ interfejsy API, ale réwniez
weryfikowa¢ zebrane informacje. Przechwytuj wysylane przez przegladarke zapyta-
nia HTTP, a nastepnie, klikajac przycisk Forward, przesylaj je do serwera. Mozesz
je réwniez wysyla¢ do modutu Repeater i przegladac¢ odpowiedzi serwera, jak na
rysunku 6.17.
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Network Performance

1385 ms 1395 ms

¥ Network

P Interactions
¥ Main — http://192.168.50.35:8888/login

Event: click
Event: DOMActivate
Event: submit

Summary  Bottom-Up Call Tree Eventlog

B Network request
identity/api/auth/login
POST
High
text/plain

Rysunek é6.16. Zapis zdarzen w zaktadce Performance

ender I Project options T User options ]

Target: http://192.168.195.133

Response

| Raw | Headers I Hex

1 HTTP/1.1 401 Unauthorized

2 Date: Tue, 02 Jun 2020 00:24:57 GMT

Server: Apaches2.4.18 (Ubuntu)

WWW- Authenticate: Basic realm="Please provide your credentials using url /fapi/auth®
Content-Length: O

Connection: close

Content -Type: text/html; charset=UTF-8

w N

v e

W~ o

Rysunek 6.17. Odpowiedz serwera zawierajqca kod stanu 401 Unauthorized
Jak wida¢, serwer zwrdcil odpowiedz z kodem stanu 401 Unauthorized, oznacza-

jaca, ze biezacy uzytkownik nie jest uprawniony do korzystania z interfejsu API.
Por6éwnaj ja z odpowiedzia na zapytanie o nieistniejacy zaséb. W ten sposéb dowiesz
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sie, jak serwer reaguje na tego typu zapytania. Aby wyslaé¢ zapytanie o nieistnie-
jacy zasob, po prostu dopisz w zaktadce Repeater losowe znaki do $ciezki URL, np.
GET /user/test098765. Nastepnie wyslij zapytanie i sprawdz, jak odpowie serwer
WWW. Zazwyczaj jest to kod stanu 404 lub podobny. W tym przykltadzie szczeg6-
fowy komunikat o bledzie, zawarty w nagtéwku WWW-Authenticate, ujawnia Sciezke
Japifauth potwierdzajacy istnienie interfejsu API. Aby przej$¢ przyspieszony
kurs korzystania z programu Burp Suite, wréé do rozdziatu 4.

Skanowanie identyfikatorow URI
za pomocg OWASP ZAP

Jednym z celéw rekonesansu aktywnego jest wykrycie wszystkich katalogéw i pli-
kow strony internetowej, czyli identyfikatorow URI (ang. Uniform Resource Identifier,
jednolity identyfikator zasobéw). Istnieja dwie metody wykrywania identyfika-
toréw: skanowanie i brutalna sita. Program OWASP ZAP indeksuje strony inter-
netowe w poszukiwaniu tresci i skanuje je pod katem odno$nikéw do innych stron.

Otworz program ZAP. Zamknij okno z opcjami zapisywania sesji i kliknij za-
ktadke Quick Start (szybki start), jak na rysunku 6.18. Nastepnie kliknij przycisk
Automated Scan (skanowanie automatyczne), wpisz adres URL strony, ktérg zamie-
rzasz zbadad, i kliknij przycisk Attack (atakuj).

Eile Edit View Analyse Report Teols Import Online Help

Standard Mode | v Edm 7 122 d@c 00D 48V O P XER €
@ Sites T 7[ % Quick Start :fT = Request ] Responseé= | 4

@GO ]
m
75 conters < Automated Scan
[Z] Default Context
@ sites
This screen allows you to launch an automated scan against an application - just enter its URL
below and press ‘Attack’.

Please be aware that you should only attack applications that you have been specifically been
given permission to test.

URL to attack: http://192.168.195.133 |:h @ select... J

Use traditional spider: ()

Use ajax spider: [} with |Firefox Headless -

| 4 Attack || M Stoy
Progress: Not started

= H\story] =, Search I U Alerts T Output TT]

LN

Rysunek 6.18. Automatyczne skanowanie strony za pomocg programu OWASP ZAP
W zaktadkach Spider (pajak) i Sites (strony) obserwuj na biezaco wyniki pojawia-
jace sie w trakcie skanowania. Wsréd nich mozesz odkry¢ interfejsy API. Jesli

nie znajdziesz zadnych oczywistych wpiséw, kliknij zakladke Search (szukaj) i po-
szukaj typowych dla punktéw konicowych fraz API, GraphQL, JSON, RPC i XML.
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| P ¥ GET:bestprice
_| % POST:bestprice(_esrf_bestprice,userEmail)
» LM wcart

<title-Hackazon </title=

» [0 ™ # category

|| W% GET:contact

[ # POST:contact(contact_email.contact_message,contac|

> R #css

| # GET:facebook
| P # GET:faa

v

<meta names="vi
th=de 1dth

<meta name="de

<meta name="aut

<link href=

4|
N
<{-- Bootstrap core (S5 -->
tstrap.css” rel="stylesheet™>
<i-- Fonts -->
v

L1 JTTTTTTTT e | | </ --Link rels"stylesheet" type="text/css" hrefs"//fonts. googleBpis

[ = History | & search s | [0 alerts | || output | # spider | 3 Active Scan | 4

api All v|inverse:[ ] © Search & Next T Previous Number of matches: 1,119 Complete & Expc
Method | URL | Mateh o
GET http://192.168.195.133 api s
GET http://192.168.195.133 api

GET http://192.168.195.133/sitemap.xml api

GET http://192.168.195.1 33/sitemap xml api

GET http:#192,168,195.133 api

GET http://192.168.195.133 api

GET http://192,168.195.133/ api

GET http://192,168.195.133/ api

GET http://192.168.195.133/fag api

GET http://192.168.195.133/fag api

GET http://192.168.195.1 33/contact api

GET http://192.168,195.133/contact api

GET http:/192.168.195.133/contact AP|

Alerts W3 F2 W4 @2 Primary Proxy: localhost:8082

v
Current Scans §¥ 0 $0 ®0o 31 Q0 o S0 o

Rysunek 6.19. Wyszukiwanie interfejsow APl w wynikach automatycznego skanowania

Jezeli zechcesz doktadniej zbadaé jakas sekcje witryny, przeprowadz reczna
eksploracje za pomoca komponentu ZAP HUD, umozliwiajacego interakcje z przyci-
skami aplikacji i wprowadzanie danych w polach formularza. Program ZAP wykona
wtedy dodatkowe skanowanie w poszukiwaniu luk w zabezpieczeniach. Kliknij
ponownie zakladke Quick Start, nastepnie przycisk ze strzatka, aby opusci¢ automa-
tyczne skanowanie, i przycisk Manual Explore (reczna eksploracja). Wpisz adres
badanej strony, wybierz z listy przegladarke, jak na rysunku 6.20, i kliknij przy-
cisk Launch Browser (uruchom przegladarke).

X

This scrsen allows you to launch the browser of your cholce so that you can explore your
application while proxying through ZAP.

|[# quick start # | = Request | Response+= | 4 |

<

Manual Explore

The ZAF Heads Up Display (HUD) brings all of the essential ZAP functionality into your
browser.

http://192.168.195.133
[
Explore your application: | Launch Browser || Firefox \"

URL to explore:

Lv] @ select...

Enable HUD:

You can also use browsers that you don't launch from ZAP, but will need to configure them
to proxy threugh ZAP and te import the ZAP root CA certificate,

Rysunek 6.20. Reczna eksploracja strony w sekcji Manual Explore

Na stronie powitalnej, pokazanej na rysunku 6.21, kliknij przycisk Continue
to your target (przejdz do swojego celu).
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Hackazon

KaliLinux - KaliTraining
Al= | Search prod
# Register

Special se

|\ i
| ;.

ED) s 4
= Take the HUD Tutorial
+ p A

vory calour

History WebSockets L]

Rysunek 6.2 1. Ekran powitalny komponentu ZAP HUD

Teraz mozesz recznie eksplorowaé aplikacje internetowsa. Program ZAP bedzie
ja skanowal w tle w poszukiwaniu luk w zabezpieczeniach i szukal dodatkowych
Sciezek. Przy lewej i prawej krawedzi okna bedzie widocznych szereg przyciskow.
Kolorowe flagi oznaczajg alerty o lukach i ciekawych anomaliach i bedg sie zmie-
nia¢, gdy bedziesz przegladac¢ witryne.

Wyszukiwanie identyfikatorow URI metoda brutalnej
sity za pomocg programu Gobuster

Gobuster to terminalowe narzedzie stuzace do wyszukiwania identyfikatoréw
URI i poddomen metodg brutalnej sily. (Jezeli preferujesz interfejs graficzny,
uzyj programu OWASP Dirbuster). Program odczytuje z zadanej listy popularne
nazwy katalogéw i poddomen, wysyla zapytania do serwera i prezentuje istotne
odpowiedzi. Wyniki zawierajg Sciezki URL i kody stanu HTTP. Identyfikatory
URI mozesz réwniez wyszukiwaé za pomocg modutu Burp Suite Intruder, ale jest
on znacznie wolniejszy niz Gobuster.

Przed kazdym uzyciem narzedzia wykorzystujacego metode brutalnej sity pa-
mietaj 0 kompromisie miedzy dlugoscig listy stéw a czasem potrzebnym na zebranie
wynikéw. W systemie Kali w katalogu /usr/share/wordlists/dirbuster znajduja sie ob-
szerne listy stow, ale ich przetworzenie moze zaja¢ duzo czasu. Zamiast nich mozesz
uzy¢ listy, ktérg zapisales w rozdziale 4. w katalogu ~/api/wordlists. Wyszukiwanie
bedzie znacznie szybsze, poniewaz lista zawiera tylko stowa charakterystyczne
dla interfejséw API, wiec jest dos¢ krétka.
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Ponizsze polecenie wyszukuje stowa z przyktadowe;j listy w interfejsie o zada-
nym adresie IP:

$ gobuster dir -u http://192.168.195.132:8000 -w
/home/hapihacker/api/wordlists/common_apis_160

Gobuster
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] Url: http://192.168.195.132:8000

[+] Method: GET

[+] Threads: 10

[+] Wordlist: /home/hapihacker/api/wordlists/common_apis_160
[+] Negative Status codes: 404

[+] User Agent: gobuster

[+] Timeout: 10s

/api (Status: 200) [Size: 253]
/admin (Status: 500) [Size: 1179]
/admins (Status: 500) [Size: 1179]
/login (Status: 200) [Size: 2833]
/register (Status: 200) [Size: 2846]

Gdy znajdziesz w powyzszych wynikach katalog taki jak na przyktad /api, mo-
zesz go dokladniej zbadaé za pomocg programu Burp Suite.

Program Gobuster posiada dodatkowe argumenty, ktére mozesz wyswietlié,
uzywajac argumentu -h:

$ gobuster dir -h

Jesli cheesz wykluczy¢ z wynikéw niektére kody stanu, uzyj argumentu -b. Na-
tomiast w celu uwzglednienia dodatkowych stanéw zastosuj argument -x. Przy uzy-
ciu ponizszego polecenia mozesz przeprowadzi¢ doktadniejsze poszukiwania:

$ gobuster dir -u http://192.168.195.132:8000 -w /usr/share/wordlists/
api_list/common_apis_160 -x 200,202,301 -b 302

Za pomoca narzedzia Gobuster mozna szybko wyszukiwa¢ aktywne adresy
URL i §ciezki interfejs6w API.
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Wykrywanie zasob6w interfejsow API
za pomoca narzedzia Kiterunner

W rozdziale 4. opisalem niezwykly produkt firmy Assetnote: program Kiterun-
ner. Jest to najlepsze narzedzie do wykrywania punktéw koricowych i zasobéw
interfejséw API. Nadszedl czas, aby zrobié¢ z niego uzytek.

Program Gobuster sprawdza sie w szybkim skanowaniu aplikacji interneto-
wych i wyszukiwaniu adreséw URL. W tym celu wykorzystuje standardowe zapyta-
nia HTTP GET. Natomiast Kiterunner nie tylko stosuje wszystkie metody HTTP
wlasciwe dla interfejséw API (GET, POST, PUT i DELETE), ale tez testuje typowe
$ciezki. Na przyktad wysyta nie tylko zapytanie GET /api/vl/user/create, ale réw-
niez bardziej odpowiednie POST /api/vl/user/create.

Przykladowe skanowanie interfejsu o zadanym adresie IP wyglada nastepujaco:

$ kr scan http://192.168.195.132:8090 -w ~/api/wordlists/data/kiterunner/
routes-large.kite

Hommm e o e e e
___________________ A o e e ———_—_————————————————
| SETTING | VALUE |
Fommm e S
___________________ A o e e ———_—_————————————————
| delay | Os |
| full-scan | false |
| full-scan-requests | 1451872 |
| headers | [x-forwarded-for:127.0.0.1] |
|

| kitebuilder-apis
large.kite]

[/home/hapihacker/api/wordlists/data/kiterunner/routes-

| max-conn-per-host 3
| max-parallel-host 50
| max-redirects 3
max-timeout 3s
preflight-routes 11
quarantine-threshold | 10

|

| |
| |
| |
| |
| |
| |
quick-scan-requests | 103427 |
| |
| |
| |
| |
| |
| |

|

|

|

|

| read-body false

| read-headers false

| scan-depth 1

| skip-preflight false

| target http://192.168.195.132:8090

| total-routes 957191

| user-agent | Chrome. Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15 7)
ApplelebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.96 Safari/537.36 |
e ettt

POST 400 [ 941, 46, 11] http://192.168.195.132:8090/
trade/queryTransationRecords 0cf689f783e6dabl2b6940616T005ecfcb3074c4

POST 400 [ 941, 46, 11] http://192.168.195.132:8090/event
0cf6890acb41b42f316e86efad29ad69f54408e6

GET 301 [ 243, 7, 10] http://192.168.195.132:8090/api-docs -> /
api-docs/?group=63578528&route=33616912 0cf681b5cf6c877f2e620a8668a4abc7ad07e2db
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Jak widzisz, Kiterunner tworzy liste ciekawych $ciezek. Unikatowa odpowiedz
na zapytanie zawierajace Sciezke /api/ wskazuje, ze istnieje interfejs API.

Zwr6é uwage, ze podezas skanowania nie zostaly uzyte nagléwki autoryza-
cyjne, ktérych prawdopodobnie wymaga badany interfejs. W rozdziale 7. dowiesz
sie, jak uzywa¢ narzedzia Kiterunner z takimi nagtéwkami.

Jesli zamiast pliku .kite chcialby$ uzyé tekstowej listy stow, wskaz ja za pomocy
argumentu brute:

$ kr brute <badana_domena> -w <plik_tekstowy>

Jezeli chcesz zbada¢ kilka domen, zapisz je w osobnych wierszach w pliku
tekstowym. Mozesz stosowa¢ dowolne formaty adreséw URL, jak nizej:

Test.com

Test2.com:443
hittp://test3.com
hitp://testd.com
http://test5.com:8888/api

Jedna z najciekawszych funkcjonalnosci narzedzia Kiterunner jest mozliwosé
powtarzania zapytan. Dzieki niej mozna nie tylko uzyska¢ ciekawe wyniki, ale tez
doktadnie przeanalizowa¢ wybrane zapytanie. Aby ponownie wysla¢ zapytanie, uzyj
argumentow kb replay, wklej tre$¢ zapytania i wskaz plik z listg stéw, na przyklad:

$ kr kb replay "GET 414 [ 183, 7, 8] http://192.168.50.35:8888/
api/privatisations/count 0cf6841ble7ac8badc6e237ab300a90ca873d571" -w ~/api/
wordlists/data/kiterunner/routes-large.kite

Powyzsze polecenie ponownie wysyla zapytanie i odbiera odpowiedz, ktéra
mozesz przejrzeé, aby sprawdzié, czy zawiera co§ wartego zbadania. Zwykle wyszu-
kuje ciekawe wyniki, ktére nastepnie testuje za pomocg programéw Postman
i Burp Suite.

Podsumowanie

W tym rozdziale dowiedziales sie, jak wyglada w praktyce wykrywanie interfej-
sé6w API w drodze pasywnego i aktywnego rekonesansu. Zbieranie informacji
jest prawdopodobnie najwazniejszym etapem testowania interfejsow. Istnieje ku
temu kilka powodéw. Po pierwsze nie sposéb zbadaé interfejsu API, jesli nie
mozna go znalezé. Rekonesans pasywny daje obraz organizacji i obszaru ataku.
Pozwala tatwo pozyska¢ wazne dane, takie jak hasta, klucze, tokeny i luki w zabezpie-
czeniach powodujace wyciek informacji. Po drugie aktywna interakcja ze §rodowi-
skiem klienta pozwala okresli¢ operacyjny kontekst jego interfejsu API, na ktéry
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sktada sie system operacyjny serwera, wersja i typ interfejsu, wersje oprogramo-
wania pomocniczego, podatnos$é interfejsu na znane eksploity, przeznaczenie
system6w i ich wzajemne zalezno$ci.

W nastepnym rozdziale zaczniesz manipulowa¢ interfejsami i je zakl6cac, aby
wykry¢ ich stabe punkty.

Cwiczenie 3. Rekonesans aktywny
w teScie czarnej skrzynki

Znana firma Car Services §wiadczaca ustugi samochodowe zwrécila sie do Cie-
bie z zapytaniem o wykonanie testéw penetracyjnych jej interfejsu API. Moze
Ci udostepni¢ pewne informacje, takie jak adres IP, numer portu, i by¢ moze
dokumentacje interfejsu, ale test ma byé wykonany w trybie czarnej skrzynki.
Firma liczy wiec na to, ze znajdziesz jej interfejs i sprawdzisz, czy ma jakie$ luki
w zabezpieczeniach.

Zanim zaczniesz prace, sprawdz, czy jest dostepna aplikacja crAPI. Korzystajac
z narzedzi zawartych w systemie Kali, odszukaj jej adres TP. W tym celu uzyj
narzedzia Netdiscover. Potwierdz wynik, wpisujac w przegladarce znaleziony
adres TP (w moim przypadku byt to 192.168.50.35).

Nastepnie za pomocg programu Nmap wykonaj ogdlne skanowanie wykrywa-
jace, aby dowiedzie¢ sie, z czym masz do czynienia. Jak wspomniatem wczesniej,
polecenie nmap -sC -sV 192.168.50.35 -0A crapi_scan identyfikuje ustugi, skanuje
interfejs za pomocg domyslnych skryptéw i zapisuje wyniki w kilku formatach
na potrzeby p6zniejszej analizy. Ponizej jest przedstawiony przykltadowy wynik
skanowania.

Nmap scan report for 192.168.50.35

Host is up (0.00043s latency).

Not shown: 994 closed ports

PORT STATE SERVICE VERSION

1025/tcp open smtp Postfix smtpd

| smtp-commands: Hello nmap.scanme.org, PIPELINING, AUTH PLAIN,
5432/tcp open postgresql PostgreSQL DB 9.6.0 or later

| fingerprint-strings:

|  SMBProgNeg:

| SFATAL

| VFATAL

| COA000

| Munsupported frontend protocol 65363.19778: server supports 2.0 to 3.0
| Fpostmaster.c

| L2109

| RProcessStartupPacket

8000/tcp open http-alt WSGIServer/0.2 CPython/3.8.7

| fingerprint-strings:

|  FourOhFourRequest:

170 Rozdziat 6

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/hakint
https://helion.pl/rt/hakint

Kup ksigzke

HTTP/1.1 404 Not Found
Date: Tue, 25 May 2021 19:04:36 GMT
Server: WSGIServer/0.2 CPython/3.8.7
Content-Type: text/html
Content-Length: 77
Vary: Origin
X-Frame-Options: SAMEORIGIN
<h1>Not Found</hl><p>The requested resource was not found on this server.</p>
GetRequest:
HTTP/1.1 404 Not Found
Date: Tue, 25 May 2021 19:04:31 GMT
Server: WSGIServer/0.2 CPython/3.8.7
Content-Type: text/html
Content-Length: 77
Vary: Origin
X-Frame-Options: SAMEORIGIN
<h1>Not Found</hl><p>The requested resource was not found on this server.</p>

Uzyskany wynik pokazuje, ze interfejs ma kilka otwartych portéw, m.in. 1025,
5432, 8000, 8080, 8087 i 8888. Dodatkowo narzedzie Nmap dostarczylo infor-
macji, ze port numer 1025 jest wykorzystywany przez ushuge pocztowsg SMTP,
port numer 5432 przez baze PostgreSQL, a pozostale porty sa uzywane do odbiera-
nia zapytain HTTP. Skanowanie ujawnilto réwniez, ze jest wykorzystywane opro-
gramowanie serwerowe CPython, WSGIServer i OpenResty.

Zwr6¢ uwage na odpowiedz wystang z portu 8080, ktérego nagltowki sugeruja
istnienie interfejsu API:

Content-Type: application/json and "error": "Invalid Token" }.

W nastepnym kroku wykonaj pelne skanowanie, aby sprawdzié, czy za nietypo-

wym portem nie kryje sie jaka$ ustuga:

$ nmap -p- 192.168.50.35

Nmap scan report for 192.168.50.35
Host is up (0.00068s latency).

Not shown: 65527 closed ports
STATE SERVICE

PORT

1025/tcp
5432/tcp
8000/tcp
8025/tcp
8080/tcp
8087/tcp
8888/tcp

open
open
open
open
open
open
open

27017 /tcp open

NFS-or-IIS
postgresql
http-alt
ca-audit-da
http-proxy
simplifymedia
sun-answerbook
mongod
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Pelne skanowanie ujawnito serwer MailHog i baze danych MongoDB wykorzy-
stujace nietypowe porty o numerach odpowiednio 8025 i 27017. Te informacje moga
Ci sie przyda¢ w nastepnych éwiczeniach, gdy bedziesz eksplorowal interfejs API.

Wyniki wstepnego skanowania zawierajg informacje o aplikacji internetowej
wykorzystujacej port numer 8080, co prowadzi do nastepnego logicznego kroku:
recznej analizy. Sprawdz wszystkie porty, tj. 8000, 8025, 8080, 8087 i 8888, z kt6rych
nadeszly odpowiedzi na zapytania HTTP wystane przez narzedzie Nmap. W tym
celu wpisz w przegladarce nastepujace adresy:

http://192.168.50.35:8000

http://192.168.50.35:8025

http://192.168.50.35:8080

http://192.168.50.35:8087

http://192.168.50.35:8888

Pod adresem zawierajacym port numer 8000 znajduje sie strona, na ktorej
jest widoczny jedynie komunikat The requested resource was not found on this
server (zadany zaséb nie zostal znaleziony na tym serwerze).

Port numer 8025 jest wykorzystywany przez serwer MailHog. Pod tym adresem
znajduje sie strona z wiadomoscia e-mail Welcome to crAPI (witaj w crAPI). Zaj-
miemy sie nia w jednym z nastepnych éwiczen.

Po otwarciu adresu z portem numer 8080 pojawia sie¢ komunikat { "error":
"Invalid Token" }, taki sam jak uzyskany podczas pierwszego skanowania.

Przy probie otwarcia adresu z portem numer 8087 pojawia sie blad 404 Page
not found.

Wreszcie pod adresem z portem numer 8888 znajduje si¢ strona logowania
do aplikacji crAPI, pokazana na rysunku 6.22.

Login

B

-
-

Rysunek 6.22. Gtéwna strona aplikacji crAPI
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Na podstawie btedéw i informacji dotyczacych autoryzacji mozesz zatozy¢,
ze wiekszy uzytek zrobisz z otwartych portéw jako uwierzytelniony uzytkownik.

Teraz zbadaj za pomocg narzedzi Chrome DevTools uzyte na stronie pliki
JavaScript. Aby je wyswietli¢, kliknij zakladke Network i od$wiez strone. Kliknij
prawym przyciskiem myszy interesujacy Cie plik i wybierz polecenie Open in Sources
panel (otwérz w panelu Sources). Otworz w ten sposéb plik /static/js/main.
f6a58523.chunk js i poszukaj w nim punktéw konicowych interfejsu API (patrz
rysunek 6.23).

Sources N < Performance ry cation : Lighthouse

[[8] mainf6a58523.c...kjsformatted

Rysunek 6.23. Gtéwny plik JavaScript aplikacji crAPI

Gratulacje! Przeprowadziles aktywny rekonesans za pomoca narzedzi Chrome
DevTools i odkryles swéj pierwszy interfejs API. Dodatkowo, przeszukujac w zwy-
kly sposéb plik zrodtowy, znalaztes wiele unikatowych punktéw koricowych.

Gdy przyjrzysz sie plikowi, zauwazysz interfejsy API wykorzystywane w proce-
sie rejestracji uzytkownika. Dobrym kolejnym krokiem byloby przechwycenie wy-
korzystywanych w tym procesie zapytan, aby zobaczy¢ interfejs APT w akcji. W tym
celu kliknij na stronie aplikacji crAPI przycisk Signup, wpisz swoje imie, nazwisko,
adres e-mail, telefon i hasto. Zanim klikniesz przycisk Signup (zarejestruj) w dolnej
czesci okna, otworz program Burp Suite, a w rozszerzeniu FoxyProxy przegladarki
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wybierz serwer posredniczacy Hackz, aby przechwyci¢ komunikacje. Teraz mozesz
klikna¢ przycisk Signup.

Jak pokazuje rysunek 6.24, aplikacja crAPI wysyla podczas rejestracji uzyt-
kownika zapytanie POST do punktu /identity/api/auth/signup. To zapytanie, prze-
chwycone w programie Burp Suite, potwierdza istnienie interfejsu API. Dodatkowo
jest to informacja z pierwszej reki o przeznaczeniu punktu konicowego.

& Requesttohttp://192.168.50.35:8888

| Forward | Drop l Interceptison | Action || OpenBrowser |
G Raw \n  Actions v

POST /identity/api/auth/signup HTTP/1.1
Host: 192,168,50,35:8888

Content -Length: 98

User-Agent: Mozilla/5.0 (X11; Linux x86_64)
Content-Type: application/json

Accept: */%

Origin: http://192.168.50.35:8888
Referer: http://192.168.50.35:8888/s1gnup
Accept -Encoding: gzip, deflate

10 Accept-Language: en-US,en;g=0.9

11 Connection: close

mewNn -

[ RN

“name": "hAPIhacker",
"email": "hapi@hacker.com",
"number":"1234567899",
"password" : "SuperSecretpwl!"

Rysunek 6.24. Przechwycone za pomocq programu Burp Suite zapytanie wystane
podczas rejestracji uzytkownika

Dobra robota! Nie tylko odkryles interfejs API, ale takze zbadales interakcje
znim. W nastepnym éwiczeniu poznasz jego funkcjonalnosci i zidentyfikujesz stabe

punkty. Zachecam Cie do przetestowania innych narzedzi na tym przyktadzie.
Potrafisz wykry¢ interfejs w inny sposéb?
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Jesli najcenniejszym zasobem swiata sa dane, to inter-
fejsy APl mozna poréwnaé do cyfrowych rurociagdw
przesytajacych cenny towar pomiedzy kontrahentami.
Ta technologia umozliwia wymiane danych miedzy
réznymi aplikacjami, zmienita sposdb projektowania
oprogramowania. APl maja jednak powaing wade:
podatnos¢ na ataki. Bardzo czesto hakerzy traktuja je
jak otwarte drzwi do cennych danych. A to najkrotsza
droda do katastrofy.

Ta ksigzka stanowi przyspieszony kurs testowania bezpie-
czeristwa API aplikacji internetowych. Dzieki niej przy-
dotujesz sie do testowania interfejséw, wyszukiwania
bteddéw i zwiekszania bezpieczefistwa wtasnorecznie
napisanych interfejséw. Dowiesz sie, jak REST API
dziataja w Srodowisku produkcyjnym i jakie problemy
wigia sie z ich bezpieczefistwem. Zbudujesz nowoczesne
Srodowisko testowe ztozone z programéw: Burp Suite,
Postman, Kiterunner i OWASP Amass, przydatnych do
rekonesansu, analizy punktéw koficowych i zaktGcania
interfejsow. Nastepnie nauczysz sie przeprowadzac ataki
na procesy uwierzytelniania, luki w procedurach bizne-
sowych i typowe stabe punkty interfejséw. Dowiesz sie
tez, jak tworzy¢ skrypty miedzyinterfejsowe, a takze jak
prowadzi¢ masowe przypisania i wstrzykiwanie danych.
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