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Rozdziat 4.
Wykorzystanie programu

Wireshark w GNS3

Podczas instalacji GNS3 instaluje si¢ rowniez program Wireshark. Jest to darmowy snifer,
ktérego mozesz uzy¢ do przechwytywania ruchu pomigdzy urzadzeniami, co pozwoli
potem go analizowac.

Program umozliwia przechwytywanie ruchu sieciowego na wybranym interfejsie i jego
analiz¢ w rozbiciu na poszczegdlne warstwy modelu ISO/OSI. Zobaczysz na wilasne oczy
kazda przestana ramke. Program umozliwia analiz¢ ruchu w czasie rzeczywistym oraz
zapisywanie przechwytywanych informacji do pliku.

W programie GNS3 istnieje mozliwo$¢ przechwycenia ruchu na dowolnym laczu, dzigki
czemu uzycie analizatora Wireshark jest niezwykle tatwe. W dzialaniu rzeczywistej sieci
komputerowej przechwycenie ruchu pomigdzy np. dwoma routerami byloby bardziej
utrudnione, a w niektérych przypadkach niemozliwe. W przypadku GNS3 nie bedzie
z tym problemu.

Wykonaj taki sam projekt sieci jak na rysunku 4.1 i nadaj adresy IP zgodne z ponizszymi.

Jesli cheesz przechwyci¢ ruch pomigdzy urzadzeniami, kliknij prawym przyciskiem
myszy np. na taczu pomigdzy stacja H1 oraz przetacznikiem SW1 i z menu podrecznego
wybierz pozycj¢ Start capture (rysunek 4.2).

Na ekranie pojawi si¢ okno Packet capture (rysunek 4.3), gdzie bedziesz miat do wyboru
interfejsy, na ktorych chcesz rozpocza¢ przechwytywanie. W naszym przypadku jest to
pozycja SWI port 1 nalezaca do przetacznika SW1 oraz pozycja H1 port Ethernet( nale-
zaca do stacji roboczej HI1.

Oczywiscie w naszym przypadku nie ma znaczenia, na ktérym interfejsie bedziesz chciat

przechwyci¢ dane, poniewaz polaczenie jest tylko pomigdzy dwoma urzadzeniami. Lista
ma znaczenie w momencie, gdy do interfejsu podtaczonych jest wigcej urzadzen.
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& Unsaved project” - GNS3 hd - o X

File Edit View Control Device Annctate Tools Help

EFEEl OF> > HEC EmIlcaAm

Routers ~ | Topology Summary 8 X
2 (S
- @ swi
<7200
g
« SW1
b ::? ¥
g e :D ! ? 192.168.1. ;%54
192.168.1.10/24 ’ o
@ 1-. Servers summary g X
| O @ Local CPU 12.4%, RAM 14.0%
< >
Rysunek 4.1. Projekt prostej sieci
Rysunek 4.2. SW1
. F] :
Rozpoczecie [ - . - :
przechwytywania Hi v e | Start capture fo/0

192.168.1.1/24
192.168.1.10/24

Rysunek 4.3. SwW1
Wybor interfejsu (VA Y
& mrna
H1 : & Packet capture ? x 1/24
192.168.1.1 |

Please select a port:

SW1port 1 (Ethernet encapsulation: DLT_EMN 10ME)

5W1port 1 (Ethernet encapsulation: DLT EN10ME
H1 port Ethernet0 (Ethernet encapsulation: DLT_EN 10ME

W tym przypadku wybierz pierwsza pozycje SWI port 1. Nastgpnie kliknij przycisk
OK. Zostanie uruchomiony program Wireshark i na ekranie pojawi si¢ jego okno glowne
(rysunek 4.4).

Przechwycone ramki pojawia si¢ w oknie prawdopodobnie dopiero po kilku sekundach.

Aby zobaczy¢ konkretne ramki, ktére zostaly przechwycone w programie Wireshark,
nalezy wygenerowac jaki$ ruch. W zwiazku z tym wykonaj test ping ze stacji roboczej
H1 do routera.

Po chwili w oknie gtéwnym programu Wireshark pojawia si¢ pierwsze ramki (rysunek 4.5).

W programie zostaly przechwycone ramki zwigzane nie tylko z testem ping (komunikacja
za posrednictwem protokolu ICMP). Zauwaz, ze ramki z numerami 1 i 2 to ramki zwig-
zane z ARP. Czyli w pierwszej kolejnosci stacja robocza przesyla zapytanie do sieci, aby
uzyska¢ adres MAC urzadzenia z adresem [P 192.168.1.1. W ramce z numerem 2 urza-
dzenie odpowiada i przesyta swoj adres MAC. Dopiero po tym za pomoca ramki z nume-
rem 3 rozpoczyna si¢ komunikacja ICMP.
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£ Przechwytywanie z Standard input [SW1 1to H1 Ethernet0] 2 =] a x
Plik Edytuj Widok Idz Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc

imZe  BRBSecec=giEEaaan
(W[ zastosus filr wyswietlania .. <Corl-f> = -] Wyrazenie.. | +
Mo. Time Source Destination Protocol  Length Info

%

¥ Gotowy na wezytanie pliku lub przechwytywanie || Brak pakietsw || profil: Defauit

Rysunek 4.4. Okno giowne programu Wireshark

Pl Edyty Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Marzedzia Pemoc

dm 2 res=FsEEaaan

M *Standard input [SW1 1 to H1 Ethemnet0] had - a »

(W [ zastosu fitr wysnietiania .. <Ctil-/> 3 -] Wyrazene..  +
Na. Time Source Destination Frotocol  Length Info
1 ©.000000 CadmusCo_27:2a:45 Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.10
2 8.882536 Ca:B1:68:28:00:00 CadmusCo_27:2a:45 ARP 6@ 192.168.1.1 is at ca:@1:63:28:00:00
—= 3 0.882988 192.1e8.1.10 192.168.1.1 IcMP 74 Echo (ping) request id-ox@eel,
— 4 8.813429 192.168.1.1 192.168.1.1@ ICHP 74 Echo (ping) reply id=8xPael1,
5 1.860994 192.1e8.1.10 192.168.1.1 pla 3 74 Echo (ping) request id=ex0e0l, seq=6/1536
6 1.864967 192.168.1.1 192.168.1.18 ICHP 74 Echo (ping) reply id=8x@@81, seq=6/1536 v
< >

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: CadmusCo_27:2a:45 (08:00:27:27:2a:45), Dst: ca:@1:68:28:00:00 (ca:01:68:28:00:00)
Internet Protocol Version 4, Src: 192.168.1.10, Dst: 192.168.1.1

Internet Control Message Protocel

0000 68 28 BB 0O 83 27 2a 45 €8
(5 Ree 3c 3a 1c @@ 88 38 49 c@ a8 Bl
2020 (i 80 4d 56 B8 @5 61 62 63 6
2030 68 69 6a 6b 6c 6d 6e 6 7@ 71 72 73
2040 61 62 63 64 65 66 63 69

@ 7 Frame (frame), 74 bajtéw || Pakietw: 10 - Wyswietanych: 10 (100.0%) || Profil: Default

Rysunek 4.5. Przechwycone dane przestane pomiedzy stacjq HI i routerem R1

Zauwaz, ze w oknie gtownym znajduje si¢ 7 kolumn. Patrzac od lewej strony, sa to:
4 No. — zawiera kolejny numer przechwyconej informacji.

¢ Time — pokazuje czas calego procesu przechwytywania.
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¢ Source — pokazuje adres IP zrodta informacji, ktora zostata przechwycona.
W tym przypadku, jesli analizujesz ruch dotyczacy np. transmisji pochodzacej
z serwera WWW, mozesz nieco zmodyfikowaé wyswietlane informacje
i sprawi¢, aby zamiast zrodtowego adresu IP pojawiata si¢ np. nazwa DNS.
Znacznie utatwi Ci to sprawdzanie i analizowanie otrzymanych informacji.
W tym celu kliknij ikong Opcje przechwytywania (rysunek 4.6).

Rysunek 46 M *Stondard input [SW1 1 to H1 Ethemet0]
Ikona Opcje ) , e ) .

. Plik  Edytuj Widok ldi Przechwytuj Analizuj Statystyki Telefonia  Bezprzew
przechwytywania

sntol pmEB Res=FsEEQaan

uj fill Opcje przechwytywania !

| No. Time Source

Pojawi si¢ okno Wireshark — Interfejsy przechwytywania (rysunek 4.7). Przejdz do za-
ktadki Opcje 1 zaznacz pozycje Rozwiqzuj nazwy sieciowe, a nastgpnie kliknij przycisk
Start.

M Wireshark - Interfejsy prrechwytywania ? X

Wejécie Wyjsde Opgje
Opcje wysnietiania Rozwigzywanie nazw
Akbualizuj liste pakistéw czasie rzeczywistym [ Rozwiazuj adresy MAC

Automatyczne przewijanie pedczas przechwytywania

Pokazuj dodatkowy okno z informacjami przechwytywania | Rozwiazuj nazwy transporty

Zatrzymaj przechwytywanie automatycznie po..
O pakietach
m| Kobalty ~
O sekundach ~

Close Help

Rysunek 4.7. Zaktadka Opcje

Aktualne okno zostanie zamknigte. Aby rozpocza¢ ponowne przechwytywanie, konieczne
bedzie zatrzymanie przechwytywania i ponowne jego uruchomienie.

Podczas kolejnego przechwytywania w polu Source zamiast adresu IP zobaczysz nazwg
serwera, ktory jest zrédlem przechwyconej informacji. Oczywiscie, jesli przechwycona
komunikacja nie dotyczy DNS, wowczas standardowo pojawi sig adres IP.

¢ Destination — w tym polu znajduje si¢ docelowy adres IP przesytanej informacji.
Podobnie jak w przypadku pola Source, tutaj pojawi si¢ nazwa DNS
(jesli wykonale§ powyzsze czynnosci).

¢ Protocol — w tym polu znajduje si¢ informacja na temat wykorzystywanego
protokotu.

¢ Length — ta kolumna zawiera informacje dotyczace dtugosci przesytanej ramki.
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¢ [nfo — informuje, czego dotyczy przesylana ramka. Moga tutaj pojawi¢ sig¢
informacje na temat numeru portu oraz inne charakteryzujace przesytany
rodzaj ruchu.

Aby zatrzyma¢ przechwytywanie, nalezy klikna¢ tacze prawym przyciskiem myszy
i z menu podrgcznego wybrac¢ pozycjg Stop capture (rysunek 4.8).

Rysunek 4.8.

sw1

Zatrzymanie g N
. e ——

przechwytywama Hi o0 Bh  Start capture fo/o

o S 2.168.1.1/24

i Start Wireshark

| =|

192.168.1.10/ 24

Analyze capture
k3 Delete

Jesli po przechwyceniu informacji bgdziesz chciat przeanalizowa¢ je doktadniej, mozesz,
klikajac na potaczeniu prawym przyciskiem myszy, z menu podrgecznego wybraé pozycjg
Analyze capture. Nastepnie w programie SolarWinds (rysunek 4.9), ktory réwniez insta-
lowany jest wraz z programem GNS3, bedziesz mogt dokonac¢ stosownych analiz.

Rysunek 4.9.

SolarWinds® Response Time Viewer for Wireshark® Yoo

Analiza
przechwyconych Response Time Dashboard
danyCh Select packet capture file to be analyzed.
rogrami i
W progi .amle R C:\Users\JOSEPH~ 1\AppData\Local\Temp\SW1_1_to_H1_Ethernet0.pcap Browse...
SolarWinds
ey [
[ ] Only data captured in the first hour have been loaded.
Power Up
Show: All MSsQL HTTP Exchange CIFS Skype FTP SMTP
Free Tools
NetBIOS Name Servic 0 ms Oms 466 KB 0
S5DP 0Oms 0Oms 16,8 KB Q
Selected applications: 1 Export selected...

=
solarwinds *

Jesli cheesz zapisa¢ wyniki oraz przechwycone dane w programie Wireshark, zatrzymaj
przechwytywanie, kliknij menu Plik (rysunek 4.10) i wybierz pozycje Zapisz jako....
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M *Standard input [SW1 1 to H1 Ethernet0] hd — [m] X
Pl Edytuj Widok Idi Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
Otwérz Ctrl+0 dEEaaas
Ostatnio otwarte > ~| Wyrazenie +
Scal.. Destnaton Protocol  Length Info A
Zaimportuj HexDump... Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.1@
Zamknij Ctrl+ W 192.168.1.18 ARP 6@ 192.168.1.1 is at ca:01:68:23:00:00
192.168.1.1 P 74 Echo (ping) request id=Bx@@@1, seq=9,/2384
Zapisz Ctrl+§ 192.168.1.18 ICHP 74 Echo (ping) reply 1d=8x0801, seq=9/2384
Zopiszjako EErTTED 192.168.1.1 1cP 74 Echo (ping) request id-8x@eel, seq=10/256
192.168.1.16 IcHp 74 Echo (ping) reply  id=8x@@@l1, seq=18/256 v
Zbior plikéw 4 2
bytes captured (336 bits) on interface 0
Eksportuj wybrane pakiety... 27:2a:45), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
Eksportu] prezentacje pakictéw
Eksportuj bajty pakietu... CtrleH
Eksportuj PDU do pliku...
Eksportuj klucze sesji SSH...
Eksportuj obiekty
Drukuj CtileP
|
Zamknij Ctrl+Q |
@ 7 Frame (frame), 42 bajtow Pakietdn: 27 - Wyswietianych: 27 (100.0%) || Profil: Defauit

Rysunek 4.10. Zapisywanie wynikoéw

W oknie Wireshark: Save file as (rysunek 4.11) podaj dowolna nazwe pliku oraz kliknij
przycisk Zapisz. Po zapisaniu pliku z wynikami bedziesz mogt w dowolnym czasie wroci¢
do przechwyconych danych oraz informacji na ich temat.

Rysunek 4.11. M wireshark: Save file as x
Wybor lokalizacji
do zapisania pliku Zagezw: | [ Dolumerty . v @& @
;& Nazwa Data modyfikacji Typ
Camtasia Studio 2015-12-11 17248 Folder plil
Szybki dostep Moje odebrane pliki 2015-03-0512:32  Folder plib
MyTranscriptions 2015-12-3111:06 Folder plil
E Notatki 2015-08-2211:34 Folder plil
Pulpit Pliki programu Outlock 2016-04-14 20:23 Folder plil
SuperPuTTY 2015-03-06 11:34 Folder plil
L
Biblioteki

Ten kemputer

Sie¢ % 3
MNazwa pliku: | DANE| ~ ‘ | Zapisz
Zapisz jako typ Wireshark/_.. - pcapng (" pcapng:”pcapng .gz.” ~ Anuluj
Pomoc
[ Compress with gzip

Wykorzystanie w GNS obiektu HUB

W GNS3 jednym z urzadzen, ktdre rowniez mozesz wykorzystac, jest HUB, czyli tzw.
koncentrator. Jest to urzadzenie, ktore jeszcze kilkanascie lat temu byto bardzo popularne
niemalze w kazdej sieci komputerowej. Obecnie zastapit je przelacznik i HUB nie powinien
by¢ juz uzywany. W GNS3 mozesz go jednak wykorzysta¢ chociazby do celow testowych
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czy zaprezentowania sposobu jego dziatania, ktore polega na tym, ze HUB za kazdym ra-
zem po otrzymaniu ramki kopiuje ja na wszystkie swoje interfejsy. Dzigki temu kazde
urzadzenie podtaczone do HUB-a otrzymuje pelne dane zwiazane z okre$lona transmisja.

Aby sig o tym przekonaé, wykonaj w programie GNS3ponizszy prosty projekt. Wykorzy-
stujac obiekt HUB, najpierw uruchom wszystkie urzadzenia i przydziel im adresy IP
(rysunek 4.12).

Rysunek 4.12. 192.168.1.3/24
Projekt sieci [
Iun..
komputerowej
z obiektem HUB .
‘.

| [ L R1
H2 f0/04>
192.168.1.1/24
192.168.1.2/24

Nastepnie na stacji H1 uruchom program Wireshark, ewentualnie rozpocznij prze-
chwytywanie ramek na taczu pomiedzy obiektem HUB i stacja robocza H1. Potem ze
stacji roboczej H2 wykonaj ping na adres interfejsu f0/0 routera R1, czyli w na-
szym przypadku na adres IP 192.168.1.1.

Jak widzisz na ponizszym listingu, test si¢ powiddt.

Microsoft Windows [Wersja 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Wszelkie prawa zastrzezone.
C:\Users\Administrator>ping 192.168.1.1
Badanie 192.168.1.1 z 32 bajtami danych:
Odpowiedz z 192.168.1.1: bajtow=32 czas=41ms TTL=255
Odpowiedz z 192.168.1.1: bajtow=32 czas=bms TTL=255
Odpowiedz z 192.168.1.1: bajtow=32 czas=4ms TTL=255
OdpowiedZz z 192.168.1.1: bajtow=32 czas=4ms TTL=255
Statystyka badania ping dla 192.168.1.1:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = 0

(0% straty),

Szacunkowy czas b¥adzenia pakietéw w milisekundach:

Minimum = 4 ms, Maksimum = 41 ms, Czas Sredni = 13 ms
C:\Users\Administrator>

Nastepnie wrd¢ do urzadzenia H1, aby sprawdzié, jakie dane przechwycit Wireshark.
Przypominam, ze dane, ktére przed chwila wygenerowale$, byly przeznaczone nie dla
stacji H1, tylko dla routera.

Zauwaz, ze ramka oznaczona numerem 3 (rysunek 4.13) to nic innego jak ramka, w ktorej
adresem zrodlowym IP jest adres stacji H2, natomiast docelowym adresem IP jest adres
routera R1. Pomimo tego dane zostaly przechwycone na stacji H1. Oznacza to, ze HUB
rzeczywiscie kopiuje cata komunikacje na wszystkie swoje interfejsy.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/gns3em
http://helion.pl/rt/gns3em

114

GNS3. Emulowanie sieci komputerowych Cisco

£ *siec [Wireshark 1.10.5 (S¥NRev 54262 from /trunk-1.10)] i =18 ﬂ

file Edit ¥ew Go Capture  Analyze Statistics Telephony Tools Internals  Help

ce 4w ERER | AT L |BE QAQQR | EEBX B

Fiter: | 7| Bpression... e ply save

. [Time [50urce |pestination lprotocel _fiength linfo
1 0.00000000 CadmusCo_27:2a:45  Broadcast ARP 60 who has 192.168.1.17 Tell 162.168.1.3
2 0.02177300 ca:01:27:68:00:00 CadmusCo_27:2a:45 ARP 27:68:00:00
4 0. 192, B o3 ICMP 74 reply seg=. 0,
5 0.99451200192. .l68.1.1 ICMP 74 Echo reguest id=0x0001, seg=2/512,
6 0.98068400192. .168.1.3 ICMP 74 Echo reply id=0x0001, seg=2/512,
7 1.98658500192. .l68.1.1 ICMP 74 Echo reguest id=0x0001, seq=3/768,
8 2.00061300192. SLEES ICMP 74 Echo reply d=0x0001, seg=3/768,
5 2.0G67303200192. i .les. 1.1 ICMP 74 Echo reguest  id=0x0001, seg=4,/1024
10 3.00085600192.168.1. .1l68.1.3 ICMP 74 Echo reply dd=0x0001, seg=4,/1024
11 4.69353000¢a:01:27:68:00:00 <a:01:27:68:00:00 LOOP 60 Reply
1z 5.97752500 feB0: :157a:lbhe:f27 ffoz::1:2 DHCPYE 147 solicit xIp: 0x830fde CID: 0001000115636

< | =

Frame 3: 74 hbytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

# Ethernet II, Src: CadmusCo_27:2a:45 (08:00:27:27:2a:45), Dst: ca:0l:27:68:00:00 (ca:0l:27:68:00:00)

Internet Protocol Version 4, Src: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.1 (152.168.1.1) |

Internet Control Message Protocol

0000 «ca 01 27 68 00 00 08 00 27 27 2a 45 08 00 45 00 oo heos *E..E.

0010 00 3¢ Ol 43 00 00 80 01 hé 20 <0 ad 01 03 <0 a8 P e [

0020 01 01 08 00 4d Sa 00 01 00 01 &1 62 &3 64 &5 66 coauMzo L abcdef

0030 67 68 69 6a 6h 6c 6d 6e &F 70 71 72 73 74 75 76 ghijkImn opgrstuv

0040 77 Bl 62 63 04 61 66 BY 68 00 wahcdefy hi

() 57 [ File: "Ci\Users\ADMINI~1\AppDatalLocal\Temp, . |Packets: 12 * Displayed: 12 (100,0%) - Dropped: 0(0... | Profile; Default

®F & @ F {3 @ @ right Control

Rysunek 4.13. Przechwycona komunikacja ze stacji H2 do routera

Podobnie ma si¢ sprawa z danymi przekazanymi w odpowiedzi, ktora generuje router R1
do stacji H2. Jak wida¢, ramka z numerem 4 (rysunek 4.14) rowniez zostata przechwy-
cona, podobnie jak cata komunikacja wystgpujaca w tej sieci. Wiesz juz wige, dlaczego
urzadzenia typu HUB nie powinno si¢ wykorzystywa¢ w sieciach komputerowych — po
pierwsze, ze wzgledow bezpieczenstwa, a po drugie, HUB-y generuja bardzo wiele nie-
potrzebnego ruchu sieciowego.

Jesli w projektach w programie GNS3 zechcesz uzywaé tego obiektu, mozesz, klikajac
go prawym przyciskiem myszy i wybierajac pozycj¢ Properties, przejs¢ do konfiguracji
tego urzadzenia (rysunek 4.15).

W konfiguracji w polu Number of ports mozesz zwigkszy¢ lub zmniejszy¢ ilos¢ dostgp-
nych interfejsow. Poza tym niczego zmieni¢ nie mozesz.
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File Machine View Input Devices Help
ec [Wireshark 1.10.5 {S¥NRey 54262 from /trunk-1.10)]

Fle Edit Yew Go Capture Andlyze Statisties Telephemy Tools Internals Help

=le)x]

l

ecdmyg BDXRZ|q¢saTL|EE QAR DM % T
Filker: j Expression... Clear Apply  Save
o, [Time lsource [Bestination |Protocel _flength linfo
1 0.00000000 CadmusCo_27:2a:45  Broadcast ARP 60 who has 192.168.1.17 Tell 162.168.1.3
2 0.02177300ca:01:27:68:00:00 CadmusCo_27:2a:45 ARP 650 192.168.1.1 is at ca:01:27:68:00:00
3 0.02200100192.168.1.3 1582.168.1.1 ICMP 74 Echo (ping) request id=0x0001,
40 92,1 Todl 192.1 ot Cping)
5 0.99451200192.168.1.3 162.168.1.1 ICMP 74 Echo (ping) request id=0x0001,
6 0.98068400192.168.1.1 1582.168.1.3 ICMP 74 Echo (ping) reply id=0x0001, seg=2/512,
7 1.90658500192.168.1.3 162.168.1.1 ICMP 74 Echo (ping) request 1id=0x0001, seg=3/768,
8 2.00061300192.168.1.1 182.168.1.3 ICMP 74 Echo (pingd reply dc=0x0001,
G 2.098730300192.168.1.3 182.168.1.1 ICMP 74 Echo (ping) reguest dd=0x0001, seg=4,/1024
10 3.00085600192.168.1.1 1582.168.1.3 ICMP 74 Echo (pingd reply d=0x0001, seg=4,/1024
11 4.69353000¢ca:01:27:68:00:00 «<a:01:27:68:00:00 LOOP 60 reply
12 5.97752500 feB0: :157a:1bhc:f27 ffo2::1:2 DHZPvE 147 Solicit ®XID: 0x830fde CID: 0001000115636t

i o

Frame 4: 74 hytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

# EThernet II, Src: ca:0l:27:68:00:00 (ca:0l:27:68:00:000, DsT: CadmusCo_27:2a:45 (0B:00:27:27:2a:4
Internet Protocol version 4, src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.3 (192.168.1.3)
Internet Cantrol Message Protocol

5

0000 08 00 27 27 Za 45 ca 01 27 68 00 00 08 00 45 00 ..7"®E.. "h....E.
0010 00 3c 01 43 00 00 ff 01 37 29 <0 a8 01 0L <0 a8 LELCl. S,
0020 01 03 00 00 55 5a 00 01 00 01 61 62 63 64 65 66 c..ouze. L ahcdef
0030 67 68 69 6a 6b 6c 6d Ge &F 70 71 72 73 V4 75 Ta ghijkImn opgrstuw
0040 77 &1 62 63 64 63 66 67 68 60 wahcdefg hi

() ™7 [File: "C:\Users| ADMINI~1\AppDataiLocaliTempl .. | Packets: 12 - Displaved: 12 (100,0%) ' Dropped: 0(0... | Profile: Default

OF FEE iR {3 @ @ rint control

Rysunek 4.14. Przechwycona komunikacja z routera przeznaczona dla stacji H2

Rysunek 4.15.

, & Node properties ?

Zmiana parametrow
obiektu HUB HUB1 configuration

Settings

Name: [HuB1 |

Number of ports: |8 = |

Reset Cancel Apply
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