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Rozdziat 1.
Odwieczna walka

o umyst — dlaczego
powinno Ci¢
to obchodzi¢?

Szepty w szumie

To byl wyczerpujqgcy dzien. Lezysz na kanapie, probujgc sie odpre-
zy¢, bezmyslnie przeglgdajgc Facebooka i lajkujgc filmiki z kotami
oraz zdjecia z wakacji. Nagle jeden post przykuwa twojg uwage.
To twoja najlepsza przyjaciotka, Sara. Placze, jest zrozpaczona.

— Nie moge w to uwierzy¢ — wykrztusza z trudem Sara. Ma
zaczerwieniong twarz i ochryply glos. — Moja mama... odeszla.
Zmarla w nocy. To bylo tak nagle, wszyscy jestesmy w szoku.

Czujesz, jak Zolgdek podchodzi ci do gardla. Mama Sary? Nie
zyje? To niemoZzliwe.

Sara bierze urywany oddech, po czym patrzy prosto w kamere
i mowi:

— Zatozylismy zbiérke na GoFundMe, zeby zdoby¢ pienigdze
na pogrzeb. Wszystko dzieje sig tak szybko, a koszty sq... Kazda
pomoc bedzie dla nas bezcenna. Naprawde mamy teraz ciezko.
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Siggasz po telefon, zeby zadzwonic. Ale po chwili namystu
rezygnujesz, bo zdajesz sobie sprawe, ze Sara pewnie ma teraz
mnéstwo spraw na glowie. Nie chcesz doktadac jej stresu i zamie-
szania, wigc postanawiasz wystac krotkg wiadomosé: ,, Boze, nie
moge w to uwierzy¢. Tak mi przykro”.

Godzing pozniej twoj telefon wibruje. To Sara. Przygotowu-
jesz sig psychicznie i odbierasz.

— Hej, widziatam twéj filmik. Tak mi przykro z powodu two-
jej mamy.

— Co? Z mojg mamg wszystko w porzgdku, wilasnie jadlam
z nig kolacje. Dzwonig, bo chciatam sig dowiedzie, o co ci chodzito
w tej wiadomosci. Z jakiego powodu jest ci przykro? O jakim fil-
miku mowisz?

Zamierasz ze zdziwienia.

— O filmiku... na Facebooku. Plakatas, mowitas, ze twoja
mama zmarla i prositas o datki.

Cisza. A po chwili:

— To nie ma sensu. Wyslij mi ten filmik. Natychmiast.

Drzgcymi palcami wysylasz jej link.

— To nie jestem ja — méwi Sarah po dluzszej chwili, glosem
drzgcym ze strachu, zdezorientowania i gniewu jednoczesnie. —
Nie rozumiem... Ktos sfatszowat to nagranie. To moja twarz, moj
glos. I moj pokéj w tle. Ale to nie jestem ja. Nie nagratam tego.

Swiadomos¢ konsekwencji osiada ci cigzko w zotgdku. Jesli
mozna tak realistycznie sfatszowac wideo... Jesli tak tatwo oszu-
kato ciebie, najlepszg przyjaciétke Sary.... To co jeszcze mozna
podrobic? Jakie inne ktamstwa mozna rozpowszechniac jednym
kliknigciem?

— O Boze, Sara. Ludzie bedg wplacac pienigdze. Uwierzg, Ze
to prawda.

Sarah przeklina pod nosem:

— Musze to zglosi¢, Zeby usuneli te zbidrke. Nie moge uwie-
rzy¢, ze ktos mogt to zrobic¢. Co by bylo, gdyby to zobaczyta moja
babcia albo mtody kuzynek?

Oniemiata, mozesz odpowiedziec tylko milczeniem. Milcze-
niem, ktoremu towarzyszy ponura $wiadomosc, Ze to nowa rze-

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/faiksz
https://helion.pl/rt/faiksz

Odwieczna walka o umyst — dlaczego powinno Cie to obchodzi¢? 27

czywistos¢. Rzeczywistosé, w ktorej zaufanie moze z przeraza-
jgcg tatwoscig by¢ wykorzystane jako brot. To Swiat, na ktory nie
jestes gotowa, ale to jedyny swiat, jaki masz. I gdy razem z Sarg
szukacie sposobu, by zglosic fatszywe wideo i strong zbidrki, wiesz,
ze od tej pory nie mozesz niczego brac za pewnik. Nawet tez swo-
jej najlepszej przyjaciotki.

Mito Ci¢ pozna¢, mam nadzieje,
ze odgadle$ moje imig

Jedli istnieje co$ fundamentalnego dla ludzkiej natury, to jest to
oszustwo. Wystarczy si¢ nad tym chwile zastanowi¢: motywy
zwigzane z ktamstwem i oszustwem przenikajg wszystko — od
basni, w ktorych wielki zty wilk przebiera si¢ za kruchg babcieg,
po ulubione filmy szpiegowskie, w ktérych agenci przywdzie-
waja stroje ekipy sprzatajacej, by unikna¢ wykrycia. Te historie
o oszustwie zapadajg nam w pamie¢, poniewaz odzwierciedlajg
nasze do$wiadczenia. By¢ cztowiekiem to oszukiwac i by¢ oszu-
kiwanym.

Jednak z kazda epoka i kazdym postepem oszustwo ewolu-
uje. Jest to szczegolnie widoczne w naszej obecnej erze cyfrowe;.
I ten proces przyspiesza. Ostatnie postepy w dziedzinie sztucz-
nej inteligencji (Al), a zwlaszcza generatywnej sztucznej inte-
ligencji (GenAl), daty kazdemu mozliwo$¢ tworzenia wiarygod-
nych oszustw na wielka skale i w formach praktycznie nie do
odrdznienia od rzeczywistosci.

Bez watpienia technologia osiagneta punkt, w ktérym naszym
najwiekszym zmartwieniem nie sg juz fatszywe wiadomosci. Fat-
szywe moze byc¢ wszystko. Tworzenie falszywych rzeczywistosci
zostalo zdemokratyzowane.

Wiadza dla ludu... wladza przekonujgcego oszukiwania, rzecz
jasna.
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Dzisiejsze klamstwa sg ,turbodotadowane” przez technologie.
I przez to trudno je wykry¢. Deepfaki moga sprawic, ze $wiatowi
przywddcy wydaja sie mowic rzeczy, ktérych nigdy nie powie-
dzieli, pokazywac celebrytéw w kompromitujacych sytuacjach,
ktdre nigdy nie miaty miejsca, i skloni¢ nas do kwestionowania
samej natury tego, co jest rzeczywiste. Grafika generowana kom-
puterowo (CGI) moze wyczarowa¢ wydarzenia z niczego, wraz
z falszywymi materialami informacyjnymi, ktore wygladaja az
nazbyt prawdziwie. Armie botéw moga zala¢ nasze media spo-
tecznosciowe sztucznie wykreowanym oburzeniem. Rezultat?
Mozemy zosta¢ przekonani, Ze marginalne idee nagle staly sie
gléwnym nurtem.

Witajcie w odwaznym nowym $wiecie deepfake’dw: $wiecie,
w ktérym wplywowe postacie staja si¢ nieSwiadomymi mario-
netkami, a ich cyfrowe wizerunki zostajg przejete, by szerzy¢ sfa-
brykowane prawdy. Sama natura rzeczywistosci staje sie przed-
miotem manipulacji, a odréznienie prawdy od przekonujacej
iluzji staje si¢ coraz trudniejsze. W tej nowej cyfrowej dystopii,
gdzie piksele mogg klamac rownie tatwo jak stowa, jak nauczy¢
si¢ oddziela¢ fakty od fikcji? Czy zmierzamy w strone $wiata,
w ktoérym nawet pojecia prawda i fakty sa zagrozone?

Aby mie¢ szans¢ w starciu z zalewem tego nowego falszu,
musimy najpierw zrozumie¢ ponadczasowe zasady stojace za
skutecznos$cig oszustw. W tym celu udajmy sie w podréz przez
barwng przeszto$¢ dawnych oszustow. Sledzac ewolucje oszustwa
od starozytnych mitéw po wspdlczesne memy, odkryjemy trwate
ludzkie dziwactwa i kognitywne skfonnosci, ktore dzisiejsi tech-
nooszusci tak umiejetnie wykorzystuja.
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Oszustwa i przekrety w kontekscie historycznym

Przez tysiaclecia, od starozytnych wodzéw prezentujacych fal-
szywe relikwie po wspdlczesnych prezesow fatszujacych ksiegi
rachunkowe, oszusci doskonalili swoje metody. Technologia
moze si¢ zmienia¢, ale podstawowe taktyki pozostajg te same:
wykorzystaj zaufanie, wykorzystaj chciwos¢ i uzyj strachu jako
broni. Nazwiska i twarze zmieniajg si¢ wraz z uptywem wiekow,
ale istota gry jest stara jak ludzka natura.

Starozytne poczgtki: od konia trojaniskiego
do sprzedawcow cudownych eliksiréw

Karty historii s3 pelne opowiesci o oszustwach i oszustach.
Wezmy stynnego konia trojanskiego, prawdopodobnie najbar-
dziej legendarny przykiad podstepu. Pomyslcie tylko: ten przy-
klad jest tak ikoniczny, ze ludzie uzywaja terminéw podstep
i kon trojanski niemal zamiennie. Jednym ogromnym aktem
pozornej zyczliwoéci Grecy oszukali swoich wrogéw i sprawili,
ze ci z radoscig sprowadzili na siebie zgube. To dobitne przy-
pomnienie, ze czasami najniebezpieczniejsze ktamstwa to te,
w ktore tak desperacko chcemy wierzy¢.

Albo wezmy wyrocznig delficka, najbardziej znane w staro-
zytnym $wiecie Zrédto przepowiedni. Dzieki swoim stynnym
z niejasnosci o$wiadczeniom, ktére mozna bylo interpretowac
na wiele sposobow, wyrocznia stworzyta dochodowy interes.
Moéwita ludziom dokladnie to, co chcieli ustysze¢. Wykreowata
schemat, ktory wspoélczesni jasnowidze, astrolodzy, specjalisci
od marketingu i komentatorzy telewizyjni bezwstydnie kopiuja
do dzis'.

Przeniesmy si¢ o kilka tysiecy lat do przodu, do czaséw sprze-
dawcow cudownych eliksiréw — tych krasoméwezych handlarzy
mikstur i lekéw na wszystko: od falszywych suplementéw na
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odchudzanie po oszukancze toniki na porost wtoséw. Ci oszu-
$ci zbijali fortuny, Zerujac na odwiecznym ludzkim pragnieniu
szybkiego i fatwego rozwigzywania problemdw. Nie mialo zna-
czenia, ze ich mikstury czesto byly niczym wiecej niz aromaty-
zowang woda lub alkoholem. Prawdziwym magicznym sktadni-
kiem zawsze byla sztuka perswazji.

Ewolucja oszustw: dostosowywanie si¢ do nowych technologii

Wraz z rozwojem narzedzi ewoluowaly takze taktyki oszustow.
Z pojawieniem si¢ prasy drukarskiej nastgpil rozkwit podrabia-
nych dokumentdw, od falszywych pieniedzy po sfalszowane akty
wlasnosci. Telegraf zapoczatkowal ere oszustw na odleglosc,
w ktérych manipulanci podszywali si¢ pod dalekich krewnych
w rzekomej potrzebie, aby wyludzi¢ od ofiar pienigdze. A wraz
z nastaniem ery cyfrowej wrota oszustwa naprawdeg sie otworzyly.

Ale to pojawienie si¢ mediéw masowych wyniosto sztuke mi-
styfikacji na zupelnie nowy poziom. Panika wywolana stuchowi-
skiem radiowym Orsona Wellesa Wojna swiatow z 1938 roku —
gdy miliony ludzi uwierzyly, ze Marsjanie naprawde atakuja New
Jersey — zapoczatkowata nowg ere, w ktdrej klamstwa mogly
by¢ wzmacniane i rozpowszechniane jak nigdy dotad? Jak si¢
okazalo, ta ,,masowa panika” byla réwniez klamstwem, wymy-
slonym przez przebiegla gazete, chcaca zdyskredytowac rozwi-
jajace sie medium radiowe’. Co ciekawe, w obu przypadkach
mamy do czynienia z oszustwem. W obu widzimy, jak tatwo
mozna na masowg skale manipulowa¢ rozumieniem rzeczy-
wistosci.
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Era cyfrowa — nowy wiek oszustwa

Z wielka technologia przychodza wielkie mozliwosci.

Czy to prasa drukarska, fale radiowe czy niemal $wietlna pred-
kosé¢ internetu’ — oszustwo rozprzestrzenia si¢ z predkoscia,
na jakg pozwala technologia. Zyjemy w czasach, gdy armie botow
i farmy trolli s3 gotowe w kazdej chwili zasypa¢ media spolecz-
nosciowe dezinformacja. Deepfaki i inne syntetyczne media’
moga fabrykowa¢ dowody audiowizualne z niczego. W tej nowej
rzeczywistosci, gdzie kazdy glos moze zosta¢ sklonowany, a kazda
twarz podmieniona, stare powiedzenie ,,zobaczy¢ znaczy uwie-
rzy¢” przestaje mie¢ zastosowanie.

Rozwdj internetu: rozszerzanie zasiegu 0szustow

Internet zrewolucjonizowal sposéb dziatania oszustéw. Nie sg
juz ograniczeni do bezpo$rednich kontaktéw czy zautkowych
transakcji — teraz jednym kliknieciem mogg dotrze¢ do milio-
néw potencjalnych ofiar na calym $wiecie. Anonimowo$¢ cyfro-
wego $wiata ufatwia oszustwa i utrudnia ich wykrycie. A niemal
natychmiastowa predkos¢ globalnej komunikacji oznacza, ze
cyfrowi oszusci mogag siega¢ dalej i szybciej niz kiedykolwiek
wczesniej.

Oto przyklad, jak rozwoj internetu moze wspomoc ewolucje
oszustwa. Zapewne styszale$ o stynnym spamowym ,,szwindlu
nigeryjskim”. To klasyczne oszustwo znane jako wyludzenie

" Tak... No c6z. Mdj domowy internet jeszcze o tym nie wie.

 Syntetyczne media to takie fantazyjne okreslenie tresci wygenerowanych
przez sztuczng inteligencje. Mamy z tym do czynienia, gdy algorytmy kom-
puterowe tworza, modyfikuja lub mieszaja informacje oraz ich no$niki takie
jak wideo, obrazy i nagrania audio. Klasycznym tego przyktadem sa deep-
faki — tre$ci zmanipulowane przez Al, czgsto by oszuka¢ ludzi lub zmienié
pierwotny sens informacji.
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zaliczki. Zaczyna sie od e-maila, w ktérym kto$ podajacy sie za
nigeryjskiego arystokrate lub wysokiego urzednika kontaktuje
sie z ofiarg, aby zlozy¢ jej niesamowita propozycje. Opowiada
histori¢ o duzej sumie pieniedzy, do ktdrej nie ma dostepu, i obie-
cuje znaczny udzial w zamian za pomoc. Wystarczy wplaci¢
zaliczke na pokrycie réznych fikcyjnych kosztéw. Gdy ofiara
zaplaci, gra si¢ konczy. Oszust znika z pieniedzmi, a ofiara zostaje
z niczym.

Ale jak mowi przystowie, ,,co stare, to nowe”. Korzenie szwin-
dlu nigeryjskiego siegaja znacznie dalej w przeszto$¢, niz mogltoby
sie wydawa¢. Mozna powiedzie¢, ze Nigeryjczyk to tak naprawde
Hiszpan w przebraniu. To ewolucja znacznie starszego przekretu
znanego jako oszustwo ,,na hiszpanskiego wieznia”. W orygi-
nalnej wersji, ktéra pojawita si¢ pod koniec XIX wieku, oszust
wysylat listy, w ktorych podawal si¢ za bogatego wigznia potrze-
bujacego pomocy w dostepie do swojej fortuny i obiecywat udziat
w bogactwie w zamian za pomoc. Oczywiscie ,,pomoc” polegala
na wplaceniu pieniedzy. Pieniedzy na pokrycie réznych oplat,
tapowek czy wydatkéw, aby méc odzyskaé fortune. Uwaga...
zadnej fortuny nie byto. Po drugiej stronie byl tylko oszust, ktory
wiasnie wzbogacil si¢ o pienigdze ofiary. W erze cyfrowej to samo
oszustwo rozprzestrzenia si¢ przez e-maile, docierajac do znacz-
nie szerszego grona odbiorcow.

To tylko jeden przyklad. Oszustwa rozwijaja si¢ w tempie
postepu technologicznego. Wraz z rozwojem technologii ewo-
luowaly tez przekrety. Popularng strategia stal si¢ phishing pole-
gajacy na wysylaniu e-maili starannie spreparowanych, tak by
przypominaly wiadomosci od legalnych firm, i naktaniajacych
odbiorcéw do ujawnienia poufnych informacji. Pojawily sie fal-
szywe strony internetowe, gotowe wykras$¢ dane kart kredyto-
wych pod pretekstem niesamowitych okazji. Internet stworzyt —
i nadal tworzy — zyzny grunt dla tych, ktérzy chca doskonali¢
swoje techniki oszukiwania i zarzucaé coraz szerszg siec.
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Nadejscie mediow spotecznosciowych —
idealnej platformy dla dezinformacji

Media spolecznosciowe, poczatkowo chwalone jako narzedzie do
budowania relacji i spolecznosci, przeksztalcily sie w wylegar-
ni¢ dezinformacji. Wér6d miliardéw aktywnych uzytkownikow
na platformach takich jak Facebook, X (dawniej Twitter) i Insta-
gram falszywe informacje moga sta¢ sie wiralem w ciagu kilku
godzin®. Co wigcej, rozprzestrzeniajg si¢ ,dalej, szybciej, glebiej
i szerzej niz prawda”®. Im bardziej szokujgca i emocjonalna jest
tre$¢, tym wigksze prawdopodobienstwo, ze zostanie szeroko
udostepniona’.

To zjawisko napedzito wzrost fake newséw — historii celowo
stworzonych, aby wprowadza¢ w blagd i manipulowaé. Zli ludzie
rozumieja ogromna moc mediéw spotecznosciowych w ksztal-
towaniu opinii publicznej i wykorzystuja je do niecnych celéw.
Od wplywania na wybory po sianie niezgody spotecznej; wptyw
kampanii dezinformacyjnych moze by¢ daleko idacy i niszczy-
cielski.

Ale nie chodzi tylko o tres¢. Algorytmy medidéw spoleczno-
$ciowych, zaprogramowane tak, aby utrzymac uwage uzytkow-
nikow, czesto tworzg banki informacyjne® — przestrzenie,
w ktdrych uzytkownicy otrzymuja gtéwnie informacje zgodne
z ich przekonaniami i zainteresowaniami. Jak mozna sobie
wyobrazi¢, ma to efekt wzmacniania uprzedzen i zacierania gra-
nicy miedzy faktem a fikcja. Ten btedny cykl przyczynia si¢ do
zwiekszonej polaryzacji i podwaza podstawy konstruktywnego
dialogu.
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Punkt zwrotny sztucznej inteligencji —
automatyzacja i udoskonalenie oszustwa

Jakby krajobraz nie byt juz wystarczajaco ztozony, rozwdj sztucz-
nej inteligencji dodaje kolejng warstwe do problemu. Dziedziny
takie jak uczenie maszynowe, przetwarzanie jezyka naturalnego
i generatywna Al ulatwiajg automatyzacje i zwiekszanie skali
oszustw na bezprecedensowg skale.

Deepfaki, na przyktad, to przekazy generowane przez sztuczna
inteligencje, ktére moga przedstawia¢ kogokolwiek méwigcego
lub robigcego cokolwiek, niezaleznie od tego, czy taka sytuacja
faktycznie miata miejsce. Potencjat naduzy¢ jest ogromny, od
sabotazu politycznego po osobiste porachunki.

Definicja deepfake’n

Termin deepfake nie zawsze jest wlasciwie rozumiany.
Ogolnie, jest to polaczenie dwodch réznych terminow: gle-
boki (ang. deep) i falszywy (ang. fake). Deep odnosi sie tu
do stosowania procesu uczenia glebokiego (ang. deep
learning). Nie musimy si¢ zaglebia¢ zbytnio w ten proces.
Wystarczy wiedzie¢, ze stowo deep okresla tu, jak dobrze
sie¢ neuronowa jest w stanie odtworzy¢ bardzo reali-
styczny przekaz na podstawie danych treningowych.

A fake oznacza, no cdz... wiadomo... falszywy. Po pro-
stu falszywy.

Deepfake to niezwykle realistyczny i zwodniczy mate-
rial wygenerowany przy uzyciu technik glebokiego ucze-
nia. Cho¢ termin ten moze odnosi¢ si¢ do dowolnych
syntetycznych mediéw stworzonych przez sztuczng inte-
ligencje, wiekszo$¢ ludzi uzywa go do okreslenia ztosli-
wego wykorzystania takich materialéw. Co wigcej, niekto-
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rzy stosuj to pojecie w odniesieniu do wszelkich wprowa-
dzajacych w blad tresci stworzonych przy pomocy tech-
nologii, niezaleznie od tego, czy w proces ten zaangazo-
wano sztuczng inteligencje.

Zjawisko to nie ogranicza si¢ tylko do nagran wideo. Sztuczna
inteligencja moze réwniez z zatrwazajacg wydajnos$cia genero-
wac falszywe teksty, tworzac przekonujace artykuly, posty w me-
diach spotecznosciowych, a nawet cale strony internetowe petne
dezinformacji — a wszystko to w tempie i skali niemozliwych do
osiggnigcia przez cztowieka. Szczegdlnie niepokojacy jest fakt,
ze spersonalizowany chatbot Al, dysponujacy nawet niewielka
iloscig informacji o Twoich zainteresowaniach i przekonaniach,
czesto skuteczniej zmienia Twoje zdanie niz zywa osoba’. Innymi
stowy, im wigcej model Al wie o Tobie, tym lepiej moze dosto-
sowac swoje klamstwa, aby wykorzysta¢ Twoje unikalne uprze-
dzenia i sfabosci.

W miare rozwoju sztucznej inteligencji te zwodnicze tech-
niki beda stawac si¢ coraz bardziej wyrafinowane i trudniejsze do
wykrycia. Stoimy przed powaznym wyzwaniem w walce z cyfro-
wym oszustwem we wszystkich jego wcigz ewoluujgcych formach.

Polaczenie internetu, mediéw spotecznosciowych i sztucznej
inteligencji stworzylo podatny grunt dla rozkwitu oszustw. To
trudna rzeczywistos¢, z ktéra musimy sie¢ zmierzy¢. Konsekwen-
cje tej nowej ery wykraczajg daleko poza sfere cyfrowa, wplywa-
jac na jednostki, firmy i cale spoteczenstwa.
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Rozwdj deepfake’ow — od celebryckich twarzy
do sabotazu politycznego

W kwietniu 2017 roku artysta Cameron-James Wilson wywotat
na Instagramie poruszenie serig zdje¢ oszalamiajacej modelki
Shudu Gram'®''. Shudu, chwalona za swoja wyjatkowa urode,
szybko zdobyla ogromna rzesz¢ fanéw. Byl jednak haczyk:
Shudu nie byta prawdziwa. Byta hiperrealistyczng tréjwymia-
rowa cyfrowa kreacja wymyslong przez Wilsona.

W ciagu ostatnich kilku lat obrazy i filmy generowane przez
sztuczng inteligencje staly si¢ jeszcze bardziej wyrafinowane
i doprowadzilty do wielu przypadkéw, w ktorych opinia publiczna
data si¢ zwies¢ ich realizmowi. Oto kilka przyktadow:

« Papiez w puchowej kurtce. Wygenerowany przez Al obraz
papieza Franciszka ubranego w modna bialg kurtke pucho-
wa'? stal si¢ viralem w mediach spotecznos$ciowych. Wiele
0sob, wlacznie z celebrytami takimi jak Chrissy Teigen, uwie-
rzylo, ze zdjecie jest prawdziwe®.

* Aresztowanie Donalda Trumpa. Wygenerowane przez Al
obrazy przedstawiajace bytego prezydenta Donalda Trumpa
podczas aresztowania wywolaty poruszenie w mediach spo-
tecznosciowych. Mimo szerokiego rozpowszechnienia, nie
byly jednak prawdziwe i stanowity czg¢§¢ narracji stworzonej
przy uzyciu Midjourney, generatora obrazéw AI'.

 Dziela generowane przez Al wygrywaja konkursy. Dzielo
zatytutowane Thédtre D'opéra Spatial, stworzone przez Jasona
Allena przy uzyciu programu Midjourney, zdobyto pierwsze
miejsce w konkursie Colorado State Fair. Wywoflalo to debate
na temat roli AI w sztuce i natury kreatywnosci'.

+ Falszywe zdjecia historyczne. Al zostata wykorzystana do
tworzenia falszywych zdjec¢ historycznych, ktére wygladaja
autentycznie's, na przyklad obraz przedstawiajacy Elona
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Muska jako bezdomnego z lat 20. poprzedniego wieku'”. Te
obrazy mogga by¢ szczegoélnie mylace, poniewaz plynnie wta-
piaja si¢ w autentyczne zapisy historyczne. Wyobrazmy sobie,
co moze wynikna¢ z przekonujacego przepisania historii
w polaczeniu z sugestywnymi zdjeciami.

 Deepfake’owe nagrania celebrytéw. Za pomocg technologii
deepfake’owej stworzono filmy z udzialem celebrytéw takich
jak Taylor Swift i Tom Hanks, a nastepnie wykorzystano te
filmy w oszustwach bez pytania bohateréw o zgode'®. Filmy
byty na tyle przekonujace, Ze wprowadzity w bad fanéw i byty
szeroko rozpowszechniane w mediach spoteczno$ciowych.

« Falszywe oskarzenie. W styczniu 2024 roku w mediach spo-
tecznosciowych pojawilo si¢ szokujace 42-sekundowe nagra-
nie glosowe. Klip, rzekomo nagrany potajemnie, przedstawial
dyrektora liceum w Maryland wyglaszajacego rasistowskie
komentarze. W wyniku oburzenia publicznego dyrektor
zostal zawieszony w obowiazkach. P6zniej okazalo si¢ jednak,
ze nagranie bylo deepfakiem stworzonym przez niezadowo-
lonego pracownika po sporze dotyczacym umowy*.

* Oszustwo z udzialem dyrektora finansowego. W Hong-
kongu pracownik dziatu finansowego zostal oszukany i wy-
placit 25 milionéw dolaréw po uczestnictwie w wideokon-
ferencji z deepfake’owymi reprezentacjami pracownikéw
firmy, w tym dyrektora finansowego. W rzeczywistosci pra-
cownik finansowy byl jedyng prawdziwg osoba na rozmowie.
Deepfaki byty na tyle przekonujace, ze przezwyciezyly poczat-
kowe podejrzenia pracownika®.

To wszystko $wiadczy o rosngcych trudnosciach w odréznia-
niu prawdziwych tresci od tych generowanych przez sztuczna
inteligencje oraz o potencjale wykorzystania tej technologii do
celowego wprowadzania w biad. Przez wieki polegaliémy na
aksjomacie ,,zobaczy¢ znaczy uwierzy¢”. Jednak w erze medidow
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syntetycznych jest on nieaktualny. Tresci generowane przez Al
potrafig fabrykowac realia nieodrdznialne od prawdziwych.

Konsekwencje s3 ogromne. Jesli kazde zdjecie, film czy nagra-
nie dzwigkowe moze by¢ falszywe, skad mamy wiedzie¢, kté-
rym mozna zaufac¢? Jak poruszac si¢ w rzeczywistosci, w ktorej
nasze zmysly moga by¢ oszukiwane na kazdym kroku?

Dalekosi¢zne konsekwencje
istnienia mediow syntetycznych

Technologia tworzenia niezwykle realistycznych falszywych tre-
$ci rozwija sie w zawrotnym tempie. Narzedzia do tworzenia pod-
stawowych deepfake’éw istnieja od lat, w réznym stopniu zaa-
wansowania i wiarygodnosci. Jednak w momencie, gdy pisze te
stowa w 2024 roku, osiggnelismy punkt, w ktérym syntetyczne
media sg praktycznie — a czgsto calkowicie — nie do odrdznienia
od rzeczywisto$ci?'.

Potencjalne zastosowania sg alarmujace. Wyobrazmy sobie
ucznia szkoly $redniej wykorzystujacego technologie deepfake
do tworzenia kompromitujacych nagran swojego nauczyciela.
Albo niezadowolonego pracownika uzywajacego klonowania
glosu opartego na sztucznej inteligencji do generowania falszy-
wych nagran, na ktérych jego szef wypowiada dyskryminujace
uwagi. Mozliwosci n¢kania, zastraszania i niszczenia reputacji sg
nieograniczone.

Na poziomie spofecznym implikacje sg jeszcze bardziej osza-
famiajgce. Sfabrykowane nagrania politykéw przyjmujacych
tapowki, falszywe klipy audio prezeséw firm ujawniajacych
poufne informacje, zmyslone artykuly cytujace lekarzy zaleca-
jacych niebezpieczne cudowne leki — wszystko to moze mie¢
dalekosi¢zne konsekwencje. Gdy wszystko staje si¢ nasycone
syntetycznymi mediami, naszego postrzeganie rzeczywistosci
zaczyna sie rozpadac.
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Dlaczego syntetyczne media
omijajg nasze zabezpieczenia?

Oto sekret, ktory wcale nie jest tajny: jestes latwowierny. Ja tez
taki jestem. Wszyscy tacy jesteSmy. To nie obelga, to po prostu
ludzka natura. Nasze mézgi sg zaprogramowane, by ufa¢ temu,
co widzg nasze oczy i styszg nasze uszy. Z natury jesteSmy
podatni na oszustwa. A im bardziej realistyczne staja si¢ synte-
tyczne media, tym bardziej nasz wrodzony ,,wewnetrzny scep-
tyk” staje si¢ bezradny.

Pomysl o swoich ostatnich miesigcach w internecie. Zalozg
sie, ze pamietasz przynajmniej jeden przypadek, gdy natknates
sie na post, film lub inng forme tresci, ktéra przykuta Twoja
uwage. Moze to bylo nagranie polityka lub celebryty méwiacego
co$ szokujacego lub nietypowego. I moze pdzniej dowiedziates
sie, ze to nie bylo prawdziwe. Ale bardzo prawdopodobne, zZe
Twoja pierwsza mysla nie byto: ,,To musi by¢ falsz”. Zamiast tego
prawdopodobnie pomyslales: , Wow, nie moge uwierzy¢, ze to
powiedzieli!”.

Wszyscy mamy naturalng sklonno$¢ do ufania temu, co wy-
daje si¢ autentycznym dzwiekiem i obrazem. To ten sam powdd,
dla ktérego zeznania naocznych §wiadkdw s tak przekonujace
w sadzie, mimo ze mndstwo badan pokazuje, jak zawodna jest
ludzka pamigé®*. Po prostu jest w nas cos, co kaze nam wierzy¢
ludzkim zmystom.

ZYoczyncy tworzacy wprowadzajace w blad syntetyczne media
rozumieja to i wykorzystuja. Ale tez idg o krok dalej, wykorzystu-
jac inng kluczowg ludzka stabos¢: emocje. Jak juz wspomnieli-
$my w czesci o platformach spoteczno$ciowych, badania wielo-
krotnie pokazywaly, ze tresci wywolujace intensywna reakcje
emocjonalng — czy to gniew, strach, obrzydzenie czy rado$¢ —
s3 znacznie latwiej zapamietywane i chetniej przekazywane.
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Dlatego tworcy oszukanczych syntetycznych mediéw projek-
tuja je tak, by naciska¢ nasze emocjonalne guziki, co praktycz-
nie gwarantuje, ze te znieksztalcone informacje stang si¢ wira-
lami. Wykorzystujac zar6wno nasze wrodzone zaufanie do tresci
audiowizualnych, jak i naszg sktonno$¢ do reagowania emocjo-
nalnie zamiast racjonalnie, moga oming¢ nasze psychologiczne
mechanizmy obronne i zmanipulowa¢ nas, bySmy uwierzyli
w falszywe informacje i je rozpowszechniali.

To podstepny cios. A w miare postepu technologii te zmani-
pulowane media beda coraz bardziej naturalne i przekonujace.
Bez dalszego treningu naszego wewnetrznego sceptyka po prostu
nie bedziemy w stanie odrézni¢ prawdziwego wideo od dobrze
wykonanego deepfake’u.

Co mozemy wigc zrobi¢? Jak mamy broni¢ nasze umysly
przed ktamstwami, ktére wygladaja, brzmig i wydaja sie praw-
dziwe? Kluczem jest rozwijanie naszych kognitywnych mechani-
zmow obronnych.

Podstawy bezpieczenstwa poznawczego —
ochrona umystu w erze cyfrowej

Bezpieczenstwo poznawcze polega na ochronie naszej zdolno-
$ci do trzezwego myslenia, logicznego rozumowania i podejmo-
wania dobrych decyzji w obliczu coraz bardziej wyrafinowanych
préb wplywania na nas. Tak jak cyberbezpieczenstwo chroni
nasze systemy cyfrowe, tak bezpieczenstwo poznawcze ma na
celu ochrone naszych proceséw myslowych.

Nasze zdolno$ci poznawcze — umiejetno$¢ zdobywania wie-
dzy, postrzegania rzeczywistosci i wydawania sgdéw — sa fun-
damentalne dla tego, kim jestesmy i jak radzimy sobie w zyciu.
W erze cyfrowej ztoczyncy maja bezprecedensowe mozliwosci
wykorzystywania ludzkich stabosci poznawczych przez szybkie

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/faiksz
https://helion.pl/rt/faiksz

Odwieczna walka o umyst — dlaczego powinno Cie to obchodzi¢? 41

rozprzestrzenianie blednych informacji w mediach spoteczno-
$ciowych i za posrednictwem innych platform internetowych.

Deepfaki, teorie spiskowe i podburzajaca retoryka moga si¢
rozprzestrzenia¢ w sieci jak pozar, przyciagajac naszg uwage i ma-
nipulujgc emocjami. Diugotrwata ekspozycja na tego typu tresci
moze oslabia¢ naszg zdolno$¢ do odrdzniania faktow od fikeji,
ksztaltowania wywazonych opinii i podejmowania rozsadnych
decyzji — pogarszajac nasze indywidualne samopoczucie i zbio-
rowg zdolnosé¢ do funkcjonowania jako spoleczenstwo.

Tu wlasnie wkracza bezpieczenstwo poznawcze. Czerpigc
z nauk behawioralnych, neurobiologii i informatyki, badacze
z tej rozwijajacej sie dziedziny pracujg nad zrozumieniem, w jaki
sposdb nasze umysly przetwarzajg informacje i jak mozna nami
manipulowacd. Nastepnie wykorzystujg te wiedz¢ do opracowy-
wania strategii i technik wzmacniania naszych poznawczych me-
chanizméw obronnych.

Obejmuje to miedzy innymi:

 badanie wplywu réznych rodzajéw mediéw na procesy
poznawcze oraz opracowywanie modeli mentalnych i tech-
nik krytycznej oceny informacji,

* tworzenie programéw edukacyjnych rozwijajacych odpor-
no$¢ poznawczy, umiejetnos$¢ korzystania z medidéw i kry-
tyczne myslenie od najmtodszych lat,

» projektowanie opartych na sztucznej inteligencji narzedzi do
wykrywania i zwalczania zmanipulowanych tresci, kampanii
informacyjnych z udzialem botéw i innych form atakéw
poznawczych przeprowadzanych w tempie i skali internetu,

* integrowanie zbioréw danych i wiedzy z réznych dyscyplin
w celu lepszego zrozumienia i przeciwdzialania ewoluujacym
zagrozeniom dla bezpieczenstwa poznawczego.
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Odpornos¢ poznawcza wymaga od nas wyksztalcenia nawy-
kow krytycznego myslenia i Swiadomego korzystania z mediow.
Oznacza to nauke rozpoznawania charakterystycznych oznak
dezinformacji, takich jak manipulacja emocjonalna, fatszywy
kontekst i niesprawdzone twierdzenia. Wymaga to poswiecenia
chwili na weryfikacje podejrzanych lub emocjonalnie nacecho-
wanych treéci przed zareagowaniem na nie lub udostepnieniem
ich dalej. Oznacza to réwniez sigganie po réznorodne, wiary-
godne zrodta i gotowos¢ do zmiany pogladow w $wietle rzetel-
nych dowodow.

W istocie bezpieczenstwo poznawcze polega na rozwijaniu
praktyk higieny umystowej w erze deepfake’éw. Podobnie jak
uczymy sie my¢ rece, aby zapobiec rozprzestrzenianiu sie zaraz-
koéw, potrzebujemy zestawu nawykow, praktyk i narzedzi do bez-
piecznego poruszania si¢ w sSrodowisku cyfrowym i do takiej kon-
sumpgcji informacji, ktéra pozwoli zapobiega¢ rozprzestrzenianiu
sie falszu i manipulacji.

To nie tylko kwestia osobistego dobrostanu, ale takze bezpie-
czenstwa narodowego i globalnego. Technologia obecnie umoz-
liwia ztoczyricom wykorzystywanie informacji jako broni sieja-
cej niezgode, zamieszanie i watpliwosci na masowg skale. Dlatego
nasza najlepsza obrona bedzie polega¢ na celowym budowaniu
odpornosci poznawcze;j.

Rzecz w tym, ze Twdj umyst jest Twoim najcenniejszym zaso-
bem. To soczewka, przez ktorg postrzegasz rzeczywisto$c, silnik
Twojego procesu decyzyjnego, istota Twojej autonomii. Jego
ochrona nie jest tylko aktem troski o siebie, ale aktem samoza-
chowawczym w czasach, gdy sama prawda jest zagrozona.

W zwigzku z tym bezpieczenstwo poznawcze to nie tylko mily
dodatek, ale niezbedny zestaw umiejetnosci do poruszania si¢
w $wiecie cyfrowym z zachowaniem autonomii i integralnosci.
Rozumiejgc stabosci naszego poznania i $wiadomie ksztaltujac
nawyki krytycznej konsumpcji i jasnego rozumowania, mozemy
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wzmocni¢ nasze umysly przeciwko tym, ktérzy chca nas oszu-
ka¢ i zmanipulowac.

Ostatecznie celem bezpieczenstwa poznawczego jest wzmoc-
nienie jednostek i spofeczenstwa jako calosci, abysmy mogli bro-
ni¢ si¢ przed zlosliwymi wptywami, podejmowaé §wiadome
decyzje i wchodzi¢ w interakcje z innymi ludZmi i §wiatem, opie-
rajac si¢ na sprawdzalnych faktach. Jest to kluczowa forma dba-
nia o siebie i odpowiedzialnosci spotecznej w XXI wieku. A wszy-
stko zaczyna sie od $wiadomosci.

Podsumowanie

Oszustwa rozprzestrzeniajg si¢ z predkoscia, a jaka pozwala roz-
wdj technologii. Dlatego wazniejsze niz kiedykolwiek jest zro-
zumienie zmieniajacego si¢ krajobrazu manipulacji cyfrowych
i rozwijanie umiejetnosci poznawczych, ktdre pozwalajg sie
w nim poruszaé. Oto trzy kluczowe wnioski:

« Media syntetyczne, takie jak deepfaki i tresci generowane
przez sztuczng inteligencje, staja si¢ coraz bardziej wyrafino-
wane i trudniejsze do wykrycia. Od falszywych filméw z cele-
brytami po stabrykowane posty polityczne, technologia ta
moze tworzy¢ rzeczywisto$¢ praktycznie nie do odréznienia
od prawdy. W miare jak te narzedzia staja si¢ coraz bardziej
dostepne i zaawansowane, musimy by¢ przygotowani na
przyszlos¢, w ktorej to, co widzimy, nie zawsze bedzie prawda.

 Nasze mozgi sa zaprogramowane, by ufa¢ temu, co widzimy
i slyszymy, a to czyni nas podatnymi na oszustwa. Ztoczyncy
doskonale o tym wiedza. W pelni to wykorzystuja i bombar-
duja nas tresciami zaprojektowanymi tak, by wywotywac silne
emocje i rozprzestrzeniac si¢ blyskawicznie. Aby zachowaé
trzezwy osad, musimy aktywnie doskonali¢ nasze ,,detektory
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bzdur” oraz rozwijaé krytyczne myslenie, §wiadomos¢ emo-
cjonalng i umiejetnos¢ korzystania z medidw.

* Bezpieczenstwo poznawcze, czyli ochrona naszych umystéw
przed szkodliwymi wptywami i manipulacja, to kluczowa
umiejetno$¢ w cyfrowym $wiecie. Przez zrozumienie stabych
punktéw naszego systemu poznawczego i $wiadome budo-
wanie odpornosci psychicznej mozemy uzbroic si¢ przeciwko
oszustwom i podejmowac bardziej swiadome decyzje.

Jak wigc zy¢ w §wiecie pelnym deepfake’éw, dezinformacji
i oszustw generowanych przez AI? Nalezy zacza¢ od uswiado-
mienia sobie problemu. Musimy zda¢ sobie sprawe z jego skali
i ztozonosci. Mozemy zacza¢ podejmowac kroki, by chroni¢ nasz
najcenniejszy zasob: zdolno$¢ do jasnego i niezaleznego mysle-
nia, nawet gdy jeste$my zalewani sfabrykowanymi ,,prawdami”
i ukrytymi interesami. Walka o rzeczywisto$¢ zaczyna sie¢ w umy-
sle i jest to bitwa, na ktérej przegranie nie mozemy sobie
pozwolic.

Wiasnie dlatego powstata ta ksigzka. Ten pierwszy rozdziat
to zaledwie musniecie tematu. W kolejnych rozdziatach zagte-
bimy sie w dzialanie generatywnej sztucznej inteligencji, omo-
wimy narzedzia i techniki uzywane do tworzenia mediéw synte-
tycznych oraz przeanalizujemy szersze implikacje stosowania
tych technologii w kreowaniu wyrafinowanych oszustw. Posta-
ramy sie tez objasni¢ sposéb myslenia atakujacych, niektore
z podstepnych metod omijania zabezpieczen wigkszosci syste-
mow Al oraz jak to wszystko wptywa na zaufanie w zakresie oso-
bistym i spotecznym.
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PRAKTYCZNY PRZEWODNIK PO SWIECIE DEEPFAKE'OW,
DEZINFORMACJI | SZTUCZNIE WYGENEROWANYCH OSZUSTW

Przestepcy szybko zrozumieli, jak wspaniatym narzedziem jest sztuczna inteligencja.
Potrafi klonowaé gtos konkretnej osoby, tworzy¢ falszywe nagrania wideo i generowac
przekonujace teksty. Do naszej codziennosci wkroczyty oszustwa nowej generacji

i wszechobecna dezinformacja. Jak sobie poradzi¢ w Swiecie ze sztuczna inteligencja
i z nieznanymi wczesniej zagrozeniami?

' ' Jesli chcesz zrozumie¢ nowe zagrozenia, musisz przeczytac te ksiazke.
TED HARRINGTON, lider w $wiecie etycznego hackingu i cyberbezpieczenstwa

Dzieki tej ksigzce dowiesz sie, jak bezpiecznie korzysta¢ z potencjatu Al i rbwnoczes-
nie chronic sie przed naduzyciami. Na kolejnych stronach odkryjesz niezmienne
prawdy o funkcjonowaniu ludzkiej psychiki i sposoby, w jakie oszusci nia manipuluja,
korzystajgc ze sztucznej inteligencii. Uzbroisz sie w wiedze i strategie, ktdre pozwolg Ci
prosperowacé w tej nowej rzeczywistosci petnej nowych niebezpieczenstw. W ksigzce
znajdziesz przystepnie przedstawione naukowe wyjasnienia skutecznosci cyfrowych
oszustw, a takze fascynujace studia przypadkéw. Poznasz skuteczne strategie ochro-
ny siebie i swoich bliskich przed coraz bardziej wyrafinowanymi metodami przestepcow
i wyksztaicisz w sobie $wiadomos¢ osoby odpornej na manipulacije i fatsz.

' ' Oto pozycja obowigzkowa dla kazdego, kto chce zrozumiec,
jak sztuczna inteligencja wplywa na nasze zycie.
FC (FREAKYCLOWN), etyczny haker, autor ksiazki Jak rabuje banki
(i inne podobne migjsca)

Wzmocnij sie i zadbaj o wiasne bezpieczeristwo!
LISA PLAGGEMIER, National Cybersecurity Alliance

Perry Carpenter jest wielokrotnie nagradzanym autorem, podcasterem i mowca.

Od ponad dwudziestu lat zajmuje sie analiza sposobéw, w jakie cyberprzestepcy

wykorzystuja ludzkie zachowania. Jako giéwny strateg zarzadzania ludzkim czynni-
kiem ryzyka w firmie KnowBe4 tworzy skuteczne systemy obrony przed zagrozeniami
opartymi na inzynierii spoteczne;j.
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