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e Jak zabezpieczyé komputer i chroni¢ dziecko przed przestepcami
internetowymi?

* Jak wybra¢ odpowiedni program zabezpieczajacy przed szkodliwymi tresciami?

* (dzie szuka¢ pomocy?

To wazne, co Twoje dziecko robi w sieci. To, co oglada, czyta, z kim rozmawia i ile
czasu spedza w Internecie, ma duze znaczenie dla jego rozwoju, ale przede wszystkim
dla jego bezpieczenstwal! Internet, ktory jest jedna z najwiekszych zdobyczy naszej
cywilizacji, to cudowne okno na wielki $wiat - na jego jasne, ale i ciemne strony...

Twoje dziecko w kazdej chwili moze zetknaé sie z pedofilia, pornografia, sektami,
przemoca, a takze zostac przestepca, nielegalnie Sciagajac pliki. Rodzice czesto
bywaja tego nieSwiadomi, chociaz na co dzien bacznie strzega swoich pociech
przed podobnymi zagrozeniami. Co gorsza, zazwyczaj s3 mniej biegli w obstudze
komputera i Internetu niz ich wiasne dzieci, co utrudnia zabezpieczenie dostepu
do szkodliwych tresci.

A Ty zastanawiate$ sie nad tym, jak dyskretnie uchroni¢ pocieche i jego wrazliwg
psychike przed ztg strong Internetu? Jak zapewni¢ mu bezpieczenstwo, nie rezygnujac
z dostepu do sieci? Ta ksiazka powstata wiasnie z mysla o Tobie i innych
odpowiedzialnych rodzicach, czesto zagubionych w wirtualnym $wiecie, chcacych
kontrolowac dziecko w sieci, nie krepujac przy tym jego wolnosci.

Autorzy pomoga Ci:

* poznac zagrozenia czyhajace w sieci i ich skale;

* odpowiednio skonfigurowaé komputer PC;

e wybrac i zainstalowaé odpowiednie programy kontrolne i filtry stron
internetowych;

* poradzi¢ sobie z problemem pirackiego $ciagania plikow;

e wybra¢ przydatne oprogramowanie dodatkowo chroniace dziecko i komputer;

 wskazujac instytucje zajmujace sie pomoca ofiarom i Sciganiem przestepcow
internetowych;

* nauczy¢ sie surfowania z dzieckiem po interesujacych i bezpiecznych stronach.
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Podstawy
ochrony dziecka
przed zagrozeniami

Nasze dzieci sg zafascynowane grami komputerowymi, internetem,
telewizja, DVD, telefonami komérkowymi. Nie mamy na to wplywu
— nie zatrzymamy postepu cywilizacji, bo i po co? Ale mozemy,
a nawet powinni$my, nauczy¢ sig¢ skutecznie chroni¢ dzieci przed
zagrozeniami plynacymi z internetu i nie musimy by¢ przy tym infor-
matykami czy programistami. Wystarczy, ze bedziemy kochajacymi
i uwaznymi na to, co robi nasze dziecko, rodzicami. Bo to nieprawda,
ze urzadzenia elektroniczne sprawiajg, ze trudniej jest by¢ rodzicem.
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Wedtug Schuli Blank, amerykanskiego psychiatry dziecigcego, nie
ma zadnego zwigzku pomiedzy nasza umiejetnoscia zachowania
autorytetu a pojawieniem sie urzadzen elektronicznych. Na poparcie
swojej tezy cytuje ona stowa Sokratesa, stynnego greckiego filozofa
i mysliciela, ktéry zyt w czasach, kiedy nie bylo telewizji, gier kom-
puterowych czy komputera, i ktéry mowil wtedy:

Dzisiejsza miodziez lubi luksus, ma zfe maniery, nie uznaje
zadnych autorytetéw i nie ma szacunku dla starszych (...)

W naszych czasach dzieci staly sie tyranami, nie pomagajqg w domu,
(...) nie sq postuszne swoim rodzicom i tyranizujq nauczycieli”.

Czytajac te stowa, zgodzimy sie prawie wszyscy, ze sg one aktualne
i dzisiaj. Ale my jako coraz bardziej §wiadomi rodzice pragnacy dobra
swoich dzieci mozemy to zmieni¢, np. jedli nie bedziemy pozwala¢
dzieciom sobg kierowa¢ ani uznawaé¢ zanadto ich praw (by¢ moze to
poklosie tzw. bezstresowego modelu wychowania). Faktem bezspor-
nym jest, ze dzieci czasem lepiej niz my potrafig obstugiwaé kompu-
ter, szybciej chlong nowoczesng wiedze technologiczng i opanowujg
umiejetno$¢ postugiwania sie urzadzeniami elektronicznymi — ich
male zwinne palce z zawrotng szybkoscia ,biegaja” po klawiaturze
komputera czy telefonu komérkowego. Ale w obliczu np. istotnych
niebezpieczenstw zwigzanych z uzywaniem wyzej wymienionych
zdobyczy cywilizacji sama wiedza to za malo, potrzebna jest §wia-
domosé, ze zagrozenia te istnieja. I wlasnie szczeg6lnie dzisiaj, kiedy
prawie niemal codziennie jeste§my zaskakiwani nowymi doniesieniami
ze $wiata nauki i techniki — zadaniem rodzicéw jest wpojenie dzieciom
tej $wiadomo$ci.

Jak podaja badania, dzieci w krajach rozwinietych codziennie spedzaja
przecietnie 6 godzin i 32 minuty przed ekranem: ogladajac telewizje,
film w kinie, grajac w gry na konsolach, uzywajac komputera i surfujac
po internecie. A ile czasu po$wieca na to Twoje dziecko? Moze tyle
samo, moze mniej, a moze jeszcze wiecej?

Niezaleznie od tego, czy jesteémy fanami komputera, czy kompute-
rowymi ignorantami, je$li nasze dziecko z niego korzysta, powinni-
$§my mu towarzyszy¢ w jego wirtualnych podrézach, interesowa¢ sie
tym, co ono robi, czego szuka i przede wszystkim rozmawiaé¢ z nim.
Dzieki niniejszej ksigzce sprostanie temu problemowi stanie sig dla
kazdego rodzica o wiele prostsze.
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Rozmowa z dzieckiem to zainteresowanie nim i jego sprawami, a takze
jego r6znymi problemami, nie tylko szkolnymi. Jesli chcemy, aby
dziecko rozmawialo z nami, to juz od najmlodszych lat, kiedy zwréci
sie do nas z pytaniem, musimy koniecznie znaleZé dla niego czas i po-
traktowac jego sprawy powaznie. Jesli tego nie zrobimy, bo akurat nie
mamy czasu, moze to dziecko zniecheci¢ na tyle skutecznie, Ze straci
ono ochote na rozmowe z nami kiedykolwiek, poczuje sie nieakcep-
towane oraz uzna, ze uwazamy jego sprawy za mato wazne. Wtedy
istnieje niebezpieczenstwo, ze gdy naprawde bedzie miato problemy,
zwréci sie o pomoc do réwieénikéw albo innego dorostego, ktéry
zdobedzie jego zaufanie, a to moze by¢ niebezpieczne. Wiadomosci
uzyskane od réwiesnikéw moga by¢ znieksztalcone, przekazane w spo-
s6b wulgarny i brutalny, a obcy dorosty moze udziela¢ takich infor-
macji, ktére beda mu potrzebne do wykorzystania zaufania dziecka
i skrzywdzenia go.

Dzieci, ktérych rodzice sg nimi zainteresowane i poSwiegcajg im czas,
czuja sie bezpiecznie, kochane i akceptowane. Potrzeba bezpieczen-
stwa, oprécz potrzeby kontaktu emocjonalnego i sukcesu, jest jedng
z fundamentalnych potrzeb kazdego cztowieka. Jej zaspokojenie jest
gwarancja wyeliminowania lekéw ze wszystkich rodzajéw aktywnosci
dziecka.

Zaspokojenie wyzej wymienionych potrzeb jest podstawg w wycho-
waniu dzieci na ludzi o prawidlowej osobowosci, ludzi pewnych swoje;j
warto$ci, majacych pozytywne wzorce, szczesliwych i akceptujacych
zycie. Dzieci bardzo potrzebuja pozytywnego wsparcia ze strony ro-
dzicéw, bez tego sa niepewne i zagubione. Wazne jest przy tym, aby
nie narzucac¢ im tego, co jest dla nich trudne i niezrozumiale, ale
akceptowac ich wtasne wybory, jesli s dobre i stuszne. W sytuacji
kiedy mtody cztowiek dokonuje negatywnych wyboréw i zdaniem
rodzica jest to dla niego zle, nalezy dyscyplinowa¢ dziecko i wyznaczaé
mu okreslone granice. Przy wprowadzaniu w relacje z dzieckiem tzw.
pozytywnej dyscypliny niezmierne wazne jest utrzymanie réwnowagi
miedzy wychowaniem zbyt pobtazliwym i zbyt surowym. Aby te row-
nowage udalo sie zachowa¢, nalezy m.in. wyznacza¢ dziecku spra-
wiedliwe i stanowcze granice, przekazywaé rozsadne zasady poste-
powania, wydawaé jasne instrukcje i polecenia oraz nie zapominac
o stosowaniu pochwat — docenia¢ dziecko. W koricu takze koniecznie
realizowaé zaplanowane i uzgodnione z dzieckiem konsekwentne
dziatania w przypadku jego niewlasciwego zachowania.
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Granice w zachowaniu dziecka ustalajg rodzice, wprowadzajac okre-
$lone zasady jego postepowania w konkretnych sytuacjach (np. wy-
znaczajac czas spedzany przy komputerze) oraz jasno artykutujac to,
czego od niego oczekuja.

7 badan wynika, ze dzieci, ktérych rodzice ustalajg sprawiedliwe i jasne
granice, dorastajg z wiekszym poczuciem wlasnej wartoséci i pewnosci
siebie niz te, ktérym pozwala sige zachowywac tak, jak chca. Dyscy-
plina wobec dziecka polega m.in. na ustanawianiu granic. Jest to dla
rodzicéw jedno z najtrudniejszych zadan, zwlaszcza w stosunku do
matych dzieci oraz nastolatkéw, bo to one wtasnie majg samodzielnie
do$wiadcza¢ zycia i podejmowac proby poznawania Swiata, takze przez
internet. Prawidlowe postawy rodzicielskie wobec dzieci sprawiaja,
ze staja sie one odpowiedzialne spotecznie, zainteresowane innymi
ludZmi, przyjacielskie, kreatywne, niezalezne w rozsadnych granicach
i potrafigce broni¢ stusznej sprawy.

Dzieci, ktére do$wiadczajg mato mitosci i uznania oraz ktérym brakuje
poczucia bezpieczenstwa, prébuja zrekompensowac te braki poprzez
srodki zastepcze, m.in. spozywanie nadmiernej ilosci jedzenia albo,
przeciwnie, jego ograniczanie — czasem drastyczne (szczegdlnie dziew-
czeta; skad tylko krok do anoreksji), uciekajg w swiat wirtualny i zamy-
kajg sie na §wiat realny. Duza grupa mlodziezy zaczyna siega¢ po
papierosy badz alkohol, poniewaz widzi w nich jedyny sposéb na to,
aby zrekompensowa¢ sobie brak poczucia wlasnej wartosci. Dzieci
i mtodziez moga stac sie¢ w ten sposéb ,tatwym tupem” dla pedofiléw,
dziataczy sekt, ugrupowan propagujacych agresje i przemoc czy wrecz
mlodocianych grup przestepczych.

Kontakty z rodzicami, z bliskimi dziecku osobami odgrywaja istotng
role w ksztaltowaniu jego osobowosci. Rozsadna i wyrozumiata mitosé
do dziecka jest podstawowym warunkiem jego prawidlowego rozwoju
i funkcjonowania zaréwno w $rodowisku szkolnym, jak i pozaszkol-
nym. Dziecko, ktére jest wychowywane w rodzinie o zaburzonych
kontaktach uczuciowych, czuje sie odrzucone, przezywa frustracje,
lek i niepokéj, ma obnizong samoocene. Surowa dyscyplina uniemoz-
liwia zaspokojenie wielu potrzeb psychicznych u dzieci, moze takze
wywolywaé agresje wobec réwiesnikéw. Postawa nadmiernej akcep-
tacji wobec dziecka moze z kolei znieksztatcaé jego osobowosé, staje
sie ono wéwczas zbyt pewne siebie, egoistycznie nastawione do
innych, powierzchowne uczuciowo. Natomiast dziecko pozbawione
zupelnej kontroli czesto przejawia zachowania agresywne, u podtoza
ktorych lezy lek i brak emocjonalnego bezpieczenstwa.



Rozdziat 2 « Podstawy ochrony dziecka przed zagroieniami 27

Kazdego czlowieka ksztaltuje dom rodzinny, dzieci bowiem nasladujg
postawy rodzicéw. Przyczyny agresji tkwig wiec w duzej mierze
w dezorganizacji zycia rodzinnego i popelnianych biedach wycho-
wawczych. Dlatego bardzo wazne jest oddzialywanie wlasciwymi
metodami wychowawczymi — stosownie do cech i osobowosci dziec-
ka, prezentowanie mu odpowiednich postaw i godnych do naslado-
wania wzoréw przez rodzicéw, opiekunéw i wychowawcow.

Komputer i internet — pozytywny
i negatywny wptyw na dziecko

Analiza zawartoéci gier komputerowych czy tez niektérych uslug
sieciowych moze prowadzi¢ do stwierdzenia, ze sg to tylko wirtualne
wersje klasycznych gier, ktére od zawsze stanowily dziecieca rozrywke:
walka, przygoda, sport, nasladowanie zachowan i zaje¢ dorostych.
Czy prawdg jest, ze gry sa z reguly niewychowawcze, czy tez moze,
jak twierdza inni, potrafig rozwina¢ u dzieci ré6zne zdolnosci? Obie
te opinie sg uzasadnione, wazne jednak, aby rodzic byt obecny i kon-
trolowal, czym zajmuje sie dziecko. Warto wiedzie¢, z czego nie wszy-
scy rodzice zdajg sobie sprawe, ze gry komputerowe jako pierwszy
przyklad technologii informatycznej s dla dziecka czesto pierwszym
kontaktem ze swiatem komputeréw. Odpowiednio dobrane i przeka-
zane do uzytku dziecka mogg by¢ przydatnym narzedziem stuzacym
rozwojowi i aktywizujacym je poznawczo.

Badania prowadzone nad przydatnoscia gier komputerowych jako
techniki edukacyjnej pozwalaja stwierdzi¢, ze: pobudzaja one procesy
umystowe dziecka, sktaniajag do mys$lenia asocjacyjnego, czyli koja-
rzeniowego, korzystnie wplywajg na intuicje i myslenie hipotetyczne,
wspomagajg koordynacje wzrokowo-ruchowa, sa uzytecznym narze-
dziem nauki, uwalniaja od nadmiaru emocji i oferuja natychmiastowa
nagrode.

Tzw. ,granie na komputerze” jest bodaj najpopularniejszym zajeciem
dzieci, ktére wymieniaja rodzice zapytani o to, co lubi robi¢ w wolnych
chwilach ich dziecko, czym sie interesuje. Nalezy pamietac, ze wielu
rodzicéw pod pojeciem grania rozumie wszystkie czynnosci zwigzane
z obstuga komputera czy internetu. Znajduje to odbicie i uzupetnienie
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takze w wypowiedziach dzieci, ktére ,granie na komputerze” stawiajg
na pierwszym miejscu jako swoje ulubione zajecie (na podstawie roz-
moéw z rodzicami i dzieémi, z praktyki w poradni psychologiczno-peda-
gogicznej).

Jak stwierdzono powyzej, gry komputerowe stymuluja rozwéj umy-
stowy dziecka i powoduja, ze wzrasta tzw. aktywno$¢ poznawcza,
ktora jest istotnym czynnikiem warunkujacym powodzenie w nauce.
Podobnie dzieje sie w przypadku ustug oferowanych przez internet.

Uzywanie komputera, a zwlaszcza granie, wspomaga koordynacje
wzrokowo-ruchows (proces, ktérego prawidlowy rozw6j jest warun-
kiem przyswajania wiadomos$ci i umiejetnosci szkolnych), bowiem
wymaga ono znacznej szybkosci reakcji i niejednokrotnie tréjwymia-
rowego interpretowania obrazéw dwuwymiarowych. Grajac w gre,
dziecko pobudza wszystkie swoje zmysly i uczy sie je koordynowac.
Oproécz $ledzenia tego, co dzieje sie na ekranie, uzywajac joysticka lub
klawiatury komputera, dziecko do$wiadcza takze wrazen dotykowych
— musi skoordynowa¢ ruchy reki z tym, co dzieje sie na ekranie.

Gry komputerowe mogg by¢ uzytecznym narzedziem nauki z uwagi na
to, ze w stosunku do innych metod nauczania posiadajg te przewage,
ze opierajg sie na strukturze narracyjnej, fatwiejszej do zapamigtania
niz sucha informacja, np. z podrecznika do historii.

Gry oferuja natychmiastowa nagrode, bowiem wystawiaja ocene na-
szych umiejetnosci, a jest to narzedzie o wielkim znaczeniu w procesie
nabywania wiedzy. Dziecko, otrzymujac natychmiastowy pozytywny
rezultat, chce prébowaé na nowo i poprawia¢ swoje osiggniecia. Trzy
cechy charakterystyczne, ktére sprawiajg, ze trudno jest dziecku oprze¢
sie graniu, to:

Q Po pierwsze — natychmiastowa nagroda w przypadku
osiagniecia sukcesu; pozwala na kontynuacje gry.

Q Po drugie — personalizacja, czyli indywidualne traktowanie
grajacego dziecka, np. zgodnie z jego tempem.

Q Po trzecie — nagroda stanowiaca istote gry: ten, kto przejdzie
dany etap, zostaje nagrodzony dostepem do wyzszego poziomu
gry. Moze gdyby te trzy warunki zastosowaé w salach szkolnych,
woweczas szkola stalaby sie marzeniem kazdego ucznia i kazdego
nauczyciela. Zatem moze warto zainteresowaé nimi tych,
ktérzy uktadajg programy nauczania dla szkét i wyznaczajg
kryteria oceniania dziecka.
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Oprocz prezentowanych powyzej korzysci ptynacych z gier kompu-
terowych wigze sie tez z nimi ryzyko i zagrozenia. Badania naukowe
dowodzg negatywnego wplywu szczegdlnie tresci o charakterze agresji
i przemocy zawartych w grach komputerowych badz w sieci. Zabawa
grami lub inne formy kontaktu z treSciami zawierajgcymi elementy
agresji prowadza do wystgpienia zachowan agresywnych — to znaczy,
ze dzieci nasladuja to, co widza na ekranie. Badania prowadzone wsréd
malych dzieci — w przeciwienistwie do badan nastolatkéw i starszej
mlodziezy — potwierdzaja, Ze rzeczywiscie stajg sig one bardziej agre-
sywne po kontakcie z grg z elementami przemocy czy tez ogladaniu
filméw o takim zabarwieniu.

Mtodsze dziecko pozostawione z zawierajaca elementy agresji i prze-
mocy gra nie potrafi oddzieli¢ dobra od zla i bardziej ulega jej nega-
tywnemu oddziatywaniu. Jego uklad nerwowy jest bowiem jeszcze
niedojrzaty i nie potrafi selekcjonowaé nadmiaru bodzcéw ptynacych
z ekranu, emocje sa labilne i fatwiej ulegaja szkodliwym wplywom,
dlatego tak wazne jest, aby to rodzic dokonywal wyboru gry badz
strony WWW dla dziecka — pozbawionej nadmiaru agresji. A jesli
juz taka gra sie zdarzy, np. podarowana w prezencie czy pozyczona
od kolegi, nalezy towarzyszy¢ dziecku przy jej uzytkowaniu i dokonaé
stosownych wyjaénien zrozumialym dla niego jezykiem.

Badania przeprowadzone przez amerykanskich naukowcéw wykazaly,
ze istnieje znaczacy zwiazek pomiedzy grami komputerowymi epa-
tujacymi przemoca a agresywnym zachowaniem dzieci. Potwierdza
to m.in. fakt, ze w czasie gry na komputerze u grajacych zmniejszata
sig aktywnoé¢ tych stref mézgu, ktére odpowiadajg za emocje i naby-
wanie wiedzy.

W grach komputerowych opartych na przemocy, wedlug naukowcow
Karen Dill i Jody Dill, agresja jest czesto celem gtéwnym: zabié¢ prze-
ciwnikéw, oznacza zwycigzy¢ i osiagna¢ dzigki temu korzysci. Podczas
gdy w prawdziwym zyciu zabéjstwo jest przestepstwem, w przypad-
ku tego typu gier takie wlasnie zachowanie jest nagradzane bardziej
niz jakiekolwiek inne: aby utatwi¢ graczom zadanie, do dyspozycji
daje sig im zréznicowane $rodki. Wskutek tego zmniejsza si¢ empatia
w kontaktach z innymi ludZmi, a pojawia sig ryzyko, ze gracz stanie
sie cztowiekiem gwaltownym i agresywnym.
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Uzaleznienie od komputera i sieci

W ostatnich latach coraz czeéciej méwi sie o uzalezniajacych wlasci-
wosciach réznych zachowan, w tym grania w gry komputerowe czy
tez uzywania internetu (czatéw, komunikatoréw, poczty e-mail, aukcji
internetowych itp.). Problem staje sie coraz powazniejszy i dotyka
réwniez dzieci.

Zachowanie uzalezniajace to powtarzajacy sie nawyk, ktéry zwieksza
ryzyko choroby i zwigzanych z nig probleméw osobistych oraz
spotecznych. Zachowania uzalezniajace sa czesto subiektywnie
odczuwane jako ,utrata kontroli” — pojawiaja sie pomimo $wiadomych
wysitkdéw zmierzajacych do ich powstrzymania lub ograniczenia.
Typowa jest natychmiastowa krétkotrwata nagroda oraz pdzniejsze
szkodliwe i dfugotrwate nastepstwa. Prébom zmiany tych zachowa
— w wyniku terapii badZ z wlasnej inicjatywy — towarzyszy zazwyczaj
wysoki wspétczynnik nawrotéw.

Przytoczona definicja uzaleznienia pozwala rodzicom na ewentualng
obserwacje dziecka w tym kierunku, tym bardziej jezeli mamy obawy,
ze za duzo czasu spedza ono przed monitorem komputera. Trzeba
wiedzie¢ ponadto, ze uzaleznienie polegajace na nadmiernych inte-
rakcjach czlowieka z urzadzeniem moze przybiera¢ forme bierna, np.
ogladanie telewizji, badZ aktywna, np. gra na komputerze, czatowanie,
surfowanie w internecie czy robienie zakupéw.

Wedtug Marka Griffithsa' na uzaleznienie sktadaja sie nastepujace
czynniki (obserwowalne objawy):

O Wryrazisto$¢ emocjonalnego podporzadkowania — konkretne
zachowanie staje sie najistotniejsze w zyciu czlowieka i dominuje
w jego mysleniu (absorbuje umysl, powodujac znieksztalcenia
poznawcze), w uczuciach (wywoluje pozadanie)
oraz w zachowaniach (znieksztalca interakcje spoleczne).
Osoba ta w danej chwili zajmujac sie czym$ innym, nieustannie
mys$li o momencie, gdy podejmie zachowania, od ktérych jest
uzalezniona.

' M. Griffiths, Gry i hazard. Uzaleznienia dzieci w okresie dorastania, GWP,
Gdansk 2004.
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O Zmiana nastroju — to subiektywne do$wiadczenie, ktére przez
osoby uzaleznione uznawane jest za konsekwencje ich dziatan;
moze by¢ postrzegane jako strategia radzenia sobie z emocjami
poprzez podekscytowanie badZ ozywienie albo — paradoksalnie
— doznawanie uspokajajacego uczucia ucieczki lub
odseparowania sig od rzeczywisto$ci.

Q Tolerancja dawkowania — z czasem do osiagniecia tych
samych rezultatow emocjonalnych wymagana jest coraz wigksza
»~dawka” danego zachowania, np. dziecko zwieksza limit czasu
spedzanego w sieci, by osiagna¢ taka sama euforie, jaka
towarzyszyta mu na poczatku.

O Objawy odstawienia — sg to nieprzyjemne uczucia i objawy
fizjologiczne pojawiajace sie w chwili przerwania badZ nagtego
ograniczenia pozadanej aktywnosci, np. drzenie, ponury nastréj,
podenerwowanie, pocenie sig dfoni, nudnosci, skurcze zotagdka.

Q Konflikt — chodzi tu o konflikt miedzy osoba uzalezniong
a otoczeniem, np. srodowiskiem w pracy czy w szkole
(konflikt interaktywny). Moze pojawi¢ sig takze dyskomfort
wewnetrzny (konflikt intrapsychiczny), podczas ktérego
uzalezniony ma poczucie utraty kontroli.

Q Nawré6t — jest to tendencja do wielokrotnego powracania
do wczesniejszych wzorcéw postepowania. Zachowania
typowe dla pelnego okresu uzaleznienia moga szybko pojawié
sie ponownie po wielu latach abstynenciji i kontroli.

Wielu rodzicéw, ktérzy zwracajq sie z dzieckiem po pomoc do poradni
psychologiczno-pedagogicznej, pyta m.in. o wskazniki dotyczace
kontroli czasu wolnego ich dzieci oraz o to, jak zapobiega¢ uzalez-
niajacemu graniu. Aby zapobiega¢, rodzice powinni przede wszystkim
poznac¢ gry i ustugi sieciowe, z jakich aktualnie korzystajg ich dzieci.
Moze sie okazaé, ze niektére z nich zawieraja tresci, z ktérymi dzieci
nie powinny mie¢ kontaktu. Jesli rodzice majg tego rodzaju zastrzeze-
nia, powinni porozmawiaé o tym z dzieémi i konsekwentnie wprowa-
dzi¢ kilka zasad regulujacych granie. Ponadto rodzice powinni sobie
postawic za cel:

Q pomoc dzieciom w wyborze odpowiednich, ale i atrakcyjnych
dla dziecka gier i ustug sieciowych,

Q rozmowe z dzieé¢mi na temat treéci gry — tak, by rozumiaty one
r6znice miedzy Swiatem wymys$lonym a rzeczywistym,
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Q zniechecanie do zabawy w pojedynke,
Q troske o to, aby gra czy sie¢ nie staly sig obsesja,

Q postepowanie wedlug zalecen producenta dotyczacych
ewentualnego ryzyka,

Q zapewnienie dzieciom takze wielu innych zaje¢ w ich wolnym
czasie.

Rodzice powinni zdawa¢ sobie sprawe z tego, ze komputer powinien
sta¢ sie — obok uprawiania sportu, uczestnictwa w zajeciach pozasz-
kolnych, czytania ksiazek, ogladania telewizji — jednym z zaje¢ dziec-
ka. Spedzanie czasu przed komputerem i w internecie nie moze by¢
zatem zajeciem dominujgcym w aktywnos$ci pozaszkolnej dziecka,
a tym bardziej jedynym (bo tak tez sig dzieje). Jak wiec rodzice majg
znaleZé odpowiedZ na pytanie: ile czasu spedzonego przed kompute-
rem to juz za duzo? Moze im w tym pomdc lista opracowana przez
Marka Griffithsa®, zawierajaca nastepujace pytania:

Czy dziecko:

Q gra lub pracuje na komputerze niemal codziennie,

Q czesto uzywa komputera przez dlugi czas (ponad 3 godziny bez
przerwy),

Q gra dla roztadowania emoc;ji,

Q jest niespokojnie i poirytowane, je$li nie moze uzywac
komputera,

Q =zaniedbuje zycie kolezenskie i zajecia sportowe,

Q siedzi przy komputerze, zamiast odrabia¢ zadania domowe,

Q proébuje ograniczy¢ granie, lecz mu sie to nie udaje?

Jesli rodzic odpowie twierdzaco na wiecej niz 4 pytania, moze to su-
gerowad, ze dziecko jest na granicy normy i patologii grania, a zatem
bliskie uzaleznienia. W takiej sytuacji rodzice powinni sprawdzi¢
tres¢ gier i w razie potrzeby ingerowaé. Powinni podsuwa¢ dzieciom
gry i sieciowe witryny o charakterze edukacyjnym, niezawierajgce
przemocy. Tak jak zazwyczaj rodzice kontrolujg programy telewizyjne,
ktore ogladaja ich dzieci, tak powinni kontrolowaé gry i korzystanie
z internetu. Dobrze jest, aby zachecali oni dziecko do zabawy przy

2 M. Griffiths, Gry i hazard. Uzaleznienia dzieci w okresie dorastania, GWP,
Gdansk 2004.
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komputerze w grupie, a nie osobno, dzieki temu dzieci beda ze sobg
rozmawiaé i wspélpracowaé, co zapobiegnie takze izolowaniu sie ich
pociechy od réwiesnikow.

Nastepnie powinni ustali¢ limit czasu uzytkowania komputera, propo-
nujac, ze np. dziecko moze pogra¢ lub pobawié¢ sie w sieci przez 2 go-
dziny — po odrobieniu zadania domowego lub wykonaniu innych
obowiazkéw, a nie przed. Ponadto nalezy naktania¢ dziecko, aby dbato
przy tym o zdrowie, np. siadato w odlegloéci co najmniej 60 cm od
monitora, gralo przy odpowiednim o$wietleniu, nigdy nie ustawiato
maksymalnej jasno$ci ekranu, nigdy nie gralo w stanie zmeczenia.

Jesli powyzsze metody zawodza, rodzice mogg na okreélony czas za-
broni¢ dziecku uzywania komputera — do momentu, jaki zostanie
przez nich wyznaczony (do kiedy uznaja to za stuszne). Jesli podejma
taka decyzje, powinni stanowczo, spokojnym gltosem poinformowac
dziecko, dlaczego tak zdecydowali, bez wdawania sie z nim w dys-
kusje. Jezeli pomimo to sg zaniepokojeni i maja potrzebe porozmawia-
nia o tym ze specjalista, powinni zwréci¢ sie o pomoc do pedagoga
szkolnego lub psychologa w poradni psychologiczno-pedagogiczne;.

Internet ma hipnotyczng moc, moze dziata¢ jak narkotyk i tak samo
powodowaé uzaleznienie. Psycholodzy i terapeuci w swoich wypo-
wiedziach prasowych czy w mediach podaja, ze coraz wiecej ludzi
cierpi na tzw. internetoholizm, czyli uzaleznienie od internetu. Wielu
dorostych, ktérzy poznali niszczace skutki wplywu sieci na swoje zycie
(depresja, izolacja, zanik aktywnosci zyciowej, rozbicie zwigzku, klo-
poty finansowe), korzysta z ich porad, bo chce to zmienié. Dzieci sa
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zafascynowane internetem, a komputer jest ich ulubiong ,,zabawka”
— i to wlaénie one sg szczegdlnie narazone na przyciagajaca i uzalez-
niajacy sile dziatania sieci. Nie mozna dopusci¢ do tego, aby internet
stal sig prawdziwym Zzyciem dziecka, bo prowadzi¢ to moze do po-
wstawania réznych zaburzenn w jego funkcjonowaniu, m.in. trudnosci
w relacjach z réwiesnikami, niecheci do nauki i obowigzkéw szkol-
nych, ostabienia koncentracji uwagi czy innych konsekwencji zdro-
wotnych (skrzywienie kregostupa, wady wzroku, oslabienie sprawnosci
fizycznej).

Porady i wskazowki dla rodzicow
dzieci korzystajqcych z komputera

Z uwagi na fakt, ze zainteresowanie, a nastepnie fascynacja dziecka
wirtualnym $wiatem komputera i internetu wzrastaja wraz z jego wie-
kiem, wyodrebniono fazy, w ktérych mozna zaobserwowac nastgpujace
wlasciwosci i zmiany:

Q Okres I: do ukonczenia 2. roku zycia — dziecko gléwnie
manipuluje przy klawiaturze czy joysticku, koncentracja uwagi
na obrazach jest ulotna, a pojmowanie tego, co dostrzega,
trudne do sprawdzenia.

Q Okres II: po ukoniczeniu 2 - 3 lat — dziecku zaczyna podobaé
sig to, co widzi, chociaz nadal nie jest jeszcze w stanie zrozumieé
tresci opowiesci, a tym bardziej aluzji i zwigzkéw pomiedzy
jedng a drugg scena. Jesli wlozymy dziecku do reki myszke,
bawi sie nig, bazgrzac po ekranie i poruszajac kursorem.

Q Okres III: po ukonczeniu 6. roku zycia — dopiero wtedy dziecko
coraz bardziej interesuje sie rozwojem opowiesci, zaczyna
rozumie¢ zwigzek pomiedzy poszczegélnymi scenami i pojmowac
zawarte w nich znaczenia.

Q Okres IV: 9. — 12. rok zycia — zainteresowanie grami
komputerowymi i internetem zdecydowanie przewaza nad
zainteresowaniem telewizja. Jesli dziecko ma latwy dostep
do komputera, jego fascynacja nim staje sie dominujaca
i wyraznie spada che¢ ogladania programoéw telewizyjnych,
nawet takich, ktére wczeséniej dziecko chetnie ogladato.
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Aktualnie w ramach zaje¢ edukacyjnych w szkole dzieci zaznajamiajg
sig z komputerem, ktéry bedzie im towarzyszyt w przyszlosci na kaz-
dym kroku. Dlatego nie mozemy i nie powinni$émy broni¢ im dostepu
do tego medium, lecz raczej wpajac¢ rozsadek i umiar w obchodzeniu
sig z nim. Ale nie jest to tatwe, kiedy nasze dzieci juz zacznag zasiadac
przed monitorem. Komputer ze swoimi mozliwo$ciami: internetem,
programami graficznymi, edukacyjnymi oraz komunikatorami, w kt6-
rych nauka i rozrywka sg ze sobg potaczone, moze stanowi¢ interesujaca
mozliwoé¢ motywacji dzieci do poznawania nowych treéci, zdobywa-
nia wiedzy. Mogga sig one przy tym uczy¢ i rozwija¢ pozyteczne i wazne
dla ich wszechstronnego rozwoju umiejgtnosci, m.in. kreatywnosé (ma-
lowanie, uktadanie, wymyslanie historyjek itp.), koncentracje uwagi,
rozwija¢ i wzbogacaé zdolnosSci poznawcze, uczy¢ sie wspétdziatania
z réwiesnikami przy komputerze i w internecie (zdolnosci interak-
tywne), a przede wszystkim wlasciwej motywacji do nauki (utrwalana
poprzez zabawe ma szanse staé sig trwalg dyspozycja dziecka, ktéra
jest niezbedna w jego rozwoju).

Rady dla rodzicéw dzieci korzystajacych z komputera (wedlug peda-
goga Andrei Braun®):

@ Do czasu ukonczenia szkoly podstawowej dzieci nie potrzebuja
w pokoju wlasnego komputera — w ten sposéb rodzice lepiej
nadzoruja korzystanie z komputera rodzinnego.

Q Nieodpowiednie jest korzystanie z komputera przez dzieci
przed ukonczeniem 4. roku zycia.

Q Rodzice dzieci w wieku przedszkolnym powinni uczestniczy¢
w wyborze i instalacji programéw edukacyjnych, gier czy tez
aplikacji do korzystania z poszczegélnych ustug sieciowych.
Podczas wspdlnych sesji rodzice powinni wspiera¢ dziecko
i wyjasnia¢ mu, do czego dany program stuzy i jak z niego
korzystaé. Moga sprawdzi¢, czy program odpowiada zasobom
wiedzy dziecka.

Q Wybierajac programy dla dzieci, rodzice powinni zawsze
zwracaé uwage na podang propozycje wiekowa.

Q@ W celu ograniczenia czasu przeznaczonego na zabawe i nauke
mozna w przypadku starszych dzieci nastawi¢ budzik stuzacy
jako sygnat akustyczny lub siegna¢ po specjalne programy

3 A. Braun, Czy dzieci muszq mie¢ wszystko? Drogi wyjécia ze spirali konsumpcji.
Poradnik dla rodzicéw i wychowawcéw, JEDNOSC, Kielce 2004.
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do kontroli rodzicielskiej, ktére zostaly opisane w dalszej czesci
niniejszej ksigzki.

Czas spedzany codziennie przy komputerze nie powinien
przekraczac:

0 dla dzieci w wieku przedszkolnym: 20 — 30 minut,

0 dla dzieci w wieku szkolnym: 1 godziny,

0 dla dzieci od 12. roku zycia: 1,5 godziny.

Odleglos¢ oczu Waszego dziecka od ekranu powinna wynosic¢
80 cm.

Dzieci nie powinny w ogéle dotyka¢ ekranu monitora.
Dzieci powyzej 7. — 8. roku zycia moga korzysta¢ z internetu
pod nadzorem rodzicéw.

Dla dzieci majacych problemy dysgraficzne (brzydkie pismo)
interesujace moze by¢ pisanie na komputerze referatéw,
wypracowan, listéw — wielu nauczycieli jest zwolennikami
takiej dziatalnosci.

Jesli dziecko codziennie oglada telewizje i korzysta

z komputera, czas przeznaczony na te czynnosci ogétem nie
powinien przekraczaé:

0 dla przedszkolaka: 0,5 godziny,

0 dla dziecka w szkole podstawowej: 1,5 — 2 godziny.

Wskazowki dla rodzicow
dotyczqce bezpiecznego korzystania
ich dzieci z internetu

W celu skutecznej ochrony dziecka przed niebezpieczenistwami i zagro-
zeniami zwigzanymi z wykorzystaniem komputera i internetu wazne
jest, aby rodzice brali pod uwage ponizsze wskazania, ktére zostaly
opracowane i udostepnione przez Fundacje Dzieci Niczyje w ramach
akcji ,,Dziecko w sieci” — http://www.dzieckowsieci.pl.
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Q Pamietaj, ze pozytywne strony internetu przewazaja nad jego
negatywnymi stronami. Internet jest doskonalym Zrédtem wiedzy,
jak réwniez dostarczycielem rozrywki. Pozwol swojemu dziecku
w $wiadomy i bezpieczny sposéb w pelni korzysta¢ z oferowanego
przez sie¢ bogactwa.

Q Odkrywaj internet razem z dzieckiem. BadZ pierwsza osoba,
ktéra zapozna dziecko z bogata oferta internetu. Odkrywajcie
wspdlnie jego zasoby. Sprébujcie znalez¢ strony, ktére moga
zainteresowaé Wasze pociechy, a nastepnie zrébcie liste
przyjaznych im stron (pomocny bedzie edukacyjny serwis
internetowy — http://www.sieciaki.pl, oraz dalsze rozdziaty
niniejszej ksigzki). Jesli Wasze dziecko sprawniej niz Wy
porusza sie po sieci, nie zrazajcie sig — poproscie, by bylo
Waszym przewodnikiem po wirtualnym $wiecie.

Q Naucz dziecko podstawowych zasad bezpieczenstwa
w internecie. Uczul dziecko na niebezpieczenistwa zwigzane
z nawigzywaniem nowych sieciowych znajomosci. Podkresl,
ze nie mozna ufa¢ osobom poznanym w internecie ani tez
wierzy¢ we wszystko, co o sobie méwia. Ostrzez dziecko przed
ludZmi, ktérzy moga chcie¢ zrobi¢ mu krzywde. Rozmawiaj
z nim o zagrozeniach czyhajacych w internecie i sposobach ich
unikania.

O Rozmawiaj z dzie¢mi o ryzyku umawiania si¢ na spotkania
z osobami poznanymi w sieci. Dorosli powinni zrozumie¢,
ze dzieki internetowi dzieci moga nawigzywac przyjaZnie.
Jednakze spotykanie sie z nieznajomymi poznanymi w ten
spos6b moze okazac¢ sig bardzo niebezpieczne. Dzieci musza
mie¢ Swiadomosé, ze moga spotykaé sie z nieznajomymi
wylacznie w towarzystwie przyjaciol, dorostych i zawsze
po uzyskanej zgodzie rodzicéw.

Q Naucz swoje dziecko ostroznosci przy podawaniu swoich
prywatnych danych. Dostep do wielu stron internetowych
przeznaczonych dla najmtodszych wymaga podania prywatnych
danych. Wazne jest, aby dziecko wiedziato, ze podajac takie
informacje, zawsze musi zapytac o zgode swoich rodzicéw.
Dziecko powinno zdawa¢ sobie sprawe z niebezpieczenistw,
jakie moze nie$¢ podanie swoich danych osobowych. Ustal
z nim, zeby nigdy nie podawato przypadkowym osobom
swojego adresu i numeru telefonu.



38

Dziecko w sieci

Naucz dziecko krytycznego podej$cia do informacji
przeczytanych w sieci. Wiele dzieci uzywa internetu w celu
rozwiniecia swoich zainteresowan i rozszerzenia wiedzy
potrzebnej w szkole. Mali internauci powinni by¢ jednak
$wiadomi, Ze nie wszystkie znalezione w sieci informacje sg
wiarygodne. Naucz dziecko, ze trzeba weryfikowa¢ znalezione
w internecie tresci, korzystajac z innych dostepnych Zrédet
(encyklopedie, ksiazki, stowniki).

Badz wyrozumialy dla swojego dziecka. Czesto zdarza sie,

ze dzieci przypadkowo znajdujg sig na stronach adresowanych
do dorostych. Bywa, ze w obawie przed karg boja sie do tego
przyzna¢. Wazne jest, zeby dziecko Ci ufato i méwito o tego typu
sytuacjach, by wiedziato, ze zawsze, kiedy poczuje sie niezrecznie,
co$ je zawstydzi lub przestraszy, moze sie do Ciebie zwrdcic.

Zglaszaj nielegalne i szkodliwe tresci. Wszyscy musimy wzigé¢
odpowiedzialnosé za niewtasciwe czy nielegalne treéci

w internecie. Nasze dzialania w tym wzgledzie pomogg
likwidowaé np. zjawisko pornografii dzieciecej szerzace sie
przy uzyciu stron internetowych, chatéw, e-maila itp. Sposoby
zglaszania niewlasciwych tresci i zagrozen zostaly szczegétowo
opisane w dalszej czesci ksigzki.

Zapoznaj dziecko z netykieta — Kodeksem Dobrego Zachowania
w Internecie. Przypominaj dzieciom o zasadach dobrego
wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec
i w internecie, takie reguly obowigzujg: powinno sie by¢ mitym,
uzywaé odpowiedniego stownictwa itp. (zasady netykiety
znajdziesz w serwisie oraz na stronie http://www.sieciaki.pl).
Poznaj sposoby, w jakie z internetu korzysta Twoje dziecko.
Przyjrzyj sie, jak Twoje dziecko korzysta z internetu, jakie
strony lubi oglada¢ i jak zachowuje sig w sieci. Staraj sie poznaé
tych, z ktérymi dziecko koresponduje za posrednictwem internetu.
Ustalcie zasady korzystania z sieci oraz sposoby postgpowania
w razie nietypowych sytuacji.

Do ograniczenia niebezpiecznych tresci uzywaj specjalnego
oprogramowania i technik, ktére zostaly opisane w kolejnych
rozdzialach. Dzieki temu bedziesz mo6gt np. pozwoli¢ dziecku
na swobodne korzystanie ze stron WWW, a w przypadku gdy
ktéras z nich bedzie nosnikiem niebezpiecznych treéci, zostanie
natychmiast zablokowana. Opisane metody pozwalajg rowniez
na blokowanie wybranych programéw, gier i ustug sieciowych.
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Korzystne jest ustawienie komputera w pokoju ogélnodostepnym,
tak aby mozliwy byt nadzér i kontrola dziecka podczas jego uzytko-
wania. Rozwigzanie to powoduje, ze wspdlna zabawa w sieci staje sig
bardziej naturalna, a w przypadku gdy chwilowo nie masz czasu, mimo
wszystko mozesz zerkaé¢ i kontrolowaé swoje dziecko. Interesuj sie
przegladanymi przez dziecko stronami, ulubionymi grami oraz ustu-
gami sieciowymi, np. czatami, komunikatorami, blogami czy serwisami
spotecznosciowymi. Warto réwniez pomysleé¢ o tym, aby wspdélnie
z dzieckiem uzywac jednego rodzinnego adresu e-mail. Dzigki temu
bedziesz mial dodatkowa kontrole nad tym, co robi Twoja pociecha.

Rozmawiaj z dzieckiem na temat tego, co robi podczas zabawy na
komputerze. Musisz zyska¢ zaufanie dziecka i doprowadzi¢ do tego,
ze bedzie Ci ono méwilo o tym, co go spotkalo w internecie. Jezeli
zdarzy sie, ze w czasie korzystania z internetu pod nieobecno$é¢ rodzi-
c6w dziecko natrafi na strone dla niego niewlasciwg (np. z pornogra-
fia), na co$, co je przestraszy i zawstydzi, konieczne jest zauwazenie
tego przez rodzica, a nastepnie wyjaénienie trudnych dla dziecka tresci
tak, aby poczuto sie ono bezpiecznie. Niezbedne jest réwniez podjecie
dziatan majgcych na celu przeciwdzialanie takiej sytuacji w przysztosci.
Miej jednak swiadomo$é¢, ze zadne zabezpieczenie nie jest w 100 pro-
centach skuteczne i zawsze istnieje mozliwosé, ze ktos je ,,przechytrzy”,
np. osoba prowadzaca strong z treSciami pornograficznymi.

7, pewnoScia jest tak, ze na temat wiedzy komputerowej i mozliwosci
surfowania po sieci dzieci wiedzg wiecej anizeli ich rodzice. Dobrze
jest, jezeli rodzic przyzna sie do tego przed swoim dzieckiem, moze
to zaowocowaé wspolna pasjg poznawania §wiata — tego rzeczywistego
poprzez ten wirtualny. Pamietaj, ze w przypadku zagadnien doty-
czacych komputera i internetu powinno sie traktowaé dziecko jako
partnera. Niestety, przesadne zakazy i zabranianie dostepu do inter-
netu do niczego dobrego nie prowadza. Dziecko predzej czy pdzniej
znajdzie sposéb, aby sprébowaé zakazanego owocu. Dlatego zakazy
ogranicz do minimum i postaw na kontrole i partnerstwo.

Obowiazkiem rodzica jest uczulenie dziecka na zawieranie nowych
znajomo$ci w internecie, poniewaz np. czlowiek, ktéry podaje sie za
trzynastolatka, wcale nie musi nim by¢. Ponadto konieczne jest, aby
ostrzec dziecko i zakazaé mu podawania danych osobowych rodziny:
adresu, nazwiska, telefonu itp. oraz ujawniania informacji na temat
zycia rodzinnego. Wazne jest, aby powiedzie¢ dziecku, ze bez zgody
rodzicéw nie moze ono umawiac sig w realnym $§wiecie na spotkania
z osobami poznanymi w sieci.
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Szczegdlng uwage zwracaj na r6znego rodzaju czaty i komunikatory
internetowe. Obie ustugi to sposéb komunikowania sig za pomocg
komputera. Prymitywne wersje czatéw lub komunikatoréw pozwalaty
wylgcznie na wymiane wiadomoéci wprowadzanych za pomoca kla-
wiatury. Natomiast wspélczesne czasy oferujg dodatkowo mozliwosé
rozmowy glosowej oraz przekazu wideo. Niesie to ze soba nowe zagro-
zenia.

Do korzystania z wiekszosci czatéw wystarcza jedynie przegladarka
stron WWW, ktéra jest integralnym sktadnikiem kazdego systemu
operacyjnego. Natomiast uzytkownicy komunikator6w zmuszeni sg
do zainstalowania dodatkowego programu. W obu przypadkach uzyt-
kownik jest anonimowy i ukrywa sie pod pseudonimem (popularnie
zwanym nickiem) lub avatarem (graficznym obrazkiem).

Czat lub komunikator sg jedng z bardziej rozpowszechnionych form
kontaktowania sie za pomoca internetu. Dzieki temu dziecko ma szanse
kontaktowa¢ sie z obcymi osobami, ktére w miare poznawania stajg
sie mu na tyle bliskie, ze chce ono kontaktowa¢ sie z nimi coraz cze-
Sciej. Stanowi to dla dziecka duze zagrozenie, tym bardziej, ze na cza-
tach moze spotkac¢ ztych ludzi, ktérzy chca w ten sposéb pozyskaé
jego zaufanie i wykorzystac je. Aby tak sie nie stato, rodzice powinni
zadba¢ o to, zeby dziecko w trakcie rozmowy na czacie nie bylo samo.
Powinni towarzyszy¢ dziecku podczas czatu, zwlaszcza w czasie
pierwszych kontaktéw z nowo poznanymi osobami. Powinni orien-
towac sie, a nastepnie kontrolowaé, czy dziecko nie wchodzi na kanaly
niedostosowane do jego wieku, gdzie mogloby zapozna¢ sie z nie-
wlasciwymi dla niego materiatami i zagadnieniami. W celu ochrony
dziecka nalezy sprawdzaé, czy nie przedstawia sie ono za pomocg
pseudonimu badz avatara, ktéry zdradza jego prawdziwy wiek, podobi-
zne lub ma prowokacyjny charakter. Bardzo wazne jest, aby rodzice
sprawdzali informacje, jakie dziecko podaje o sobie, bowiem moze
sig zdarzy¢, ze np. dwunastoletnia dziewczynka przedstawia sie jako
dwudziestolatka i tak jest traktowana przez innych uzytkownikéw.
Warto réwniez wspomnie¢ o tym, ze dzieci Swiadomie bagdz dla zabawy
zaczepiaja lub prowokuja innych. Przykladem takich dziatafi mogg
by¢ nicki uzywane na czacie dla uczniéw podstawéwki, np. Kamil-
ka15xxx (w internecie znaki xxx oznaczaja pornografie badz seks) czy
MitodyGay-12. W skrajnych przypadkach dzieci z premedytacja wyko-
rzystujg dorostych i w zamian za realizacje ich potrzeb emocjonalnych
zadajq pieniedzy (mozna tutaj méwic¢ o zjawisku prostytucji nieletnich).



Rozdziat 2 « Podstawy ochrony dziecka przed zagroieniami M

Inna, takze bardzo popularng forma kontaktowania sie i wymieniania
wiadomosci, pogladéw i doswiadczen osobistych sa tzw. fora dysku-
syjne, gdzie oprécz ciekawych i interesujacych rozméw mozna znalezé
i takie, w ktérych mtodzi ludzie opowiadajg np. o tym, jak skutecznie
popelnié samobéjstwo, jak sie okaleczaé, jak wyliczy¢ kalorie, zeby
jak najmniej zje$¢ i o innych, réwnie zatrwazajgcych zjawiskach. Nie-
bezpieczne jest to, ze owych porad i pomystéw dostarczajg osoby,
ktérych udziatem byty lub sa podobne dzialania, przez to sg one dla
innych , wiarygodne”, przy czym tak naprawde przedstawiajg fakty ze
swojego zmienionego chorobg Swiata.

Skuteczna ochrona dziecka przed zagrozeniami ze strony sieci, jak
rOwniez Swiata realnego jest mozliwa tylko wtedy, jezeli rodzice maja
z nim prawidlowe relacje. Dzieje sie tak wéwczas, kiedy potrafia oni
z nim rozmawiaé, bowiem tylko cieply i otwarty na jego potrzeby kon-
takt daje gwarancje bezpieczenstwa, a takze tego, ze dziecko zwréci
sig do rodzica z kazdg sprawg i z kazdym swoim problemem, nawet
z tym najbardziej wstydliwym. Stan taki musi by¢ dodatkowo ,,uzu-
pelniony” instalacjg specjalistycznego oprogramowania i kontrolg
dostepu do szczegdlnie niebezpiecznych ustug sieciowych.

Dzieci i mtodziez coraz bardziej wrastajg w §wiat medidéw i uczestniczg
w nim. Od momentu wstania z t6zka do czasu, kiedy idg spa¢, towa-
rzyszg im muzyka z radia, ptyt kompaktowych, odtwarzaczy mp3,
telefony komérkowe, reklamy, r6znorodne czasopisma, kasety wideo,
audycje telewizyjne czy wreszcie komputer i internet. Zaré6wno dzieci,
jak i rodzice muszg sig nauczy¢, ze czlowiek nie moze dac sie opa-
nowac wirtualnej rzeczywistoéci obecnej w internecie, lecz przeciw-
nie — powinien on zapanowaé¢ nad swoimi kontaktami ze sferg me-
diéw. Swiadome obcowanie z mozliwoéciami technicznymi mediéw
nie oznacza tego, zeby zabrania¢ dzieciom korzystania z nich, ale zeby
wspdlnie z nimi przedyskutowaé¢ mozliwosci sensownego uzywania
nowych form przekazu. Dlatego tez rodzice powinni zdobywa¢ infor-
macje na temat mediéw pod katem pedagogicznym i orientowacé sie
takze i w tej dziedzinie, aby méc w sposéb kompetentny wprowadzaé
swoje dziecko w wirtualny $wiat.

. Moze sie zdarzy¢, ze pomimo powyzszych wskazéwek rodzice sa

. zaniepokojeni zachowaniem dziecka i przypuszczaja, ze ma to zwiazek
. z korzystaniem przez nie z internetu. Maja wtedy mozliwo$¢ uzyskania
- specjalistycznej pomocy np. u pedagoga szkolnego lub psychologa

. w poradni psychologiczno-pedagogicznej.
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Jak rozmawiac z dzieckiem,

aby rozmowa miata sens, podnosita
poczucie wiasnej wartosci dziecka

i budowata dobre relacje rodzicow
Z dzieckiem

Q

Istota wychowania jest nieokazywanie dziecku stowami,
gestami i czynami jego zaleznos$ci od nas, mimo ze faktycznie
przeciez taka zalezno$¢ istnieje (jest mate, nie ma do§wiadczenia,
wiedzy, finanséw).

Wychowywanie to relacja, czyli wzajemne bliskie stosunki
dziecka z rodzicami. Nalezy unika¢ wszystkiego, co mogloby je
zniszczy6, wiedzieé¢, w czym dziecko jest dobre, dlaczego
jesteémy z niego dumni, i koniecznie chwalié¢ przynajmnie;j
raz w ciggu dnia.

Komunikacja, czyli rozmawianie z dzieckiem, powinna przebiegac
w atmosferze uprzejmosci i szacunku. Lepiej jasno i otwarcie
powiedzie¢ dziecku, co nam sie nie podoba, co nas zlosci, niz
dawa¢ mu to odczué. Stuzy to wzmacnianiu poczucia wlasnej
wartos$ci u dziecka.

Trzeba czesto wyjasniaé dziecku nasze wzajemne stosunki,
spos6b odnoszenia sig do siebie i wzajemnego traktowania sig.

Nalezy pozwoli¢ dziecku rozwija¢ wlasne mysli poprzez aktywne
stuchanie, zamiast sygnalizowa¢ swojg nadrzedna pozycje
cigglymi radami, poleceniami, dtugimi mowami i krytyka.
Wazne jest skuteczne i konsekwentne wyznaczanie granic,

aby dziecko mialo jasnosé¢, co sig stanie, gdy przekroczy
ustalane przez nas ograniczenia.

Szanujmy godno$¢ dziecka, jezeli oczekujemy od niego
respektowania form wspélnego zycia. Dzieci popelniajg btedy
tak samo jak my, ale to one najbardziej potrzebuja mitoéci,
uznania, a takze naszego dobrego humoru

i wspanialomys$lnosci.
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Q Wskazane jest uczenie dziecka konstruktywnej krytyki poprzez
opisywanie konkretnych zachowan, np. ,przeszkadza mi,
ze krzyczysz” itp., bez obwiniania, oceniania, karcenia,
o$mieszania czy tzw. przestuchiwania.

Q Wazne jest, aby$my jako rodzice byli zgodni z wlasnymi
uczuciami, tzn. kiedy jestesmy Zli, trzeba to dziecku powiedziec,
najlepiej wyglaszajac swojg wypowiedZ w pierwszej osobie,
np. ,jestem zla, bo nie posprzatates pokoju” — wtedy ono
prawidlowo odczyta nasz komunikat, a przez to unikniemy
jawnego konfliktu.

Q Bycie rodzicem jest nietatwe. Trzeba sig szanowag, bo jesli
jesteSmy zestresowani i znerwicowani, nie pomozemy swojemu
dziecku. Dobrze jest poszukaé wtedy pomocy, np. u specjalisty
w poradni psychologiczno-pedagogicznej itp. Przeciez nasze
dzieci sg szczesliwe i zadowolone wtedy, kiedy ich rodzice
takze sa szczesliwi i zadowoleni.

Krotkie podsumowanie

Q Pamietaj, Ze internet nie jest wylgcznie siedliskiem zla.
W sieci, tak jak i w realnym $wiecie, znajdziesz zar6wno dobre,
jak i zte elementy. Nie mozesz blokowaé dostepu do internetu,
bo z postepem jeszcze nikt nie wygral.

Q Komputer oraz internet sg nieocenionym narzedziem
edukacyjnym. To dzieki temu urzadzeniu dziecko moze uczyé
sie jezykow, poznawaé Swiat, zdobywaé materialy niezbedne
do nauki w szkole. Uswiadom jednak dziecku, ze do wielu
tresci powinno podchodzi¢ w sposéb krytyczny.

O Nieodpowiednio dobrane oprogramowanie lub ustugi sieciowe
moga narazi¢ Twoje dziecko na kontakt z agresja lub innymi
szkodliwymi tresciami. Dlatego zwlaszcza w przypadku
mniejszych dzieci bierz aktywny udzial w wyborze programéw,
stron WWW i ustug sieciowych, z ktérych moze korzystac
pociecha. Odpowiednie praktyczne porady znajdziesz w dalszej
cze$ci niniejszej ksigzki.
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Q Pamietaj, ze komputer oraz internet wraz ze swoimi ciekawymi
ustugami mogg uzalezniac. Dlatego staraj sie kontrolowac czas,
jaki dziecko spedza przy komputerze.

O Rozmawiaj z dzieckiem. Staraj sie wyjasni¢ wszelkie watpliwosci
i pokaza¢ zagrozenia. Nie bdj sie rozmowy i trudnych probleméw.
Dzieki Twojej postawie dziecko moze by¢ bezpieczniejsze.





