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R O z D Z | A t

Wdrazanie

I uruchamianie
kontenerow

w srodowisku
produkcyjnym

W miare dojrzewania technologii kontenerowych i chmurowych zaczeto pojawiaé sie coraz wiecej
sposobéw wdrazania konteneréw Docker. Niektore z nich sg proste i polegajg na uruchamianiu
konteneréw na pojedynczym komputerze, a inne bardziej zaawansowane, wykorzystujace
takie funkcjonalnosci jak automatyczne skalowanie czy wielochmurowo$é. Kontenery mozna
nawet uruchamiaé bezposrednio na fizycznym sprzecie lub wykorzystujac hybrydowe rozwigzania
chmurowe.

W tym rozdziale poznasz rézne opcje wdrozeniowe oraz zwigzane z nimi kompromisy. Zbu-
dujesz proste, ale w peli funkcjonalne srodowisko produkcyjne. Poznasz kryteria wyboru
operator6w chmurowych, oferowane przez nich systemy zarzadzania oraz korzysci pltynace
z uruchamiania konteneréw Docker we wlasnym Srodowisku oraz infrastrukturze hybrydowej.
Co najwazniejsze, bedziesz potrafit podejmowaé §wiadome decyzje dotyczace wdrazania
konteneréw Docker w srodowisku produkeyjnym w zaleznosci od réznych, czesto przeciw-
stawnych wymagan. Wiedza o spektrum dostepnych opcji pozwoli Ci podejmowaé lepsze
decyzje.
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Docker dla programistow

W tym rozdziale opisane sg nastepujace zagadnienia:

B uruchamianie kontener6w Docker w §rodowisku produkeyjnym,
minimalne §rodowisko produkeyjne,
zarzadzane ustugi chmurowe,

tworzenie wlasnych klastréw Kubernetes,

dobieranie wlasciwej konfiguracji produkeyjnej.

Wymagania techniczne

Do wykonania éwiczen opisanych w tym rozdziale bedziesz potrzebowat programu Git i platfor-
my Docker. Jezeli uzywasz systemu macOS lub Windows, zainstaluj program Docker Desktop
(hitps:/fwww.docker.com/products/docker-desktop) umozliwiajacy uruchamianie konteneréw
na lokalnym komputerze. Zanim wybierzesz narzedzie do wdrazania konteneréw w srodowisku
produkeyjnym, musisz dowiedzie¢ sie wiecej o dostepnych opcjach.

W zaleznosci od potrzeb moze by¢ konieczne zalozenie konta w ustugach Amazon Web Services,
Google Cloud, Microsoft Azure lub DigitalOcean. Wiekszo$¢ z nich oferuje bezplatne pakiety
umozliwiajace eksperymentowanie z réznymi opcjami przez okreslony czas. Wybierajac
najlepsze srodowisko dla wdrazanej aplikacji, warto rozwazy¢ kilka opcji. Jezeli zarezerwu-
jesz zasoby w chmurze, nie zapomnij ich usunaé¢, gdy przestaniesz z nich korzysta¢, aby nie
spotkala Cie niemila niespodzianka w postaci wysokiego rachunku. Wiekszoé¢ srodowisk
chmurowych umozliwia okre§lenie limitu, po przekroczeniu ktérego jest wysytane powia-
domienie. Jezeli bedziesz chciat sie dowiedzieé¢ wiecej o bardziej skomplikowanych opcjach
umozliwiajagcych uruchamianie konteneréw Docker we wlasnej infrastrukturze lub bezpo-
$rednio na sprzecie (np. Openstack lub Packet, https://www.packet.com), bedziesz potrze-
bowat jednego lub kilku serweréw o odpowiednich parametrach.

Przykladowe kody wykorzystane w tym rozdziale sa zapisane w katalogu r05 w zataczonych
do ksigzki plikach. Dodatkowo na stronie https://bit.ly/2DYMria znajduje sie film instrukta-
zowy (w jezyku angielskim).

Przyktadowa aplikacja Shiplt Clicker

W dolaczonych do ksigzki plikach znajduje sie kod prostej gry internetowej ShipIt Clicker,
w ktérej wiewidrka zacheca do wdrazania konteneréw w srodowisku produkcyjnym. Im szybciej
bedziesz klikal, tym wiecej wiewiorkodolaréw zarobisz, za ktére w sklepie ShipIt Store be-
dziesz mégl kupié prawo do wdrazania wiekszej liczby konteneréw za kazde klikniecie lub
do wdrazania ich bez klikania. Gra jest wyposazona w prosty interfejs HTML oraz interfejs
REST API stuzgcy do komunikacji z baza danych Redis, w ktérej sg przechowywane wyniki.
Wersja gry wykorzystana w tym rozdziale jest prostym prototypem oferujacym tylko czesé
funkcjonalnosci pelnej wersji. Niemniej jednak ma wiele cech aplikacji produkeyjnej, goto-
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wej do pierwszego wdrozenia. Mozna ja na przyktad uruchamiaé na kilku kontenerach za
pomocg polecenia docker-compose. Aplikacja komunikuje sie z przegladarka gracza i serwe-
rem Node.js za pomocg interfejséw Express i Swagger API, a w bazie Redis zapisuje wyniki
i inne informacje.

Eksperymenty z gra ShipIt Clicker pozwolg Ci pozna¢ bardziej zaawansowane aplikacje niz
opisane w poprzednich rozdzialach. Zmieniajac jej konfiguracje i kod oraz stosujac ré6znego
rodzaju ustugi i narzedzia, dowiesz sie wiecej o wdrazaniu aplikacji w srodowisku produkeyj-
nym. W kolejnych rozdzialach poznasz inne sposoby wdrazania aplikacji, oferujace dodat-
kowe mozliwosci, ale kosztem ceny, ztozonosci i dostepnosci. Jednak zanim zaczniesz je stosowad,
dowiedz sie wiecej na ich temat.

Uruchamianie kontenerow Docker
w Srodowisku produkcyjnym

Kontenery Docker mozna uruchamia¢ na lokalnym komputerze na wiele sposobéw, ale proces
ten jest bardzo prosty w poréwnaniu z mnogoscig opcji, jakie majg do dyspozycji programisci
i administratorzy systeméw w $rodowiskach produkeyjnych. Kilka najwiekszych firm informa-
tycznych wykorzystuje platforme Docker lub inng technologie do masowego uruchamiania i kon-
figurowania kontener6w. Mozliwo§¢ tworzenia samonaprawialnych klastréw, w ktérych aplikacje
dzialaja poprawnie nawet w przypadku probleméw z siecig lub sprzetem, przekonuje wiele
organizacji do korzystania z platformy Docker. Entuzjazm jednak stabnie, gdy sie okazuje,
jak bardzo skomplikowane jest tworzenie klastréw odpornych na awarie.

Jednak nie trzeba wszystkiego robi¢ samodzielnie. Wielu operator6w chmurowych oferuje
ustugi, dzieki ktérym uruchamianie aplikacji na platformie Docker jest prostsze. Jednym z roz-
wigzan, na ktére decyduje sie wiele duzych organizacji, jest Kubernetes. Jest to projekt sponsoro-
wany przez Google i rozwijany przez spolecznoéé¢ uzytkownikéw, stanowiagcy alternatywe dla
autorskich narzedzi kontenerowych. Rozwigzanie Kubernetes jest wynikiem doswiadczenia,
jakie firma Google nabyta podczas tworzenia i uzywania wewnetrznego narzedzia Borg do zarza-
dzania kontenerami, ktére zdecydowala sie publicznie udostepnié.

Jezeli jednak zamierzasz uruchomié prosty aplikacje internetows w najprostszej mozliwej
konfiguracji, nie musisz poznawaé¢ chmurowych narzedzi konfiguracyjnych, szczegélnie gdy masz
dostep do serwera w internecie, na ktérym jest uruchomiona platforma Docker.

Minimalne srodowisko produkcyjne

Platforme Docker mozna uruchamia¢ na szerokim spektrum sprzetu i systeméw operacyj-
nych, znacznie r6zniacych sie miedzy soba zakresem dostepnego wsparcia oferowanego przez
tworcow platformy oraz zewnetrzne firmy. Platforme Docker mozna uruchamia¢ w réznych
systemach operacyjnych, m.in. Linux, Apple macOS, Microsoft Windows, a nawet IBM S/390x.
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Niezbedne minimum — Docker i Docker Compose
na jednym hoscie

Minimalne srodowisko produkcyjne dla aplikacji opartej na platformie Docker sktada sie z jednego
hosta, fizycznego lub wirtualnego, umozliwiajacego korzystanie z narzedzia Docker Compose.
Kilka najpopularniejszych systeméw operacyjnych, m.in. Ubuntu LTS 16.04, 18.04, 20.04
oraz CentOS 7 i 8, posiada wbudowane okre§lone wersje platformy. Dobrym wyborem moga
by¢ wyspecjalizowane systemy przystosowane wylacznie do uruchamiania konteneréw, na
przyklad CoreOS lub Container Linux. Sg one jednak przeznaczone dla uzytkownikéw znajg-
cych inne, popularne systemy.

Produkceyjna aplikacje oparta na platformie Docker mozna uruchomié¢ nawet w systemie
Windows lub macOS. Jednak w zaleznosci od potrzeb i zalozonego ryzyka lepszym wyborem
moze okazaé sie system posiadajacy oficjalne wsparcie. Wszystko jest kwestig kompromiséw.

Wsparcie dla platformy Docker

Bezplatna wersja platformy Docker jest objeta wsparciem producenta przez bardzo ograni-
czony czas. Firma Docker Inc. (https://www.docker.com) co kwartal udostepnia wersje Commu-
nity Edition (CE), dla ktérej oferuje 4-miesieczny okres rozruchowy. Od 13 listopada 2019 r.
wersja Enterprise Edition (EE) platformy Docker nosi nazwe Mirantis. Wiecej informacji na jej
temat mozna znalez¢ na stronie https://www.mirantis.com/company/press-center/company-news/
mirantis-acquires-docker-enterprise. Wersja EE jest objeta dluzszym okresem wsparcia, jest
przystosowana do réznych wersji system6éw Linux, Windows i macOS i wyposazona w wiecej na-
rzedzi do zarzadzania. Szczegétowe informacje na ten temat s3 dostepne na stronie
https://docs.docker.com/ee. Poczatkowo firma Mirantis zapowiedziala, ze w listopadzie 2021 r.
zakoniczy $wiadczenie wsparcia dla narzedzia Docker Swarm, wchodzacego w sklad platformy
Docker EE. Wycofala sie jednak z tej decyzji w lutym 2020 r. (https://devclass.com/2020/
02/25/mirantis-to-keep-docker-swarm-buzzing-around-pledges-new-features).

W pojedynku miedzy narzedziami do zarzadzania kontenerami zwyciezcg okazuje sic Kubernetes,
mimo ze Mirantis weigz utrzymuje produkt Docker Swarm.

Problemy z wdrazaniem na pojedynczym hoscie

Uruchamianie konteneréw Docker na pojedynczym hoscie ma wiele mankamentéw. W przy-
padku powaznej awarii sprzetu lub oprogramowania albo probleméw z polaczeniem z inter-
netem dostep do aplikacji nie jest mozliwy. Komputery sg z zalozenia zawodne i nawet systemy
korporacyjne wyposazone w rozwigzania zabezpieczajace, takie jak zapasowe dyski, zasilacze
i wentylatory, moga ulega¢ awariom spowodowanym zewnetrznymi czynnikami. Dlatego
warto stosowaé niezalezne systemy monitoringu oraz systemy tworzenia i przywracania kopii
zapasowych minimalizujacych ryzyko. W takich sytuacjach nalezy rozwazy¢ bardziej zaawan-
sowane rozwigzania, na przyklad systemy zarzadzania oferowane przez innych producentéw.
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Zarzadzane ustugi chmurowe

Najprostszym sposobem unikniecia probleméw towarzyszacych wdrazaniu aplikacji na poje-
dynczym hoscie jest skorzystanie z zarzadzanej ustugi chmurowej oferujacej rozwigzania do
konfigurowania konteneréw. Najpopularniejsze tego rodzaju ustugi to:

B Google Kubernetes Engine (GKE),

Amazon Web Services Elastic Beanstalk (EB),

Amazon Web Services Elastic Container Service (ECS),
Amazon Web Services Elastic Kubernetes Service (EKS),
Microsoft Azure Kubernetes Service (AKS),

B DigitalOcean Docker Swarm.

Wiekszo$¢ z powyzszych ustug wykorzystuje do uruchamiania kontener6w narzedzie Kuberne-
tes (https://kubernetes.io) opracowane przez Google. Przez wiele lat firma Google wykorzystywata
do zarzadzania kontenerami wlasny system Borg (https://ai.google/research/pubs/pub43438). Zain-
spirowana swoimi do§wiadczeniami postanowita zbudowa¢ system dla uzytku publicznego,
ktéremu nadata nazwe Kubernetes.

W niektérych ushugach chmurowych jest wykorzystywany system Docker Swarm, a w innych
(m.in. AWS Elastic Beanstalk i AWS ECS) wlasne, niestandardowe systemy operatoréw.
Wszystkie umozliwiaja programistom i administratorom zarzadzanie serwerami z wieloma
uruchomionymi kontenerami i opartymi na politykach mechanizmami rozmieszczania kontene-
r6w w klastrze. Zadaniem tego rodzaju systeméw jest uruchamianie i monitorowanie konte-
neréw oraz przenoszenie ich pomiedzy hostami w zalezno$ci od stanu i wymagan dotycza-
cych skalowania. Wraz ze wzrostem popularnosci systeméw do zarzadzania kontenerami wielu
operatoréw, m.in. Google, Microsoft, Amazon Web Services i Digital Ocean, zaczelo ofero-
waé zwigzane z nimi ustugi, opisane w kolejnych podrozdziatach.

Google Kubernetes Engine

Google oferuje system Google Kubernetes Engine (GKE — https://cloud.google.com/kubernetes-
-engine) wykorzystujacy narzedzie Kubernetes do zarzadzania klastrem konteneréw w chmu-
rze Google Cloud. Dzieki niemu nie trzeba samodzielnie utrzymywaé i aktualizowa¢ gléwnych
wezléw klastra. Wezly te nie sa nawet widoczne w konsoli, poniewaz zarzadza nimi bezposrednio
Google. Co wiecej, operator nie obcigza klientéw oplatami za utrzymywanie gléwnych wezléw.
Jest to atrakcyjna oferta dla programistéw, poniewaz pozwala uruchamia¢ klastry kontene-
réw niewielkim kosztem. Dodatkowy komfort zapewnia wsparcie techniczne $wiadczone
bezposrednio przez Google.

Google Cloud nie jest jednak najwieksza ani nawet druga co do wielkosci ustuga chmurowa.
Ponadto inne ustlugi oferowane przez Google nie sa tak zréznicowane jak Azure, AWS czy

AliBaba.
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Jezeli korzystasz z ustugi Google Cloud i potrzebujesz niedrogiego srodowiska do ekspery-
mentowania z narzedziem Kubernetes, zamierzasz uzywaé go w Srodowisku produkeyjnym
oraz nie jeste$ zwigzany z ustugami innych operatoréw chmurowych, przetestuj uruchamianie
konteneréw w ustudze GKE.

AWS Elastic Beanstalk

Amazon oferuje ustuge Elastic Beanstalk (https://aws.amazon.com/elasticbeanstalk) umozli-
wiajaca uruchamianie aplikacji opartych na jednym lub kilku kontenerach Docker. W tym
drugim przypadku jest wykorzystywana ustuga ECS. Programisci korzystajacy z ushugi Elastic
Beanstalk mogg za pomocg narzedzia terminalowego tatwo wdrazaé aplikacje w r6znych $rodo-
wiskach, a ztozono§¢ uruchamiania automatycznie skalowanych klastréw ukrywaé w zwiezlych
plikach konfiguracyjnych.

Ustuga Elastic Beanstalk jest prostsza w uzyciu niz ECS lub EKS. Jest przeznaczona dla
programistéw potrzebujacych szybko i przy nominalnym nakladzie pracy wdrazaé aplikacje
produkceyjne.

AWS ECS i Fargate

Amazon oferuje réwniez system ECS (https://aws.amazon.com/ecs) do zarzadzania kontenerami.
System ten moze pracowaé w dwéch trybach. W pierwszym kontenery sa uruchamiane w instan-
cjach EC2 zarzadzanych przez wiasciciela konta, a w drugim w wezlach Fargate (https://aws.
amazon.com/fargate) zarzadzanych przez Amazon.

Korzystanie z systemu ECS opartego na instancjach EC2 lub wezlach Fargate jest uzasad-
nione wtedy, gdy wykorzystywane sg inne ustugi AWS. Dzieki niemu mozna wdrazaé¢ kontenery
bez uzycia narzedzi Kubernetes czy Docker Swarm. Poniewaz jest to wlasny system firmy
Amazon, przenoszenie do niego konteneréw wymaga wiekszej pracy niz w przypadku Kuberne-
tes czy Docker Swarm. Ponadto trzeba sie go nauczyé, poniewaz jest wyposazony w in-
terfejs typowy dla ustugi AWS, jak réwniez wymaga umiejetno$ci uruchamiania konteneréw
Docker w tej ustudze.

AWS EKS

Amazon oferuje ustuge EKS oparta na systemie Kubernetes, ktéra jednak nie wymaga samo-
dzielnego utrzymywania i konfigurowania gléwnych serweréw. Jest ona réwnowazna ustudze
Google GKE. Jest §cisle zintegrowana z innymi ushugami AWS. Pod wzgledem uruchamiania
gléwnych wezléw Kubernetes nie jest tak ekonomiczna jak GKE, ale ostateczne koszty urucho-
mienia w niej intensywnie wykorzystywanej aplikacji sg nizsze. Ustuga EKS oparta na serwerze
Kubernetes jest oferowana od 2018 r. Od tamtej pory firma Amazon usunela wiele ograniczen
(na przyklad brak mozliwosci definiowania strategii automatycznego skalowania aplikacji) i obec-
nie jest to niezwykle uzyteczna ushuga. W grudniu 2019 r. firma oglosita, ze ustuga EKS bedzie
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obejmowala réwniez wezly Fargate. W ten sposéb wzbogacila ustuge o elastycznosé i tatwosé
zarzadzania kontenerami.

Na poczatku 2020 1. oferta ustug chmurowych Amazona byta najwieksza i najbardziej zréznicowa-
na. Jezeli korzystasz juz z ustug AWS i cheesz p6js$¢ droga sprawdzong przez wielu innych
uzytkownikéw, rozwaz EKS jako podstawows ustuge do zarzadzania kontenerami.

Microsoft Azure Kubernetes Service

Microsoft oferuje niezawodng ustuge Azure Kubernetes Service (AKS) do zarzgdzania kon-
tenerami. Jest ona szczegoélnie atrakeyjna dla uzytkownikéw korzystajacych z wielu innych
produktéw Microsoftu, na przyklad Windows, Visual Studio Code lub Active Directory. Ponadto
rozwigzania programistyczne tej firmy sa prostsze w uzyciu niz oferowane przez innych produ-
centéw. Jezeli jednak intensywnie korzystasz z wielu produktéw Microsoftu, przestawienie
sie na inne rozwigzania moze by¢ trudne.

Jezeli cheesz szybko zaczaé uzywaé narzedzia Kubernetes $cisle zintegrowanego z Visual Studio
Code, rozwaz skorzystanie z ustugi AKZ.

DigitalOcean Docker Swarm

Firma DigitalOcean oferuje ustuge uruchamiania konteneréw w dosé prostym systemie Docker
Swarm. Powszechnie uwaza sie, ze wdrazanie konteneréw za jego pomoca jest prostsze niz
w przypadku Kubernetes czy nawet AWS ECS. Ponadto standardowo dostepne sg w nim narze-
dzia platformy Docker.

Firma Mirantis po przejeciu platformy Docker przerwata swiadczenie wsparcia dla systemu
Docker Swarm i wznowila je dopiero na zadanie uzytkownik6w. Zwazywszy na nierozstrzy-
gniete kwestie dotyczace wsparcia $wiadczonego przez gtéwnego producenta, nalezy starannie
rozwazy¢ uruchamianie nowych aplikacji w systemie Docker Swarm.

Teraz gdy poznale$ r6zne mozliwosci uruchamiania konteneréw w srodowiskach produkeyjnych,
przyjrzyjmy sie blizej uruchamianiu aplikacji za pomocg narzedzi platformy Docker i systemu
Kubernetes.

Tworzenie wiasnych klastrow Kubernetes

Jezeli trzeba uruchomié¢ aplikacje we wlasnej infrastrukturze lub centrum danych albo w réznych
ustugach chmurowych, moze sie okaza¢ konieczne zbudowanie wlasnego klastra. Gdy poznasz
zalety i wady korzystania z platformy Docker i systemu Kubernetes we wlasnym srodowisku
lub hybrydowej infrastrukturze, bedziesz mégt wybraé najlepsze rozwigzanie. Te opcje sg bar-
dziej skomplikowane niz korzystanie z wybranej zarzadzanej ustugi, ale majg kilka nastepu-
jacych zalet:
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B Aktualizacja oprogramowania klastra moze sie odbywa¢ wedtug wlasnego
harmonogramu z petna kontrola wersji uzywanej dzisiaj i jutro. Operatorzy
chmurowi moga instalowa¢ nowe wersje z opéznieniem lub rezygnowac z wersji,
ktére zagrazaja dzialaniu klastra.

B Mozna korzystaé z jednego z wielu dojrzatych narzedzi, na przyktad Kops,
ulatwiajacych tworzenie klastréw k8s opartych na ustudze AWS EC2.

B Mozliwe jest korzystanie z hybrydowych konfiguracji obejmujacych centrum
danych i srodowisko chmurowe. Niektére rozwigzania chmurowe, na przyktad
Cloud Anthos czy Azure Arc, oferuja mozliwos¢ zarzadzania srodowiskami
hybrydowymi, ale wiele innych nie ma tej funkcjonalnosci.

B Klastry Kubernetes mozna uruchamiaé bezposrednio na sprzecie, bez dodatkowego
obcigzenia wprowadzanego przez hiperwizora.

B Mozna korzystaé z platform nieobstugiwanych przez najwiekszych operatoréw
chmurowych, na przyktad z klastra minikomputeréw Raspberry Pi.

B Uzyskuje sie pelng kontrole nad infrastrukturg klastra, zintegrowang z bazows,
platforma, na przyklad OpenShift.

B Mozna uruchamiaé wlasne prywatne rozwigzania chmurowe, takie jak OpenStack
lub VMware Tanzu (wczesniej VMware Enterprise PKS).

B Mozna uruchamiaé kontenery Docker w ramach bardziej zaawansowanej
infrastruktury, na przyklad Red Hat OpenShift lub Rancher, oferujace;j
dodatkowe funkcjonalnosci, ktérych nie ma system Kubernetes.

W praktyce korzystanie z powyzszych rozwigzan jest bardziej skomplikowane niz z pojedyncze-
20 hosta lub zarzadzanej klastrowej ushugi Kubernetes oferowanej przez operatora chmurowego.

Dobieranie wiasciwej konfiguracji
produkcyjnej

Z. powodu ogromnej liczby dostepnych opcji wybranie wlasciwej metody wdrozenia aplikacji
moze byé trudnym zadaniem wymagajacym uwzglednienia nastepujacych czynnikéw:

B Konfiguracja: jak trudne jest przejscie z lokalnego Srodowiska programistycznego
do produkcyjnego?

B Funkcjonalnosci: jakie sie dostepne mozliwo$ci wdrazania, testowania,
monitorowania, alarmowania i raportowania?

B Koszty: jak wysokie sg oplaty poczatkowe i miesieczne?

Wsparcie: czy jest dostepne wsparcie operatora lub spotecznosci uzytkownikéw?

B Elastycznosé: czy jest mozliwosé automatycznego lub recznego skalowania
aplikacji wraz ze wzrostem obciazenia?

Dostepnosé: czy aplikacja bedzie dostepna w przypadku awarii ustug, hostéw i sieci?

B Unikatowosé: czy trudno bedzie zmienié strategic wdrazania aplikacji?
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Uruchamianie konteneréw Docker na pojedynczym hoscie jest niedrogim i prostym rozwig-
zaniem, jednak niezadowalajacym pod wzgledem skalowania i niezawodno$ci. Wszystkie
ustugi chmurowe wykorzystujace system Kubernetes sa dobrze zaprojektowane pod wzgle-
dem skalowania i niezawodnosci, ale trudniejsze w konfiguracji i uzytkowaniu. Z kolei systemy
inne niz Kubernetes sg na swéj sposéb unikatowe. Uruchamianie wlasnych klastr6w w chmurze,
bezposrednio na sprzecie lub w srodowisku hybrydowym zapewnia ogromng elastycznosé,
ale kosztem wiekszej zlozonosci i trudnosci utrzymania.

Swiadomosé zalet i wad poszezeg6lnych systeméw pomaga w wyborze odpowiednich tech-
nologii wdrazania aplikacji. Ponizsza tabela przedstawia moje subiektywne oceny w skali od 1
(najgorsza) do 5 (najlepsza) i poréwnuje poszczegélne technologie.

8 ) £ 2 N 3
3 ¥ < o < 2 %
s 3 e o 3 & 2
c 2 ) 2 5 > @ ©
S g E 3 2 5 z
p 2 o N, = [ =) =
Pojedynczy host 5 1 5 3 1 1 5
Google GKE 4 5 3 4 5 5 3
AWS EB 5 3 3 4 5 5 3
AWS ECS 2 2 3 4 5 5 2
AWS EKS 4 5 2 5 5 5 3
Microsoft AKS 4 4 3 4 5 5 2
DigitalOcean 4 2 3 1 4 4 2
Docker Swarm
Wiasny klaster k8s 2 4 3 2 1 3 3
(sprzet)
Witasny klaster k8s 3 5 2 2 5 5 2
(chmura publiczna)
Wiasny klaster k8s 1 5 3 2 5 5 4
(infrastruktura
hybrydowa)
OpenShift 3 4 1 5 4 4 1
OpenStack 1 5 1 1 4 4 2
i Kubernetes

Powyzsza tabele mozesz wykorzystywaé do por6wnywania poszezegélnych rozwigzan. Oceniajac
dwie lub wiecej opcji, bedziesz mial lepsze wyobrazenie o tym, ktéra z nich bedzie bardziej
odpowiednia. Aby wykorzysta¢ oceny zawarte w powyzej tabeli, przygotuj osobna tabele i poréw-
naj alternatywne rozwigzania. Przypisz poszczegdlnym cechom priorytety, od najwyzszego (5)
do najnizszego (1), a nastepnie pomnoz je przez oceny z tabeli. W ten spos6b uzyskasz ostateczna
ocene.
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W ponizszej przykladowe;j tabeli wysokie priorytety ma tatwosé konfiguracji, minimalizacja
kosztéw i minimalizacja unikatowo$ci, natomiast niskie ma dostepno$¢ i elastycznosé. Sa to
typowe priorytety dla wielu nowych i praktycznych aplikacji. Czesto tworey aplikacji chea szybko
uzyskaé zamierzony efekt, nawet kosztem rezygnacji z innych cech. Liczby zawarte w kolumnach
Opcja 11 Opcja 2 sa ilorazami priorytetéw i ocen z powyzszej tabeli.

Cecha Priorytet Opcja 1: pojedynczy host Opcja 2: Google GKE
Konfiguracja 5 25 20

Funkcjonalnosci 1 1 5

Koszty 5 25 15

Wsparcie 3 9 12

Elastycznos¢ 1 5

Dostepnosc 1 1 5

Unikatowos¢ 4 16 12

Razem 78 74

W tym przypadku opcja 1, pojedynczy host, uzyskala wyzsza ocene. Wazna byla latwosé
konfiguracji, niskie koszty i unikatowosé¢, dlatego te cechy uzyskaly wyzsze oceny w por6wna-
niu z innymi. Na podstawie uzyskanej ostatecznej oceny mozna podjaé decyzje o wyborze
opcji. Zwr6é uwage, ze gdyby priorytety dostepnosci lub elastycznosci byly nieznacznie wyzsze,
lepsza ostateczng ocene uzyskataby opcja 2, Google GKE.

Moze sie okazaé, ze konfiguracja hybrydowa réwniez spelnitaby Twoje oczekiwania i problem
mozna by rozwigza¢ za pomocg ré6znych opcji. Na przyklad w przypadku normalnego, codzien-
nego obcigzenia lepszy bylby klaster we wlasnej infrastrukturze, ktéry podezas chwilowego
wzrostu mozna by bylo rozbudowywacé o rozwigzania chmurowe.

Cwiczenie — dofacz do zespotu Shiplt Clicker

Wyobraz sobie, ze dolgczyles wlasnie do zespolu rozwijajacego aplikacje ShipIt Clicker. Jego
czlonkowie opracowali juz podstawowy szkielet gry (opisany w zalgczonym do ksigzki dokumen-
cie Shiplt_Clicker-spec.md) i zbudowali prototyp oferujacy minimalne funkcjonalno$ci niezbedne
do budowania, testowania i pakowania aplikacji w kontenerach Docker.

Czlonkowie zespotu sg ekspertami od projektowania i programowania interfejsu i serweréw,
ale nie wiedza, jak sie wdraza aplikacje w §rodowisku produkeyjnym. Twoje doswiadczenie
w tej dziedzinie jest znacznie wieksze. Pliki Dockerfile i docker-compose.yml sa przygotowane
i sprawdzone.

Aby dowiedzie¢ sie, jak dziata aplikacja ShipIt Clicker w wersji przygotowanej w tym rozdziale,
uruchom ja na lokalnej stacji roboczej.
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Do uruchomienia konteneréw uzyj polecenia docker-compose up. W ten sposéb bedziesz
mogl ocenié opcje wdrozeniowe i poeksperymentowaé ze zmianami w celu przygotowania
aplikacji do wdrozenia w srodowisku produkcyjnym. Uzyskasz wynik podobny do pokazanego
nizej. W dalszej czesci rozdziatu znajdziesz szczegbtowe objasnienia do kazdej grupy wierszy.

$ docker-compose up

Building shipit-clicker-web

Step 1/11 : FROM ubuntu:bionic

---> 775349758637

Step 2/11 : RUN apt-get -qq update && apt-get -qq install
-y nodejs npm > /dev/null

---> Using cache

---> fBa9abeddb8e

Powyzszy wynik zawiera informacje, ze zostal wykorzystany obraz ubuntu:bionic, a nastepnie za-
instalowane pakiety systemu operacyjnego.

W krokach 3 — 5 pliku Dockerfile jest przygotowywany obraz kontenera do instalacji aplikacji.
W tym celu sg tworzone najwazniejsze katalogi i kopiowane pliki konfiguracyjne:

Step 3/11 : RUN mkdir -p /app/public /app/server
---> Using cache

---> f7e56a628e8b

Step 4/11 : COPY src/package.json* /app

---> eede94466dc7

Step 5/11 : WORKDIR /app

---> Running in adcadb6616c2

Removing intermediate container adcadb6616c2
---> 62561613803e

Nastepnie sg instalowane moduly:

Step 6/11 : RUN npm install > /dev/null

---> Running in 02ael24cf711

npm WARN deprecated superagent@3.8.3: Please note that v5.0.1+
of superagent removes User-Agent header by default, therefore
you may need to add it yourself (e.g. GitHub blocks requests
without a User-Agent header). This notice will go away with
v5.0.2+ once it is released.

npm WARN optional Skipping failed optional dependency /
chokidar/fsevents:

npm WARN notsup Not compatible with your operating system or
architecture: fsevents@l.2.11

npm WARN shipit-cTicker@l.0.5 No repository field.

npm WARN shipit-clicker@l.0.5 No license field.

Removing intermediate container 02ael24cf711

---> 64eadb348edl

W kolejnych krokach w obrazie kontenera sa umieszczane nastepne pliki konfiguracyjne i pliki

zrédlowe:
Step 7/11 : COPY src/.babelrc src/.env src/.
nodemonrc.json /app/

---> 88e88clbc35d
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Step 8/11 : COPY src/public/ /app/public/
---> ¢9872fccclc9
Step 9/11 : COPY src/server/ /app/server/
---> f6e76811659a

Na koniec udostepniany jest port i uruchamiana aplikacja:

Step 10/11 : EXPOSE 3000

---> Running in 75fbd217ef27

Removing intermediate container 75fbd217ef27

---> 03faaa0e8030

Step 11/11 : ENTRYPOINT DEBUG='shipit-clicker:*' npm run dev
---> Running in 0a44abl13b0d3

Removing intermediate container 0a44ab13b0d3

---> ab6edda773e7

Successfully built ab6edda773e7

Tak zbudowanemu kontenerowi jest przypisywany znacznik latest:

Successfully tagged chapter5_shipit-clicker-web:latest

WARNING: Image for service shipit-clicker-web was built because
it did not already exist. To rebuild this image you must use
“docker-compose build™ or “docker-compose up --build".

Sita polecenia docker-compose up ujawnia sie w ponizszym wyniku. Jedno polecenie, uzyte
na samym poczatku, nie tylko tworzy kontener aplikacji, ale réwniez uruchamia wszystkie
kontenery; tutaj najpierw aplikacyjny, a nastepnie baze Redis. Kontener Redis podczas urucha-
miania wysyla szczeg6lowe informacje, ktére polecenie docker-compose up umieszcza w swoich
komunikatach:

Starting chapter5_redis_1 ... done

Creating chapter5_shipit-clicker-web 1 ... done
Attaching to chapter5_redis_1, chapter5 shipit-clicker-web 1

redis_1 | 1:C 04 Feb 2020 06:15:08.774 #
0000000000000 Redis is starting 0000000000000
redis 1 | 1:C 04 Feb 2020 06:15:08.774 # Redis

version=5.0.7, bits=64, commit=00000000, modified=0, pid=1,
just started

redis_1 | 1:C 04 Feb 2020 06:15:08.774 # Warning:
no config file specified, using the default config. In order to
specify a config file use redis-server /path/to/redis.conf

redis_1 | 1:M 04 Feb 2020 06:15:08.776 * Running
mode=standalone, port=6379.
redis_1 | 1:M 04 Feb 2020 06:15:08.776 # WARNING:

The TCP backlog setting of 511 cannot be enforced because /
proc/sys/net/core/somaxconn is set to the lower value of 128.
redis_1 | 1:M 04 Feb 2020 06:15:08.776 # Server
initialized

Zwr6¢ uwage na komunikaty informujace, ze jadro systemu Linux nie jest dokladnie przystoso-
wane do uruchomienia bazy Redis. Jest to przyklad sytuacji, w ktérej platforma Docker nie
zapewnia uzyskania optymalnych wynikéw (choé sa one wystarczajace):
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redis 1 | 1:M 04 Feb 2020 06:15:08.776 # WARNING
you have Transparent Huge Pages (THP) support enabled in your
kernel. This will create latency and memory usage issues with
Redis. To fix this issue run the command 'echo never > /sys/
kernel/mm/transparent_hugepage/enabled' as root, and add it

to your /etc/rc.local in order to retain the setting after a
reboot. Redis must be restarted after THP is disabled.

redis_1 | 1:M 04 Feb 2020 06:15:08.776 * DB
Toaded from disk: 0.000 seconds
redis_1 | 1:M 04 Feb 2020 06:15:08.776 * Ready to

accept connections

W tym momencie baza Redis jest gotowa. Nastepnie polecenie docker-compose uruchamia
kontener ShipIt Clicker, wykorzystujac polecenie widoczne w pokazanym wezeséniej wyniku
ENTRYPOINT DEBUG ('shipit-clicker:*' npm run dev):

shipit-clicker-web 1 |

shipit-clicker-web 1 | > shipit-clicker@l.0.5 dev /app
shipit-clicker-web_1 | > nodemon server --exec babel-node
--config .nodemonrc.json | pino-pretty
shipit-clicker-web 1 |

shipit-clicker-web_1 | [nodemon] 1.19.4

shipit-clicker-web 1 | [nodemon] to restart at any time, enter
“ps®

shipit-clicker-web_1 | [nodemon] watching dir(s): *.*
shipit-clicker-web_1 | [nodemon] watching extensions:
js,json,mjs,yaml,yml

shipit-clicker-web 1 | [nodemon] starting ~“babel-node server”

shipit-clicker-web 1 | [1580796912837] INFO (shipit-
clicker/47 on 52e6d59c6121): Redis connection established
shipit-clicker-web 1 | redis_url: "redis://redis:6379"
shipit-clicker-web_1 | [1580796913083] INFO (shipit-
clicker/47 on 52e6d59c6121): up and running in development @:
52e6d59c6121 on port: 3000}

Po wykonaniu powyzszych operacji mozesz zaczaé gre, otwierajac w przegladarce strone
http://flocalhost:3000. Rysunek 5.1 przedstawia gléwne menu oraz odnosnik do dokumentacji
interfejsu API, dostepnej pod adresem http://localhost:3000/api-explorer.

Po uruchomieniu aplikacji i sprawdzeniu, jak dziata, mozesz poznaé r6zne sposoby jej wdrazania.

Cwiczenie — wybor wtasciwej metody wdrozenia

Konfiguracja opisana w tym rozdziale umozliwia uruchamianie aplikacji w lokalnym srodowisku
programistycznym. Ma ona jednak pewne mankamenty, ktére moga przysparza¢ probleméw
przy wdrazaniu aplikacji w $srodowisku produkeyjnym.
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Shiplt Clicker!

Rysunek 5.1. Gtéwne menu gry Shiplt Clicker

Uczestnikami gry na etapie tworzenia prototypu sa;
B inni twoércy gry i zarzad firmy,
B szerokie grono entuzjastéw bioracych udzial w programie Alfa,

B profesjonalni testerzy po drugiej stronie kuli ziemskie;j.

Zarzad chce jak najszybciej udostepnié gre testerom ochotnikom i zawodowcom. Chce réw-
niez zna¢ dostepne opcje i koszty wdrozenia w srodowisku produkcyjnym, w ktérym bedzie
mozna skalowa¢ gre, w miare jak bedzie zdobywata popularno$é, a inwestorzy zgodza sie na
kampanie reklamowa majaca na celu pozyskanie subskrybentéw.

Poniewaz znasz platforme Docker i rézne opcje wdrazania aplikacji, dostate$ nastepujace zadania:
B przygotowanie tabeli ocen ré6znych opcji i przedstawienie zarzadowi wstepnego
$rodowiska wdrozeniowego,
B przedstawienie zarzadowi innych opcji, zapewniajacych wieksza elastycznosé
i skalowalnos¢ aplikacji,
B przygotowanie na podstawie cen ustug réznych operatoréw arkusza zawierajacego
jednorazowe i miesieczne koszty na najblizszy rok.

Rozwigzanie

Poréwnaj tabele, ktérg uzyskales, z opisang w podrozdziale ,,Dobieranie wlasciwej konfigu-
racji produkeyjnej” i przeanalizuj réznice. Pokaz model kosztéw i tabele decyzyjng kolegom.
Zapytaj ich, co by wybrali i czy zgadzajq sie z Twoja decyzja.
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Cwiczenie — ocena plikéw Dockerfile
i docker-compose.yml

Zarzad potrzebuje Twojej pomocy w usprawnieniu wdrozenia produkcyjnego i okreSleniu
obszaréw, w ktérych mozna byloby go poprawié¢. Interesuja go nastepujace kwestie:

B Czy ustawienia okreslone w plikach Dockerfile i docker-compose.yml sa odpowiednie
dla aplikacji?

B Jakie ustawienia mozna zmieni¢, aby lepiej przygotowaé aplikacje do wdrozenia
w srodowisku produkeyjnym?

B Jaki wplyw na kontenery ma dystrybucja systemu operacyjnego wskazana
w instrukeji FROM?

Rozwiazanie

Przejrzyj zawartosé plikow Dockerfile i docker-compose.yml zapisanych w katalogu r06 i sprawdz,
czy Twoje zalecenia sa z nimi zgodne. Tymi plikami zajmiemy sie dokladniej w rozdziale 6.,
~Wdrazanie aplikacji przy uzyciu Docker Compose”.

Po wykonaniu éwiczen podsumujmy, czego dowiedziales sie na temat mozliwosci wdrazania
dekorator6w Docker w srodowisku produkeyjnym.

Podsumowanie

W tym rozdziale poznale$ r6zne mozliwosci wdrazania konteneréw Docker w $rodowisku
produkeyjnym. Przekonales sie, ze wiele z nich wymaga kompromiséw. Zbudowales najmniejsze
srodowisko produkeyjne. Poznales oferty réznych operatoréw chmurowych, ich systemy do
zarzadzania kontenerami oraz korzysci plynace z uruchamiania konteneréw we wlasnej infra-
strukturze i $rodowisku hybrydowym. Wiesz juz, jak na podstawie stawianych wymagai podej-
mowa¢ decyzje dotyczace wdrazania konteneréw Docker.

Nabyty wiedze mozesz wykorzysta¢ do wdrazania aplikacji w prawdziwym srodowisku produk-
cyjnym. Dokladna znajomo$¢ réznych technologii jest bardzo wazna, poniewaz kazda strategia
ma swoje zalety i wady. W przyszlosci moze byé potrzebne automatycznie skalujace sie Srodowi-
sko, ale dzisiaj wystarczy takie, w ktérym aplikacja bedzie po prostu dziataé.

W nastepnym rozdziale dowiesz sie, jak wdraza¢ kontenery Docker na pojedynczym hoscie,
zachowujac mozliwosé rozwijania ich na lokalnej stacji roboczej.
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Docker. Wszechstronne wdrozenia w najlepszym stylu

Docker zyskuje coraz wieksze uznanie prodramistéw. Dzieki swojej niezaleznosci od platformy kontenery
pozwalaja na uruchamianie kodu w réznych srodowiskach, zaréwno w centrach danych, jak i w chmurze.
Zastosowanie kontenerdw bardzo upraszcza opracowanie, testowanie, wdrazanie i skalowanie aplikacji.
Pozwala tez na automatyzacje przeptywu pracy i state doskonalenie aplikacji. Aby skorzystac ze wszystkich
tych zalet, architekci, projektanci i programisci musza wszechstronnie i gteboko poznac wiele réznych
aspektow zarzadzania srodowiskiemn kontenerowym.

Oto wyczerpujgce omowienie wszystkich zagadnien niezbednych do tworzenia i rozwijania aplikacji

w Dockerze. W ksigzce zaprezentowano rézne metody wdrazania i uruchamiania konteneréw, pokazano
rowniez, jak wykorzystuje sie je w Srodowisku produkeyjnym. Wskazano wtasciwe techniki uzywania
narzedzi Jenkins, Kubernetes i Spinnaker. Przedstawiono metody monitorowania, zabezpieczania

i skalowania kontenerdw za pomoca takich narzedzi jak Prometheus i Grafana. Nie zabrakto opisu
wdrazania konteneréw w réznych srodowiskach, miedzy innymi w chmurowej ustudze Amazon Elastic
Kubernetes Service, a takie — na koniec — kwestii bezpieczenstwa Dockera i zwigzanych z tym
dobrych praktyk.

W ksigzce:

gruntowne wprowadzenie do Dockera i programowania w VirtualBox
tworzenie systemow z kontenerdw i ich wdrazanie w Srodowisku produkcyjnym
ciggte wdrazanie oprogramowania

skalowanie, testy obcigzeniowe i zadadnienia bezpieczenstwa

stosowanie zewnetrznych narzedzi: AWS, Azure, GCP i innych
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