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Utworzenie witryny
spotecznosciowe]

W poprzednim rozdziale dowiedziales sie, jak opracowaé¢ mape witryny i kanat wiadomosci
dla postéw bloga oraz zaimplementowa¢ silnik wyszukiwania w naszej aplikacji bloga. W tym
rozdziale przechodzimy do opracowania aplikacji spolecznosciowej. Uzytkownicy beda mogli
dotaczy¢ do platformy online i komunikowaé sie pomiedzy soba, wspéldzielac tresci. W kilku
kolejnych rozdziatach zajmiemy sie budowaniem platformy do wspétdzielenia zdjeé. Uzyt-
kownicy beda mogli oznaczy¢ dowolne zdjecie w internecie i udostepnic¢ je innym. Bedg réw-
niez mogli zobaczy¢ aktywno$¢ w internecie uzytkownikow, ktérych obserwuja, oraz polubié
udostepniane przez nich zdjecia (lub wyrazi¢ dezaprobate na ich temat).

W tym rozdziale zaczniemy od przygotowania funkcjonalnosci pozwalajacej uzytkownikom
na logowanie, wylogowanie oraz edytowanie i zerowanie hasta. Zobaczysz, jak mozna utwo-
rzy¢ niestandardowe profile dla uzytkownikéw i jak zaimplementowa¢ uwierzytelnianie za
pomocg innej witryny spolecznos$ciowej.

Oto zagadnienia, na ktérych skoncentruje sie w tym rozdziale.

B Uzycie frameworka uwierzytelniania Django.

B Utworzenie widokéw pozwalajacych na rejestracje uzytkownikow.
B Rozbudowa modelu User o obstuge niestandardowego profilu.
[ |

Implementacja uwierzytelnienia spotecznosciowego za pomoca modutu
python-social-auth.

Prace rozpoczynamy od utworzenia nowego projektu.
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Utworzenie projektu
- 1 4 - -
witryny spotecznosciowej
Przystepujemy teraz do budowy aplikacji spolecznosciowej umozliwiajacej uzytkownikom udo-
stepnianie obrazéw znalezionych w internecie. Na potrzeby tego projektu konieczne jest opra-
cowanie pewnych komponentéw. Oto one.
B System uwierzytelniania pozwalajacy uzytkownikowi na rejestrowanie, logowanie,
edycje profilu oraz zmiane i zerowanie hasta.
B System obserwacji pozwalajacy uzytkownikom na sledzenie swoich poczynan.
B Funkcjonalnos$¢ pozwalajaca na wyswietlanie udostepnianych obrazéw oraz
implementacja bookmarkletu umozliwiajgcego uzytkownikowi udostepnianie
obrazéw z praktycznie kazdej witryny internetowe;j.
B Strumien aktywnosci dla kazdego uzytkownika pozwalajacy uzytkownikom §ledzié¢
tresé dodawang przez obserwowanych uzytkownikéw.

W tym rozdziale zajmiemy sie realizacjg pierwszego z wymienionych punktéw.

Rozpoczecie pracy nad aplikacjq spotecznosciowaq
Przejdz do powloki i wydaj ponizsze polecenia w celu utworzenia srodowiska wirtualnego
dla projektu, a nastepnie jego aktywacji.

mkdir env
python3 -m venv env/bookmarks
source env/bookmarks/bin/activate

Znak zachety w powloce wyswietla nazwe aktywnego srodowiska wirtualnego, co pokaza-
tem ponize;j.

(bookmarks) 1aptop:~ zenx$
W przygotowanym $rodowisku wirtualnym zainstaluj framework Django, wydajac ponizsze
polecenie.

pip install "Django==3.0.*"

Aby utworzy¢ nowy projekt, wydaj ponizsze polecenie.
django-admin startproject bookmarks
W ten spos6b zbudujemy nowy projekt Django o nazwie bookmarks wraz z poczatkows strukturg

plikéw i katalogéw. Teraz przejdz do nowego katalogu projektu i utwérz nows aplikacje o nazwie
account, wydajac ponizsze polecenia.

cd bookmarks/
django-admin startapp account
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Rozdziat 4. e Utworzenie witryny spotecznosciowej

Pamietaj, by doda¢ aplikacje do projektu; zrobisz to, wpisujac ja na list¢ INSTALLED_APPS w pliku
settings.py. Nasza aplikacje umie$é na poczatku listy, przed pozostalymi zainstalowanymi apli-
kacjami, tak jak pokazalem ponize;j.
INSTALLED_APPS = (
'account.apps.AccountConfig',

#...
)

Szablony uwierzytelniania Django zdefiniujemy nieco pézniej. Umieszczajac aplikacje na
pierwszym miejscu w ustawieniu INSTALLED_APPS, zapewniamy domyslne wykorzystywanie
naszych szablon6w uwierzytelniania, a nie szablon6w uwierzytelniania zawartych w innych
aplikacjach. Django szuka szablonéw wedlug kolejnosci wystepowania aplikacji w ustawieniu
INSTALLED_APPS.

Uruchom ponizsze polecenie, aby przeprowadzi¢ synchronizacje bazy danych z modelami
aplikacji domyslnych wskazanymi na liScie INSTALLED _APPS.

python manage.py migrate

Zobaczysz, ze zostang zastosowane wszystkie poczatkowe migracje bazy danych Django. Teraz
przystepujemy do budowy systemu uwierzytelniania w projekcie z wykorzystaniem frameworka
uwierzytelniania Django.

Uzycie frameworka uwierzytelniania
w Django

Django jest dostarczany wraz z wbudowanym frameworkiem uwierzytelniania, ktéry moze ob-
stugiwaé uwierzytelnianie uzytkownikéw, sesje, uprawnienia i grupy uzytkownikéw. System
uwierzytelniania oferuje widoki dla dziatai najczesciej podejmowanych przez uzytkownikéw,
takich jak logowanie, wylogowanie, zmiana hasta i zerowanie hasta.

Wspomniany framework uwierzytelniania znajduje sie w django.contrib.auth i jest uzywany
takze przez inne pakiety Django, typu contrib. Framework uwierzytelniania wykorzystalismy
juz w rozdziale 1., ,Budowa aplikacji bloga” do utworzenia superuzytkownika dla aplikacji
bloga, aby mie¢ dostep do witryny administracyjne;.

Kiedy tworzysz nowy projekt Django za pomocy polecenia startproject, framework uwie-
rzytelniania zostaje wymieniony w domy$lnych ustawieniach projektu. Sktada sie z aplikacji
django.contrib.auth oraz przedstawionych ponizej dwoch klas wymienionych w opcji MIDDLEWARE
projektu.
B AuthenticationMiddleware. Wigze uzytkownikéw z zadaniami za pomoca
mechanizmu ses;ji.
B SessionMiddleware. Zapewnia obstuge biezacej sesji miedzy poszczegélnymi
zgdaniami.
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Oprogramowanie posredniczace to klasy wraz z metodami wykonywanymi globalnie w trakcie
fazy przetwarzania zadania lub udzielania odpowiedzi na nie. W tej ksiazce klasy oprogramowa-
nia posredniczacego bedziemy wykorzystywaé¢ w wielu sytuacjach. Temat tworzenia oprogra-
mowania posredniczacego zostanie dokladnie oméwiony w rozdziale 14., ,Wdrazanie”.

Framework uwierzytelniania zawiera réwniez wymienione ponizej modele.
B User. Model uzytkownika wraz z podstawowymi kolumnami, takimi jak username,
password, email, first _name, Tast nameiis_active.

B Group. Model grupy do nadawania kategorii uzytkownikom.

B Permission. Uprawnienia pozwalajace na wykonywanie okreslonych operacji.

Opisywany framework zawiera takze domy$lne widoki uwierzytelniania i formularze, z ktérych
bedziemy korzystaé nieco péznie;j.

Utworzenie widoku logowania
Rozpoczynamy od uzycia wbudowanego w Django frameworka uwierzytelniania w celu umozli-
wienia uzytkownikom zalogowania sie w witrynie. Aby zalogowaé uzytkownika, widok powinien
wykonywaé ponizsze akcje.

B Pobranie nazwy uzytkownika i hasta z wystanego formularza logowania.

B Uwierzytelnienie uzytkownika na podstawie danych przechowywanych
w bazie danych.

B Sprawdzenie, czy konto uzytkownika jest aktywne.
B Zalogowanie uzytkownika w witrynie i rozpoczecie uwierzytelnionej sesji.
Najpierw musimy przygotowa¢ formularz logowania. Utworz nowy plik forms.py w katalogu
aplikacji account i umie$é w nim ponizszy fragment kodu.
from django import forms

class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

Formularz bedzie uzywany do uwierzytelnienia uzytkownika na podstawie informacji przecho-
wywanych w bazie danych. Zwr6¢ uwage na wykorzystanie widzetu PasswordInput do wygene-
rowania elementu HTML <input> wraz z atrybutem type="password" po to, aby przegladar-
ka interpretowata wprowadzane dane jako hasto.

Przeprowadz edycje pliku views.py aplikacji account i umie$é w nim ponizszy fragment kodu.

from django.http import HttpResponse

from django.shortcuts import render

from django.contrib.auth import authenticate, login
from .forms import LoginForm

def user_login(request):
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if request.method == 'POST':
form = LoginForm(request.POST)
if form.is_valid():
cd = form.cleaned_data
user = authenticate(username=cd['username'],
password=cd['password'])
if user is not None:
if user.is_active:
login(request, user)
return HttpResponse('Uwierzytelnienie zakoficzyto sie sukcesem.')
else:
return HttpResponse('Konto jest zablokowane.')
else:
return HttpResponse('Nieprawidfowe dane uwierzytelniajace.')
else:
form = LoginForm()
return render(request, 'account/login.html', {'form': form})

To jest kod podstawowego widoku logowania uzytkownika. Po wywolaniu widoku user_Togin
przez zadanie GET za pomocg wywolania form = LoginForm() tworzymy nowy egzemplarz
formularza logowania i wyswietlamy go w szablonie. Kiedy uzytkownik wysle formularz
przy uzyciu zadania POST, przeprowadzane sa nastepujace akcje.
B Utworzenie egzemplarza formularza wraz z wystanymi danymi. Do tego celu
stuzy polecenie form = LoginForm(request.POST).

B Sprawdzenie za pomocg wywolania form.is_valid(), czy formularz jest prawidtowy.
Jezeli formularz jest nieprawidlowy, w szablonie wyswietlamy bledy wykryte
podczas weryfikacji formularza (np. uzytkownik nie wypetit jednego z pol).

B Jezeli wystane dane sg prawidlowe, za pomoca metody authenticate()
uwierzytelniamy uzytkownika na podstawie informacji przechowywanych
w bazie danych. Wymieniona metoda pobiera username i password, a zwraca
obiekt User, gdy uzytkownik zostanie uwierzytelniony, lub None w przeciwnym
przypadku. Ponadto jesli uzytkownik nie bedzie uwierzytelniony, zwracamy
takze obiekt HttpResponse wraz z komunikatem ,,Nieprawidlowe dane
uwierzytelniajace”.

B W przypadku pomyslnego uwierzytelnienia uzytkownika za pomoca atrybutu
is_active sprawdzamy, czy jego konto uzytkownika jest aktywne. Wymieniony
atrybut pochodzi z modelu User dostarczanego przez Django. Gdy konto
uzytkownika jest nieaktywne, zwracamy obiekt HttpResponse wraz z komunikatem
Konto jest zablokowane™.

B Gdy konto uzytkownika jest aktywne, logujemy go w witrynie internetowej.
Rozpoczynamy takze sesje dla uzytkownika: wywolywana jest metoda Togin()
i zwracany komunikat ,,Uwierzytelnienie zakoniczylo sie sukcesem.”.

Zwr6¢ uwage na roznice miedzy metodami authenticate() i Togin(). Metoda authenticate()
sprawdza dane uwierzytelniajace uzytkownika i jesli sa prawidtowe, zwraca obiekt uzytkownika. Natomiast
metoda Togin() umieszcza uzytkownika w biezacej sesji.
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Teraz musimy opracowa¢ wzorzec adresu URL dla nowo zdefiniowanego widoku. Utwoérz nowy
plik urls.py w katalogu aplikacji account i umie$é w nim ponizszy fragment kodu.

from django.urls import path
from . import views

urlpatterns = [
# Widoki logowania.
path('login/', views.user login, name='login')

]

Przeprowadz edycje gléwnego pliku urls.py znajdujacego sie katalogu projektu bookmarks i dodaj
wzorzec adresu URL aplikacji account, co przedstawitem ponize;j.

from django.urls import path, include
from django.contrib import admin

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]

Widok logowania jest teraz dostepny za pomoca adresu URL. Przechodzimy wiec do przygoto-
wania szablonu dla tego widoku. Poniewaz w projekcie nie mamy jeszcze zadnych szablon6w,
najpierw musimy utworzy¢ szablon bazowy, ktéry nastepnie bedzie mégl by¢ rozszerzony
przez szablon logowania. Wymieniong ponizej strukture plikéw i katalogéw utwoérz w katalogu
aplikacji account.

templates/
account/
login.html
base.html

Przeprowadz edycje pliku base.html i umiesé w nim ponizszy fragment kodu.

{% load static %}
<IDOCTYPE html>
<html>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1ogo">Bookmarks</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</htm1>

W ten sposob przygotowalismy szablon bazowy dla budowanej witryny internetowej. Podobnie
jak w poprzednim projekcie, takze w tym style CSS dolgczamy w szablonie gléwnym. Niezbedne
pliki statyczne znajdziesz w materiatach przygotowanych dla ksigzki. Wystarczy skopiowad
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podkatalog static z katalogu account we wspomnianych materiatach i umiescié go w tym sa-
mym polozeniu budowanego projektu. Zawartosé katalogéw mozna znalezé pod adresem
https://github.com/PacktPublishing/Django-3-by-Example/tree/master/Chapter04/bookmarks/
account/static.

Szablon bazowy definiuje bloki title i content, ktére mogg by¢ wypelniane przez tres¢ szablo-
néw rozszerzajacych szablon bazowy.

Przechodzimy do utworzenia szablonu dla formularza logowania. W tym celu otworz plik
account/login.html i umie$¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</h1>
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
<form action="." method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zaloguj"></p>
</form>
{% endblock %}

Ten szablon zawiera formularz, ktérego egzemplarz jest tworzony w widoku. Poniewaz formularz
zostanie wyslany za pomoca metody POST, dolaczamy znacznik szablonu {% csrf_token %} w celu
zapewnienia ochrony przed atakami typu CSRE Wiecej informacji na temat atakéw CSRF
przedstawitem w rozdziale 2., ,Usprawnienie bloga za pomoca funkcji zaawansowanych”.

W bazie danych nie ma jeszcze zadnych kont uzytkownikéw. Konieczne jest utworzenie najpierw
superuzytkownika, aby zapewni¢ sobie dostep do witryny administracyjnej i zarzgdzaé pozosta-
lymi uzytkownikami. Przejdz do powloki i wydaj polecenie python manage.py createsuperuser.
Podaj wybrang nazwe uzytkownika, adres e-mail i hasto. Nastepnie uruchom serwer programi-
styczny przez wydanie polecenia python manage.py runserver i w przegladarce internetowej
przejdz pod adres hittp://127.0.0.1:8000/admin/. Dostep do witryny administracyjnej uzyskasz
po podaniu ustalonej przed chwilg nazwy uzytkownika i hasta. Gdy znajdziesz sie juz w witrynie
administracyjnej Django, zobaczysz modele Users (facze Uzytkownicy) i Group (facze Grupy)
dla wbudowanego w Django frameworka uwierzytelniania.

Strona wyglada nastepujaco (rysunek 4.1)".

! Aby witryna administracyjna miala polski interfejs uzytkownika, nalezy w pliku settings.py projektu
wprowadzi¢ nastepujace ustawienia:
LANGUAGE_CODE = 'pT'
TIME_ZONE = 'Europe/Warsaw'
USE_I18N = True
USE_LION = True
USE_TZ = False

— przyp. tHum.
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&« > C @ 127.00.1:3000/admin/ o T 7w O

Django administration

WELCOME, ADMIN. VIEW SITE / CHANGE PASSWORD / LOG OUT

Site administration

A
Recent actions

Groups + Add Change

Users + Add Change My actions

None available

Rysunek 4.1. Gtéwna strona witryny administracyjnej Django wigcznie z modelami Users i Group

Utworz nowego uzytkownika, uzywajac do tego witryny administracyjnej, a nastepnie w prze-
gladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/. Powiniene$ zo-
baczyé wygenerowany szablon wraz z formularzem logowania (rysunek 4.2).

& C @ 127.0.0.1:8000/account/login/ g e

Bookmarks Zaloguj

Logowanie
Wypetni] ponizszy formularz, aby sie zalogowac:

Uzytkownik:

Hasto:

ZALOGUJ

Rysunek 4.2. Strona logowania uzytkownika

Sprobuj teraz wystaé formularz, pozostawiajac niewypetnione jedno z pol. W takim przy-
padku formularz jest uznawany za nieprawidtowy i zostanie wyswietlony komunikat o ble-
dzie (rysunek 4.3).

Warto wiedzieé, ze niektére nowoczesne przegladarki uniemozliwiaja przesytanie formularzy
z pustymi lub blednymi polami. Dzieje sie tak dlatego, ze przegladarka sprawdza popraw-
nos$¢ formularza na podstawie typéw pél i ograniczeri na poziomie pél. W takim przypadku
formularz nie zostanie przestany, a przegladarka wyswietli komunikat o bledzie dla pol, ktére
sa wypelnione nieprawidtowo.
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Bookmarks Zaloguj

Logowanie
Wypelnij ponizszy formularz, aby sie zalogowac:

Uzytkownik

test

Hasto:

[ 1

i Wypetnij to pole.

Rysunek 4.3. Formularz logowania z btedami w polach

Jezeli podasz dane nieistniejacego uzytkownika lub bledne hasto, Django wygeneruje komunikat
o nieudanym logowaniu.

Natomiast po podaniu prawidlowych danych uwierzytelniajacych Django wy$wietli komunikat
o zakoficzonym sukcesem logowaniu, co pokazalem ponizej (rysunek 4.4).

& C (@ 127.0.0.1:3000/account/login/ or

Uwierzytelnienie zakonczylo sie sukcesem.

Rysunek 4.4. Komunikat tekstowy z informacjg o pomyslnym uwierzytelnianiu

Uzycie widokdw uwierzytelniania w Django

Framework uwierzytelniania w Django zawiera wiele formularzy i widokéw gotowych do na-
tychmiastowego uzycia. Utworzony przed chwilg widok logowania to dobre ¢wiczenie pomaga-
jace w zrozumieniu procesu uwierzytelniania uzytkownikéw w Django. Jednak w wiekszosci
przypadkéw mozesz wykorzysta¢ wspomniane domy§lne widoki uwierzytelniania.

Do obstugi uwierzytelniania Django oferuje wymienione ponizej widoki. Wszystkie sg do-
stepne w module django.contrib.auth.views.
B LoginView. Obstuga formularza logowania oraz proces zalogowania uzytkownika.

B LogoutView. Obstuga wylogowania uzytkownika.

Do obstugi zmiany hasta Django oferuje wymienione ponizej widoki.
B PasswordChangeView. Obstuga formularza pozwalajacego uzytkownikowi na zmiane hasta.

M PasswordChangeDoneView. Strona informujgca o sukcesie operacji; zostanie
wyswietlona uzytkownikowi, gdy zmiana hasla zakonczy sie powodzeniem.
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Natomiast do obstugi operacji zerowania hasta Django oferuje nastepujace widoki.

B PasswordResetView. Umozliwienie uzytkownikowi wyzerowania hasta.
Generowane jest przeznaczone tylko do jednokrotnego uzycia lacze wraz
z tokenem, ktére nastepnie bedzie wystane na adres e-mail danego uzytkownika.

B PasswordResetDoneView. WysSwietlenie uzytkownikowi strony z informacja
o wystaniu wiadomosci e-mail wraz z taczem pozwalajgcym na wyzerowanie hasta.

B PasswordResetConfirmView. Widok umozliwiajacy uzytkownikowi zdefiniowanie
nowego hasta.

B PasswordResetCompleteView. Strona informujaca o sukcesie operacji; zostanie
wyséwietlona uzytkownikowi, gdy wyzerowanie hasta zakoniczy sie powodzeniem.

Zastosowanie wymienionych wyzej widokéw moze zaoszcezedzié sporg ilo§é czasu podcezas
tworzenia witryny internetowej obstugujacej konta uzytkownikéw. W widokach tych uzywane
sq warto$ci domyslne, ktére oczywiscie mozna nadpisaé. Przyktadem moze byé wskazanie polo-
zenia szablonu przeznaczonego do wygenerowania lub formularza wyswietlanego przez widok.

Wiecej informacji na temat wbudowanych widokéw uwierzytelniania znajdziesz na stronie
hitps://docs.djangoproject.com/en/3.0/topics/auth/default/#module-django.contrib.auth.views.

Widoki logowania i wylogowania

Przeprowadz edycje pliku urls.py aplikacji account i dodaj kolejne wzorce adres6w URL.
Po wprowadzeniu zmian zawarto$é¢ wymienionego pliku powinna przedstawia¢ sie nastepujaco.
from django.urls import path

from django.contrib.auth import views as auth_views
from . import views

urlpatterns = [
# poprzedni widok login view
# path('login/', views.user_login, name="login’),
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth_views.LogoutView.as_view(), name='logout'),

]

Umiescilismy znak komentarza na poczatku wiersza wzorca adresu URL dla utworzonego weze-
$niej widoku LoginView. Teraz wykorzystamy widok Togin oferowany przez wbudowany w Django
framework uwierzytelniania. Dodalismy takze wzorzec adresu URL dla widoku LogoutView.

Utwérz nowy podkatalog w katalogu szablonéw aplikacji account i nadaj mu nazwe registration.
Podkatalog ten to domys$lna lokalizacja, w ktérej widoki uwierzytelniania Django spodziewaja
sie znalez¢ szablony.

Modut django.contrib.admin zawiera kilka szablon6w uwierzytelniania, ktére sg uzywane
w witrynie administracyjnej. Aplikacje account umiesciliSmy na poczatku ustawienia INSTALLED APPS,
aby Django domyslnie korzystal z naszych szablonéw zamiast szablonéw uwierzytelniania
zdefiniowanych w innych aplikacjach.
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W katalogu templates/registration utwérz plik login.html i umie$é w nim ponizszy fragment

kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
{% if form.errors %}
<p>
Nazwa uzytkownika lub hasto sa nieprawidtowe.
Sprobuj ponownie.
</p>
{% else %}
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
{% endif %}
<div class="1ogin-form">
<form action="{% url 'login' %}" method="post">
{{ form.as p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
</div>
{% endblock %}

Ten szablon logowania jest bardzo podobny do utworzonego weze$niej. Domys$lnie Django
uzywa formularza AuthenticationForm pochodzacego z modutu django.contrib.auth.forms.
Formularz prébuje uwierzytelnié¢ uzytkownika i zglasza btad weryfikacji, gdy logowanie
zakonczy sie niepowodzeniem. W takim przypadku za pomocg znacznika szablonu {% if
form.errors %} mozna przeanalizowaé te bledy, aby sprawdzié, czy podane zostaly niepra-
widlowe dane uwierzytelniajace.

Zwr6¢ uwage na dodanie ukrytego elementu HTML <input> przeznaczonego do wystania war-
to$ci zmiennej o nazwie next. Zmienna jest ustawiania przez widok logowania, gdy w zadaniu
bedzie przekazany parametr next (np. hitp://127.0.0.1:8000/account/login/Pnext=/account/).

Wartoscig parametru next musi by¢ adres URL. Jezeli ten parametr zostanie podany, widok
logowania w Django przekieruje uzytkownika po zalogowaniu do podanego adresu URL.

Teraz utworz szablon logged_out.html w katalogu registration i umie$¢ w nim nastepujacy
fragment kodu.

{% extends "base.html" %}
{% block title %}Wylogowanie{% endblock %}

{% block content %}

<hl>Wylogowanie</h1>

<p>Zostate$ pomySinie wylogowany. Mozesz <a href="{% url
"Togin" %}">zalogowa sie ponownie</a>.</p>
{% endblock %}
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Ten szablon zostanie przez Django wy$wietlony po wylogowaniu uzytkownika.

Po dodaniu wzorcéw adresu URL oraz szablonéw dla widokéw logowania i wylogowania budo-
wana tutaj witryna internetowa jest gotowa na obstuge logowania uzytkownikéw za pomoca ofe-
rowanych przez Django widokéw uwierzytelniania.

Przystepujemy teraz do utworzenia nowego widoku przeznaczonego do wyswietlenia uzytkow-
nikowi panelu gléwnego (ang. dashboard) po tym, jak juz zaloguje sie w aplikacji. Otwoérz plik
views.py aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from django.contrib.auth.decorators import Togin_required

@login_required
def dashboard(request):
return render(request,
'account/dashboard.html',
{'section': 'dashboard'})

Widok zostal oznaczony dekoratorem Togin_required frameworka uwierzytelniania. Zadanie
dekoratora login_required polega na sprawdzeniu, czy biezacy uzytkownik zostal uwierzytel-
niony. Jezeli uzytkownik jest uwierzytelniony, nastepuje wykonanie udekorowanego widoku.
Gdy natomiast uzytkownik nie jest uwierzytelniony, zostaje przekierowany na strone logowania,
a adres URL, do ktérego prébowal uzyskaé¢ dostep, bedzie podany jako warto§¢ parametru next
zadania GET.

Tym samym po udanym logowaniu uzytkownik powréei na strone, do ktérej wezesniej pro-
bowat uzyskaé¢ dostep. Pamietaj, ze do obstugi tego rodzaju sytuacji dodalismy w szablonie
logowania ukryty element <input>.

Zdefiniowalismy réwniez zmienng section. Wykorzystamy ja do ustalenia, ktérg sekcje witryny
obserwuje uzytkownik. Wiele widokéw moze odpowiadaé tej samej sekceji. To jest prosty sposéb
na zdefiniowanie, ktérej sekcji odpowiadaja poszczegélne widoki.

Teraz nalezy utworzyé szablon dla widoku panelu gtéwnego. Utwérz nowy plik w katalogu

templates/account/, nadaj mu nazwe dashboard html i umies¢ w nim przedstawiony ponizej kod.

{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<hl>Panel gtowny</hl>
<p>Witaj w panelu gtdwnym.</p>
{% endblock %}

Kolejnym krokiem jest dodanie ponizszego wzorca adresu URL dla nowego widoku. To zadanie
przeprowadzamy w pliku urls.py aplikacji account.
urlpatterns = [

#...
path('', views.dashboard, name='dashboard'),
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Teraz przeprowadz edycje pliku settings.py projektu bookmarks i dodaj ponizszy fragment kodu.

LOGIN_REDIRECT URL = 'dashboard’
LOGIN_URL = 'login’
LOGOUT_URL = 'logout'

Oto wyjasnienie dzialania poszczegblnych opcji.
B LOGIN_REDIRECT URL. Wskazujemy Django adres URL, do kt6érego ma nastapic¢
przekierowanie, gdy widok contrib.auth.views.login nie otrzymuje
parametru next.

B LOGIN_URL. Adres URL, do ktérego ma nastgpi¢ przekierowanie po zalogowaniu
uzytkownika (np. za pomocg dekoratora 1ogin_required).

M LOGOUT URL. Adres URL, do ktérego ma nastapi¢ przekierowanie po wylogowaniu
uzytkownika.

Uzywamy nazw wzorcéw adreséw URL, ktére wezesniej zdefiniowaliSmy przy uzyciu atrybutu
name funkcji path(). Do tych ustawien zamiast nazw adreséw URL mozna réwniez uzy¢ zakodo-
wanych ,,na sztywno~ adres6w URL.

Oto krétkie podsumowanie przeprowadzonych dotad dziatan.

B Do projektu dodalismy wbudowane we frameworku uwierzytelniania Django
widoki logowania i wylogowania.

B Przygotowali§my wlasne szablony dla obu widokéw i zdefiniowalismy prosty
widok, do ktérego uzytkownik zostanie przekierowany po zalogowaniu.

B Na koniec skonfigurowalismy ustawienia Django, aby wspomniane adresy URL
byly uzywane domyglnie.

Teraz do szablonu bazowego dodamy tacza logowania i wylogowania, co pozwoli na zebranie
wszystkiego w calo$é. Aby to zrobié, koniecznie trzeba ustali¢, czy biezacy uzytkownik jest zalo-
gowany. Na tej podstawie zostanie wy$wietlone prawidlowe tacze (logowania lub wylogowania).
Biezacy uzytkownik jest przez oprogramowanie poSredniczace ustawiony w obiekcie HttpRequest.
Dostep do niego uzyskujesz za pomoca request.user. Uzytkownika znajdziesz w wymienionym
obiekcie nawet wtedy, gdy nie zostal uwierzytelniony. W takim przypadku uzytkownik bedzie
zdefiniowany w postaci egzemplarza obiektu AnonymousUser. Najlepszym sposobem zweryfiko-
wania, czy uzytkownik zostal uwierzytelniony, jest sprawdzenie warto$ci jego atrybutu ,,tylko do
odezytu” is_authenticated.

Przeprowadz edycje pliku base.html i zmodyfikuj element <div> o identyfikatorze header,
tak jak przedstawitem ponize;j.

<div id="header">
<span class="1logo">Bookmarks</span>
{% if request.user.is_authenticated %}
<ul class="menu">

<1i {% if section == "dashboard" %}class="selected"{% endif %}>
<a href="{% url "dashboard" %}">Panel gtowny</a>

</1i>

<1i {% if section == "images" %}class="selected"{% endif %}>
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<a href="#">0brazy</a>

</1i>
<1i {% if section == "people" %}class="selected"{% endif %}>
<a href="#">0soby</a>
</1i>
</ul>

{% endif %}

<span class="user">
{% if request.user.is_authenticated %}
Witaj, {{ request.user.first_name }}!
<a href="{% url "logout" %}">Wyloguj</a>
{% else %}
<a href="{% url "login" %}">Zaloguj</a>
{% endif %}
</span>
</div>

Jak mozesz zobaczy¢, menu witryny internetowej bedzie wyswietlane jedynie uwierzytelnio-
nym uzytkownikom. Sprawdzana jest takze biezaca sekcja witryny, aby doda¢ klase atrybutu
selected do odpowiedniego elementu <1i> i tym samym za pomocg CSS podswietli¢ nazwe
aktualnej sekcji. Wyswietlane jest réwniez imie uwierzytelnionego uzytkownika i tacze pozwala-
jace mu na wylogowanie. Jezeli uzytkownik nie jest uwierzytelniony, wyswietlone bedzie jedynie
facze pozwalajace mu na zalogowanie.

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.
Powiniene$ zobaczy¢ strone logowania. Podaj prawidlowe dane uwierzytelniajace i kliknij
przycisk Zaloguj. Po udanym logowaniu znajdziesz sie na stronie pokazanej ponizej (rysunek 4.5).

« C @ 127.00.1:8000/account/ w @

Bookmarks Obrazy  Osoby Witaj, Radek! Wyloguj

Panel gtéwny

Witaj w panelu gléwnym.

Rysunek 4.5. Strona panelu gtéwnego

Jak mozna zobaczy¢, nazwa sekcji Panel gldwny zostala za pomocy styléw CSS wyswietlona
innym kolorem czcionki, poniewaz odpowiadajacemu jej elementowi <1i> przypisalismy klase
selected. Skoro uzytkownik jest uwierzytelniony, jego imie wyswietlamy po prawej stronie
nagléwka. Kliknij lacze Wyloguj, powinienes§ zobaczy¢ strone pokazang na rysunku 4.6.

Na tej stronie zostal wyswietlony komunikat informujacy o udanym wylogowaniu i dlatego nie
jest dluzej wyswietlane menu witryny internetowej. f.acze znajdujace sie po prawej stronie
nagléwka zmienia sie na Zaloguj.
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&« C @® 127.0.0.1:8000/account/logout/ B e

Bookmarks

Wylogowanie

Zostates pomyéinie wylogowany. Mozesz zalogowac sie ponownie.

Rysunek 4.6. Strona wyswietlana po wylogowaniu uzytkownika

Jezeli zamiast przygotowanej wczesniej strony wylogowania zostanie wyswietlona strona wylogowania
witryny administracyjnej Django, sprawdz liste INSTALLED _APPS projektu i upewnij sie, ze wpis dotyczacy
aplikacji django.contrib.admin znajduje sie po account. Oba wymienione szablony sg umiesz-
czone na tej samej wzglednej Sciezce dostepu i mechanizm wezytywania szablonéw w Django po prostu
uzyje pierwszego znalezionego.

Widoki zmiany hasta

Uzytkownikom witryny musimy zapewni¢ mozliwo$¢ zmiany hasta po zalogowaniu sie. Zinte-
grujemy wiec oferowane przez framework uwierzytelniania Django widoki przeznaczone do
obstugi procedury zmiany hasta.

Otworz plik urls.py aplikacji account i umie$é w nim ponizsze wzorce adreséw URL.

# Adresy URL przeznaczone do obsfugi zmiany hasfa.

path('password_change/",
auth_views.PasswordChangeView.as_view(),
name="'password_change'),

path('password_change/done/",
auth_views.PasswordChangeDoneView.as_view(),
name="'password_change_done'),

Widok PasswordChangeView zapewnia obstuge formularza pozwalajgcego na zmiane hasta, nato-
miast PasswordChangeDoneView wy$wietla komunikat informujacy o sukeesie po udanej operacji
zmiany hasta przez uzytkownika. Przystepujemy wiec do przygotowania szablonu dla wymienio-
nych widokéw.

Dodaj nowy plik w katalogu templates/registration aplikacji account i nadaj mu nazwe
password_change_form.html. Nastepnie w nowym pliku umies$é ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zmiana hasta{% endblock %}
{% block content %}

<hl>Zmiana hasta</hl>
<p>Wypetnij ponizszy formularz, aby zmieni¢ hasto.</p>
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<form action="." method="post">
{{ form.as_p }}
<p><input type="submit" value="Zmier"></p>
{% csrf_token %}
</form>
{% endblock %}

Przedstawiony szablon zawiera formularz przeznaczony do obstugi procedury zmiany hasta.

Teraz w tym samym katalogu utworz kolejny plik i nadaj mu nazwe password_change_done.html.
Nastepnie w nowym pliku umiesé ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Hasto zostato zmienione{% endblock %}

{% block content %}

<hl>Hasto zostato zmienione</hl>

<p>Zmiana hasta zakoiczyta sie powodzeniem.</p>
{% endblock %}

Ten szablon zawiera jedynie komunikat sukcesu wyswietlany, gdy przeprowadzona przez
uzytkownika operacja zmiany hasta zakoficzy sie powodzeniem.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/password_change/.
Jezeli uzytkownik nie jest zalogowany, nastgpi przekierowanie na strone logowania. Po udanym
uwierzytelnieniu zobaczysz formularz pozwalajacy na zmiane hasta pokazany na rysunku 4.7.

o0 ® < i} @ 127.0.0.1:8000/account/password-change/ ] o n

Bookmarks Panel gtowny Obrazy Ludzie Witaj, Robert! Wyloguj

Zmiana hasta
Wypetnij ponizszy formularz, aby zmienié hasto.

Stare hasto:

Nowe hasto:

Nowe hasto (powtérz):

Rysunek 4.7. Formularz zmiany hasta
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W wyswietlonym formularzu nalezy poda¢ dotychczasowe haslo oraz nowe, a nastepnie klikna¢
przycisk Zmien. Jezeli operacja przebiegnie bez probleméw, zostanie wySwietlona pokazana
ponizej strona wraz z komunikatem informujacym o sukcesie (rysunek 4.8).

0@ < [im| (O] 127.0.0.1:8000/account/password-change/done/ [¥] O [

Bookmarks Panel gibwny ~Obrazy Ludzie Witaj, Robertl Wyloguj

Hasto zostato zmienione

Zmiana hasta zakoriczyta sie powodzeniem.

Rysunek 4.8. Strona z komunikatem o pomyslnej zmianie hasta

Wyloguj sie i zaloguj ponownie za pomoca nowego hasta, aby sprawdzi¢, ze wszystko dziala
zgodnie z oczekiwaniami.

Widoki zerowania hasta

W pliku wrls.py aplikacji account dodaj ponizsze wzorce adreséw URL dla widokéw przeznaczo-
nych do obshlugi procedury zerowania hasta.

# Adresy URL przeznaczone do obs/ugi procedury zerowania has/a.
path('password reset/',
auth_views.PasswordResetView.as_view(),
name="'password_reset'),
path('password_reset/done/',
auth_views.PasswordResetDoneView.as_view(),
name="'password_reset_done'),
path('reset/<uidb64>/<token>/",
auth_views.PasswordResetConfirmView.as_view(),
name="'password_reset_confirm'),
path('reset/done/',
auth_views.PasswordResetCompleteView.as view(),
name="'password_reset complete'),

Dodaj nowy plik w katalogu templates/registration/ aplikacji account i nadaj mu nazwe
password_reset_form.html. Nastepnie w utworzonym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zapomniate$ hasta?</hl>
<p>Podaj adres e-mail, aby zdefiniowa¢ nowe hasto.</p>
<form action="." method="post">
{{ form.as_p }}
<p><input type="submit" value="Wys1ij e-mail"></p>
{% csrf_token %}
</form>
{% endblock %}

119

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/dj3pt3
http://helion.pl/rt/dj3pt3

Django 3. Praktyczne tworzenie aplikacji sieciowych

Teraz utworz w tym samym katalogu kolejny plik, tym razem o nazwie password_reset_
Semail. html. Nastepnie umie$¢ w nim ponizszy fragment kodu.

OtrzymaliSmy zadanie wyzerowania hasta dla uzytkownika uzywajacego adresu e-mail {{
>email }}. Kliknij ponizsze ¥acze:

{{ protocol }}://{{ domain }}{% url "password reset confirm"

uidb64=uid token=token %}

Twoja nazwa uzytkownika: {{ user.get_username }}

Szablon password_reset_email. html zostanie uzyty do wygenerowania wiadomosci e-mail
wysylanej uzytkownikowi, ktéry chce przeprowadzi¢ operacje wyzerowania hasta. Wiadomosé
ta zawiera wygenerowany przez widok token, ktéry jest potrzebny do wyzerowania hasta.

Utwoérz w tym samym katalogu kolejny plik i nadaj mu nazwe password_reset_done.html.
Nastepnie umie$é¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zerowanie hasta</hl>
<p>Wystalismy Ci wiadomoS¢ e-mail wraz z instrukcjami pozwalajacymi na
—>zdefiniowanie nowego hasta.</p>
<p>Jezeli nie otrzymate$ tej wiadomoSci, to upewnij sie, ze w formularzu zerowania
“>hasta wpisates adres e-mail podany podczas zaktadania konta uzytkownika.</p>
{% endblock %}

Utworz kolejny plik szablonu, nadaj mu nazwe password_reset_confirm.html, a nastepnie umiesé
w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zerowanie hasta</hl>
{% if validlink %}
<p>Dwukrotnie podaj nowe hasto:</p>
<form action="." method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zmief hasto" /></p>
</form>
{% else %}
<p>tacze pozwalajace na wyzerowanie hasta jest nieprawidtowe, poniewaz
“>prawdopodobnie zostato juz wczeSniej uzyte. Musisz ponownie rozpoczaé
“>procedure zerowania hasta.</p>
{% endif %}
{% endblock %}

W kodzie sprawdzamy, czy podane lacze jest prawidlowe. W tym celu weryfikowana jest
zmienna validlink. Oferowany przez Django widok PasswordResertConfirmView ustawia
zmienng i umieszcza ja w kontekscie szablonu. Jezeli Iacze jest prawidlowe, wtedy wyswietla-
my uzytkownikowi formularz wyzerowania hasta. Uzytkownicy moga ustawi¢ nowe hasto
tylko wtedy, gdy dysponuja prawidtowym taczem zerowania hasta.
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Utwoérz kolejny plik szablonu i nadaj mu nazwe password_reset_complete.html. Nastepnie
umies$¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}

<hl>Zerowanie hasta</hl>

<p>Hasto zostato zdefiniowane. Mozesz sie juz <a href="{% url "login"
}">zalogowac</a>.</p>

% endblock %}

)
%

Na koniec przeprowadz edycje szablonu registration/login.html aplikacji account i dodaj ponizszy
fragment kodu po elemencie <form>.

<p><a href="{% url "password_reset" %}">Zapomniates hasta?</a></p>

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/ i Kliknij
tacze Zapomniales hasta?. Powinienes zobaczy¢ strone podobng do pokazanej na rysunku 4.9.

00 @ ( [Em} (O] 127.0.0.1:8000/account/password-reset/ & ] T

Bookmarks

Zapomniate$ hasta?

Podaj adres e-mail, aby zdefiniowaé nowe hasto.

Adres e-mail:

Rysunek 4.9. Formularz przypominania hastfa

Na tym etapie w pliku settings.py projektu trzeba umie$cié¢ konfiguracje serwera SMTP,
aby umozliwié¢ Django wysylanie wiadomosci e-mail. Procedura dodania tego rodzaju kon-
figuracji do projektu zostala oméwiona w rozdziale 2., ,Usprawnienie bloga za pomocy
funkcji zaawansowanych”. Jednak podczas pracy nad aplikacja mozna skonfigurowaé Djan-
go do przekazywania wiadomosci e-mail na standardowe wyjscie zamiast ich faktycznego
wysylania za pomoca serwera SMTP. Framework Django oferuje mechanizm backend do
wys$wietlania wiadomosci e-mail w konsoli. Przeprowadz edycje pliku settings.py projektu
i dodaj w nim ponizszy wiersz kodu.

EMAIL BACKEND = 'django.core.mail.backends.console.EmailBackend'

Opcja EMAIL_BACKEND wskazuje na uzycie klasy przeznaczonej do wysylania wiadomosci e-mail.
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Wr6é do przegladarki internetowej, podaj adres e-mail istniejacego uzytkownika i kliknij przy-
cisk Wyslij e-mail. Powinienes zobaczy¢ strone pokazang ponizej (rysunek 4.10).

Bookmarks Panel gtowny Obrazy Ludzie

Zerowanie hasta

Wystalismy Ci wiadomosé e-mail wraz z instrukcjami pozwalajacymi na zdefiniowanie nowego hasta.

Jezeli nie otrzymates tej wiadomosci, to upewnij sig, ze w formularzu zerowania hasta wpisate$ adres e-mail

podany podczas zaktadania konta uzytkownika.

Rysunek 4.10. Strona z informacjg o wystaniu danych potrzebnych do zdefiniowania nowego hasta

Sp6jrz na konsole, na ktérej zostal uruchomiony serwer programistyczny. Powinienes zobaczy¢
wygenerowang wiadomo$¢ e-mail.

Content-Type: text/plain; charset="utf-8"

MIME-VERSION: 1.0

Content-Transfer-Encoding: 7bit

Subject: Password reset on 127.0.0.1:8000

From: webmaster@localhost

To: user@domain.com

Date: Fri, 3 Jan 2020 14:35:08 -0000

Message-ID: <20171215143508.62996.55653@zenx.1ocal>

OtrzymaliSmy zadanie wyzerowania hasta dla uzytkownika uzywajacego adresu e-mail
“>nazwa_uzytkownika@nazwa_domeny.pl. Kliknij ponizsze tacze:
http://127.0.0.1:8000/account/password-reset/confirm/MQ/45f9c3f30caafd523055fcc/
Twoja nazwa uzytkownika: zenx

Ta wiadomos¢ e-mail jest generowana za pomocg utworzonego wezesniej szablonu password_
Sreset_email. html. Adres URL pozwalajacy na przejécie do strony zerowania hasta zawiera
token dynamicznie wygenerowany przez Django.

Po otworzeniu w przegladarce internetowej otrzymanego tacza przejdziesz na strone pokazana
ponizej (rysunek 4.11).

To jest strona umozliwiajaca uzytkownikowi podanie nowego hasta; odpowiada ona szablonowi
password_reset_confirm.html. W obu polach formularza wpisz nowe haslo, a nastepnie kliknij
przycisk Zmieri hasto. Django utworzy nowe zaszyfrowane hasto i zapisze je w bazie danych.
Nastepnie zostanie wySwietlona pokazana ponizej strona wraz z komunikatem informujacym
o sukcesie operacji (rysunek 4.12).

Teraz uzytkownik moze zalogowa¢ sie na swoje konto, podajac nowe hasto.
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Kazdy token przeznaczony do ustawienia nowego hasta moze by¢ uzyty tylko jednokrotnie.
Jezeli ponownie otworzysz w przegladarce internetowej otrzymane tacze, zostanie wyswietlony
komunikat informujacy o nieprawidtowym tokenie.

Bookmarks Zaloguj

Zerowanie hasta
Dwukrotnie podaj nowe hasto:
Nowe hasto:
« Twoje hasto nie moze by¢ zbyt podobne do tweich innych danych
osobistych.
« Twoje hasto musi zawiera¢ co najmniej 8 znakdéw.

« Twoje hasto nie moze by¢ powszechnie uzywanym hastem.
« Twoje hasto nie moze skiadac sie tylko z cyfr

Nowe hasto (powtdrz):

Rysunek 4.11. Formularz z instrukcjami zerowania hasta

Bookmarks

Zerowanie hasta

Hasto zostato zdefiniowane. Mozesz sig juz zalogowac.

Rysunek 4.12. Strona z informacjg o pomy$Inej zmianie hasta

W ten sposéb w projekcie zintegrowale§ widoki oferowane przez framework uwierzytelniania
w Django. Wspomniane widoki sg odpowiednie do uzycia w wiekszosci sytuacji. Jednak zawsze
mozesz utworzy¢ wlasne widoki, jesli potrzebna jest obstuga niestandardowego zachowania.

Wzorce adreséw URL uwierzytelniania, ktére wlasnie utworzylismy, udostepnia réwniez frame-
work Django. Mozesz ujaé¢ w komentarz wzorce adreséw URL uwierzytelniania, ktére dodali-
$my do pliku urls.py aplikacji account, i zamiast tego doda¢ aplikacje django.contrib.auth.urls
tak, jak pokazalem ponize;.
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from django.urls import path, include

#...
urlpatterns = [
#...
path('', include('django.contrib.auth.urls')),
]

Wiecej informacji na temat wzorcow adreséw URL uwierzytelniania mozna znalezé na stronie
https://github.com/django/django/blob/stable/2.0.x/django/contrib/auth/urls.py.

Rejestracja uzytkownika
i profile uzytkownika

Istniejacy uzytkownicy moga sie zalogowacd, wylogowaé, zmienié hasto lub je wyzerowaé,
jesli zapomnieli, jakie byto. Musimy teraz przygotowaé widok pozwalajacy nowym odwie-
dzajacym witryne na zatozenie w niej konta uzytkownika.

Rejestracja uzytkownika

Przystepujemy do utworzenia prostego widoku pozwalajacego odwiedzajagcemu na zareje-
strowanie sie w naszej witrynie internetowej. Zaczniemy od formularza, w ktérym nowy
uzytkownik wprowadzi nazwe uzytkownika, swoje imie i nazwisko oraz hasto.

Przeprowadz edycje pliku forms.py w katalogu aplikacji account i umie$¢é w nim ponizszy
fragment kodu.

from django.contrib.auth.models import User

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(Tabel="'Hasto',
widget=forms.PasswordInput)
password2 = forms.CharField(1label="'Powtérz hasto',
widget=forms.PasswordInput)

class Meta:
model = User
fields = ('username', 'first_name', 'email')

def clean_password2(self):
cd = self.cleaned data
if cd['password'] != cd['password2']:
raise forms.ValidationError('Hasta nie sa identyczne.')
return cd['password2']

Utworzylismy formularz modelu (klasa Mode1Form) dla modelu User. W przygotowanym formula-
rzu bedg uwzglednione jedynie pola username, first name i email. Warto$ci wymienionych p6l
beda weryfikowane na podstawie odpowiadajacych im kolumn modelu. Jesli np. uzytkownik
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wybierze juz istniejaca nazwe uzytkownika, otrzyma btad w trakcie weryfikacji formularza,
poniewaz pole username jest zdefiniowane z ustawieniem unique=True.

Dodalismy dwa nowe pola password i password2 przeznaczone do zdefiniowania hasta i jego
potwierdzenia. Ponadto zdefiniowalismy metode clean password2() odpowiedzialng za po-
réwnanie obu wpisanych hasel. Jezeli nie sg takie same, formularz bedzie uznany za nie-
prawidlowy. Ta operacja sprawdzenia nowego hasta jest przeprowadzana podczas weryfika-
¢ji formularza za pomocsa jego metody is_valid(). Istnieje mozliwo$é dostarczenia metody
clean _<nazwa pola>() dla dowolnego pola formularza w celu wyczyszczenia jego wartosci
lub zgloszenia btedu weryfikacji formularza dla okreslonego pola. Formularze zawierajg tak-
ze 0g6lng metode clean() przeznaczong do sprawdzenia catego formularza, co okazuje sie
uzyteczne podczas weryfikacji pél zaleznych wzajemnie od siebie.

Django oferuje réwniez formularz UserCreationForm gotowy do natychmiastowego uzycia.
Znajdziesz go w django.contrib.auth.forms, a sam formularz jest bardzo podobny do utwo-
rzonego przez nas wczesniej.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from .forms import LoginForm, UserRegistrationForm

def register(request):
if request.method == 'POST':
user_form = UserRegistrationForm(request.POST)
if user_form.is_valid():
# Utworzenie nowego obiektu uzytkownika; jednak jeszcze nie zapisujemy go w bazie danych.
new_user = user_form.save(commit=False)
# Ustawienie wybranego has/a.
new_user.set_password (
user_form.cleaned_data['password'])
# Zapisanie obiektu User.
new_user.save()
return render(request,
'account/register_done.html',
{'new_user': new_user})
else:
user_form = UserRegistrationForm()
return render(request,
‘account/register.html’,
{'user_form': user_form})

Widok pozwalajacy na utworzenie nowego konta uzytkownika jest catkiem prosty. Zamiast
zapisywa¢ wprowadzone przez uzytkownika hasto w postaci zwyktego tekstu, wykorzystujemy
metode set_password() modelu User, ktéra ze wzgledéw bezpieczefistwa szyfruje hasto.

Teraz przeprowadz edycje pliku urls.py aplikacji account i dodaj w nim ponizszy wzorzec
adresu URL.

path('register/', views.register, name='register'),
Na koniec utwérz nowy szablon w katalogu szablonéw aplikacji account, nadaj mu nazwe

register.html, a nastepnie umie$¢ w nim ponizszy kod.
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{% extends "base.html" %}
{% block title %}Utworz konto{% endblock %}

{% block content %}
<h1>Utwdrz konto</hl>
<p>Wype*nij ponizszy formularz, aby sie zarejestrowac:</p>
<form action="." method="post">
{{ user_form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Utwdrz konto"></p>
</form>
{% endblock %}

Do tego samego katalogu dodaj nowy plik szablonu o nazwie register_done.html. Nastepnie
umie$¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Witaj{% endblock %}

{% block content %}

<hl>Witaj, {{ new_user.first name }}!</hl>

<p>Twoje konto zostato utworzone. Mozesz sie juz <a
href="{% url "login" %}">zalogowac</a>.</p>
{% endblock %}

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/register/.
Powinienes$ zobaczy¢ wy$wietlong strone rejestracji nowego uzytkownika (rysunek 4.13).

00 < [im] @ 127.0.0.1:8000/account/register/ & =

Bookmarks

Utwdérz konto
Wypetnij ponizszy formularz, aby sig zarejestrowac:

Uzytkownik:

Imig:

Adres e-mail:

Hasto:

Powtorz hasto:

Rysunek 4.13. Formularz tworzenia konta
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Podaj informacje potrzebne do utworzenia nowego konta uzytkownika i kliknij przycisk
Utwdrz konto. Jezeli wszystkie pola zostaly wypehione prawidtowo, zostanie wyswietlona strona
wraz z komunikatem informujacym o pomyslnym utworzeniu nowego konta uzytkownika
(rysunek 4.14).

00 ® < 2] [0] 127.0.0.1:8000/account/register/ & g e

Bookmarks

Witaqj, Jan!

Twoje konto zostato utworzone. Mozesz sig juz zalogowac.

Rysunek 4.14. Strona z komunikatem o pomyslnym utworzeniu konta

Kliknij tacze Zaloguj, a nastepnie podaj dane uwierzytelniajace utworzonego przed chwila uzyt-
kownika, aby potwierdzié, ze mozesz uzyskaé dostep do nowego konta.

Teraz do szablonu logowania musimy dodaé¢ lacze pozwalajace na rejestracje uzytkownika.
Przeprowadz edycje szablonu registration/login.himl i ponizszy wiersz kodu

<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>

zastap nastepujacym

<p>Wypetnij ponizszy formularz, aby sie zalogowaC. Jezeli nie masz jeszcze
konta, mozesz je utworzyé <a href="{% url "register" %}">tutaj</a>.</p>

W ten sposéb do strony rejestracji nowego konta uzytkownika mozna przejsé bezposrednio
ze strony logowania.

Rozbudowa modelu User

Podczas pracy z kontami uzytkownikéw przekonasz sie, ze model User oferowany przez frame-
work uwierzytelniania Django sprawdza sie w wiekszosci przypadkéw. Jednak model User jest
dostarczany wraz z jedynie najbardziej podstawowymi kolumnami. Dlatego tez prawdopo-
dobnie bedzie trzeba niekiedy rozbudowaé model o mozliwosé przechowywania dodatko-
wych danych. Najlepszym sposobem bedzie przygotowanie modelu profilu zawierajacego
wszystkie dodatkowe kolumny oraz zwigzek typu ,,jeden do jednego” z dostarczanym przez
Django modelem User. Relacja ,.jeden do jednego” jest podobna do stosowania pola ForeignKey
z parametrem unique = True. Druga strona relacji to niejawny zwigzek ,,jeden do jednego”
z powigzanym modelem zamiast menedzera wielu elementéw. Z kazdej strony relacji po-
bieramy jeden powigzany obiekt.

Przeprowadz edycje pliku models.py aplikacji account i umie$é w nim ponizszy fragment kodu.

from django.db import models
from django.conf import settings

class Profile(models.Model):
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user = models.OneToOneField(settings.AUTH_USER_MODEL,
on_delete=models.CASCADE)
date_of birth = models.DateField(blank=True, null=True)
photo = models.ImageField(upload_to="'users/%Y/%m/%d",
blank=True)

def _str_ (self):
return 'Profil uzytkownika {}.'.format(self.user.username)

Aby kod byt generyczny, do pobrania modelu uzytkownika uzywamy funkdi get_user model (). Nastep-
nie, podczas definiowania relacji z tym modelem zamiast bezposredniego odwotywania sie do modelu User
mozna korzystac z opcji AUTH_USER_MODEL. Wiecej informacji na ten temat mozna przeczytac na stronie
https.//docs.djangoproject.com/en/3. O/topics/auth/customizing/# django.contrib.auth.get _user model.

Kolumna user definiuje relacje typu ,,jeden do jednego” i pozwala na powigzanie profilu
z uzytkownikiem. Uzylismy klauzuli CASCADE dla parametru on_delete, aby po usunieciu
uzytkownika zostal réwniez usuniety powigzany z nim profil. Zdjecie uzytkownika jest
przechowywane w kolumnie ImageField. W celu zarzagdzania obrazami konieczne bedzie
zainstalowanie pakietu Pythona Pillow. Instalacja pakietu Pillow zostanie przeprowadzona
po wydaniu w powloce ponizszego polecenia.

pip install Pillow==7.0.0

Aby na serwerze programistycznym Django umozliwi¢ obstuge plikéw multimedialnych przeka-
zywanych przez uzytkownikéw, w pliku settings.py projektu nalezy doda¢ ponizsze wiersze kodu.

MEDIA URL = '/media/'
MEDIA ROOT = os.path.join(BASE DIR, 'media/"')

Opcja MEDIA_URL wskazuje bazowy adres URL okreslajacy lokalizacje przeznaczong do przecho-
wywania plikéw multimedialnych przekazywanych przez uzytkownikéw. Natomiast opcja
MEDIA ROOT okresla lokalna $ciezke dostepu dla tych plikéw. Sciezka dostepu jest budowana
dynamicznie wzgledem projektu, co zapewnia mozliwo$é generycznego dziatania kodu.

Teraz przeprowadz edycje pliku gléwnego wurls.py projektu bookmarks i w nastepujacy sposéb
zmodyfikuj znajdujacy sie w nim kod.

from django.conf.urls import path, include
from django.contrib import admin
from django.conf import settings
from django.conf.urls.static import static

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]
if settings.DEBUG:

urlpatterns += static(settings.MEDIA_URL,
document_root=settings.MEDIA_ROOT)
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W ten spos6b serwer programistyczny Django stal sie odpowiedzialny za obstuge plikéw
multimedialnych podczas prac nad aplikacja (tzn. wtedy, gdy opcja DEBUG jest ustawiona
na True).

Funkcja pomocnicza static() jest odpowiednia do stosowania w $rodowisku programistycznym, ale
na pewno nie w produkcyjnym. Serwowanie statycznych plikéw przez Django jest bardzo niewydajne.
Pamietaj, aby w Srodowisku produkcyjnym nigdy nie udostepnia¢ plikéw statycznych za pomoca
Django. Sposob serwowania statycznych plikéw w Srodowisku produkcyjnym oméwiono w roz-
dziale 14., ,Wdrazanie aplikacji”.

Przejdz do powloki i wydaj nastepujace polecenie, ktére spowoduje utworzenie migracji bazy
danych dla nowego modelu.

python manage.py makemigrations

Powiniene$ otrzymad nastepujacy wynik.
Migrations for 'account':
0001 initial.py:
- Create model Profile
Kolejnym krokiem jest zsynchronizowanie bazy danych za pomoca ponizszego polecenia.

python manage.py migrate

Wygenerowany wynik bedzie zawieral m.in. nastepujacy wiersz.

Applying account.0001_initial... OK
Przeprowadz edycje pliku admin.py aplikacji account i zarejestruj model Profile w witrynie
administracyjnej, co pokazalem ponizej.

from django.contrib import admin
from .models import Profile

@admin.register(Profile)
class ProfileAdmin(admin.ModelAdmin):
Tist_display = ['user', 'date_of_birth', 'photo']

Ponownie uruchom serwer programistyczny za pomoca polecenia python manage.py runserver.
Teraz bedziesz moégt zobaczy¢ model Profile w witrynie administracyjnej projektu, co pokaza-
lem na rysunku 4.15.

Profiles fpDodaj < Zmien

Rysunek 4.15. Blok Account gféwnej strony witryny administracyjnej

Teraz zajmiemy sie umozliwieniem uzytkownikom edycji profilu w witrynie internetowe;j.
Dodaj ponizsze formularze modelu do pliku forms.py aplikacji account.
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from .models import Profile

class UserEditForm(forms.ModelForm):
class Meta:
model = User
fields = ('first_name', 'last_name', 'email')

class ProfileEditForm(forms.ModelForm):
class Meta:
model = Profile
fields = ('date_of_birth', 'photo')

Oto krétkie oméwienie dodanych formularzy.
B UserEditForm. Formularz pozwala uzytkownikowi na edycje imienia, nazwiska
i adresu e-mail. Wymienione informacje sa przechowywane we wbudowanym
w Django modelu User.
B ProfileEditForm. Formularz pozwala uzytkownikowi na edycje danych dodatkowych,
ktére zostang zapisane w modelu Profile. Uzytkownik bedzie mégl podaé date
urodzenia i wezytaé obraz (tzw. awatar) dla swojego profilu.

Przeprowadz edycje pliku views.py aplikacji account i zaimportuj model Profile w nastepujacy
sposob.

from .models import Profile

Nastepnie dodaj ponizsze wiersze kodu do widoku register; umiesc je pod funkcja new_user.save().

# Utworzenie profilu uzytkownika.
profile = Profile.objects.create(user=new_user)

Kiedy uzytkownik rejestruje sie w witrynie, tworzymy powigzany z nim pusty model. Dla ist-
niejacych uzytkownikéw obiekty Profile musimy utworzyé recznie za pomocg witryny admini-
stracyjnej Django.

Teraz umozliwimy uzytkownikowi edycje profilu. Dodaj ponizszy fragment kodu do tego samego
pliku (views.py).

from .forms import LoginForm, UserRegistrationForm, UserEditForm, ProfileEditForm

@login_required
def edit(request):
if request.method == 'POST':
user_form = UserEditForm(instance=request.user,
data=request.POST)
profile_form = ProfileEditForm(
instance=request.user.profile,
data=request.POST,
files=request.FILES)
if user_form.is_valid() and profile_form.is_valid():
user_form.save()
profile_form.save()
else:
user_form = UserEditForm(instance=request.user)
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profile_form = ProfileEditForm(instance=request.user.profile)
return render(request,
'account/edit.html',
{'user_form': user_form,
'profile_form': profile_form})

Uzywamy dekoratora Togin_required, poniewaz w celu przeprowadzenia edycji profilu uzyt-
kownik musi by¢ uwierzytelniony. W takim przypadku korzystamy z dwéch modeli formularzy,
czyli UserEditForm przeznaczonego do przechowywania danych wbudowanego modelu User
i ProfileEditForm przeznaczonego do przechowywania dodatkowych danych profilu. Aby zwe-
ryfikowaé¢ dane wyslane w formularzu, sprawdzamy, czy wartoscig zwrotng metody is_valid()
w obu wymienionych formularzach jest True. Jezeli tak, zawartosé obu formularzy zapisujemy
w celu uaktualnienia odpowiedniego obiektu w bazie danych.

Dodaj ponizszy wzorzec adresu URL do pliku urls.py aplikacji account.

path('edit/', views.edit, name='edit'),

Na koniec w katalogu templates/account/ utwérz nowy szablon dla widoku i nadaj mu nazwe
edit.html. Nastepnie w tym pliku umie$¢é ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Edycja konta{% endblock %}

{% block content %}
<hl>Edycja konta</hl>
<p>Ustawienia konta mozesz zmieni¢ za pomocg ponizszego formularza:</p>
<form action="." method="post" enctype="multipart/form-data">
{{ user_form.as_p }}
{{ profile_form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zapisz zmiany"></p>
</form>
{% endblock %}

Aby umozliwi¢ przekazywanie plikéw, w formularzu musi znalez¢ sie opcja enctype="multipart/
>form-data". Wykorzystujemy tylko jeden formularz HTML do wystania obu formularzy
Django, czyli user_formi profile_form.

Zarejestruj nowego uzytkownika i przejdz pod adres http://127.0.0.1:8000/account/edit/ w prze-
gladarce internetowej. Powiniene§ zobaczyé strone pokazana na rysunku 4.16.

Teraz mozemy zmodyfikowa¢ strone panelu gléwnego i umiesci¢ na niej lacza prowadzace do
stron pozwalajacych na edycje profilu i zmiane hasta. Otworz szablon account/dashboard.html
i ponizszy wiersz kodu

<p>Witaj w panelu gtownym.</p>

zastap nastepujacym

<p>Witaj w panelu gtéwnym. Mozesz <a href="{% url "edit" %}">edytowac
profil</a> Tub <a href="{% url "password_change" %}">zmieni¢ hasto</a>.</p>
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00 ® <« il @ 127.0.0.1:8000/account/edit/ & O

Bookmarks Panel gtéwny Obrazy Ludzie Witaj, Jan! Wyloguj

Edycja konta
Ustawienia konta mozesz zmienié za pomocg ponizszego formularza:

Imig:

Jan

Nazwisko:

Kowalski

Adres e-mail:

Jan@exmple.net

Data urodzenia:

1870-01-01

Zdjecie:

Choose File | NO file selected

Rysunek 4.16. Formularz edycji profilu

Po wprowadzonych zmianach uzytkownik bedzie mial z poziomu panelu gléwnego do-
step do formularza umozliwiajacego edycje profilu. Otwérz w przegladarce strone hitp://
127.0.0.1:8000/account/ i przetestuj nowe lacze edycji profilu uzytkownika (rysunek 4.17).

Panel gtowny

Witaj w panelu gidwnym. Mozesz edytowac profll lub zmienic hasto.

Rysunek 4.17. Zawarto$c strony panelu gtéwnego razem z fagczami do edycji profilu i zmiany hasta

Uzycie wtasnego modelu User

Django oferuje mozliwosé catkowitego zastapienia modelu User wlasnym. Klasa modelu
powinna dziedziczy¢ po klasie AbstractUser zapewniajacej pelng implementacje uzytkownika
domyslnego jako modelu abstrakeyjnego. Wiecej informacji na temat tego rodzaju podej$cia
znajdziesz na stronie hitps://docs.djangoproject.com/en/2.0/topics/auth/customizing/#substit
Suting-a-custom-user-model.
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Zastosowanie wlasnego modelu uzytkownika daje znacznie wiekszg elastycznos$é, choé moze
oznaczaé réwniez nieco wieksza trudno$é podczas integracji z innymi aplikacjami, ktére
wspoldziataja ze standardowym modelem User.

Uzycie frameworka komunikatow

Podczas obstugi akcji podejmowanych przez uzytkownikéw moze wystapié konieczno$é infor-
mowania ich o skutkach podjetych przez nich dzialan. Django oferuje wbudowany framework
pozwalajacy na wy$wietlanie uzytkownikom jednorazowych powiadomien.

Framework jest dostarczany przez aplikacje django.contrib.messages, ktéra zostata domy§lnie
umieszczona na liscie INSTALLED APPS w pliku settings.py podczas tworzenia nowego projektu
za pomocg polecenia python manage.py startproject. Zwr6é uwage na fakt, ze plik ustawien
zawiera oprogramowanie posredniczace o nazwie django.contrib.messages.middleware.Message
>Middleware umieszczone na liScie MIDDLEWARE ustawien projektu.

Framework komunikatéw zapewnia prosty sposéb dodawania komunikatéw przeznaczonych do
wyS$wietlenia uzytkownikom. Wspomniane komunikaty sg przechowywane domyslnie w pliku
cookie (jesli go nie ma, to w pamieci trwalej sesji) i wySwietlane podczas nastepnego zadania
wykonywanego przez danego uzytkownika. Framework komunikatéw mozna wykorzystaé w wi-
dokach — w tym celu nalezy zaimportowa¢ odpowiedni modut — a nastepnie mozna juz doda-
wac nowe komunikaty za pomocg prostych skr6téw, co pokazalem ponize;j.

from django.contrib import messages

messages.error(request, 'Wystapit pewien problem!')

Nowe wiadomos$ci mozesz tworzy¢ z wykorzystaniem metody add_message() lub dowolnej
z wymienionych ponizej metod skrétéw.

B success(). Komunikat sukcesu wy$wietlany po zakoriczeniu operacji powodzeniem.

B info(). Ogélny komunikat informacyjny.

B warning(). Wystapit pewien problem, ale jeszcze nie mamy do czynienia
z niepowodzeniem.

B error(). Akcja nie zakonczyta sie powodzeniem lub doszto do niepowodzenia.

B debug(). Komunikaty debugowania, ktére bedg usuniete lub zignorowane
w $rodowisku produkeyjnym.

Przechodzimy teraz do wy$wietlania komunikatéw uzytkownikom. Poniewaz framework komu-
nikatéw jest stosowany globalnie w projekcie, komunikaty mozemy wyswietla¢ uzytkownikowi za
pomocy szablonu bazowego. Otwoérz wiec plik base.html i ponizszy fragment kodu umiesé¢ po-
miedzy elementem <div> o identyfikatorze header a elementem <div> o identyfikatorze content.
{% if messages %}
<ul class="messages">
{% for message in messages %}
<1i class="{{ message.tags }}">

{{ message|safe }}
<a href="#" class="close">x</a>
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</'|1'>
{% endfor %}
</u'|>

{% endif %}

Framework komunikatéw zawiera procesor kontekstu django.contrib.messages.context_
>processor.messages dodajacy zmienng messages do kontekstu zadania. Mozna go znalezé
na liScie context_processors ustawienia TEMPLATES w Twoim projekcie. Zmiennej messages
mozna uzywaé¢ w szablonach do wyswietlania uzytkownikowi aktualnych komunikat6w.

Procesor kontekstu to funkcja Pythona, ktéra pobiera jako argument obiekt request i zwraca stownik,
ktory jest dodawany do kontekstu Zadania. Sposéb tworzenia wtasnych procesoréw kontekstu oméwie
w rozdziale 7., ,Utworzenie sklepu internetowego”.

Teraz zmodyfikujmy widok edycji profilu, aby wykorzystaé w nim framework komunikatéw.
Przeprowadz edycje pliku views.py naszej aplikacji i zmien kod widoku edit na nastepujacy.

from django.contrib import messages

@login_required
def edit(request):
if request.method == 'POST':
#...
if user_form.is_valid() and profile_form.is_valid():
user_form.save()
profile_form.save()
messages.success(request, 'Uaktualnienie profilu '\
'zakoficzyto sige sukcesem.')

else:
messages.error(request, 'Wystapit btad podczas uaktualniania profilu.')
else:
user_form = UserEditForm(instance=request.user)
#...

Dodalismy komunikat informujacy o sukcesie wyswietlany, gdy operacja zmiany profilu zakonczy
sie powodzeniem. Jezeli ktérykolwiek formularz bedzie wypehiony nieprawidtowo, nastapi wy-
$wietlenie komunikatu o btedzie.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/edit/, a nastepnie
przeprowadz edycje profilu. Jesli profil zostanie pomyshnie zaktualizowany, powiniene$ zobaczy¢
komunikat informujacy o sukcesie, co pokazatem na rysunku 4.18.

00 @ < M @ 127.0.0.1:8000/account/edit/ ] 0 |

Bookmarks Panel giowny ~Obrazy Ludzie Wita], Jan! Wyloguj

Rysunek 4.18. Komunikat o pomysinej edycji profilu
Gdy formularz jest nieprawidtowy, gdy np. format daty wprowadzonej w polu Data urodze-

nia jest niepoprawny, Django wysSwietli komunikat o btedzie (rysunek 4.19).
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00 0@ < [Em} (O] 127.0.0.1:8000/account/edit/ (v] a e

Bookmarks Panel giéwny Obrazy Ludzie Witaj, Jan! Wyloguj

it btad podczas uaktualniania profilu.

Rysunek 4.19. Komunikat o btedzie aktualizacji profilu

Wiecej informacji na temat frameworka komunikatéw mozna znalez¢ na stronie https://docs.
djangoproject.com/en/2.0/ref/contrib/messages.

Implementacja wtasnego
mechanizmu uwierzytelniania

Django pozwala na uwierzytelnianie wzgledem wielu r6znych Zrédet. Opcja AUTHENTICATION
>BACKENDS to lista mechanizméw uwierzytelniania, ktére moga by¢ stosowane w projekcie.
Domyslnie opcja ta ma nastepujaca wartosé.

['django.contrib.auth.backends.ModelBackend',]

Domyslny model o nazwie Mode1Backend uwierzytelnia uzytkownikéw na podstawie bazy danych
za pomoca modelu User dostarczanego przez django.contrib.auth. Takie rozwigzanie okazuje sie
wystarczajace w wiekszosci projektéw. Istnieje jednak mozliwosé przygotowania wlasnego
mechanizmu uwierzytelniania i wykorzystania innych zrédet, np. ustug katalogowych (LDAP)
badz tez innego systemu.

Wiecej informacji dotyczacych dostosowania mechanizmu uwierzytelniania do wlasnych
potrzeb znajdziesz na stronie https://docs.djangoproject.com/en/2.0/topics/auth/customizing/
#other-authentication-sources.

Jesli tylko uzyjesz funkeji authenticate() zdefiniowanej w django.contrib.auth, Django spro-
buje po kolei uwierzytelni¢ uzytkownika wzgledem kazdego mechanizmu zdefiniowanego
na liscie AUTHENTICATION BACKENDS az do chwili, gdy ktérakolwiek préba zakonczy si¢ powodze-
niem. Jezeli nie uda sie uwierzytelnié¢ uzytkownika za pomocg zadnego mechanizmu, wtedy
pozostanie on niezalogowany w witrynie.

Django pozwala na bardzo latwe zdefiniowanie wlasnego mechanizmu uwierzytelniania.
Sama procedura opiera sie na klasie dostarczajacej dwie wymienione ponizej metody.

B authenticate(). Metoda pobiera obiekt request i poswiadczenia uzytkownika
jako parametry. Wartoscia zwrotna jest obiekt user odpowiadajacy przekazanym
poswiadczeniom, o ile sa one prawidlowe, i None w przeciwnym przypadku.
Parametr request to obiekt klasy HttpRequest lub None (jesli go nie przekazano
do metody authenticate()).

B get_user(). Metoda pobiera parametr w postaci identyfikatora uzytkownika
i zwraca odpowiadajacy mu obiekt User.
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Przygotowanie wlasnego mechanizmu uwierzytelnienia jest naprawde tatwe i sprowadza
sic do utworzenia klasy Pythona implementujacej obie wymienione metody. Zdefiniujemy
teraz wlasny mechanizm uwierzytelniania, aby pozwoli¢ uzytkownikom na zalogowanie sie do
witryny za pomoca adresu e-mail zamiast nazwy uzytkownika.

Utworz nowy plik w katalogu aplikacji account i nadaj mu nazwe authentication.py. Nastepnie
umie$é w nim ponizszy fragment kodu.

from django.contrib.auth.models import User

class EmailAuthBackend(object):

Uwierzytelnia uzytkownika na podstawie adresu e-mail.

def authenticate(self, request, username=None, password=None):
try:
user = User.objects.get(email=username)
if user.check password(password):
return user
return None
except User.DoesNotExist:
return None

def get_user(self, user_id):
try:
return User.objects.get(pk=user_id)
except User.DoesNotExist:
return None

To jest prosty mechanizm uwierzytelniania. Metoda authenticate() pobiera obiekt request
i parametry opcjonalne username i password. Wprawdzie mozna by uzy¢ innych parametréw,
ale zdecydowalem sie¢ na wymienione, aby ulatwi¢ wspélprace tego mechanizmu z widokami
frameworka uwierzytelniania. Oto dokladne oméwienie sposobu dziatania powyzszego kodu.

B authenticate(). Prébujemy pobra¢ uzytkownika na podstawie podanego adresu
e-mail oraz sprawdzamy haslo za pomoca wbudowanej metody check _password()
modelu User. Wymieniona metoda dla podanego przez uzytkownika hasta
generuje warto$¢ hash, ktérg nastepnie poréwnuje z wartoscia przechowywang
w bazie danych.

M get_user(). Metoda pobiera uzytkownika na podstawie identyfikatora podanego
w parametrze user_id. Django wykorzystuje mechanizm, ktéry uwierzytelnil
uzytkownika, do pobrania odpowiadajacego mu obiektu User na czas trwania sesji
uzytkownika.

Przeprowadz edycje pliku settings.py projektu i dodaj ponizsze ustawienia.
AUTHENTICATION_BACKENDS = [

'django.contrib.auth.backends.ModelBackend',
'account.authentication.EmailAuthBackend',
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Pozostawiamy domy$lny mechanizm Mode1Backend uzywany do uwierzytelnienia uzytkownika
na podstawie podanych przez niego nazwy uzytkownika i hasta. Opracowany mechanizm
uwierzytelnienia na podstawie adresu e-mail dodajemy jako drugi.

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.
Poniewaz Django bedzie prébowat uwierzytelnié¢ uzytkownika za pomocg kazdego mechani-
zmu, wiec do witryny mozesz sie zalogowaé, podajac nazwe uzytkownika lub adres e-mail.
Poswiadczenia uzytkownika beda sprawdzane z wykorzystaniem mechanizmu uwierzytel-
niania Mode1Backend, a jesli nie zostanie zwrécony zaden uzytkownik, poswiadczenia bedg
sprawdzane przy uzyciu zdefiniowanego przed chwila mechanizmu uwierzytelniania
EmailAuthBackend.

Kolejnos¢ umieszczenia mechanizméw uwierzytelniania na liscie AUTHENTICATION BACKENDS ma znacze-
nie. Jezeli te same dane uwierzytelniajace sg prawidtowe dla wielu mechanizméw, Django zakonczy
proby na pierwszym mechanizmie, za pomocg ktérego uda sie uwierzytelni¢ uzytkownika.

Dodanie do witryny uwierzytelnienia
za pomocg innej witryny spotecznosciowej

By¢ moze do budowanej witryny internetowej zechcesz dodaé obstuge uwierzytelnienia
za pomocy innego serwisu spolecznosciowego, takiego jak Facebook, Twitter lub Google.
Dostepny jest modul Pythona o nazwie Python-social-auth, ktéry ulatwia proces imple-
mentacji tego rodzaju uwierzytelnienia. Dzigki wykorzystaniu wymienionego modutu mo-
zesz zezwoli¢ uzytkownikowi na logowanie sie do witryny internetowej za pomoca konta,
ktére zalozyl w innym serwisie.

Uwierzytelnianie za pomocg serwiséw spoleczno$ciowych to powszechnie wykorzystywana wla-
sno$¢ utatwiajaca przeprowadzanie procesu uwierzytelniania. Kod modutu Python-social-auth
znajdziesz na stronie https://github.com/omab/python-social-auth.

Sam modut jest dostarczany wraz z r6znymi mechanizmami uwierzytelniania dla odmiennych
frameworkéw Pythona, w tym takze dla Django. Aby zainstalowa¢ modul za pomocg menedzera
pip, przejdz do powloki i wydaj ponizsze polecenie.

pip install social-auth-app-django==3.1.0
Nastepnie umies¢ social.apps.django_app.default na liScie INSTALLED_APPS w pliku settings.py
projektu, tak jak pokazalem ponizej.

INSTALLED_APPS = [
#...
'social_django',
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W ten sposéb dodajemy do projektu Django aplikacje default modutu python-social-auth.
Teraz wydaj ponizsze polecenie, aby przeprowadzi¢ synchronizacje modeli python-social-auth
z bazg danych.

$ python manage.py migrate

Powiniene$ zobaczy¢ zastosowanie migracji dla aplikacji default.

Applying social_django.0001 initial... OK
Applying social_django.0002_add related name... OK

Applying social_django.0008 partial_timestamp... OK

Modut Python-social-auth oferuje obstuge mechanizmu uwierzytelniania wielu ustug. Pelng
liste znajdziesz na stronie https://python-social-auth.readthedocs.org/en/latest/backends/index.
html#supported-backends.

W rozdziale zaimplementujemy uwierzytelnienie w naszej aplikacji za pomocg konta uzytkowni-
ka w serwisach Facebook, Twitter i Google.

Na poczatek konieczne jest dodanie do projektu wzorca adresu URL dla logowania za pomoca
serwisu spoleczno$ciowego. Otworz gtéwny plik wrls.py w projekcie bookmarks i umie$é w nim
wzorce URL social_django tak, jak pokazalem ponizej.
urlpatterns = [

path('admin/', admin.site.urls),

path('account/', include('account.urls')),

path('social-auth/',

include('social_django.urls', namespace='social')),

]

Wiele ustug spotecznosciowych nie pozwala po pomy§lnym uwierzytelnieniu na prze-
kierowanie na adres 127.0.0.1 lub Tocalhost. Oczekujg one podania nazwy domeny. W syste-
mach Linux lub OS X rozwigzaniem jest edycja pliku /etc/hosts polegajaca na dodaniu wiersza
mapujgcego dowolnie wybrang domene na adres komputera lokalnego. W omawianym przy-
ktadzie decydujemy sie na domene moja-witryna.pl, wiec polecenie ma nastepujaca postaé.

127.0.0.1 moja-witryna.pl

Powyzsze polecenie oznacza, ze po podaniu adresu moja-witryna.pl zostanie wskazany komputer
lokalny. Jezeli uzywasz Windows, plik hosts znajdziesz w C:\Winwows\System32\Drivers\etc\hosts.

Aby sprawdzié, czy zdefiniowane przekierowanie dziala zgodnie z oczekiwaniami, uruchom
serwer programistyczny za pomocg polecenia python manage.py runserver i w przegladarce in-
ternetowej przejdz pod adres http://moja-witryna.pl:8000/account/login/. Wyswietli sie ponizszy
komunikat o bledzie (rysunek 4.20).

DisallowedHost at /account/login/
Invalid HTTP_HOST header: 'moja-witryna.pl:8000'. You may need to add 'moja-witryna.pl' to ALLOWED_HOSTS.

Rysunek 4.20. Komunikat nagtéwka o nieprawidtowym hoscie
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Django zarzadza hostami, ktére moga obstugiwaé Twoja aplikacje, uzywajac ustawienia
ALLOWED HOSTS. Jest to §rodek bezpieczenistwa zapobiegajacy atakom z wykorzystaniem
nagléwkéw hosta HTTP. Django zezwoli na serwowanie aplikacji tylko hostom z wymie-
nionej listy. Wiecej informacji na temat ustawienia ALLOWED_HOSTS mozna znalez¢ na stronie
hitps://docs.djangoproject.com/en/3.0/ref/setting/#allowed-hosts.

Zmodyfikuj plik settings.py swojego projektu w taki sposéb, aby ustawienie ALLOWED _HOSTS
miato nastepujacg postaé.

ALLOWED_HOSTS = ['moja-witryna.pl', 'localhost', '127.0.0.1']

Oproécez hosta moja-witryna.pl jawnie dotaczylismy hosty localhost 1 127.0.0.1. Zrobilismy to,
aby mozna byto uzyskaé¢ dostep do witryny za posrednictwem hosta localhost, ktéry jest domysl-
nym zachowaniem Django, gdy opcja DEBUG ma warto$¢ True, a lista ALLOWED HOSTS jest pusta.
Teraz powinienes$ otworzy¢ w przegladarce strone hittp://moja-witryna.pl:8000/account/login/.

Uruchomienie serwera programistycznego
za posrednictwem HTTPS

Niektore metody uwierzytelniania za posrednictwem serwiséw spoleczno$ciowych, z ktérych
skorzystamy, wymagaja polaczenia HTTPS. Protokét TLS (ang. Transport Layer Security)
jest standardem dla serwowania stron internetowych za posrednictwem bezpiecznego pola-
czenia. Poprzednikiem TLS jest SSL (ang. Secure Sockets Layer).

Chociaz protokét SSL jest obecnie uwazany za przestarzaly, w wielu bibliotekach i doku-
mentacji online mozna znalez¢ odwolania zar6wno do TLS, jak i SSL. Serwer programi-
styczny Django nie potrafi serwowaé witryn przy uzyciu HTTPS, poniewaz to nie jest docelowe
miejsce, w ktérym ma dziata¢ witryna. Aby przetestowaé¢ funkcjonalnos$é uwierzytelniania
przez serwis spolecznos$ciowy, ktéry serwuje nasza witryne z pomoca HTTPS, skorzystamy
z rozszerzenia RunServerPlus pakietu Django Extensions. Django Extensions to zbi6r nie-
standardowych rozszerzen Django tworzonych przez firmy zewnetrzne. Nalezy pamietaé, ze
tej metody nie nalezy stosowaé do serwowania witryn w srodowisku produkcyjnym. Stuzy
ona wylacznie do stosowania na serwerach programistycznych.

Aby zainstalowaé Django Extensions, skorzystaj z nastepujacego polecenia.
pip install django-extensions==2.2.5

Teraz nalezy zainstalowa¢ Werkzeug — pakiet zawierajacy warstwe debuggera wymagang
przez rozszerzenie RunServerPlus. Aby go zainstalowa¢, skorzystaj z nastepujacej komendy.

pip install werkzeug==0.16.0

Na koniec uzyj ponizszego polecenia, aby zainstalowaé¢ pyOpenSSL — pakiet, ktéry jest
wymagany do korzystania z funkcjonalno$ci SSL (TLS) rozszerzenia RunServerPlus.

pip install pyOpenSSL==19.0.0
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Przeprowadz edycje pliku settings.py w swoim projekcie i dodaj do ustawienia INSTALLED APPS
rozszerzenie Django Extensions tak, jak pokazatem ponize;.
INSTALLED_APPS = [
#...
‘django_extensions',

]

Aby uruchomié serwer programistyczny, skorzystaj z polecenia runserver plus rozszerzefi
Django Extensions.

python manage.py runserver plus --cert-file cert.crt

W poleceniu runserver plus nalezy podaé nazwe pliku zawierajacego certyfikat SSL (TLS).
Rozszerzenie Django Extensions automatycznie wygeneruje klucz wraz z certyfikatem.

W przegladarce przejdz pod adres hitps://moja-witryna.pl:8000/account/login/. Teraz korzy-
stasz z witryny za poSrednictwem HTTPS. Poniewaz uzywasz certyfikatu z podpisem wlasnym,
Twoja przegladarka moze wyswietli¢ ostrzezenie o zabezpieczeniach. Jesli tak sie stanie,
Kliknij lacze Zaawansowane i zaakceptuj certyfikat z podpisem wlasnym, aby przegladarka
ufala certyfikatowi.

Zauwazysz, ze adres URL zaczyna sie od https://, a ikona zabezpieczenn ma posta¢ ktodki,
co wskazuje, ze polaczenie jest bezpieczne (rysunek 4.21).

— 5 ‘

8 moja-witryna.pl:8000/account/login

Rysunek 4.21. Adres URL z ikong bezpiecznego pofaczenia

Mozesz teraz podczas prac programistycznych serwowaé swoja witryne przez HTTPS.
W ten spos6b mozesz przetestowaé uwierzytelnianie za posrednictwem serwiséw spolecz-
nosciowych Facebook, Twitter i Google.

Uwierzytelnienie za pomoca serwisu Facebook

Jezeli checesz pozwoli¢ uzytkownikowi na zalogowanie sie do naszej witryny internetowej
za pomoca, jego konta w serwisie Facebook, ponizszy wiersz kodu umie$é na liscie AUTHENTICA
>TION_BACKENDS w pliku settings.py projektu.

'social.backends.facebook.Facebook20Auth2',

Dodanie uwierzytelnienia spoteczno$ciowego za pomoca serwisu Facebook wymaga konta
programistycznego Facebook oraz utworzenia nowej aplikacji Facebook. W przegladarce
internetowej przejdz pod adres hitps://developers.facebook.com/apps. Po utworzeniu konta pro-
gramistycznego Facebook zobaczysz w przegladarce nastepujacy nagléwek (rysunek 4.22).
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facebook for developers Docs Tools Support My Apps Q, Search developers.facebook.com

Search apps + Add a New App

Rysunek 4.22. Menu portalu programisty serwisu Facebook

Teraz kliknij przycisk Create App z menu My Apps. Wyswietli sie formularz tworzenia nowej
aplikacji podobny do pokazanego ponizej (rysunek 4.23).

Create a New App ID

Get started integrating Facebook into your app or website

Display Name

Bookmarks

Contact Email

antonio.mele@zenxit.com

By proceeding, you agree to the Facebook Platform Policies (W Create App ID

Rysunek 4.23. Formularz tworzenia nowego identyfikatora aplikacji Facebook

W polu Display Name podaj Bookmarks, dodaj kontaktowy adres e-mail i kliknij przycisk
Create App ID. Po utworzeniu aplikacji przejdz do jej panelu (ang. dashboard). Wyswietlajg sie
w nim rézne funkcjonalnosci, ktére mozesz skonfigurowaé dla swojej aplikacji. Poszukaj ramki
oznaczonej Facebook Login (rysunek 4.24) i kliknij Set Up.

Facebook Legin

The world’s number one social login product.

Read Docs Set Up

Rysunek 4.24. Blok logowania przy uzyciu aplikacji Facebook
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Wyswietli sie okno wyboru platformy (rysunek 4.25).

Use the Quickstart to add Facebook Login to your app. To get started, select the platform for this app.

i0s Web Other

Rysunek 4.25. Okno wyboru platformy dla logowania przez Facebook

Wybierz platforme Web. Powiniene$ zobaczy¢ nastepujacy formularz (rysunek 4.26).
1. Tell Us about Your Website

Tell us what the URL of your site is.

Site URL

http://moja-witryna.pl: 5080/

Continue

Rysunek 4.26. Konfiguracja platformy Web dla logowania przez Facebook

W polu Site URL wpisz http://moja-witryna.pl:8000/ i kliknij przycisk Save. Pozostaly czesé
procesu tworzenia aplikacji mozesz pomina¢. W menu po lewej stronie kliknij Dashboard.
Poszukaj ustawien aplikacji (Settings/Basic). Powiniene$ zobaczy¢ ekran podobny do pokazanego

ponizej (rysunek 4.27).

Bookmarks - APP ID: 3795536862795068

# Dashboard

2 sorngs . App ID App Secret
s J7955388279%066 aesssssss
Advanced Display Name Namespace

P Roles ' Bookmarks

A Alerts »

Rysunek 4.27. Szczegodty aplikacji Facebook
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Skopiuj warto$ci App ID i App Secret, a nastepnie dodaj je do pliku settings.py projektu, tak jak
pokazalem ponize;j.
SOCIAL_AUTH_FACEBOOK_KEY = 'XXX' # Wartos¢ App ID pobrana z serwisu Facebook.
SOCIAL_AUTH_FACEBOOK_SECRET = 'XXX' # Wartos¢ App Secret pobrana z serwisu Facebook.

Opcjonalnie mozesz doda¢ opcje SOCIAL_AUTH_FACEBOOK SCOPE i zdefiniowaé dodatkowe upraw-
nienia dla uzytkownikéw serwisu Facebook.

SOCIAL_AUTH_FACEBOOK SCOPE = ['email']

Teraz wré6¢ do Facebooka i kliknij Settings. Zobaczysz formularz z wieloma ustawieniami dla
Twojej aplikacji. W polu App Domains dodaj domene moja-witryna.pl tak, jak pokazatem
ponizej (rysunek 4.28).

App Domains

moja-witryna.pl

Rysunek 4.28. Dozwolone domeny dla aplikacji Facebook

Kliknij Save Changes. Nastepnie w menu po lewej stronie, pod taczem Products, kliknij
Facebook Login, a nastepnie Settings, tak jak pokazatlem ponizej (rysunek 4.29).

Facebook Login v
Settings

Quickstart

Rysunek 4.29. Menu logowania przez Facebook

Upewnij sie, ze sg aktywne nastepujace opcje:
B Client OAuth Login
B Web OAuth Login
B Enforce HTTPS
B Embedded Browser OAuth Login

W polu Valid OAuth redirect URIs wprowadz adres http://moja-witryna.pl:8000/social-auth/
complete/facebook/. Ekran ustawienn powinien wygladaé nastepujaco (rysunek 4.30).
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Django 3. Praktyczne tworzenie aplikacji sieciowych

Client OAuth Settings

Client CAuth Login

Yes .
Enables the standard OAuth client token flow. Secure your application and prevent abuse by locking down
which token redirect URIs are allowed with the options below. Disable globally if not used. [
. Web QCAuth Login o Enforce HTTPS
= Enables web-based Client OAuth Login. [?] te the use of HTTPS for Redirect URIs

avaScript SDK. Strongly
recommended. [?]

Force Web OAuth Reauthentication Embedded Browser OAuth Login
No ., No =

When on, prompts people to enter their Enable webview Redirect URIs for Client

Facebook password in order to log in on the OAuth Login. [2]

web. [?]

Use Strict Mode for Redirect URIs
Only allow redirects that use the Facebook SDK or that exactly match the Valid OAuth Redirect URIs. Strongly
recommended. [?]

Walid OAUth Redirect URIs

http: ja-witryna.pl:8000/social x

Login from Devices
Enables the OAuth client login flow for
devices like a smart TV [?]

o

Rysunek 4.30. Ustawienia klienta OAuth dla logowania przez Facebook

Teraz otworz szablon registration/login.html aplikacji account i w bloku content dodaj ponizszy
fragment kodu.
<div class="social">
<ul>
<1i class="facebook"><a href="{% url "social:begin" "facebook"
%}">Zaloguj sie za pomocg konta Facebook</a></1i>
</u'|>
</div>

W przegladarce internetowej przejdz pod adres https://moja-witryna.pl:8000/account/login/. Teraz
zmodyfikowana strona logowania powinna wygladac tak, jak pokazalem ponizej (rysunek 4.31).

o0 @ < m (0] moja-witryna.pl:B000/account/login/ <& O | [

Bookmarks

Logowanie

Wypetnij ponizszy formularz, aby sig zalogowaé. Jezeli nie masz jeszcze konta, mozesz je utworzyé tuta].

Uzytkownik: Zaloguj sie za pomoca konta Facebook

Hasto:

Rysunek 4.31. Strona logowania z przyciskiem do uwierzytelniania przez Facebook
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Rozdziat 4. ¢ Utworzenie witryny spotecznosciowej

Kliknij przycisk Zaloguj sie za pomocg konta Facebook. Zostaniesz przekierowany do serwisu
Facebook i zobaczysz okno modalne z pytaniem o udzielenie uprawnien aplikacji Bookmarks na
uzyskanie dostepu do Twojego publicznego profilu w serwisie Facebook (rysunek 4.32).

LS

Aplikacja Bookmarks otrzyma nastepujace uprawnienia:

adres e-mail.

[# Edytuj

Nie teraz
& Aplikacja nie bedzie mie¢ mozliwoéci publikowania na Facebooku
Zasady ochrony prywatnoci aplikacji Bookmarks

Rysunek 4.32. Okno modalne do udzielenia uprawnien aplikacji

Kliknij przycisk Kontynuuj jako. Jezeli wszystko przebiegnie bez probleméw, zostaniesz zalogo-
wany i przeniesiony na strone panelu gléwnego w budowanej witrynie internetowej. Pamietaj,
ze ten adres URL zostal podany w opcji LOGIN_REDIRECT URL. Jak mozesz zobaczyé, imple-
mentacja w aplikacji uwierzytelnienia za pomoca innego serwisu spoteczno$ciowego jest
naprawde prosta.

Uwierzytelnienie za pomocq serwisu Twitter

W przypadku uwierzytelnienia z wykorzystaniem serwisu Twitter konieczne jest dodanie
ponizszego wiersza kodu do listy AUTHENTICATION_BACKENDS w pliku settings.py aplikacji.

'social_core.backends.twitter.TwitterOAuth',

Musisz utworzy¢ nowa aplikacje z poziomu konta w serwisie Twitter. W przegladarce inter-
netowej przejdz pod adres hitps://developer.twitter.com/en/apps/create. Jesli dotad nie miales
konta programistycznego, wyswietli sie kilka pytain wymaganych do utworzenia takiego
konta. Gdy juz masz konto programisty, podczas tworzenia nowej aplikacji wyswietli sie
ponizszy formularz (rysunek 4.33).
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Django 3. Praktyczne tworzenie aplikacji sieciowych

App details

App name (required)

Bookmarks
Maximum characters: 32
Application description (required)
Share a description of your app. This description will be visible to users so thisis a

good place to tell them what your app does.
Testowa aplikacja Django
P

Between 10 and 200 characters

Website URL (required)
httpe//maja-witryna.pl:8000/
@ Invalid website url

Allow this application to be used to sign in with Twitter Learn more

# Enable Sign in with Twitter

Callback URLs (requirad)

s their oauth_callback URL on the request token

r application from
http://moja-witryna.pl:8000/sacial-auth/complete/twitter/

Rysunek 4.33. Konfigurowanie aplikacji Twitter

Podaj informacje szczegétowe dotyczace aplikacji. Oto m.in. one.

B Website. http://moja-witryna.p1:8000/

B Callback URL. http://moja-witryna.p1:8000/social-auth/complete/twitter/
Zaznacz opcje Enable Sign in with Twitter. Nastepnie kliknij Create. Zobaczysz szczegoty

aplikacji. Kliknij karte Keys and tokens. Powiniene$ zobaczy¢ strone podobng do pokazanej
na rysunku 4.34.

Dane wymienione w polach API Key i API secret key skopiuj do przedstawionych ponizej usta-
wien w pliku settings.py projektu.

SOCIAL_AUTH_TWITTER KEY = 'XXX' # Wartos¢ Consumer Key pobrana z serwisu Twitter.
SOCIAL_AUTH_TWITTER_SECRET = 'XXX' # Wartos¢ Consumer Secret pobrana z serwisu Twitter.
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Rozdziat 4. ¢ Utworzenie witryny spotecznosciowej

App details Keys and tokens Permissions

Keys and tokens

Consumer API keys
¢jRDStsDraXVTrH97pBVexap8
XWGWcgfpENphVPmJjavGPOEWs7KPeycF2wSUa8kaEwFDuScQOt

{ Regenerate )

Access token & access token secret

Rysunek 4.34. Klucze API aplikacji Twitter

Teraz przeprowadz edycje szablonu registration/login.html i ponizszy fragment kodu umie$¢
w elemencie <ul>.

<1i class="twitter"><a href="{% url "social:begin" "twitter"
%}">Zaloguj sie za pomoca konta Twitter</a></1i>

W przegladarce internetowej przejdz pod adres http://moja-witryna.pl:8000/account/login/
i Kliknij tacze Zaloguj za pomocq konta Twitter. Zostaniesz przekierowany do serwisu Twitter
i poproszony o autoryzowanie aplikacji, co pokazalem na rysunku 4.35.

Zezwolié Bookmarks Demo for

Django na uzywanie Twojego w

konta?
Bookmarks Demo for Django
moja-witryna.pl:B000/

Zaloguj sie Anuluj

osciowa pozwalajgca
brazéw.

Ta aplikacja stuzy do:

Odczytywania tweetéw z Twojej linii czasu.
Sprawdzania Twojej listy Obserwowanych i
obserwowania nowych osob.
Alktualizowania Twojego profilu.

Wysytania tweetéw w Twoim imieniu.

.

.

Nie umozliwia:
« Czytania i wysytania Wiadomosci Prywatnych.
« Odczytania Twojego hasta do Twittera.

Rysunek 4.35. Okno modalne pozwalajgce na udzielenie uprawnien aplikagji

Kliknij przycisk Zaloguj sie. Zostaniesz zalogowany, a nastepnie przeniesiony na strone panelu
gléwnego budowanej witryny internetowe;j.
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Django 3. Praktyczne tworzenie aplikacji sieciowych

Uwierzytelnienie za pomocg serwisu Google

Serwis Google oferuje mozliwos$é uwierzytelnienia za pomocg OAuth2. Wiecej informacji
na temat tej implementacji znajdziesz na stronie https://developers.google.com/identity/
protocols/OAuth2.

Aby zaimplementowaé uwierzytelnienie za pomoca Google, dodaj do ustawienia AUTHENTICATION

>BACKENDS w pliku settings.py Twojego projektu nastepujacy wiersz.
'social_core.backends.google.GoogleOAuth2',

Prace trzeba zacza¢ od utworzenia klucza API w Konsoli interfejséw API Google. W przegladarce

internetowej przejdz pod adres hitps://console.developers.google.com/apis/credentials. Nastepnie

na pasku menu w gérnym lewym rogu strony wskaz opcje wyboru projektu, po czym kliknij
NOWY PROJEKT. Wpisz nazwe projektu i kliknij przycisk Utwdrz (rysunek 4.36).

= Google

Nowy projekt

Masz jeszcze 12 projects do osiggniecia limitu. Popros o zwiekszenie
limitu lub usun niektére projekty
Wiece] informacji

MANAGE QUOTAS

Mazwa projektu *

Bookmarks 7]

Identyfikator projekiu: bookmarks-228105. Nie mozna go pdzZnigj zmienic.  EDYTUJ
Lokalizacja *

M Brak organizacji PRZEGLADA.

Organizacja nadrzedna lub folder nadrzedny

Rysunek 4.36. Formularz tworzenia projektu Google

Po utworzeniu projektu w obszarze Dane logowania Kliknij UTWORZ DANE LOGOWANIA
i wybierz Identyfikator klienta OAuth w nastepujacy sposéb (rysunek 4.37).

Google poprosi Cie najpierw o skonfigurowanie ekranu akceptacji (rysunek 4.38).
Na pokazanej stronie wy$wietlana jest ramka, w ktorej uzytkownicy wyrazaja zgode na do-

step do witryny za pomoca konta Google. Kliknij przycisk ekranu Skonfiguruj ekran akceptacii.
Zostaniesz przekierowany na strone pokazang na rysunku 4.39.
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Rozdziat 4. ¢ Utworzenie witryny spotecznosciowej

Google 2= oy

AP,

-

Interfejsy AP T uslugi

weryfikacia dumeny

Sa  Iodydotyczace ubytkowan

projekt-24 v Q Wyszuks) interfejsy AFI | usi -

Dane logowania o+ UTWORT DASE LOGOWANLA W Lsus
Klucz inserfejsu AFI

Utwérz dane bogowania, by i

parinta by i MEtyFtor Khenta OAuth

Kaeita ushug
Klucze API 3
o] =i Pomibz mil wybrat
Identyfikatory klienta OAuth 2.0
[m Dtz uwerrenia L L

SHOMFIGURLL) EXRAN AKEERTAC

Shanie 26 wazyskind ushugams (ostatnie 2 dul) @

Ientyfcater kisnta

Rysunek 4.37. Tworzenie danych logowania dla Google API

Aby utworzyé identyfikator klienta QAuth, musisz najpierw ustawié nazwe ustugi na ekranie zgody

SKONFIGURUJ EKRAN AKCEPTACJI

Rysunek 4.38. Komunikat informujacy o koniecznosci skonfigurowania ekranu akceptacji OAuth

Ekran akceptacji OAuth

Wybierz sposéb, w jaki cheesz skonfigurowaé i zarejestrowac aplikacje, w
tym uzytkownikow docelowych. Mozesz powigzac ze swoim projektemn tylko
jedna aplikacje.
User Type

Wewnetrzny @

Dostep tylko dla uzytkownikéw z Twojej organizacii. Nie musisz
przesytac aplikacji do weryfikacji.

O Zewnetrzny @

Kazdy uzytkownik majgcy konto Google moze uzyskaé dostep.

Rysunek 4.39. Wybdr typu uzytkownika na ekranie konfigurowania ekranu akceptacji OAuth

W obszarze User Type wybierz Zewnetrzny, po czym Kliknij przycisk UTWORZ. Wyswietli sie
ekran pokazany na rysunku 4.40.

W wys$wietlonym formularzu podaj nastepujace informacje.

B Nazwa aplikacji. Podaj nazwe Bookmarks.

B Autoryzowane domeny. Podaj moja-witryna.pl.

Kliknij Zapisz. Ekran akceptacji dla Twojej aplikacji zostal skonfigurowany. Wyswietly sie
szczegbly ekranu akceptacji aplikacji (rysunek 4.41).
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Django 3. Praktyczne tworzenie aplikacji sieciowych

Ekran akceptacji OAuth

cji pozweli im wybrag,
k iez udostepni
tnosci. Ta strona

cy sie uwierzytelnia, ten ekran akcepta:
voich pn vatnych danych,

Zanim Twoi uzytkowni
czych:azez ol c'|.a oatepcc

Stan weryfikacji
Nie opublikowano

Nazwa aplikacji
Mazwa aplikacji, ktdra prosi o akcepiacje

Nazwa aplikacji
Logo aplikacji
Obraz na ekranie akceptacii, ktdry utatwi uzytkownikom rozpoznanie Twojej aplikacii

Plik lokalny do przestania Przegladaj

Informacje o ekranie akceptacji

Ekran akceptacii informuje uzytkownikaw, kto
wnioskuje o dostep do ich danych oraz o dostep do
jakiego roedzaju danych chodz

Weryfikacja OAuth

magac weryfikacji przez Google.
magana, gdy apllta:ajest

wielu autoryzowanych domen
13 ekranie akceptaci,
yikowany

Aplikacja
Wprowadzono zmia
ktdry zostat wezesniej zw

Rysunek 4.40. Konfigurowanie ekranu akceptacji OAuth

Ekran akceptaciji OAuth

Bookmarks /' EDYTUJ APLIKACJE

Stan weryfikacji

Nie opublikowano

Typ uzytkownikow
Zewnetrzni @

ZMIEN NA WEWNETRZNY

Ograniczenia liczby zgdan OAuth

Twéj limit liczby uzytkownikéw @

Limnit liczby uzytkownikéw ogranicza liczbe uzytkownikéw, ktérzy moga
przyznawad uprawnienia dostepu do Twojej aplikacji w przypadku zadania
niezatwierdzonych zakreséw wrazliwych lub zakresdw z ograniczeniami.
Limit liczby uzytkownikéw obowigzuje przez caly okres zycia projektu i nie
mozna go zresetowac ani zmienic. Zweryfikowane aplikacje nadal beda
wyswietlac limit liczby uzytkownikéw na swoich stronach, ale ten limit nie
ma zastosowania, gdy wysytasz tylko zadanie zatwierdzonych zakreséw
wrazliwych lub zakresdw z ograniczeniami. Jesli uzytkownicy widzg ekran
niezweryfikowanej aplikacji, oznacza to, ze Twoje zgdanie OAuth obejmuje
dodatkowe zakresy, ktdre nie zostaty zatwierdzone

0 uzytkownikdw / limit liczby uzytkownikow rowny 100

Rysunek 4.41. Szczeg6ty ekranu akceptacji Google OAuth
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Rozdziat 4. ¢ Utworzenie witryny spotecznosciowej

W menu w ramce po lewej stronie kliknij Dane logowania. Nastepnie ponownie kliknij lacze
UTWORZ DANE LOGOWANIA, a nastepnie pozycje Identyfikator klienta OAuth.

W kolejnym kroku wprowadz nastepujace informacje:

B Typ aplikacji: wybierz Aplikacja internetowa;

B Nazwa: wpisz Bookmarks;

B Autoryzowane identyfikatory URI przekierowania:

Wypeliony formularz powinien wyglada¢ tak, jak pokazalem na rysunku 4.42.

dodaj https://moja-witryna.pl:8000/social-auth/complete/google-oauth2/.

< Uwworz identyfikator klienta OAuth

Identyfikator klienta sluzy do identyfikacji konkretnej aplikacji na serwerach OAuth
Google. Jedli Twoja aplikacja dziata na wielu platformach, bedzie potrzebowata
osobnego identyfikatora klienta dla kazdej z nich. Wiecej informacji znajdziesz w
artykule o konfigurowaniu OAuth 2.0.

Typ aplikacji *

Aplikacja internetowa

Wiecej informacji o rodzajach klientow OAuth

MNazwa *
Bookmarks

wa stuzy tylko do identyfikacii klienta w konsolii nie

Domeny identyfikatordw URI dodane ponizej zostang automatycznie
dodane do ekranu akceptacji OAuth jako domeny autoryzowane.

Autoryzowane zrodta JavaScript @

Do stosowania z Zgdaniami z przegladarki

-+ DODAJ URI

Autoryzowane identyfikatory URI przekierowania @

Do stosowania z Zgdaniami z

Identyfikatory URI

https://moja-witryna.pl:8000/socizl-auth/complete/google-oauth2/

+ DODAJ URI

Rysunek 4.42. Formularz tworzenia identyfikatora klienta OAuth
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Django 3. Praktyczne tworzenie aplikacji sieciowych

Kliknij przycisk Utwdrz. Otrzymasz wartosci identyfikatora klienta i jego tajnego klucza, ktére
musisz umiesci¢ w pliku settings.py w nastepujacy sposob.

SOCIAL_AUTH_GOOGLE_OAUTH2_KEY = '' #Wartos¢ Consumer Key pobrana z serwisu Google.
SOCIAL_AUTH_GOOGLE_OAUTH2_SECRET = '' # Wartos¢ Consumer Secret pobrana z serwisu Google.

W menu po lewej stronie konsoli programisty Google, w obszarze Interfejsy API i ustugi, Kliknij
facze Biblioteka. Zobaczysz wyswietlong liste wszystkich API udostepnianych przez Google.
W sekgji Sieci spolecznosciowe wybierz Google+ API, a nastepnie kliknij przycisk Wigcz na
wys$wietlonej stronie, co pokazatem na rysunku 4.43.

Google+ API

Google
The Google+ API enables developers to build on top of the Google+
platform.

WLACZ WYPROBUJ TEN INTERFEJS API (7

Rysunek 4.43. Blok Google+ API

Przeprowadz edycje szablonu login.html i dodaj ponizszy fragment kodu do elementu <u1>.

<1i class="google"><a href="{% url "social:begin" "google-oauth2" %}">Zaloguj sie

>za pomocg konta Google</a></Ti>

W przegladarce internetowej przejdz pod adres http://moja-witryna.pl:8000/account/login/. Teraz
zmodyfikowana strona logowania powinna wyglada¢ tak, jak pokazalem ponizej (rysunek 4.44).

o0 ® < Em| @ moja-witryna.pl:8000/account/login/ [} [l +

Bookmarks

Logowanie

Wypetnij ponizszy formularz, aby sig zalogowa¢. Jezeli nie masz jeszcze konta, mozesz je utworzy€ tutaj.

Uzytkownik: Zaloguj sig za pomoca konta Facebook

Zaloguj sig za pomocg konta Twitter

Hasto:
Zaloguj sig za pomocg konta Google

Zapomniate$ hasta?

Rysunek 4.44. Strona logowania zawierajaca przyciski do uwierzytelniania za posrednictwem serwiséw
Facebook, Twitter i Google
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Rozdziat 4. e Utworzenie witryny spotecznosciowej

Kliknij przycisk Zaloguj si¢ za pomocq konta Google. Zostaniesz zalogowany i przekierowany
do panelu gtéwnego w budowanej witrynie internetowej.

W ten sposéb do budowanego tutaj projektu dodalismy mozliwosé uwierzytelnienia za pomocg
innych serwiséw spotecznosciowych. Modul Python-social-auth zawiera wbudowane mechani-
zmy obstugi innych popularnych serwiséw spotecznosciowych.

Podsumowanie

W tym rozdziale dowiedziales sie, jak zaimplementowaé system uwierzytelniania w budo-
wanej witrynie internetowej. Zaimplementowale§ wszystkie widoki potrzebne do rejestracji
uzytkownika, logowania i wylogowania oraz edycji i zerowania hasta. Utworzyles modele dla
niestandardowych profili uzytkownika oraz opracowales niestandardowy backend uwierzy-
telniania pozwalajacy na logowanie sie uzytkownikéw do Twojej witryny za pomoca adresu
e-mail. Ponadto dodate$ mozliwo$¢ zalogowania sie do witryny za pomoca kont na serwisach
Facebook, Twitter i Google.

W nastepnym rozdziale zobaczysz, jak zbudowaé system katalogowania obrazéw, generowania
miniatur obrazéw oraz tworzenia widokéw w technologii AJAX.
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Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
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Django — wyprébowany framework
dla profesjonalnych projektantow!

Django jest poteznym framewaorkiem stuzacym do tworzenia aplikacji internetowych w Pythonie.
Pozwala na petne wykorzystywanie zalet tedo jezyka, takich jak przejrzystosé, elastycznosé, wszech-
stronnos¢ i tatwos¢ uczenia sie. Uzycie Djando do budowania aplikacji w Pythonie jest atrakcyjng
mozliwoscig zaréwno dla poczatkujacych, jak | zaawansowanych programistéw. Aby jednak zapewnic
tworzonym projektomn odpowiednia, profesjonalng jakosc, trzeba sie nauczyc rozwiazywac problemy
powstajgce podczas tworzenia aplikacji internetowych, stosowac najlepsze praktyki programistyczne,
a takze skutecznie wdrazac i testowac aplikacje.

To trzecie wydanie praktycznego przewodnika po budowie aplikacji internetowych. Krok po kroku

opisano w nim wszystkie istotne elementy procesu projektowania i wdrazania aplikacji: bloga, witryny
spotecznosciowej, sklepu internetowedo oraz platformy e-learningowej. Zawarte tu szczegotowe wskazowki
pomodg intedrowac popularne technolodie, usprawniac aplikacje z wykorzystaniem technik AJAX,

tworzyc APl REST oraz kanfigurowac srodowisko produkeyjne dla projektow Django. Dzieki tej ksigzce
niepostrzezenie opanujesz najistotniejsze zasady pracy w Django — i czym predzej zaczniesz od podstaw
budowac praktyczne projekty. Nowoscig w tym wydaniu jest rozdziat poSwiecony projektowaniu serwera
czatu z wykorzystaniem Django Channels.

W ksigzce:

» praktyczna strona projektowania aplikacji internetowych

podstawy Django, w tym ORM, szablony, adresy URL, formularze i uwierzytelnianie
funkcje zaawansowane: niestandardowe pola modelu i oprogramowanie posredniczace
wykorzystanie technik AJAX, system ptatnosci, CMS, API RESTful

integracja projektu z takimi technologiami jak Redis, RabbitMQ, PostgreSQL i Channels
wdrazanie projektéw Djando za pomocg NGINX, uWSGl i Daphne

WOV WV VWY

Antonio Melé

od blisko 15 lat rozwija projekty Djando dla klientdw z réznych branz. W 2009 roku zatozyt
Zenx IT — firme programistyczng specjalizujaca sie w budowaniu produktéw cyfrowych.
Pracowat jako CTO i konsultant techniczny wielu start-up6éw. Zarzgdzat takze zespotami
programistycznymi pracujgcymi dla duzych firm informatycznych. Komputery i programowanie
53 jedo pasjg od dziecifstwa.
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