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Rozdziat 7.
Chmury obliczeniowe

Zalozeg sie, ze jeszcze kilka lat temu kazdy z nas mial w domu bogatg kolekeje ptyt CDiDVD,
noénikéw USB, kart SD i innych przeno$nych magazynow danych. Céz, wszyscy musielismy
przechowywa¢ gdzie$ zdjecia z wakacji, ulubiong muzyke czy dokumenty niezbedne do
szkoly lub do pracy. Gdyby zastanowi¢ sie nad tym, ile z tych urzadzen wykorzystujemy
dzisiaj, okazaloby sie, ze zapewne niewiele. Plyty juz dawno odeszly do lamusa, no$niki
USB traktujemy raczej jako szybki sposob na transfer pliku z miejsca A do B, karty
wykorzystujemy tylko do obstugi urzadzen, ktére ich wymagaja (np. aparatéw fotogra-
ficznych), a potem i tak zgrywamy z nich pliki, zeby zwolni¢ miejsce przed kolejnym
urlopem. Gdzie wigc podziewaja sie te wszystkie giga- lub nawet terabajty danych, ktére
tak sumiennie gromadzimy przez lata? Chyba nie wyparowuja?

A moze jednak? Podobnie jak kaluza po deszczu predzej czy pdzniej zamieni si¢ w pare
wodna, a w efekcie w chmure, tak nasze dane czeka podobny los — z tym, ze chmura, o ktorej
moéwimy, jest duzo stabilniejsza niz pierwszy lepszy cumulus. Ostatnie kilka lat przyniosto
prawdziwg rewolucje, jesli chodzi o podejscie do przechowywania danych. Kamieniem
milowym bylo upowszechnienie sie smartfonéw (koniec pierwszej dekady XXI w.) i ich
mozliwo$ci zwigzane z obstuga i generowaniem plikdw, a takze Iacznoscia z Internetem.
Od kiedy zaczelismy nosi¢ w kieszeni mobilny komputer, osobiste biuro, odtwarzacz muzyki
i aparat fotograficzny w jednym, ilo§¢ danych, jakie produkujemy kazdego dnia, bardzo
szybko zaczeta przekraczaé mozliwoéci pamieci wbudowanych w urzadzenia. Bardzo
szybko wiec zaréwno czolowi gracze z branzy IT, jak i uzytkownicy zaczeli dostrzegaé
potrzebe wyniesienia magazyndéw danych poza poziom lokalny, gdzie pojemno$¢ dysku
lub karty SD nie bedzie ograniczeniem. W efekcie od ok. 15 lat mozemy obserwowa¢
dynamiczny rozwdj rynku ustug serwerowych, oferujacych przestrzen dyskowa do
przechowywania naszych prywatnych plikéw, zwanych powszechnie chmurami lub

ustugami typu cloud storage (przechowywanie w chmurze) (rysunek 7.1).

Obecnie prawie kazdy telefon komérkowy jest zsynchronizowany z przynajmniej jedna
chmura w celu gromadzenia w niej danych generowanych w urzadzeniu. Nie przechowu-
jemy juz zdj¢¢ czy plikow na dyskach lokalnych, zamiast tego trzymamy je na serwerach,
do ktérych mamy dostep o dowolnej porze z dowolnego urzadzenia i miejsca na $wiecie.
Olbrzymia popularnos$¢ i wygoda ustug chmurowych sprawita, ze do chmury podis-
czamy nie tylko telefony czy komputery, ale réwniez sprzety RTV, dyski sieciowe w celu
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RYSUNEK 7.1. Wzrost udziatu chmur obliczeniowych w rynku w latach 2008 - 2020.
Zauwazalna jest wyrazna tendencja wzrostowa (Zrédlo: Statista)

synchronizacji, a takze wiele innych urzadzen wymagajacych dodatkowej przestrzeni na pliki
czy dane. Mechanizm ten nie jest jednostronny. Prawie wszystkie wspolczesne serwisy za-
pewniajgce rozrywke, a wigc serwisy VOD, muzyczne, a nawet dostawcy gier, oferuja swoje
ustugi na poziomie chmury. Wystarczy jedynie facznos¢ z Internetem i juz mozemy obejrze¢
ulubiony film bez koniecznoéci jego pobierania, postucha¢ nowej plyty ulubionego artysty
bez wizyty w sklepie muzycznym czy zagra¢ w gre na konsoli bez posiadania fizycznej kopii.

Chmura to jednak nie tylko przestrzen na dane. Aby w pelni zrozumie¢ jej mozliwosci, mu-
simy sie zastanowi, co wlasciwie kryje si¢ pod ta nazwa. Cdz, nasze pliki nie trafiajg przeciez
w eter — do obstugi wszystkich publicznych ustug chmurowych niezbedna jest odpowiednia
infrastruktura. W praktyce przyjmuje ona posta¢ centréw danych rozlokowanych na calym
$wiecie, wyposazonych w potezne serwery i niezliczone liczby dyskéw twardych. Kazda sub-
skrypcja ustugi chmurowej daje nam dostep do niewielkiej czesci mocy obliczeniowe;j
serwera potrzebnej do obstugi naszych danych, a takze do wydzielonego fragmentu dysku
lub dyskéw, gdzie te dane s przechowywane. Przegladajac zdjecia na Google Photos czy
otwierajac dokument na OneDrive, nawigzujemy tak naprawde polaczenie z serwerem, na
ktérym, w odpowiedniej aplikacji przegladarkowej lub mobilnej, otwieramy wskazany plik.
Mozliwosci obliczeniowe dostepne w wiekszosci centréw danych sa jednak znacznie wyzsze,
niz potrzeba do obstugi plikéw czy danych. Dostawcy ustug doszli wiec do wniosku, ze warto
spieniezy¢ ten fakt, oferujac uzytkownikom mozliwos¢ skorzystania z tej mocy w celu
realizacji operacji obliczeniowych czy obstugi aplikacji. Obok angielskiego zwrotu cloud
storage wyksztalcila sie zatem nowa fraza — cloud computing (obliczenia w chmurze).
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7.1. Geneza chmur obliczeniowych,
czyli Amazon w natarciu

Wréémy do roku 1997. To wtedy, w maju, wystartowata internetowa ksiegarnia Amazon.com
zatozona przez Amerykanina Jeffa Bezosa. Rok pdzniej platforma poszerzyla swoja
dzialalno$¢ o sprzedaz zabawek, gier i elektroniki uzytkowej, stajac sie wkrotce jedna
z najwigkszych platform e-commerce (sprzedazy internetowej) w kraju. Poskutkowalo to
bardzo duzym zainteresowaniem odbiorcéw i znacznym obcigzeniem serwerdw
w okresach zwiekszonej sprzedazy — okolicy $wigt czy akcji promocyjnych takich jak
black friday. Zarzad firmy stanat wiec przed wyzwaniem poradzenia sobie z tym klopotem,
w efekcie czego po 2000 r. poczyniono kroki dazace do przebudowania infrastruktury
serwerowej. Serwery zostaly zamienione na wersje wykorzystujace system operacyjny
Linux, cechujace sie wieksza elastycznoscig i nizsza ceng. Zwigkszono tez ich liczbe, aby
wyeliminowa¢ problem przecigzenia w goracych okresach. Wkrétce okazalo sie jednak,
ze przez pozostala cze$¢ roku uzywane jest zaledwie 10% posiadanej mocy obliczeniowe;j.
Szybko zaczgto mysled, jak wykorzysta¢ potencjal pozostatych 90%. Odpowiedz pojawila
sig juz w lipcu 2002 r., kiedy to wystartowala pierwsza wersja ustugi Amazon Web Services,
udostepniajacej programistom funkcje pozwalajace na uruchomienie wlasnych aplikacji na
serwerach firmy. Popularnos¢ AWS szybko przerosta oczekiwania twércéw, co poskutko-
walo dalszym rozwojem serwisu. W 2006 r. udostepniono ustugi przechowywania plikoéw
(S3), dzierzawy wirtualnych maszyn uruchamianych na serwerach AWS (E2C), a takze
system bazodanowy (RDS). Od tego czasu AWS jest ciggle rozwijana, a fakt bycia pionierem
w dziedzinie chmur obliczeniowych wydaje si¢ doceniany przez klientéw, ktdrzy wywin-
dowali serwis na szczyt popularno$ci wéroéd wszystkich dostawcow tego typu rozwigzan.

Amazon nie jest oczywiscie jedynym dostawca ustug chmurowych oferujgcym tak szeroki
zestaw funkcjonalno$ci i technologii. W topowej tréjce znajduje si¢ takze Microsoft ze swoja
platformg Azure uruchomiong w 2010 r., a takze Google z Google Cloud Platform (GCP)
dostepng od roku 2011. Niezaleznie od wyboru dostawcy platformy chmurowe cechuja
sie podobng architekturg i zestawem ustug dla klientéw. Od kilku lat stajg si¢ popularna
alternatywg dla serweréw utrzymywanych i zarzadzanych indywidualnie przez firmy
i korporacje. Ustugi dostarczane w ramach platform takich jak AWS, Azure czy GCP
moga postuzy¢ do budowania prostych serwiséw internetowych, poprzez rozlegle maga-
zyny danych az po zaawansowane aplikacje uruchamiane w $rodowiskach wirtualnych.
O uzytecznosci i popularnosci chmur obliczeniowych moze §wiadczy¢ takze fakt, ze
s3 one wykorzystywane przez instytucje rzagdowe i stuzg do uruchamiania kluczowych dla
dzialania panstwa ustug i serwiséw. Przykladem moze by¢ wdrozony przez Ministerstwo
Finanséw system e-Pit, usprawniajacy proces sktadania corocznego zeznania podatko-
wego. Ustuga zostala uruchomiona na platformie Microsoft Azure i dziala nieprzerwanie
od 2019 r. Microsoft na swojej stronie wymienia zreszta wiecej przypadkéw wdrozen
chmury Azure w instytucjach publicznych, wlaczajac w to australijska policje, liban-
skie ministerstwo zdrowia czy nowozelandzka straz pozarna. Rowniez wiele ustug
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wykorzystywanych przez nas na co dzien jest opartych na platformach chmurowych
— méwimy tu o sklepach i innych witrynach internetowych, platformach multimedialnych
czy aplikacjach przegladarkowych.

Duza popularno$¢ tych rozwigzan, a takze stosunkowo wysoki poziom zaufania nie bierze
sie znikad. Chmury obliczeniowe cechuja sie zaletami i cechami, ktére odpowiednio spozyt-
kowane mogg znacznie usprawni¢ proces wdrazania nowych rozwigzan IT — sg to m.in.:

m Dostepnoé¢ licznych, gotowych ustug, ktére moga by¢ uzyte do budowy wiasnych
aplikacji. Zaliczamy do nich ustugi przechowywania plikéw na serwerach,
magazyny danych SQL i NoSQL, obstuge wirtualnych maszyn czy gotowe serwisy
dla poszczeg6lnych branz itp. Olbrzymig zaletg chmur obliczeniowych jest takze
wysoka skalowalno$¢ mocy obliczeniowej, dzieki czemu nasza aplikacja czy ustuga
moze dziala¢ plynnie niezaleznie od obcigzenia.

m Krétki czas wdrozenia. Gotowe ustugi wykorzystywane do budowy aplikacji
pozwalajg na znaczne skrdcenie czasu od koncepcji do wdrozenia gotowego
prototypu. Tym samym pomysly moga by¢ szybko zweryfikowane
i skonfrontowane z rzeczywistoscia, bez ponoszenia niepotrzebnych naktadéw
na sprzet czy budowanie aplikacji catkowicie od zera.

m Platno$¢ uzalezniona od zuzycia. Jesli nasza aplikacja zuzywa mniej zasobow
w pewnych okresach, spowoduje to naliczenie mniejszej oplaty niz w pozostalych
miesigcach. W poréwnaniu z utrzymaniem lub uruchomieniem wtasnej
infrastruktury o podobnej mocy obliczeniowej, zazwyczaj bedziemy mogli
zaobserwowac znaczne oszczgdnosci.

m Wysoki poziom bezpieczenistwa. Cho¢ wielu sceptykéw obawia sig, Ze dane
przechowywane na obcych serwerach nie sa do korica bezpieczne, w rzeczywisto$ci
jest zgota inaczej. Sg one zabezpieczane poprzez cykliczne kopie zapasowe,

a naklady ponoszone na cyberbezpieczenstwo przez dostawcédw platform sg
niewspdimiernie wyzsze od nakladéw, na jakie moze sobie pozwoli¢ indywidualny
uzytkownik lub firma.

Zastosowanie platform chmurowych nie ogranicza si¢ tylko do konkretnych dziedzin
zwigzanych z informatyka. Korzysci moze odnies$¢ takze branza przemystowa. Wspomniana
wyzej elastycznosé, bezpieczenstwo i mnogos¢ rozwiazan stuzacych do magazynowania
danych moga stanowi¢ doskonalg alternatywe dla uruchamianych lokalnie baz danych
stuzacych do archiwizacji czy sprzegnietych z systemami traceability. Wizualizacja tych
danych, raportowanie i wykonywanie na nich obliczen analitycznych, w pofaczeniu z mozli-
woscia zdalnego dostepu z dowolnego urzadzenia i miejsca na $wiecie, czynia z chmur
doskonate narzedzie do zarzadzania produkcja dla kierownikéw i menedzeréw. Chmura
moze postuzy¢ tez do wyniesienia pewnych operacji lub funkcjonalnosci poza lokalne
urzadzenia. Doskonalym przykladem jest chociazby uczenie sieci neuronowej, ktére
wymaga sporej mocy obliczeniowej. Realizacja takiego zadania lokalnie wigzataby sie
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z potrzeba uruchomienia dedykowanego komputera z modutami GPU lub TPU (wyko-
rzystywanymi wlasnie w operacjach uczenia maszynowego), ktérego cena moze znacznie
przekroczy¢ koszt ustugi chmurowej. Czasami facznos$¢ z chmurg wymuszana jest przez
przedsigbiorstwo — zdarzaja si¢ sytuacje, w ktorych systemy CRM czy MES dostarczane
s3 w modelu SaaS$ (ang. Software as a Service, czyli udzielenie klientowi dostepu do ustugi
uruchomionej na serwerze producenta lub w chmurze publicznej — o modelach ustug
chmurowych dowiesz si¢ wiecej w rozdziale 7.3). Jesli wiec niezbedna jest facznos¢ pomiedzy
tymi aplikacjami a systemem automatyki, opcja jest skorzystanie z jednego z dostepnych
mechanizméw IoT, np. bramki lub bezposredniego podlaczenia sterownika do Internetu.
Przykltady te mozna mnozy¢, pewne jest jednak, ze stosowanie chmur obliczeniowych
moze przynie$¢ korzysci w sporej liczbie dziedzin przemystu, zwlaszcza tam, gdzie z uwagi
na wymagania proceséw lub branz (np. farmacja, automotive) realizowany jest przeplyw
olbrzymich iloéci danych. Juz teraz wiele firm i przedsigbiorstw korzysta z namiastki
chmur obliczeniowych, przenoszac czes¢ ustug i aplikacji z poziomu lokalnych komputeréw
na serwery. Nie zawsze jednak takie podejscie ma przewage nad korzystaniem z publicznych
platform — ustalmy wiec, ktdra $ciezka jest lepsza.

7.2. Chmura publiczna vs. chmura prywatna

W poprzednim akapicie skupilem si¢ na omoéwieniu chmury publiczne;j. Jest to model,
w ktorym ustugi i dane sa hostowane na serwerach dostawcy i dostepne publicznie dla wszyst-
kich odbiorcéw. W tym wariancie jedyna odpowiedzialnoécia spoczywajaca na kliencie jest
regulowanie kosztow i zarzadzanie architekturg aplikacji wdrazanej na platformie chmurowej.
Kwestie zwigzane z zachowaniem ciaglosci ustug, utrzymaniem serweréw czy wdrazaniem
zabezpieczen zarzadzane sg zawsze przez dostawce, dzieki czemu klient moze si¢ skoncentro-
wa¢ na aplikacji, zamiast po$wieca¢ zasoby i naktady na utrzymanie infrastruktury.

Alternatywa jest przeniesienie elementéw chmury publicznej w catosci na serwer lub
serwery uruchomione lokalnie w przedsigbiorstwie lub uruchomienie ich w specjalnie
wydzielonym dla danego klienta fragmencie infrastruktury utrzymywanej przez dostawce
ustug chmurowych — taki model nosi nazwe¢ chmury prywatnej. W odréznieniu od
wariantu publicznego, w chmurze prywatnej to klient jest odpowiedzialny za bezpieczenstwo
danych i serwerdw, a takze ich utrzymanie i dbanie o nieprzerwang prace (jesli platforma
jest uruchamiana lokalnie). W zamian otrzymuje duzo wigksze mozliwosci personalizacji
ustug i $rodowiska pod katem indywidualnych wymagan biznesowych. Wszystkie elementy
takiej platformy dostepne sa wylacznie w obrebie danego przedsigbiorstwa, co daje wieksza
kontrole nad danymi i nad prywatnoscig calego rozwigzania. Tego typu ustugi wymagaja
jednak poniesienia duzo wiekszych naktadéw, wynikajacych z koniecznosci zakupu lub
dzierzawy infrastruktury serwerowej oraz optacania zespotu odpowiedzialnego za jej
utrzymanie. Kluczowa jest zatem kwestia zwigzana z wyborem wlasciwego rozwigzania
w stosunku do wymagan.
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W praktyce chmura prywatna wybierana jest najczesciej przez organizacje, gdzie poziom
krytycznos$ci proceséw lub operacji biznesowych wymaga zwigkszonej kontroli nad
$rodowiskiem, w ktérym sg one przeprowadzane. Mozemy zaliczy¢ do nich agencje rzadowe,
instytucje finansowe (np. banki), operatoréw infrastruktury krytycznej, a takze niektére,
zazwyczaj wieksze firmy. Poniewaz ustugi chmurowe s uruchamiane w obrebie infra-
struktury zarzadzanej i finansowanej przez klienta, mozliwe jest wystapienie sytuacji,
w ktérej przestanie by¢ ona wystarczajaca. W przypadku chmury prywatnej moze to
doprowadzi¢ do spowolnienia lub catkowitego przestoju aplikacji badz ustug urucho-
mionych w ramach platformy. Dlatego dostawcy bardzo czgsto oferuja takze trzeci model
ustug, zwany chmura hybrydowa. Laczy ona zalety chmury prywatnej i publicznej, dzigki
czemu klient zachowuje pelna kontrole nad $rodowiskiem, ale z mozliwoscig wykorzystania
zasobow publicznych, gdy lokalna infrastruktura przestanie by¢ wystarczajgca.

W kontekscie tej ksigzki pojeciem chmury prywatnej bede okreglal takze niezalezne serwery
konfigurowane i utrzymywane przez przedsigbiorstwo. Takie rozwigzanie spotykane jest
duzo czeséciej niz uruchamianie ustug chmurowych on-premise (lokalnie), zwlaszcza
w przedsigbiorstwach zwiazanych z przemystem. Wynika to przede wszystkim z potrzeb
— zazwyczaj serwery te wykorzystywane s3 w gtéwnej mierze przez oprogramowanie prze-
mystowe, takie jak systemy SCADA lub traceability, ktore trudno byloby zintegrowacd
z ustugami chmurowymi lub byloby to nieoplacalne. Obstuga aplikacji i ustug odpowie-
dzialnych np. za wizualizacje danych czy uruchamianie algorytméw petni w nich funkcje
dodatkowa, wigc dostosowywanie ich wylacznie pod katem tych zadan zwykle bywa nie-
uzasadnione, chyba Ze dana aplikacja wymaga specyficznej konfiguracji lub wiekszej
mocy obliczeniowej. Dodatkowo wdrozenie ustug chmurowych on-premise jest czesto duzo
drozsze niz koszt chmury publicznej czy utrzymania niezaleznego serwera, na co nie
wszystkie firmy mogg sobie pozwoli¢, szukajac tym samym alternatyw, ktore s3 w ich zasiegu.

Zestawienie cech poszczegolnych modeli platform chmurowych zostalo przedstawione
w tabeli 7.1.

Wyboér rozwigzania bedacego odpowiedzig na wyzwanie, przed ktérym stoimy, bywa
trudny. Decyzja zwigzana z doborem wlasciwego modelu zawsze bgdzie kompromisem
pomiedzy kosztem, bezpieczeristwem i tatwoscig wdrozenia. Rozwazmy te kwestie na
przykladzie jednego z najbardziej standardowych systeméw, jakie mogg wymaga¢é sko-
rzystania z chmury obliczeniowej — monitorowania produkcji w zakladzie. Taki system
zawsze wymaga mechanizmu akwizycji danych pochodzacych z maszyn i linii produkcyj-
nych, magazynu w postaci bazy danych oraz aplikacji do ich wizualizacji i raportowania.

Jesli w naszym zakladzie dostepny jest serwer (np. z uruchomionym systemem SCADA),
dysponujemy juz pewna platforma, ktéra moze stanowié¢ baz¢ do uruchomienia aplikacji.
Co wigcej, bardzo prawdopodobne jest to, ze pelni on funkcje magazynu danych, by¢ moze
i tych, ktére musieliby$my gromadzi¢ w celu monitorowania produkcji. Problematyczna
kwestia moze by¢ zatem sam proces wdrozenia aplikacji — trzeba ja najpierw napisa¢ lub
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TABELA 7.1. Poréwnanie chmur — prywatnej, publicznej i hybrydowej
Chmura publiczna Chmura prywatna Chmura hybrydowa

Koszt Ponoszony wylacznie za Ponoszony za ustugi Ponoszony za ustugi
wykorzystywane ustugi i utrzymanie i utrzymanie
infrastruktury serwerowej infrastruktury
SerWerowej
Dostepnosé Wiszystkie oferowane ~ Wszystkie oferowane Wszystkie oferowane
ustug przez dostawce przez dostawce przez dostawce

Elastycznos¢

Mozliwo$¢ skalowania
zasobOw w zalezno$ci
od potrzeb i biezacego
zuzycia

Ograniczona przez
posiadang infrastrukture

Ograniczona

przez posiadang
infrastrukture,

ale z mozliwosciag
rozszerzenia zasobow
o te dostepne

w chmurze publicznej

Prywatnos¢ Wspdéldzielenie Zasoby dostepne Zasoby dostepne
zasobow z innymi wytacznie dla danego wylacznie dla danego
uzytkownikami przedsigbiorstwa przedsiebiorstwa,

z mozliwosécia
wykorzystania zasobow
wspotdzielonych

Bezpieczeristwo Wysokie — wynikajace Zalezne od Zalezne od
z duzych naktadéw przedsigbiorstwa przedsigbiorstwa
na utrzymanie — poziom — w kontekscie
odpowiedniego cyberbezpieczenstwa infrastruktury lokalnej
poziomu uzalezniony jest od tego, Wysokie
cyberbezpieczenistwa  jak skonfigurowana —'w kontekécie
przez dostawce ustug. i zabezpieczona zostanie wykorzystania zasobow
Kazdy uzytkownik infrastruktura. Wszystkie spétdzielonych
ponosi koszty czesci koszty sg ponoszone przez
tych naktadow jednego uzytkownika
w ramach oplat za
wykorzystanie chmury

Przeznaczenie  Wszyscy klienci Dedykowane grupy Dedykowane grupy
wymagajacy szybkiego  klientéw, wymagajace klientéw, wymagajace
wdrozenia zwigkszonej kontroli zwigkszonej kontroli

rozwigzania IT

nad $rodowiskiem IT

nad $rodowiskiem IT

pozyska¢ od zewnetrznego dostawcy, uruchomi¢ tak, aby nie kolidowata z oprogramowa-
niem pracujgcym juz na serwerze, i, przede wszystkim, udostepnic¢ wszystkim zaintereso-
wanym osobom. Nie zawsze tez dysponujemy serwerem dostepnym w przedsiebiorstwie,
co wiaze si¢ z dodatkowym kosztem jego zakupu lub dzierzawy, konfiguracji i utrzymania.

Musimy takze zadba¢ o jego odpowiednie zabezpieczenie, aby nie wprowadzi¢ dodatkowych,
niepozadanych podatnosci na ataki.
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Alternatywng opcja jest wykorzystanie chmury publicznej i uruchomienie aplikacji
w odizolowanym $rodowisku, dostepnym publicznie dla kazdej osoby, ktdrej je udostep-
nimy. To podejscie potrzebuje jednak nawigzania facznosci pomiedzy systemem automatyki
i chmurg, co czesto wymaga uzupetnienia systemu o dodatkowe bramki IoT lub uzyskania
zgody dziatu IT na bezpoérednie polaczenie sterownikéw z Internetem, a tym samym
konieczno$ci ich dodatkowego zabezpieczenia. Musimy takze uwzglednié¢ calkowity
miesigczny koszt chmury, ktérego nie braliSmy pod uwage w sytuacji wykorzystania
posiadanego serwera. Plusem jest natomiast tatwos¢ i szybko$¢ w budowaniu aplikacji,
ktéra moze by¢ oparta na szeregu gotowych ustug i serwiséw dostarczanych przez operatora
chmury. W stosunkowo krétkim czasie jeste§my wiec w stanie dostarczy¢ gotowe rozwia-
zanie, cechujace si¢ wysokim poziomem bezpieczenstwa i spéjnosci danych.

Jak wigc widzimy, decyzja, jakg chmure wybra¢, nie jest prosta i wymaga indywidual-
nego podejécia do kazdego projektu. Bardzo czesto jest ona uzalezniona od sumarycznego
kosztu rozwigzania, rzadziej pod uwage brane sa takie kwestie jak tatwo$¢ i szybkos¢
wdrozenia i poZniejszego utrzymania. Jesli masz trudnosci z doborem wiasciwego
rozwigzania, zawsze mozesz skorzysta¢ ze wsparcia niezaleznych doradcéw, ktorzy
pomoga Ci przeanalizowaé wszystkie plusy i minusy danego wariantu w odniesieniu
do Twojego projektu. Dobrym pomystem jest takze kontakt z dostawcg systemu au-
tomatyki, z ktérego korzystasz, w celu przedyskutowania mozliwych opcji tacznosci
i integracji z systemami IT.

7.3. Modele ustug chmurowych

Jesli zdecydowalas/zdecydowale$ sie na zastosowanie mozliwoéci chmury publicznej,
pierwsza i najtrudniejszg decyzj¢ masz juz za soba. Kolejnym etapem jest wybdr modelu
ustug, z jakiego bedziesz korzysta¢. Na platformach chmurowych mozemy wyrdzni¢ za-
zwyczaj trzy podstawowe modele (rysunek 7.2), definiujace poziom dostepu do elemen-
tow skladowych catego systemu.

Gotowe aplikacje uruchamiane
w modelu chmurowym

Srodowiska programistyczne
i uruchomieniowe dla aplikacji

Serwery i maszyny
wirtualne

RYSUNEK 7.2. Piramida trzech podstawowych typow ustug chmurowych
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m IaaS (ang. Infrastructure as a Service) — bezposredni dostep do najnizszego
poziomu chmury, a wigc systemu operacyjnego uruchamianego zazwyczaj
w obrebie maszyn wirtualnych. Model ten oferuje najszersze mozliwosci zwiazane
z konfiguracja i dostosowaniem $rodowiska do wlasnych potrzeb, wymaga takze
najwiekszego nakladu pracy w celu wdrozenia odpowiednich zabezpieczen,
instalacji niezbednych ustug i bibliotek oraz przygotowania aplikacji calkowicie od
zera. W praktyce przypomina uruchamianie wlasnych rozwigzan informatycznych
na niezaleznych komputerach lub serwerach. Przykladem ustug w modelu Iaa$S
s3 maszyny wirtualne dostepne w ramach publicznych platform chmurowych
(np. E2C od AWS) lub serwery chmurowe oferowane przez dostawcow ustug
hostingowych.

m PaaS (ang. Platform as a Service) — dostep do zdefiniowanych ustug
i mikroserwiséw, ktére moga by¢ wykorzystane do zbudowania wlasnego
rozwigzania aplikacyjnego. Jest to najpopularniejszy model ustug chmurowych,
najczgéciej stosowany w procesie prototypowania czy uruchamiania aplikacji
produkcyjnych. W ramach modelu PaaS$ zyskujemy dostep do platformy
umozliwiajacej konfiguracje i powiazanie ze sobg poszczegélnych elementéw
sktadowych aplikacji (np.: ustug komunikacyjnych, bazy danych i wizualizacji)
w celu zbudowania kompletnego rozwigzania realizujgcego niezbedne
funkcjonalnosci. Przykladami platform udostgpniajacych ustugi w modelu PaaS
sg MindSphere, przemystowa chmura obliczeniowa oferowana przez firme
Siemens, a takze czotowe platformy chmurowe dostepne na rynku, takie jak
Microsoft Azure, AWS czy Google Cloud Platform.

m SaaS$ (ang. Software as a Service) — najwyzszy poziom dostepu, ograniczony
wylacznie do pojedynczej aplikacji uruchamianej w ekosystemie chmurowym.
W ramach modelu Saa$ nie mamy mozliwo$ci modyfikacji funkcjonalnosci
aplikacji — mozemy obstugiwa¢ ja za pomocg udostepnionego interfejsu
i jeste$émy ograniczeni funkcjonalnoécig narzucong przez programiste. Ten
model spotykamy bardzo czesto w zyciu codziennym, korzystajac z witryn
internetowych czy medidéw spolecznoéciowych, ktére uruchomione sa wlasnie
na platformach chmurowych. Przyktadem tego typu ustugi jest poczta Gmail
dostarczana przez firme Google czy wirtualny magazyn danych OneDrive
od Microsoftu.

Zaglebiajac sie nieco bardziej w tematyke chmur obliczeniowych, mozemy spotka¢ tez
inne modele oznaczone ogdlnie jako Xaa$ (ang. Anything as a Service). Sa to réznego
rodzaju ustugi uruchamiane w §rodowiskach chmurowych i udostepniajace specyficzne
funkcjonalnosci. Na przyktad Daa$ (ang. Data as a Service) moze by¢ ustuga magazynowania
danych w chmurze, Alaa$ (ang. Artificial Intelligence as a Service) udostepnia algorytmy
uczenia maszynowego, ktére mozemy zintegrowa¢ z naszg aplikacjg, a PaaS w rozumieniu
Payment as a Service dostarcza mechanizmy platnoéci online. W odniesieniu do dostawcow
chmury publicznej, zwlaszcza w kontekscie digitalizacji proceséw przemystowych, najczesciej
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stosowanymi modelami sg jednak PaaS i Saa$, z uwagi na fatwo$¢ wdrozenia i integracji
z systemami automatyki. Z tych modeli bedziemy korzysta¢ w przyktadach omawianych
w dalszej cze$ci ksigzki.

7.4. Integracja z chmura obliczeniowa

Chmury publiczne, jako platformy dostepne w globalnym Internecie, naturalnie wymagaja
dostepu do tej sieci z poziomu urzadzen klienckich. Aby wiec zintegrowa¢ system automatyki
z dowolna chmurg, musimy zadba¢ o zapewnienie stalego facza internetowego w szafie
sterowniczej. W zaleznosci od aplikacji i mozliwosci urzadzen, jakimi dysponujemy, moze by¢
to facze przewodowe, bezprzewodowe (wi-fi) czy oparte na sieci komorkowej. W przyktadach
do tego akapitu skupimy si¢ gtéwnie na integracji sterownika SIMATIC z rozmaitymi warian-
tami chmur obliczeniowych za posrednictwem bramki IOT2050 (znanej Ci juz z rozdziatu 6.).
To rozwiazanie zapewnia najwigkszg elastyczno$¢ w kontekscie sposobu tacznosci z Interne-
tem, a takze obstugi danych w momencie utraty polaczenia. Bramka udostepnia bowiem me-
chanizmy umozliwiajace nawigzywanie polaczenia za pomocg wszystkich trzech wariantow:

m Polgczenie przewodowe — bramka I0T2050 jest wyposazona w dwie karty
sieciowe z interfejsami Ethernet 1 Gbit. Mozliwe jest zatem odseparowanie
sieci lokalnej (z systemem automatyki) od globalnej sieci Internet i dodatkowe
zabezpieczenie polgczenia za pomocg zapory ogniowej konfigurowanej na
poziomie systemu operacyjnego.

m Polaczenie bezprzewodowe (wi-fi) — urzadzenie jest wyposazone zaréwno w porty
USB umozliwiajace podlaczenie miniaturowego modemu wi-fi, jak i ztgcze
miniPCI Express z dedykowanymi wyjsciami antenowymi w obudowie. Mozemy
wiec rozbudowac je o dodatkowe moduly bez wplywania na zewnetrzne gabaryty.

m Polaczenie oparte na sieci komorkowej — urzadzenie ma zintegrowany slot
na karte micro SIM, ktdry polaczony jest wewnetrznie z interfejsem miniPCI
Express. Mozliwe jest zatem rozbudowanie go o dodatkowy modem 4G
i wykorzystanie lacznosci z siecig nawet tam, gdzie nie da si¢ doprowadzi¢
stalego tacza przewodowego lub udostepni¢ sieci wi-fi.

Metodyka faczenia z chmurg obliczeniowg uzalezniona jest w gléwnej mierze od platformy,
uruchomionych ustug czy funkcjonalnoéci zaimplementowanych we wlasnej aplikacji
chmurowej. Wszyscy dostawcy chmury publicznej oferuja jednak ustugi dedykowane dla
rozwigzan IoT (np. IoT Hub na platformie Azure czy IoT Core oferowany przez AWS).
Umozliwiaja one nawigzywanie szyfrowanej facznosci z chmura na podstawie popularnych
i lekkich protokoléw komunikacyjnych, takich jak MQTT, AMQP (ang. Advanced
Message Queuing Protocol) czy HTTPS. Mozliwe jest oczywiscie uruchomienie wlasnej
ustugi odpowiedzialnej za komunikacje i implementacje innych protokotéw, w tym OPC
UA czy Modbus TCP. Nie byly one jednak projektowane z mysla o transferze duzych serii
danych, zatem nie sg zalecane w tego typu rozwigzaniach.
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Niektére systemy chmurowe, takie jak platforma MindSphere, poza podstawowymi
protokotami IoT oferujg takze taczno$¢ oparta na dedykowanych urzadzeniach zwanych
MindConnect. S to niewielkich rozmiaréw mikrokomputery konfigurowane w pelni
z poziomu interfejsu chmury, dzialajace na zasadzie plug & play. Nie wymagaja wiec pro-
gramowania komunikacji na poziomie urzadzen automatyki lub bramek — same przej-
muja te role, dbajac o nieprzerwany transfer danych i buforowanie w przypadku utraty
polaczenia internetowego.

7.4.1. MindSphere — platforma loT dla przemystu

Gdy w2017 r. Siemens oglosil start nowej platformy chmurowej dedykowanej dla przemystu,
minelo zaledwie sze$¢ lat od targéw w Hanowerze, podczas ktérych ukuto termin Przemystu
4.0, i zaledwie trzy lata od przedstawienia zalozen do tej koncepcji przez grupe robocza
kierowana przez Siegfrieda Daisa z firmy Bosch. I cho¢ pierwsze rozwigzania wpisujace
sie w definicje internetu rzeczy zaczely powstawaé juz pod koniec XX w., w roku 2017
wcigz nie byly na tyle spopularyzowane, zeby platforma ta przeszla bez echa.

MindSphere jest bowiem systemem okre$lanym jako IToT as a Service (przemystowy
internet rzeczy w formie ustugi). Dostarcza zatem gotowe rozwigzania umozliwiajace
tatwa akwizycje, archiwizacje, wizualizacje i analityke danych na podstawie zaawansowanych
algorytmoéw sztucznej inteligencji. Tym, co odrdznia system Siemensa od innych dostawcow
chmury publicznej, jest forma oferowanych ustug. Zaprojektowany w modelu Paa$S
MindSphere to tak naprawde platforma uruchomieniowa dla aplikacji informatycznych
przeznaczonych dla przemystu (rysunek 7.3). Czgé¢ z nich dostarczana jest bezposrednio
przez producenta, czg$¢ to rozwigzania firm zewnetrznych oferowane i sprzedawane
w oficjalnym sklepie z aplikacjami. W kontekscie architektury MindSphere przypomina
wiec bardziej mobilny system operacyjny niz konwencjonalna chmure obliczeniows.

$3f  SiemensSp.zo.o. SIEMENS MindSphere
— O

N SIEMENS

Asset Manager Dashb
M

RYSUNEK 7.3. Interfejs srodowiska MindSphere
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Jedna z niewatpliwych zalet rozwigzania jest mozliwo$¢ tworzenia kont i subkont w kontekscie
aplikacji i danych. Mozliwa jest zatem integracja platformy z maszynami sprzedawanymi
do klientéw koncowych i udostepnienie im w pelni niezaleznych od siebie pulpitéw z opcja
monitorowania tychze, przy jednoczesnym zachowaniu mozliwoéci wgladu w stan pracy kaz-
dej z maszyn. Kolejnym plusem jest bogata biblioteka aplikacji dla réznych sektoréw prze-
mystu i réznorodnych potrzeb klientéw. Dane moga by¢ monitorowane, analizowane z uzy-
ciem zaawansowanych algorytmoéw, a maszyny diagnozowane zdalnie z wykorzystaniem
mechanizméw predictive maintenance. Co wigcej, w przypadku koniecznosci zbudowania
wlasnego rozwigzania na platforme mozliwe jest uzycie oprogramowania low-code Men-
dix i bezposredni transfer przygotowanej w ten sposob aplikacji do biblioteki MindSphere.

Rozwiazanie Siemensa uruchamiane jest na podstawie infrastruktury najwiekszych
dostawcow chmury publicznej. Decydujac si¢ na nie, mozemy zdecydowa¢, u jakiego
dostawcy chcemy hostowa¢ nasza ustuge i w jakich lokalizacjach maja by¢ przechowywane
nasze dane. Do wyboru dostepne sg platformy AWS i Azure, a takze Alibaba Cloud, jesli
aplikacja jest przeznaczona na rynek azjatycki. Sama platforma uruchamiana jest w przegla-
darce internetowej, zatem dostep do danych mozliwy bedzie z dowolnego urzadzenia
mobilnego lub komputera. Lacznos¢ z systemem automatyki moze by¢ nawigzywana za
pomocy dedykowanych modutéw MindConnect, popularnych protokotéw IoT, takich
jak np. MQTT, bibliotek przeznaczonych dla §rodowisk programistycznych, zwanych
MindConnect SDK, oraz API udostepnianego przez platforme.

7.4.1.1. Przykiad: integracja z chmurg MindSphere
przy wykorzystaniu bramki 1072050, sSrodowiska Node-Red
i MindConnect API

Platforma MindSphere, cho¢ podobnie jak inne publiczne ustugi chmurowe jest platna,
oferuje mozliwos¢ rejestracji darmowego konta testowego. Daje ono dostep do kilku
podstawowych ustug oferowanych w ramach platformy, m.in. §rodowisk low-code Visual
Flow Creator (odpowiednik Node-Red) i Mendix oraz aplikacji takich jak Operations
Insight czy Asset Manager. W przykladzie wykorzystamy ostatnig z nich w celu konfiguracji
i podlaczenia nowego urzadzenia I0T2050, wykorzystywanego w rozdziale 6.

Darmowe konto na platformie MindSphere mozesz zarejestrowac
po zeskanowaniu kodu QR lub po wejsciu na strone platformy i klik-
nieciu przycisku Start for free. W przeciwienstwie do dostawcéw
chmury publicznej, przy rejestracji nie jest wymagane podawanie
danych rozliczeniowych, nie musisz sie zatem martwic¢ naliczaniem
nieprzewidzianych kosztéw.

Po zalozeniu konta uruchom platforme MindSphere w przegladarce. Zostaniesz przekie-
rowana/przekierowany do ekranu startowego, takiego jak na rysunku 7.3. W ramach
darmowego konta dostepnych jest bardzo niewiele aplikacji, s3 one jednak wystarczajace
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do zapoznania sie ze srodowiskiem, a nawet prostego monitorowania danych pochodzacych
z urzadzen. Mozesz zrealizowaé takie zagadnienie np. w aplikacji Asset Manager.
Umozliwia ona zdefiniowanie punktéw dostepowych do urzadzen IoT i struktur danych
dostarczanych przez nie do chmury. MindSphere wykorzystuje ustrukturyzowany i upo-
rzadkowany model danych (rysunek 7.4), w ktérym mozna wyréznié tzw.:

m Assets (assety, urzadzenia) — odpowiedniki fizycznych komponentéw uzywanych
w systemie automatyki. W MindSphere assety to tak naprawde logiczne modele
urzadzen IoT odpowiedzialnych za akwizycje i przesylanie danych do chmury.
Moga to by¢ fizyczne sterowniki PLC z funkcjonalnoécig klienta MQTT,
dedykowane komputery MindConnect lub biblioteki programistyczne
wykorzystywane do tacznosci z poziomu wiasnych aplikacji.

m Aspects (aspekty) — logiczne modele danych archiwizowanych i przetwarzanych
w kontekscie konkretnego zagadnienia. Moga to by¢ pakiety danych informujgcych
o przebiegu produkcji, zuzyciu energii badz innych medidw.

Dane z miernikow energii m EnergyConsumption
DB1.DBWO Cabinet_1_DP
DB3.DBD23 Cabinet_2_DP
DB3.DBX0.7 Cabinet 3 DP
FIZYCZNE KONFIGURACJA
(ASSET) (ASSET)
Dane z czujnikow m Measures

ns=1;s5="Data".sensor1 SensorPressure_1

ns=1;5="Temp"."A1".G18 SensorTemp_A1_G18
5="Sensors".temp0 SensorTemp_0

i 1
) 1
] 1
I 1
1 1
I 1
I 1
] 1
I 1
] 1
I 1
I 1
: URZADZENIE MINDSPHERE :
] 1
' 1
) 1
] 1
I 1
I 1
I 1
I 1
' 1
) 1
' 1

RYSUNEK 7.4. Model mapowania struktur danych w srodowisku MindSphere
na fizyczne urzgdzenia i maszyny

W naszym wypadku funkcje assetu przejmie bramka IoT gromadzaca dane z PLC,
a aspektem bedg zagregowane, losowe dane, symulujgce konkretne parametry, np. jakos¢
badz efektywno$¢ produkcji. Przejdzmy wigc do konfiguracji naszego $rodowiska
chmurowego.

Krok 1. Utworzenie nowego modelu danych w aplikacji Asset Manager

Uruchom aplikacje Asset Manager. W pierwszej kolejnosci zdefiniujemy aspekt, ktory
wykorzystamy nastepnie jako bazowg strukture danych przy konfiguracji nowego pota-
czenia z bramkg IoT. Przejdz zatem do zakladki Aspects, klikajac widoczny na ekranie
glownym przycisk View your aspects. Jak mozesz zauwazy¢ w kolumnie z lewej strony
okna, konto testowe oferuje kilka predefiniowanych modeli. Zaden z nich nie odpowiada
jednak danym generowanym przez naszg bramke, musimy wiec utworzy¢ nowy, wlasny
model. W tym celu kliknij przycisk Create aspect (rysunek 7.5).
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{1 Library o
@ Aspect Typas
R s f
N Create aspect = H
_ Eidcaieice “s AgentOnlineStatus

7.7

L corepecsstatus K& oyramic ) 1 verisuie

Description

entOnlineStatus .
A9 oia Onfine status of an agent typed asset,

DevicrsselStatus Cariaral Deappet
ConnactivityStatus Variables

Name 3 Unit
ContaciPoint

onlinestatus

Edgehnalytic

RYSUNEK 7.5. Dodawanie nowego aspektu w aplikacji Asset Manager

Data type

BOOLEAN

Na ekranie definicji nowego aspektu wpisz jego nazwe, opis, ktéry pozwoli zorientowaé
si¢ w przeznaczeniu danego modelu danych, a takze wybierz rodzaj aspektu. Poniewaz dane

wysylane przez bramke IoT s3 danymi zmiennymi w dziedzinie czasu, zaznacz opcje
Dynamic. Aspekty statyczne przeznaczone sg dla danych, ktore nie ulegajg zmianom,
np. informacji o maszynie czy danych firmy.

Nastepnie przejdz do definicji zmiennych skfadajacych sie na nasz aspekt (rysunek 7.6).
W przykladzie zdefiniujemy dwie zagregowane zmienne, pochodzace z funkcji Node-Red
wyliczajacej $rednig arytmetyczng. Aby doda¢ je do modelu, kliknij przycisk Add variable
i okre$l nazwe (np. Digital DATA), typ oraz, opcjonalnie, jednostke, w ktérej reprezen-
towana bedzie dana warto$¢.

Variables

e * Variable names must be unique inside an aspect.
* The data type BIG_STRING is only available for a dynamic aspect.

C, Add variable /> Importvariables s Download template i# Exportvariables ":—. Delete all new
Name Unit Data type Max. length
IntValue_Avg partsih . NT
RealValue_Avg % . DOUBLE

o

RYSUNEK 7.6. Definiowanie zmiennych dostgpnych w ramach aspektu. Logiczna struktura
tego elementu przypomina nieco zmienne UDT tworzone w srodowisku TIA Portal

Zatwierdz zmiany przyciskiem Save. Nowo utworzony aspekt powinien pojawi¢ si¢ na liScie
po lewej stronie okna.
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Przed utworzeniem nowego assetu przygotujemy nowy model obiektu. W przykladzie
postuzymy si¢ dwoma rodzajami assetéw — jeden z nich bedzie odpowiedzialny za obstuge
polaczenia pomiedzy bramka i chmurg, a drugi za wymiane danych miedzy nimi. W praktyce
architektura przedstawiona na rysunku 7.7 znajduje odzwierciedlenie w fizycznych
urzadzeniach, gdzie jeden z obiektéw odpowiada bramce IoT, a drugi PLC.

DB3.DBX0.7

DataPoint_3

! 1 1
! 10T2050 PLC S7-1500 1 1 PLC DATA ASSET 1
: ! ) I0T2050 |
] i i yis 1
Dane Aspect JMGIEUREIE]
: : MindConnectLIB : - :
' DB1.DBWO 1 ' DataPoint_1 '
| DB3.DBD23 1 i DataPoint 2 '
| : : |
1 ] 1
] ] 1

RYSUNEK 7.7. Mapowanie fizycznych urzqdzen i zestawu danych
na logiczne assety i aspekty w Srodowisku MindSphere

Krok 2. Definiowanie urzadzen (assetow)

Przed przystapieniem do konfiguracji logicznego potaczenia pomiedzy bramka i chmurg
zdefiniujemy nowy model obiektu reprezentujacego dane pochodzace ze sterownika PLC.
W tym celu przejdz do zakladki Library/Asset types dostepnej w nawigacji i kliknij
przycisk Create type. Wpisz nazwe modelu i, opcjonalnie, opis. Nastepnie rozwin zakladke
Aspects i klikajac przycisk Add aspect, wybierz z listy utworzony wcze$niej model danych
(rysunek 7.8). ZatwierdzZ zmiany przyciskiem Save.

Aspects
Fan -
'd}" Add aspect (_,(‘ Browse aspects
Name Aspect Category
([ -
Digital_DATA 1| iliotw2Ir.Digital_DATA v |1 Dynamic Defined
I

RYSUNEK 7.8. Wybor aspektu w ramach nowo tworzonego assetu
odpowiedzialnego za reprezentacje sterownika PLC w chmurze

Kolejnym etapem bedzie zdefiniowanie nowego assetu, odpowiedzialnego za komuni-
kacje z bramka IoT. Przejdz zatem do zakladki Assets dostepnej w nawigacji. Klikajac
przycisk Create asset, uruchom panel konfiguracji nowego urzadzenia. Z listy dostep-
nych mechanizméw komunikacyjnych z chmurg wybierz pozycje MindConnectLib
— pozwoli ona na nawigzanie polaczenia za pomocg funkcji dostepnej w $rodowisku
Node-Red. Zatwierdz wybdr przyciskiem Create. Podobnie jak przy konfiguracji do-
wolnego elementu w chmurze tutaj réwniez niezbg¢dne jest zdefiniowanie podstawo-
wych danych informacyjnych, takich jak nazwa (np. IOT2050) czy opis. W przypadku
tego rodzaju assetu nie ma mozliwoséci okreslenia zmiennych, ktore beda wymieniane
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miedzy urzadzeniem IoT i platformg — zrobimy to w nastepnym kroku. Zatwierdz
zmiany, klikajac przycisk Save. Nowo utworzone urzadzenie pojawi si¢ na liScie po
lewej stronie okna.

Po kliknieciu urzgdzenia wyswietlony zostanie ekran informujacy o aktualnym statusie
polaczenia czy danych wymienianych miedzy urzadzeniem a chmura. Aby dane faktycznie
mogly by¢ przestane i odczytane, niezbedne jest dodanie nowego, podlegtego assetu,
zgodnego z utworzonym wczeéniej typem PLC Data. Aby doda¢ element, kliknij ikone
plusa (Add child asset) widoczng w prawym gérnym rogu ekranu (rysunek 7.9).

I liotw2Ir E’ ) . .
. [ @ 10T2050

[ 5 coremcit B © Eun g &L ance J

Description Location
Bramka IoT wykorzystujaca lgcznodé w oparciu o

Srodowiskn Node-Rad | funkcje MindConnect
DemoPump

uide

TourG

Events

RYSUNEK 7.9. Dodawanie assetu reprezentujgcego sterownik PLC, podleglego
pod glowny asset odpowiedzialny za komunikacje z I0T2050

Postepujac tak jak przy tworzeniu assetu 10T2050, dodaj nowy obiekt, tym razem
wybierajac z listy typ PLC_Data utworzony chwile wczesniej. Zwr6é uwage, ze po utworzeniu
obiektu Twoje urzadzenie zyskalo strukture drzewiasta, analogiczng do schematu
przedstawionego na rysunku 7.7.

Krok 3. taczenie bramki loT z chmurg MindSphere

Po zdefiniowaniu struktury urzadzen i danych zgodnie z opisem w krokach 1 i 2 mozesz
przejs¢ do konfiguracji potaczenia pomiedzy bramka IoT i chmura. Jest ono definio-
wane na poziomie nadrzednego urzadzenia, zdefiniowanego z typem MindConnectLib
— w przykladzie nosi on nazwe IOT2050. Przejdz zatem do widoku tego assetu w platformie
MindSphere i na ekranie informacyjnym znajdz pole o nazwie Connectivity. Klikajac
niebieska strzalke, przejdz do konfiguracji polaczenia (rysunek 7.10).

Pierwszym krokiem konfiguracji jest okreslenie sposobu zabezpieczenia transmisji da-
nych — dostepne s3 mechanizmy wykorzystujace szyfrowanie asymetryczne (oparte na
parze kluczy, prywatnym i publicznym), a takze symetryczne, wykorzystujace jeden 256-
bitowy klucz. Opcja ta nosi nazwe SHARED_SECRET i jest przeznaczona dla niewielkich
i prostych urzadzen IoT — uzyjemy jej w przypadku bramki IOT2050 (rysunek 7.11).
Zaznacz opcje i przejdz dalej, klikajac przycisk Save.
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Connectivity

MindConnect Libl .~ :

v ® Offline v3 |
j—— Status Version
== i

. MindSphere

7= Operator

RYSUNEK 7.10. Konfiguracja polgczenia z bibliotekqg MindConnectLib

Configure MindConnect Lib

X7
- MindConnect Lib creates secure connectivity from an onsite device to MindSphere.
o ensure data is safely transmitted.

A

Please select a security profile that fits your needs to continue:
() RSA_3072

ate pair (307.201t) Tor enhanced securnty wnich requires more computing power on the devices

ale Key pa

RYSUNEK 7.11. Wybér sposobu szyfrowania — w przykladzie zdecydowano sie na szyfrowanie
symetryczne, oparte na jednym 256-bitowym kluczu zwanym SHARED_SECRET

Na kolejnym ekranie MindSphere pozwoli Ci wygenerowa¢ dane konfiguracyjne w postaci
obiektu JSON, ktdre wykorzystamy nastepnie do szybkiej konfiguracji bloku mindconnect
w $rodowisku Node-Red (rysunek 7.12). Kliknij przycisk Generate onboarding key, a nastep-
nie skopiuj wygenerowany obiekt do schowka.

Mozesz teraz przejs¢ do konfiguracji potaczenia i wymiany danych w srodowisku Node-Red
uruchomionym na Twojej bramce I0T2050.

Dodaj do obszaru roboczego blok mindconnect dostepny w bibliotece. Klikajac go
dwukrotnie, przejdz do konfiguracji (rysunek 7.13) i wklej skopiowane wczesniej
dane konfiguracyjne do dedykowanego pola w bloku, po czym zatwierdZ zmiany przy-
ciskiem Done.
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Boarding configuration

Onboard your MindConnect Lib

in order to use MindConnect Lib. you have to insert the generated onboarding key into your system.

RYSUNEK 7.12. Generowanie gotowych danych konfiguracyjnych, przeznaczonych
do konfiguracji biblioteki MindConnectLib

£ Properties o

@ MindConnect Node-RED Agent v

¥ Name MindConnect Agent
& Profile SHARED_SECRET v

C Retries 3

© Async
requests 1

© Async
duration 10 * | (in seconds)
-

B8 Agent Configuration

£} Settings Validate datapoints before sending

Validate event before sending

RYSUNEK 7.13. Konfiguracja bloku mindconnect w srodowisku Node-Red.
Blok oparty jest na bibliotece MindConnectLib
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Uruchom zmodyfikowany projekt, klikajac przycisk Deploy. Jesli Twoje urzadzenie IoT jest
podlaczone do sieci Internet, po chwili powinno nawigza¢ potaczenie z chmurg MindSphere,
co zostanie zasygnalizowane zaréwno w bloku mindconnect, jak i w konfiguracji urzadzenia
w chmurze. Jedli urzadzenie zyskato status Onboarded (rysunek 7.14), proces taczenia
przebiegl pomyslnie. Status Offline na tym etapie jest nieistotny — zmieni si¢ dopiero
wtedy, kiedy do chmury zaczng naptywa¢ dane.

@) Onboarded Offline (since: 7111122, 12:14 PM) .{@

Boarding status Online status

RYSUNEK 7.14. Status poprawnego polgczenia urzgdzenia IoT z chmurg

Po nawiazaniu tgcznoéci z chmurg konieczne jest dostosowanie konfiguracji assetu tak,
aby dane wysylane przez urzadzenie IoT byly odpowiednio mapowane na dane zdefiniowane
w aspekcie. Mozesz to zrobi¢ w ustawieniach assetu nadrzednego, przechodzac do zaktadki
Configuration (rysunek 7.15).

SHARED_SECRET @) Onboarded Offiine.

Canfiguration

RYSUNEK 7.15. Konfiguracja zmiennych wymienianych w ramach komunikacji

Zdefiniuj nowe zrédto danych i zmienne, ktdre bedg za jego pomoca wysytane. Jest to
struktura, ktérag w sposdb automatyczny bedzie mozna pobra¢ z bloku mindconnect
w $rodowisku Node-Red i na ktdra fizycznie trafia¢ beda dane z bramki. Aby méc obserwowaé
te dane w aplikacji Asset Manager, konieczne jest ich przypisanie do odpowiednich
element6éw aspektu zdefiniowanego w kroku 1. Jedli zdefiniowata$/zdefiniowate$ poprawne
dane, zatwierdz zmiany przyciskiem Save.

Nastepnie przejdz do zakladki Data mappings, w ktorej mozesz polaczy¢ zdefiniowang
przed momentem strukture z aspektem. Korzystajac z opcji Link variable, utwérz po-
wigzanie pomiedzy zmiennymi (rysunek 7.16). Jesli w oknie wyboru zmiennej domy$lnie
wyswietlany jest nadrzedny asset, bez okre§lonego modelu danych, zmien go, korzystajac
z przycisku Change.
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Link variable

PLC Data
IntValue Avg parts/h

Selected data point Unit

PLC Data

Selected asset

Digital _DATA 0 of 2 linked

Name Unit

IntValue_Avg partsih @ Link variable

RYSUNEK 7.16. Mapowanie zmiennych skonfigurowanych w ustawieniach komunikacji
na zmienne zdefiniowane w aspekcie PLC_Data

Efektem powyzszych dzialan powinna by¢ w pelni zdefiniowana struktura powigzanych
ze sobg zmiennych (rysunek 7.17).

Configuration Data mappings

2 Data mapgings (0 deprecated, 0 invalid)

Data paint Data mapping

. PLC Data 3 Digital DATA > IntVabue_fwg

m TeurGuide

- PLC_Data > Digital_DATA > Reafvialue_Avg

RYSUNEK 7.17. Gotowa struktura zmiennych poprawnie powigzanych
z modelem danych w aplikacji Asset Manager

Krok 4. Wysytanie danych do chmury i monitorowanie w aplikacji Asset Manager
Jesli poprawnie skonfigurowata$/skonfigurowates strukture obiektéw w chmurze
MindSphere, wré¢ do srodowiska Node-Red. Po wejsciu w ustawienia bloku mindconnect
mozesz zauwazy¢, ze pojawily sie w nim nowe opcje, niedostepne przed wykonaniem
polaczenia. Najwazniejsze z nich to Agent Configuration i Agent Information, ulatwiajace
prace z modelem danych MindSphere (rysunek 7.18).
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© Async
requests 1 M
O Async
duration 10 * | (in seconds)
B PRGNSR, RECS SR SHEL I SRS TR IOE N 1

| ofAgent Configuraion €@ AgentInformaton # @ @ |

RYSUNEK 7.18. Dodatkowe funkcje, ktore pojawiajq si¢ w bloku mindconnect
po nawigzaniu polgczenia z chmurg

Kliknij pierwszg opcje, Agent Configuration, aby okresli¢ asset, do ktorego odwotywac sie
bedzie blok. Z listy dostepnych obiektéw wybierz ten o nazwie PLC_Data (rysunek 7.19).

Agent Configuration x

4 Automatic Data Source Configuration (Node Id: b6651bddéd543450):
The data source configuration will automatically create the data source and data mappings for selected asset. If you want

to use a more complex configuration (e.g. if you want o map the agent to multiple assets and/or aspects) please use the
# MindSphere Configuration Dialog instead.

@ The automatic data source configuration will delete all previously configured data sources and mappings.

T Asset List: Y Filter Assets

Showing all asse

ke areas, sites s etc

=+ [iiotw2Ir DemoPumpAsseiType] DemoPump
— [iiotw2Irmobilephone] MobilePhone

-
|~ liow2irPLC_Data] PLC_Data @

RYSUNEK 7.19. Wybér assetu w bloku mindconnect

Nastepnie przejdz do opcji Agent Information i korzystajac z przycisku TimeSeries
Template, skopiuj gotowy szablon funkgeji (rysunek 7.20), ktéra powinna zosta¢ podla-
czona do parametru wej$ciowego bloku mindconnect, aby dane byly wysylane do chmury.
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Agent Information x

[# Templates for Input Function Nodes:

-
o I TimeSeries Template | K Bulk TimeSeries Template I Event Template I File Template

I DataLake Tempiate WM Assetinfo Template I SdkFunction Template

& Data Source Configuration:
£ Data Source: DS-Digital_DATA DataPoints: (2)
=+ DataPointid: DP-Reaivalue_Avg Name: Realvalue_Avg Type: DOUBLE Unit: %
=+ DataPointld: DP-IntValue_Avg Name: InfValue_Avg Type: INT Unit: parts/h
~— Mappings

© DP-IntValue_Avg — (' [iiotw2ir PLC_Data] PLC_Data — Digital_DATA — IntValue_Avg
© DP-RealValue_Avg — (£ [iotw2ir PLC_Data] PLC_Data — Digital_DATA — RealValue_Avg

RYSUNEK 7.20. Kopiowanie szablonu predefiniowanego obiektu, ktory nalezy wystaé
do chmury, aby dane zostaly poprawnie przetworzone

Wstaw blok funkcyjny do obszaru roboczego Node-Red i wklej do niego skopiowany
wczesniej szablon. Zawiera on tablice obiektéw o nazwie values. Kazdy obiekt sklada sie
z identyfikatora zmiennej w MindSphere (pobieranego automatycznie przez blok
mindconnect po wskazaniu assetu) i jej warto$ci, do ktorej nalezy przypisaé rzeczywiste
dane pochodzace z PLC (rysunek 7.21).

1~ const values = [

2+ o

3 "dataPointId": "DP-RealValue_Avg",

a4 "qualityCode": "@",

5 "value": msg.payload.RealValue_©_Avg.toString()
0 }:

7+

8 "dataPointId": "DP-IntValue_Avg",

9 "qualityCode": "o",

1@ "value": Math.floor(msg.payload.IntValue_1_Avg).toString()
11~ }

12+ ]

13 msg._time = new Date()
14 msg.payload=values
15 return msg

RYSUNEK 7.21. Modyfikacja skopiowanego szablonu poprzez przypisanie
rzeczywistych wartosci do kluczy value

Dane gromadzone w ten sposéb w chmurze mozesz monitorowaé po otwarciu assetu
PLC_Data i kliknieciu odno$nika Open timeseries chart, widocznego na rysunku 7.22.
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RYSUNEK 7.22. Uruchamianie podglgdu przebiegow zmiennych
wysytanych do chmury w ramach assetu I0T2050

MindSphere wyswietli prosty wykres przedstawiajacy wartoéci zebrane w ciaggu ostatniej
godziny. Archiwizowane w ten sposéb dane dostepne sg nastepnie dla innych aplikacji
uruchomionych na platformie.

7.4.2. Integracja z chmurami publicznymi Azure i AWS

Rynek ustug chmurowych jest obecnie bardzo obszerny i jak wynika z rysunku 7.1
przedstawionego na poczatku rozdziatu, rok do roku ro$nie w tempie wyktadniczym. Nic
wiec dziwnego, ze wyb6r dostawcy chmury publicznej moze przyprawic o bdl glowy. Jak
w kazdej branzy, tak i tutaj istnieja rankingi okreslajace udziat danego dostawcy w rynku,
a takze sumaryczng ocene oferowanych ustug. Jak wynika z raportu firmy Gartner, pierwsze
trzy miejsca niezmiennie sg zarezerwowane dla czolowych graczy, takich jak Amazon
z platforma Amazon Web Services (AWS), Microsoft z Azure i Google z chmurg Google
Cloud Platform (GCP) (tabela 7.2). Poszukujac rozwigzan dedykowanych dla naszej
branzy lub analizujac studia przypadkéw wdrozenia chmury u innych klientéw, mozemy
spotkac si¢ takze z takimi dostawcami jak Alibaba, Oracle, IBM czy VMware (platforma
do rozwigzan wirtualizacyjnych oferowana w modelu IaaS).

Decyzja o wyborze dostawcy uzalezniona jest zazwyczaj od indywidualnych preferenciji,
umow biznesowych pomiedzy firmami, a takze ustug oferowanych w ramach danej plat-
formy. Nie bez znaczenia s oczywiscie koszty, a te moga sie r6zni¢ w zaleznosci od do-
stawcy, stopnia zuzycia zasobow (czesto spotykany jest model, w ktérym wzrost zuzycia
powoduje spadek ceny jednostkowej — np. w chmurze AWS im wiecej plikéw przecho-
wujesz na dyskach S3, tym nizszy jest koszt 1 Gb danych) oraz, przede wszystkim, sposobu
konfiguracji i wykorzystania ustug. W niektérych przypadkach kryterium wyboru bedzie
profil i renoma danego dostawcy. Jesli chcesz skorzysta¢ z zaawansowanych i rozwinie-
tych algorytmoéw uczenia maszynowego, najprawdopodobniej siggniesz po ustugi ofero-
wane w ramach Google Cloud Platform, z uwagi na duzy udziat firmy Google w rozwoju
i implementacji sieci neuronowych.
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TABELA 7.2. Zestawienie najpopularniejszych dostawcéw ustug chmurowych wedtug rankingu
firmy Gartner

Platforma Oferowane Czy zawiera ustugi Udziat
modele ustug dedykowane dlaloT? w rynku

Amazon Web Taa$, PaaS$, SaaS, DaaS Tak, IoT Core 33%

Services

Microsoft Azure Taa$, PaaS, Saa$, DaaS Tak, IoT Hub 21%

Google Cloud Taa$, PaaS$, SaaS, DaaS Tak, IoT Core 10%

Platform

Alibaba Cloud Taa$, PaaS, SaaS, DaaS Tak, IoT Platform 6%

IBM Cloud TaaS$, PaaS, SaaS Tak, IBM Watson IoT Platform 4%

Oracle Cloud TaaS$, Paa$, SaaS, DaaS Tak, IoT Intelligent Applications 2%

W dalszej czgéci rozdziatu skupimy sie gléwnie na integracji z chmurami AWS, Azure
i GCP. Oferuja one najszersze zestawy ustug, dedykowanych nie tylko rozwigzaniom IoT,
ale przeznaczonych takze do magazynowania danych, budowania aplikacji, wirtualizacji
czy skalowania zasobow w zaleznoéci od zuzycia. Kazda z tych platform oferuje tez darmowe
plany testowe, dzigki ktérym mozesz si¢ zapoznaé z ich funkcjonalnoscig i dostepnymi
uslugami bez ponoszenia opfat.

‘X Wiekszos¢ dostawcow oferuje darmowy plan wytacznie na ograniczony czas,
zazwyczaj 12 miesiecy. Cze$¢ z nich dostarcza takze pewng ilos¢ srodkéw, ktdre
mozesz przeznaczy¢ na korzystanie z ustug (np. po zatozeniu darmowego konta
w Azure otrzymujesz 200 dolaréw do wykorzystania w ciaggu 30 dni). Mozesz
takze spotkac sie z planami, w ramach ktérych nie otrzymujesz srodkéw, ale
masz prawo korzysta¢ z zasobdéw wytacznie do pewnego poziomu zuzycia
(np. w chmurze AWS). Pamietaj jednak, ze przy zaktadaniu darmowego konta
zwykle niezbedne jest podanie danych Twojej karty kredytowej lub ptatniczej
w celu realizacji rozliczen po zakonczeniu okresu prébnego. Jesli wiec nie
chcesz juz korzystac¢ z chmury, deaktywuj konto przed uptywem tego czasu.
Zawsze tez monitoruj aktualne zuzycie zasoboéw, aby nie przekroczy¢ limitow
oferowanych w ramach Twojego planu, co mogtoby spowodowac¢ naliczanie
niechcianych opfat.

Uwaga

Jesli chcesz dowiedziec sie wiecej na temat darmowych planéw oferowanych
przez wspomnianych najwiekszych dostawcéw chmury publicznej, odwiedz ich
strony internetowe.

7.4.2.1. Przykiad: integracja z chmura AWS i ustuga loT Core
z poziomu sterownika SIMATIC

Z uwagi na stale rosngca popularno$¢ chmury publicznej i coraz wiekszy udziat jej
dostawcow w rynku niektére aplikacje informatyczne wykorzystywane w przemyséle
zaczynaja by¢ powoli migrowane na tego typu platformy. Dotyczy to zaréwno systeméw
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stuzacych do zarzadzania produkcja (MES czy ERP), jak i aplikacji uruchamianych
dotychczas wylacznie na poziomie lokalnym, takich jak SCADA. Nic dziwnego — praca
zdalna i globalizacja sprawiaja, Ze coraz cze¢sciej wglad w parametry produkcji i kluczowe
wskazniki efektywnos$ci wymagany jest z dowolnego miejsca na $wiecie i o dowolnym
czasie. Trend ten wymusza na programistach sterownikéw PLC coraz czestszg konieczno$é
integracji konwencjonalnych urzadzen automatyki z serwerami w Internecie.

W poprzednich akapitach poznate$/poznalas sposéb wymiany danych pomigdzy systemem
automatyki a chmurg obliczeniowa z wykorzystaniem bramki IoT i prostego srodowiska
niskokodowego Node-Red. Nie zawsze jednak zastosowanie bramki jest mozliwe (z uwagi
na brak miejsca w szafie) lub uzasadnione (jesli sterownik ma dostep do Internetu). W takiej
sytuacji komunikacja pomiedzy systemem automatyki a chmura moze by¢ nawigzana
w sposob bezposredni, przy uzyciu poznanego wczesniej mechanizmu komunikacyjnego
opartego na protokole MQTT (rysunek 7.23).

Sterownik Amazon Web Services

RAREASRERRRRS Rt ro T
I T I 1 1
e [} - aws |
I I 1 1
I ot 1 1
I I 1 1
1| AWS_CA | 1 1
I _ o I 1 1
I ! I 1 1
I j'. ol 1 1
I i I 1 I
| == | MQTT 1 :‘ _______ 1 I
8 ' by | loT Core | ;
| PLC i Zaszyfrowane dane | ] :
| Klient | | |
I I 1 1

RYSUNEK 7.23. Schemat omawianego przykladu aplikacji

W przyktadzie skupimy sie na wysytce danych pochodzacych bezposrednio ze sterownika
PLC do ustugi IoT Core dostepnej w ramach publicznej platformy chmurowej Amazon
Web Services. Pelni ona funkcje brokera MQTT, gromadzgcego dane z wielu réznych
urzadzen IoT i udostepniajacego je do innych ustug uruchamianych w ramach platformy.
Cho¢ ¢wiczenie oparte jest na ekosystemie AWS, architektura ustug IoT jest podobna
u wszystkich dostawcéw chmury. Podobnie tez bedzie wygladal proces konfiguracji
zabezpieczen i parametryzacji funkcji na poziomie sterownika PLC.

Krok 1. Konfiguracja ustugi loT Core w chmurze AWS
Jesli masz juz darmowe konto na platformie AWS, zaloguj sie i korzystajac z wyszukiwarki,
przejdz do ustugi IoT Core (rysunek 7.24).
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aWs I Services | Q iotcore|

@ Resource Groups & Tag |
Seard
@ Introducing the new
We've redesigned the Services

Features (70)

Blogs (9,546) @
Documentation (22,432)
Knowledge Articles (30) foniteataes
Tutorials (31)

Events (167)

Marketplace (39)

RYSUNEK 7.24. Ustuga IoT Core dostgpna w ramach platformy chmurowej AWS

Umozliwia ona dodawanie nowych urzadzen IoT (pod ogélna nazwa Things, z definicji
Internet of Things), definiowanie dla nich polityk dostepowych i podzial na grupy. W celu
zdefiniowania nowego urzadzenia przejdz do zakladki Manage/All devices/Things,
widocznej w menu nawigacyjnym z lewej strony okna, po czym kliknij przycisk Create
things. Zostaniesz przekierowana/przekierowany do kreatora tworzenia nowego urzadzenia.

AWS umozliwia zaréwno utworzenie pojedynczego elementu, jak i masowe dodawanie
wielu urzadzen. Ta opcja moze by¢ przydatna przede wszystkim wtedy, kiedy potrzebujesz
podtaczy¢ do chmury wigksze grupy inteligentnych czujnikéw badz bramek IoT. W naszym
przypadku polaczenie bedzie nawigzywane przez pojedynczy sterownik, wybierz wigc
opcje Create single thing i przejdz dalej (rysunek 7.25).

Number of things to create

© Create single thing
Create a thing resource to register a device. Provision the certificate and policy necessary to allow the device to connect to AWS

laT

Create many things
Create a task that creates multiple thing resources to register devices and provision the resources those devi

connect to AWS loT

RYSUNEK 7.25. [oT Core umozliwia dodanie zaréwno pojedynczego urzgdzenia IoT,
jak i calej serii urzgdzen

W kolejnym kroku IoT Core poprosi o zdefiniowanie nazwy urzadzenia. W tym miejscu
mozesz takze przypisac je do grupy lub okresli¢ dodatkowe atrybuty utatwiajace pdzniej-
sze wyszukiwanie i filtrowanie (rysunek 7.26). Pomin je i przejdz dalej.

Poniewaz komunikacja z chmura prawie zawsze realizowana jest w sposob niejawny,
niezbedne jest przypisanie unikatowych certyfikatéw X.509 do urzadzenia. Bedg one uzywane
do uwierzytelniania naszego sterownika w trakcie nawigzywania tacznoéci z chmura,
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Thing properties info

I Thing name I
| |
| Digital_THING |
I Enter a unigue name containing only: letters, numbers, hyphens, colons, er underscores. A thing name can't contain any spaces. I
L

Additional configurations

You can use these configurations to add detail that can help you to organize, manage, and search your things.
P Thing type - optional

P Searchable thing attributes - optional

» Thing groups - optional

P Billing group - optional

RYSUNEK 7.26. Definiowanie podstawowych parametréw urzgdzenia

a takze do szyfrowania danych w procesie transmisji. AWS pozwala na zastosowanie wlasnych
certyfikatow lub ich automatyczne wygenerowanie (rysunek 7.27). Wykorzystamy wiec te
mozliwo$¢, aby nie martwi¢ sie dodatkowo pozyskiwaniem lub generowaniem dokumentéw.
Zaznacz opcje Auto-generate a new certificate i przejdz dale;.

Poniewaz komunikacja z chmura prawie zawsze realizowana jest w sposéb niejawny,
niezbedne jest przypisanie unikatowych certyfikatéw X.509 do urzadzenia. Beda one uzywane
do uwierzytelniania naszego sterownika w trakcie nawigzywania lacznoéci z chmura,
a takze do szyfrowania danych w procesie transmisji. AWS pozwala na zastosowanie wlasnych
certyfikatéw lub ich automatyczne wygenerowanie (rysunek 7.27). Wykorzystamy wiec te
mozliwo$¢, aby nie martwi¢ sie dodatkowo pozyskiwaniem lub generowaniem dokumentoéw.
Zaznacz opcje Auto-generate a new certificate i przejdz dale;.

Kolejny krok takze jest zwigzany z bezpieczenstwem i polega na okresleniu polityk
dostepowych do zasobéw ustugi IoT Core. Mozesz dzieki nim zdefiniowaé uprawnienia
dla poszczegolnych urzadzen, np.: wylacznie zapis danych, odczyt informacji statusowych,
subskrypcja tematow z brokera. Przy pierwszej konfiguracji prawdopodobnie nie masz
zadnej zdefiniowanej polityki, konieczne jest wiec jej utworzenie. Kliknij przycisk Create
policy — zostaniesz przekierowana/przekierowany do nowej zaktadki, stuzacej do utwo-
rzenia zbioru zasad dostepowych. Zdefiniuj nazwe polityki i poziom uprawnien. Mozesz
je wybierac¢ z listy predefiniowanych akcji dostepnych w polu Actions. Jesli chcesz doda¢d
kolejny rekord do polityki, mozesz to zrobi¢ za pomocg przycisku Add new statement.
Na potrzeby przyktadu i testow zdefiniuj peten dostep do zasobdéw IoT Core, wpisujac w po-
lach Actions i Policy resource znak * (rysunek 7.28). Pozwoli on na pefen dostep do wszystkich
zasobow ustugi. Pamietaj jednak, ze podczas konfigurowania ustugi w $rodowisku
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Device certificate

© Auto-generate a new certificate (recommended)
Generate a certificate, public key, and private key using AWS loT's certificate authority.

Use my certificate
Use a certificate signed by your own certificate authority.

Upload CSR

Register your CA and use your own certificates on one or many devices

Skip creating a certificate at this time
You can create a certificate for this thing and attach a policy to the certificate at a later time

RYSUNEK 7.27. Generowanie nowych certyfikatow przypisanych
do urzgdzenia zdefiniowanego w ramach ustugi IoT Core

Policy properties

» e

Policy sxamples

Policy document s

Add nw statammet

RYSUNEK 7.28. Definiowanie polityki dostgpowej do ustugi IoT Core
z poziomu nowo utworzonego urzgdzenia

produkcyjnym udzielanie nieograniczonego dostepu nie jest dobra praktyka, w my¢l zasady
najmniejszego uprzywilejowania (omawianej w rozdziale 4.). Po poprawnym zdefiniowaniu
polityki potwierdz zmiany przyciskiem Create i wré¢ do poprzedniej karty w przegladarce.
Zaznacz w niej nowo utworzong polityke i zakoncz proces dodawania urzadzenia, klikajac
przycisk Create thing.

Po dodaniu urzadzenia AWS wyéwietli okno dialogowe umozliwiajace pobranie certyfikatow
i Kluczy wymaganych do poprawnego nawigzania polaczenia. Pobierz pozycje opisane jako:

m Device certificate — certyfikat potwierdzajacy tozsamo$¢ urzadzenia nawigzujacego
tacznos¢ z ustugg IoT Core.
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m Root CA Certificates — certyfikaty potwierdzajace tozsamos¢ serwera AWS,
na ktérym uruchomiona jest ustuga. Jest on niezbedny do realizacji pofaczenia
opartego na funkcji LMQTT_Client. Pobierz certyfikat oznaczony jako CA 1.

m Public key file — klucz publiczny urzadzenia, udostepniany ustudze do
zaszyfrowania danych zwracanych do sterownika.

m Private key file — klucz prywatny urzadzenia, wykorzystywany do odszyfrowania
danych zwracanych przez serwer.

Jesli wszystkie pliki zostaly zapisane na Twoim dysku twardym, zakoncz proces kliknieciem
przycisku Done. Nowo utworzone urzadzenie powinno pojawi¢ si¢ na liscie w zakladce
Things.

Krok 2. Generowanie certyfikatu urzadzenia za pomoca narzedzia OpenSSL

W poprzednim kroku pobraliémy zestaw certyfikatéw i kluczy, ktére zostaly wygenerowane
automatycznie w ustudze IoT Core. Jednym z nich byt certyfikat urzadzenia — nie jest
on jednak dostarczony w formacie kompatybilnym ze sterownikiem. Mozliwe jest co
prawda jego umieszczenie w globalnym menedzerze certyfikatéw projektu, ale juz lokalny
menedzer urzadzenia nie bedzie w stanie go obstuzy¢. Niezbedna jest zatem jego konwersja
na posta¢ archiwum zawierajacego dodatkowo klucz prywatny, w pelni akceptowalnego
przez TIA Portal.

W tym celu wykorzystamy darmowe narzedzie do tworzenia i obslugi certyfikatow
SSL/TLS o nazwie OpenSSL. Narzedzie dystrybuowane jest bezplatnie, na zasadach licencji
Apache V2.0, i dostepne do pobrania z oficjalnej strony projektu.

Zbiér odnosnikéw, z ktérych mozesz pobra¢ pliki binarne przezna-
czone dla systemu Windows, dostepny jest na stronie OpenSSL Wiki.

Po instalacji uruchom wiersz polecen i przejdz do lokalizacji, w ktérej zostalo zainstalowane
narzedzie. Jeéli nie zmieniata/zmieniale$ jej w trakcie instalacji, mozesz wykorzysta¢
ponizszg komende:

cd C:/Program Files/OpenSSL-Win64/bin

Nastepnie uruchom polecenie:

openss1 pkcsl2 -export -out <SciezkaZapisuPliku>\CertyfikatPLC.pl2
-in <$ciezkaOdczytuPliku>\<indywidualnyIdUrzqdzeniaAWS>-certificate.pem.crt
-inkey <SciezkaOdczytuPliku> \ <indywidualnyIdUrzqdzeniaAWS> -private.pem.key
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gdzie:

m <SciezkaZapisuPliku> — lokalizacja, w ktorej zostanie zapisane nowo utworzone
archiwum;

m <SciezkaOdczytuPliku> — lokalizacja, w ktorej zostaly zapisane certyfikaty i klucze
pobrane z AWS;

m <indywidualnyldUrzqdzeniaAWS> — ciag znakoéw zawarty w nazwie certyfikatu
i kluczy urzadzenia pobranych z AWS.

Przykladowe polecenie moze przyjaé postac:

openss1 pkcs12 -export -out C:\Users\Artur\Desktop\AWS\CertyfikatPLC.pl2
-in C:\Users\Artur\Desktop\AWS\6f70d5da75-certificate.pem.crt
-inkey C:\Users\Artur\Desktop\AWS\6f70d5da75-private.pem.key

Po jego wykonaniu narzedzie OpenSSL poprosi o dwukrotne podanie hasta zabezpiecza-
jacego klucz prywatny zawarty w archiwum. Bedzie ono niezbedne do zaimportowania
pliku do $rodowiska TIA Portal. Jesli operacja zostala wykonana poprawnie, w katalogu
zdefiniowanym jako $ciezka zapisu pliku powinien si¢ pojawi¢ nowy plik archiwum
kryptograficznego o nazwie CertyfikatPLC.p12.

Krok 3. Konfiguracja i parametryzacja funkcji LMQTT w sterowniku SIMATIC
Nawiazanie bezposredniej lacznosci z chmurg AWS mozliwe jest w kazdym sterowniku
SIMATIC wspierajacym obstuge certyfikatéw TLS. Uzyjemy do tego funkcji bibliotecznej
LMQTT, z ktora miata$/miale$ okazje zapoznac si¢ w rozdziale 5. Tym razem uzupelnimy
konfiguracje polaczenia o szyfrowanie transmisji danych.

Zanim przejdziemy do rozbudowy programu PLC, konieczne jest dodanie stosownych
certyfikatéw do projektu TIA Portal. Przejdz wiec do globalnego menedzera i w zaktadce
Trusted certificates and root certificates zaimportuj wspomniane pliki (rysunek 7.29). Aby
doda¢ wygenerowane wczeéniej archiwum, konieczna moze by¢ zmiana widocznych
typow plikéw na PK12 w oknie importu certyfikatu. TIA poprosi Cie takze o wpisanie
hasta zdefiniowanego podczas tworzenia archiwum.

DigitalizacjaWSystemachAutomatyki » Security features » Certificate manager

|jﬂ| Certificate authority (CA) ‘Jﬂ Device certificates u,g', Trusted certificates and root cert..{

=

Trusted certificates and root certification authorities
ID | Common name of subject Serial nu_. | Issuer Valid to Used as Pri_ | Signat..
35 P Siemens TIA Project- Digita.. 3AC4ADE.. O =Siemens, C=DE, CN=5ie._. Sunday, May31,2037 Certification authorit. Mo RSAS_.
37 UaExpert@DESKTOP-RKVWD_. 6299D3BC  CN = UaExpert@DESKTOP-RKV_.  Wednesday, June 2, . Certification authorit.. No RSAS_.
j 21 Amazon Root CA 1 066CIFC.. CN=AmazonRootCA1,0=.. Sunday, January17, .. [Certification authorit.. No RSAS...
l42 AWS |oT Certificate 48BC134.. OU=Amazon Web Services O... Saturday, January 1, ... | Certificate (Digital Sig.. Yes RSAS...

RYSUNEK 7.29. Import certyfikatow do srodowiska TIA Portal
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Jak zapewne pamigtasz z ¢wiczenia, w ktérym nawigzywali$my szyfrowang komunikacje
oparta na funkcjach OUC, certyfikaty zaimportowane w globalnym menedzerze nalezy
jeszcze przypisa¢ do konkretnego urzadzenia w jego menedzerze lokalnym. Przejdz wiec
do ustawient PLC i dodaj plik AWS IoT Certificate do obszaru certyfikatow urzadzenia,
a Amazon Root CA 1 do obszaru zaufanych partneréw komunikacyjnych (rysunek 7.30).
Wagraj tak przygotowang konfiguracje sprzetowa do PLC.

Certificate manager

Global security settings
The global security settings for the certificate manager have been selected.
Full functionality is available.

E Use global security settings for certificate manager

Device certificates

ID | Common name of subject | Issuer Valid until
PLC-1/Webserver< O=Siemens, C=DE, CN=5i.. 5/18/2037
PLC-1/{Communication-12  O=Siemens, C=DE, CN=Si.. 5/31/2037
PLC-1/0UC O=Siemens, C=DE, CN=Si.. 5/31/2037
PLC1/OPCUA1-36 O=Siemens, C=DE, CN=5i.. &/2i2037

__ _A_W_S_Io_'l'_c_e:i?a _te______! 112050

Certificates of the partner devices

Note: The certificates of the partners may be needed to prove your authentication.

Comrmon narme of subject | Issuer Valid until
Siemens TIA Project- Digi... O=Siemens, C=DE, CN=5i.. 5/18i2037
Siemens TIA Project - Dig... O=Siemens, C=DE, CN=5i.. 51/2037
PLC-2I0UC O=Siemens, C=DE, CN=5i.. 5/31/2037
Siemens TIA Project - Dig... O=Siemens, C=DE, CN=5i.. 5/31/2037
UaExpert@DESKTOP-RKV... O=AM, C=PL, CN=UaExpe.. 6/2/2027

Amazon Root CA 1 l O=Amazon, C=US, CN=A__ 1/17/2038

RYSUNEK 7.30. Przypisanie certyfikatow urzgdzenia i chmury AWS
do lokalnego menedzera w urzgdzeniu

Nastepnie wywotaj nowa instancje funkeji LMQTT_C1ient. Mozesz skorzysta¢ z programu
zbudowanego w ramach ¢wiczenia 5.2.4.1 lub przykladu umieszczonego w repozytorium.
We wspomnianym przykladzie wykorzystywany w rozdziale 5. blok danych o nazwie
MQTT Control zostal zastapiony nowym, analogicznym AWS Control. Wiekszo$¢ parame-
trow zwiazanych z obstuga funkgji jest taka jak w przypadku komunikacji bez uzycia
szyfrowania. W kontekscie polaczenia z chmurg nalezy jednak dostosowa¢ kilka istotnych
zmiennych zawartych w bloku danych.
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m W strukturze ConnParam (tabela 7.3):

TABELA 7.3. Podstawowe parametry polgczenia z ustugg IoT Core w chmurze AWS

hwld 0

mqttBrokerAddress.qdnAddress Adres serwera AWS, na ktérym uruchomiona jest
ustuga IoT Core. Znajdziesz go w menu
nawigacyjnym ustugi, w zakladce Settings, pod
nazwg Device data endpoint.

Pamietaj, Ze aby zostal on zinterpretowany jako
kwalifikowana nazwa domenowa, musisz doda¢

na jego koncu kropke!
mqttBrokerAddress.ipAddress Pozostaw pusty
mgttBrokerAddress.port 1883
tls.enableTls TRUE
t1s.brokerCert Identyfikator certyfikatu serwera odczytany

z menedzera certyfikatow

tls.clientCert Identyfikator certyfikatu urzadzenia odczytany
z menedzera certyfikatow

m W strukturze MQTTParam (tabela 7.4):

TABELA 7.4. Podstawowe parametry wymagane do poprawnego wysylania wiadomosci
do ustugi IoT Core opartej na protokole MQTT

ClientId Identyfikator urzadzenia (dowolny)

Username Pozostaw pusty

Password Pozostaw pusty

MqttTopic Temat, z ktérym publikowane beda wiadomo$ci. Zdefiniuj

przykladowy temat w postaci data/IdUrzadzenia

PublishMsgPayload Wiadomos¢ publikowana do serwera. Zalecana jest serializacja
wysylanych danych do postaci formatu JSON, mozesz wigc uzy¢
dokladnie tego samego lancucha znakow, z ktérego korzystali$my
w przykladzie 5.2.4.1

Aby polaczenie moglo by¢ nawigzane, konieczne jest oczywiécie podtaczenie sterownika do
sieci Internet. Zalecane jest wykorzystanie urzadzen sieciowych wyposazonych w dodatkowe
zabezpieczenia, np. zapore ogniowa. Pamietaj, aby zezwoli¢ w niej na pofaczenia wychodzace
na porcie 1883 i komunikacje z adresem domenowym serwera AWS. W ustawieniach
sterownika niezbedne jest takze dostosowanie adreséw serweréw DNS tak, aby nazwa
domenowa mogta by¢ poprawnie rozwigzana i zrozumiata dla PLC. Opcje te znajdziesz
w zaktadce Advanced configuration/DNS configuration (rysunek 7.31).
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DNS confi

g

Server list

Name rezolution via DNS: | Set DNS server in the project v
DNS server addresses
8 -8 .8 .8
8 .8 .4 .4

RYSUNEK 7.31. Konfiguracja serwerow DNS w sterowniku SIMATIC. Wykorzystane zostaty
adresy publicznych serweréw DNS obstugiwanych przez Google’a

Jesli parametry polaczenia zostaly skonfigurowane poprawnie, a konfiguracja sprzetowa
wraz z certyfikatami wgrana do sterownika, sprébuj nawigza¢ komunikacje, ustawiajac
warto$¢ wejscia Enable w funkcji LMQTT_Client na TRUE. Aby wysla¢ dane do chmury,
zmien stan wejécia Publish na TRUE.

Dane, ktore trafiajg do brokera uruchomionego na poziomie ustugi IoT Core, mozesz
przegladaé za pomocy prostego klienta MQTT wbudowanego w ustuge. W gléwnym menu
nawigacyjnym przejdz do zaktadki Test/MQTT test client. W polu Subscribe to a topic podaj
nazwe tematu, z ktérym publikowane sg dane pochodzace ze sterownika, i potwierdz
akcje wcisnieciem przycisku Subscribe. Kazda publikacja wiadomos$ci w sterowniku
spowoduje wyswietlenie jej w testowym kliencie (rysunek 7.32) — mozesz w ten sposéb
zweryfikowaé poprawno$¢ polaczenia i danych, ktére s3 wysylane do chmury.

Subscriptions data/#

data/# X ‘

¥ data/Digital PLC

(® Message cannot be displayed in specified format.

{"timestamp":"2822-87-11 19:84:09","value" :4+3.119923E+2}

¥ data/Digital_PLC

‘ (® Message cannot be displayed in specified format.

{"timestamp":"2022-87-11 19:03:57","value":+2.811283E+2}

RYSUNEK 7.32. Odczyt danych za pomocg testowego klienta MQTT,
whudowanego w ustuge IoT Core
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Dane, ktére trafiajg do ustugi IoT Core, moga by¢ nastepnie przetwarzane przez inne
serwisy dostepne w ramach ekosystemu AWS. Laczac wigc mozliwosci sterownikow
SIMATIC i chmur obliczeniowych, jeste$ w stanie w stosunkowo szybki sposdb zbudowa¢
nawet zaawansowane $rodowisko IoT, odpowiedzialne za monitorowanie, analize
i przetwarzanie danych pod katem rozwoju biznesu i optymalizacji produkcji.
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Z pamieci papieru do pamieci komputera

Wspotczesnym przemystem rzgdzi... informatyka. Ta dziedzina stale sie rozwija i zadgarnia
pod swoje skrzydta kolejne sektory — od produkcji, przez logistyke i ksiegowos¢, po
dystrybucje i sprzedaz. Tyle teorii. W praktyce zas czesto sie okazuje, ze podczas qdy
otoczenie biznesowe i technologie pedza naprzad, systemy stosowane w przemysle
zostajg nieco z tytu. Gtdownym celem, jaki przySwieca autorowi tej publikacji, skierowanej
przede wszystkim do automatykéw i programistow sterownikow PLC, jest odczarowanie
pojecia diditalizacji i udowodnienie, ze technolodie, ktore sie w nie wpisuja, nie sg wcale
zarezerwowane dla specjalistéw IT. W rzeczywistosci wszyscy stosujemy je na co dzien,
tylko w okrojonej formie.

W ksigzce poruszane sg takie tematy jak podstawowe zatozenia czwartej rewolucji
przemystowej, cyberbezpieczenstwo, mechanizmy informatyczne implementowane na
poziomie konwencjonalnych urzadzen automatyki, internet rzeczy, chmury obliczeniowe,
systemy brzedowe, a takze technolodie, ktdre wyznaczajg przysztoS¢ automatyki
przemystowej. Kazdy rozdziat sktada sie z dwoch czesci: teoretycznej, zawierajacej
omowienie podstawowych zadadnien, ktére nalezy przyswoic, aby moc Swiadomie
korzystac z danej technolodii, i praktycznej, prezentujacej jej implementacje przy uzyciu
powszechnie stosowanych komponentéw automatyki.
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