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Uzywanie Ansible
do zarzadzania hastami,
uzytkownikami i grupami

Po przygotowaniu maszyny wirtualnej mozesz przystgpic¢
do wykonywania zadan administracyjnych, takich jak za-
rzadzanie uzytkownikami. Automatyzacja praktyk DevOps
ma znaczenie kluczowe podczas tworzenia zasobow 1 zarzadzania nimi.
Aby zarzadzaé jakimkolwiek hostem Linuksa, musisz mie¢ podstawy
wiedzy z zakresu dzialania hasel, uzytkownikow i grup. Uzytkownikéw

1 grupy mozna uznac za najwazniejsze elementy konstrukcyjne w dziedzi-
nie zarzgdzania tozsamoscig, podczas gdy grupy pozwalajg na zarzadzanie
zbiorem uzytkownikow oraz kontrolowanie dostepu do plikow, katalo-
gow 1 polecen. Podziat odpowiedzialno$ci migdzy uzytkownikéw i grupy
moze mieC ogromne znaczenie 1 chroni¢ przed nieupowaznionym doste-
pem do zasobow.
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W rozdziale bede kontynuowaé omawianie sposobu pracy z oprogramowaniem
Ansible. Usprawnisz rOwniez utworzong wczesniej maszyne¢ wirtualng, aby wzmocnié
w niej podstawowg polityke zapewnienia bezpieczenstwa. Wybrane z dostarczanych
standardowo zadan Ansible wykorzystasz do wymuszenia stosowania silnych hasel, za-
rzadzania uzytkownikami i grupami, a takze do kontrolowania dostepu do wspéidzielo-
nego katalogu badZ pliku. Gdy opanujesz te podstawy dotyczace zapewnienia bezpie-
czenstwa, mozesz je pozniej stosowac jako punkt wyjScia w kazdym scenariuszu.

Wymuszenie stosowania silnych haset

Pozostawienie uzytkownikom decyzji o tym, co mozna uzna¢ za silne hasto, jest droga
prowadzaca wprost do katastrofy. Dlatego tez konieczne jest wymuszenie stosowania
silnych haset we wszystkich hostach, do ktérych uzytkownicy mogg mie¢ dostep. Skoro
automatyzacja jest jedng z nadrzednych regut, kod mozna wykorzysta¢ do wymuszenia,
aby kazdy uzytkownik stosowal silne hasto. W tym celu mozna uzy¢ zadania Ansible do
zainstalowania wtyczki dla mechanizmu tzw. dotaczalnych modutéw uwierzytelniania
(ang. pluggable authentication module, PAM). Ten mechanizm ma po prostu postac frame-
worka uwierzytelniania wykorzystywanego w wig¢kszoSci dystrybucji systeméw Linux.
Wtyczka zapewniajaca obstuge silnych haset nosi nazwe pam_pwquality. Ten modut
przeprowadza weryfikacj¢ hasel na podstawie zdefiniowanych kryteriow.

Instalowanie narzedzia libpam-pwquality

Modut PAM pwquality jest w repozytorium oprogramowania Ubuntu dostepny pod nazwg
Tibpam-pwquality. Zadania Ansible znajdujace si¢ w materiatach przygotowanych do ksigzki
pozwalajg na zainstalowanie i skonfigurowanie tego pakietu. Pamigtaj, ze ostatecznym
celem jest automatyzacja wszystkiego, co tylko mozliwe, a wspomniane zadanie zapew-
nia mechanizm wykonywania operacji administracyjnych. Te zadania sg zdefiniowane
w repozytorium, ktére zostalo sklonowane (patrz ,,Wprowadzenie”). PrzejdZz do katalogu
ansible/chapter2/, a nastgpnie w ulubionym edytorze tekstu otworz plik pam_pwquality.ymi.
Ten plik zawiera dwa zadania: Install libpam-pwquality i Configure pam pwquality.
Skoncentrujmy sie na pierwszym zadaniu, w ktorym modut package Ansible zostal
uzyty do zainstalowania 1ibpam-pwquality w maszynie wirtualnej. Na poczatku pliku znaj-
duje si¢ kod zadania instalujgcego wymieniony pakiet i przedstawia si¢ on nastepujgco:

- name: Install Tibpam-pwquality
package:
name: "libpam-pwquality"
state: present
--cigcie—-

36 Rozdziat 2
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Kazde zadanie Ansible powinno rozpoczynac si¢ od deklaracji name definiujacej cel.
W omawianym przyktadzie celem jest zainstalowanie pakietu 1ibpam-pwquality, wigc
element name ma warto$¢ Install Tibpam-pwquality. Nastepnie modutl package w Ansible
przeprowadza wlasciwg operacje instalacji oprogramowania. Modul package wymaga
zdefiniowania dwoch parametrow: name i state. W tym zadaniu nazwa pakietu (znajduje
si¢ on w repozytorium Ubuntu) to 1ibpam-pwquality, natomiast jego stan powinien by¢
okreslony jako present. W celu usuniecia pakietu nalezy jego stan zmienic na absent.
To jest dobry przyktad polecenia deklaracyjnego, poniewaz nakazujesz Ansible upew-
nienie si¢ o zainstalowaniu wskazanego pakietu. Nie musisz si¢ przejmowac tym, jak
pakiet bedzie zainstalowany, o ile tak si¢ stanie. Jezeli zainstalujesz pakiet (present),
a nastgpnie usuniesz zadanie z Ansible, wowczas ten pakiet wcigz bedzie instalowany
w trakcie nastgpnej operacji przygotowania zasobu. Konieczne jest wyrazne wskazanie
stanu pakietu jako absent, aby host odzwierciedlal zadany stan.

Jak juz wspomniatem w rozdziale 1., moduly Ansible (takie jak wymieniony) prze-
prowadzaja pewne zadania w systemie operacyjnym, np. wigczenie zapory sieciowej, za-
rzadzanie uzytkownikami lub (jak w omawianym przykladzie) instalowanie oprogramo-
wania. Ansible pozwala, aby dziatania byly idempotentne, co oznacza, ze dane dzialanie
mozna wykonywac wielokrotnie, a ostateczny wynik zawsze bedzie taki sam jak podczas
poprzedniej operacji wykonania danego dzialania. Dlatego tez nalezy automatyzowac
wszystko, co tylko mozliwe! Mozesz zaoszczgdzi¢ duzo czasu i unikna¢ pomylek popet-
nianych w wyniku recznego wykonywania zadan. Wyobraz sobie, ze musisz w ciggu dnia
skonfigurowac 1000 komputeréw. Bez wykorzystania automatyzacji to bytoby praktycz-
nie niemozliwe.

Konfiguracja modutu pam_pwquality
w celu wymuszenia silniejszej polityki haset

W domyslnym systemie Ubuntu hasta nie sg tak silne, jak mogtyby by¢. Minimalna wy-
magana diugos¢ hasta to sze§¢ znakéw, a ponadto przeprowadzane sg jedynie najprostsze
operacje jego sprawdzenia. Aby wymusi¢ stosowanie znacznie silniejszych haset, konieczne
bedzie skonfigurowanie pam_pwquality do wymuszenia polityki silniejszych hasel.

Za konfiguracj¢ modulu pam_pwquality odpowiada plik o nazwie /etc/pam.d/common-
Spassword. To w tym pliku zadanie Ansible wprowadzi niezbedne zmiany regut wery-
fikacji haset. Tak naprawde musisz zmienic tylko jeden wiersz tego pliku. NajczeSciej
uzywany sposob edytowania wiersza przez Ansible polega na wykorzystaniu modutu
Tineinfile, ktory pozwala zmienié wiersz w pliku badz sprawdzi¢, czy dany wiersz istnieje.

Majac w edytorze tekstu otwarty plik zadania Ansible pam pwquality, przyjrzyj si¢
dokladniej drugiemu zadaniu, ktére powinno przedstawiac si¢ nastepujaco:

--clgcle--
- name: Configure pam pwquality
lineinfile:
path: "/etc/pam.d/common-password"

Uzywanie Ansible do zarzadzania hastami, uzytkownikami i grupami 37
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regexp: "pam_pwquality.so"

line: "password required pam pwquality.so minlen=12 Tcredit=-1 ucredit=-1
dcredit=-1 ocredit=-1 retry=3 enforce_for_root"
state: present
--clgcie—-

Takze to zadanie rozpoczyna si¢ od nazwy, Configure pam pwquality, wskazujacej
jego przeznaczenie. Nastepnie nakazywane jest oprogramowaniu Ansible uzycie mo-
dutu lineinfile do przeprowadzenia edycji pliku hasta PAM. Modut 1ineinfile wy-
maga Sciezki dostepu do pliku (path), w ktorym majg by¢ wprowadzone zmiany. W oma-
wianym przykladzie tym plikiem jest /etc/pam.d/common-password. Przy uzyciu wyrazen
regularnych (regexp) nastgpuje odszukanie wiersza przeznaczonego do zmiany. Tutaj
wyrazenie regularne odszukuje wiersz zawierajacy pam pwquality.so i zastgpuje go no-
wym wierszem. Zamiennik (1ine) zawiera zmiang konfiguracyjng (pwquality), ktora wy-
musza stosowanie silniejszych hasel. Uzyte tutaj opcje bedg wymuszaly nastepujace po-
lityki dotyczace hasta:

e minimalna dtugos¢ hasta wynosi 12 znakow,

¢ hasto musi zawiera¢ co najmniej jedng matg litere,

¢ haslo musi zawiera¢ co najmniej jedng wielka literg,

¢ hasto musi zawiera¢ co najmniej jedng cyfre,

o haslo musi zawiera¢ co najmniej jeden znak inny niz alfanumeryczny,

e dozwolone sg trzy proby wpisania hasta,

e wylaczona jest mozliwos$¢ zmiany hasta przez uzytkownika root.

Dodanie tych wymagan powoduje znaczne wzmocnienie domyslnej polityki stoso-
wania hasel w Ubuntu. Kazde nowe hasto bedzie musiato speini¢ te wymagania, co po-

woduje, ze potencjalnym atakujacym znacznie trudniej bedzie przeprowadzac ataki typu
brute force.

Uwada

Wartosci ujemne w przedstawionym w kodzie nowym wierszu konfiguracyjnym wskazujq mo-
dutowi pam_pwquality, ge hasto musi miec preynajmniej ,,jeden snak™ z danej kategorii. Wigcej
informacji na ten temat znajdziesz na stronie podrecznika systemowego dla tego modutu (zosta-
nie wyswietlony po wydaniu polecenia man pam_pwquality).

Zamknij plik pam_pwquality.yml, co pozwoli przej§¢ do tworzenia uzytkownikow za
pomocg modutu Ansible.
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Rodzaje uzytkownikéw w systemie Linux

W przypadku systemu Linux mamy trzy rodzaje uzytkownikow: zwykly, systemowy
1 tzw. root. Zwykly uzytkownik to po prostu konto przeznaczone dla czlowieka, uzyt-
kownika korzystajacego z komputera. Za chwil¢ zajmiemy si¢ utworzeniem takiego konta.
Kazdy zwykly uzytkownik jest najczeSciej powigzany z hastem, grupg i nazwa uzytkow-
nika. Z kolei uzytkownik systemowy to konto nieprzeznaczone dla czlowieka, ale dla
uzytkownika wymaganego do dziatania np. serwera Nginx. Tak naprawdg uzytkownik
systemowy jest praktycznie identyczny ze zwyklym uzytkownikiem, przy czym jego
identyfikator (ang. user id, UID) z r6znych wzgledow bedzie znajdowat si¢ w innym za-
kresie. Konto uzytkownika root (tzw. superuzytownika) ma niczym nieograniczony dostep
do systemu operacyjnego. Identyfikatorem konta tego uzytkownika zawsze jest zero.
Podobnie jak w przypadku innych zadan administracyjnych, takze podczas tworzenia i kon-
figurowania uzytkownikow konieczne jest podniesienie uprawnien modutu Ansible.

Rozpoczecie pracy z modutem user w Ansible

Ansible zawiera modut user niezwykle ulatwiajacy zarzadzanie uzytkownikami. Ten mo-
dut zajmuje si¢ wszelkimi szczeg6étami dotyczacymi kont uzytkownikéw, takimi jak po-
wloka, klucze, grupy i katalog domowy. W omawianym przykladzie modut user begdzie
uzyty do utworzenia nowego uzytkownika o nazwie bender. Wprawdzie uzytkownikowi
mozesz nada¢ dowolng nazwe, ale skoro wszystkie przykiady zamieszczone w ksigzce
beda korzystaly z nazwy uzytkownika bender, pamigtaj o jej zmianie, jesli zdecydujesz
si¢ na utworzenie innego uzytkownika.

W edytorze tekstu otworz plik user_and_group.yml znajdujacy si¢ w katalogu ansible/
chapter2/. Ten plik zawiera pi¢¢ wymienionych tutaj zadan:

1. Upewnienie si¢ o istnieniu grupy developers.

2. Utworzenie uzytkownika bender.

3. Przypisanie uzytkownika bender do grupy developers.
4. Utworzenie katalogu o nazwie engineering.

5. Utworzenie pliku w katalogu engineering.

Te zadania spowodujg utworzenie grupy i uzytkownika, przypisanie uzytkownika do
grupy, a nastepnie utworzenie wspotdzielonego katalogu i pliku.

Wprawdzie to moze wydawac sie dziwne, ale prace najlepiej jest rozpoczaé od skon-
centrowania si¢ na drugim zadaniu z listy, czyli na utworzeniu uzytkownika bender.
(Pierwszym zadaniem zajmiemy si¢ w nastepnym podrozdziale). Zadanie tworzgce uzyt-
kownika przedstawilem w kolejnym fragmencie kodu.

--clgcie--
- name: Create the user 'bender'
user:
name: bender
shell: /bin/bash
password: $6$...(ciecie)
--clgcie—-
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To zadanie, podobnie jak inne, rozpoczyna si¢ od elementu name opisujgcego jego
przeznaczenie. W omawianym przyktadzie celem jest utworzenie uzytkownika o nazwie
bender (name: Create the user 'bender'). Do tego zostanie wykorzystany modut user
w Ansible. Ten modul ma wiele opcji, z ktérych wymagana jest tylko jedna, name, okre-
slajaca nazwe tworzonego uzytkownika. Zdefiniowanie hasta dla tego uzytkownika pod-
czas jego tworzenia moze byc¢ uzyteczne, wigc parametrowi password nalezy przypisac war-
tos¢ przedstawiajgcg warto$¢ tzw. skrotu hasta (do tego zagadnienia jeszcze powrdce).
Warto$¢ parametru password, rozpoczynajaca si¢ od $6, to kryptograficzna wartos¢ skrotu
obstugiwana przez Linuksa. Zdecydowatem si¢ na podanie przykiadowej wartosci skrotu
hasta dla uzytkownika bender, aby pokaza¢ mozliwos¢ automatyzacji tego kroku. W na-
stgpnym punkcie znacznie doktadniej przedstawig¢ proces wygenerowania tej wartosci.

Wydenerowanie silnego hasta

Mozna uzy¢ wielu r6znych metod w celu wygenerowania hasta odpowiadajacego pozio-
mowi zlozonosci zdefiniowanemu w module pam_pwquality. Jak juz wcze$niej wspomnia-
fem, plik zawiera wartos¢ skrotu hasta dopasowanego do wymagan, wigc dzigki temu
mozesz zaoszczedzi¢ nieco czasu. W celu wygenerowania silnego hasta zostato uzyte po-
Iaczenie dwoch narzedzi (polecen) powloki, pwgen i mkpasswd. Polecenie pwgen potrafi ge-
nerowac silne hasta, natomiast polecenie mkpasswd moze generowac hasta z uzyciem
réznych algorytmow skrotow. To pierwsze polecenie, pwgen, jest dostarczane razem
z pakietem o takiej samej nazwie, z kolei mkpasswd znajduje si¢ w pakiecie o nazwie whois.
Razem te polecenia pozwalajg na wygenerowanie, oczekiwanej przez Ansible i Linuksa,
wartosci skrotu hasta.

Skroty haset systemu Linux przechowuje w pliku o nazwie shadow. W systemie
Ubuntu algorytmem przeznaczonym do tworzenia skrotu dla hasta jest domysSlnie
SHA-512. Aby samodzielnie utworzy¢ warto$¢ skrotu SHA-512 dla modutu user w An-
sible, w hoscie Ubuntu wydaj wymienione tutaj polecenia.

$ sudo apt update

$ sudo apt install pwgen whois

$ pass="pwgen --secure --capitalize --numerals --symbols 12 1°
$ echo $pass | mkpasswd --stdin --method=sha-512; echo $pass

Skoro wymagane pakiety nie sg zainstalowane domyslnie, trzeba zacza¢ od ich in-
stalacji za pomocg menedzera pakietow apt. Polecenie pwgen powoduje wygenerowanie
silnego hasta, ktore spetnia warunki zdefiniowane przez modut pam _pwquality, i zapisuje
to hasto w zmiennej pass. Nastgpnie zawarto$¢ zmiennej pass jest przekazywana do po-
lecenia mkpasswd w celu wygenerowania wartosci skrotu z uzyciem algorytmu SHA-512.
Ostatecznie wyswietlone dane wyjSciowe powinny skiadac si¢ z dwoch wierszy. W pierw-
szym bedzie znajdowala si¢ wartos¢ skrotu SHA-512, natomiast w drugim nowe hasto.
Wartos$¢ skrotu mozna wykorzystac jako wartoS¢ parametru password w trakcie zadania
polegajacego na utworzeniu uzytkownika. Wyprobuj takg mozliwosc!
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Ostrzezenie

Z oczywistych powodow w istniejgcym srodowisku produkcyjnym nie nalegy umieszczac warto-
sci skrotu hasta w systemie kontroli wersji badz w zadaniu Ansible. W tym przykladzie zdecy-
dowatem sig na to tylko dlatego, aby pokazac, jak tarwo mozna tworzyc silne hasta spetniajqce
wymagania zdefiniowane prgez modut pam_pwquality. W celu zapewnienia ochrony wszelkim
informacjom wrazliwym, takim jak hasta lub klucze prywatne, nalezy korzystac z narzedzia
typu Ansible Vault. Przechowuje ono dane wrazliwe w zaszyfrowanych plikach zamiast w sce-
nariuszach bqds w zadaniach. Wykorzystanie takiej techniki wykracza poza zakres tematyczny
ksigzki, a wigcej informacyi na temat Ansible Vault znajdziesz na stronie https.//docs.ansi-
ble.com/ansible/latest/vault_guide/index.html.

Grupy w systemie Linux

Grupy w systemie Linux pozwalajg na zarzgdzanie wieloma uzytkownikami w hoScie.
Tworzenie grup to rowniez efektywny sposdb ograniczenia dostepu do zasobow hosta.
Znacznie latwiej mozna administrowaé zmianami w grupie niz oddzielnie dla setek
uzytkownikow. Nastepnym przykladem jest zadanie Ansible, ktérego dzialanie polega
na utworzeniu grupy o nazwie developers. Ta grupa zostanie uzyta w celu ograniczenia
dostepu do katalogu i pliku.

Rozpoczecie pracy z modutem group w Ansible

Podobnie jak w przypadku pracy z uzytkownikami Ansible korzysta z modutu user, tak
do tworzenia grup i zarzgdzania nimi Ansible uzywa modutu o nazwie group. W porow-
naniu z innymi modutami Ansible modut group jest minimalny i moze jedynie tworzy¢
badz usuwac grupg.

W edytorze tekstu otworz plik user_and group.yml w celu zapoznania si¢ z zadaniem
utworzenia grupy. Pierwsze zadanie w tym pliku ma nast¢pujacg postac:

- name: Ensure group 'developers' exists
group:
name: developers
state: present
--clgcie--

Zgodnie z zawarto$cig parametru name to zadanie ma zagwarantowac istnienie grupy
o podanej nazwie. Do tworzenia grupy jest uzywany modut group. Wymaga ona zdefi-
niowania parametru name, ktéory w omawianym przykladzie ma wartos$¢ developers.
Z kolei parametr state ma wartosC present, wiec omawiane zadanie spowoduje utworze-
nie grupy, jesli ona jeszcze nie istnieje.
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Zadanie utworzenia grupy nie bez powodu zostalo zdefiniowane jako pierwsze w pliku.
Utworzenie grupy developers bedzie konieczne jeszcze przed wykonaniem wszelkich po-
zostalych zadan. Poniewaz zadania s3 wykonywane po kolei, trzeba si¢ najpierw upew-
nic, ze istnieje zadana grupa. Jezeli sprobujesz si¢ odwota¢ do grupy przed jej utworze-
niem, otrzymasz komunikat btedu informujacy, Ze grupa o nazwie developers nie istnieje,
1 proces przygotowania zasobu zakonczy si¢ niepowodzeniem. Poznanie kolejnosci wy-
konywania zadan Ansible ma znaczenie kluczowe w przypadku przeprowadzania znacz-
nie bardziej skomplikowanych operacji.

Podczas analizowania pozostatych zadan plik user _and group.yml pozostaw otwarty
w edytorze tekstu.

Przypisywanie uzytkownika do grupy

W celu dodania uzytkownika do grupy w Ansible ponownie korzysta sie z modulu
user. W pliku user_and_group.yml odszukaj zadanie przypisujace uzytkownika bender
grupie developers (to bedzie trzecie zadanie w pliku). Kod tego zadania przedstawia si¢
nastgpujaco:

--clgcie—-
- name: Assign 'bender' to the 'developers' group
user:
name: bender
groups: developers
append: yes
--clgcie—-

Przede wszystkim mamy parametr name opisujacy przeznaczenie zadania. Modut user
spowoduje dodanie uzytkownika bender do grupy developers. Opcja groups moze przyjac
wiele grup, ktorych nazwy trzeba rozdzieli¢ przecinkami. Dzigki uzyciu opcji append
pozostawiasz nietknigtg dotychczasows liste grup uzytkownika bender i1 jedynie dodajesz
go do grupy developers. W przypadku pominiecia tej opcji uzytkownik zostanie usuniety
ze wszystkich grup poza jego grupa podstawows i grupa (badz grupami) wymieniong
W parametrze groups.

Tworzenie zasobow chronionych

Po wyjasnieniu kwestii przynaleznosci uzytkownika bender do grup mozna przejs¢ do
dwoch ostatnich zadan zdefiniowanych w pliku user_and_group.yml, ktoére odpowiadaja
za utworzenie katalogu (/opt/engineering) i pliku (Jopt/engineering/private.txt) w maszynie
wirtualnej. Wymienione plik i katalog zostang pdzniej uzyte do sprawdzenia uprawnien
dostepu uzytkownika bender.

Majgc otwarty w edytorze tekstu plik user_and_group.yml, odszukaj te dwa wymienione
zadania. Rozpocznij od zadania polegajacego na utworzeniu katalogu (to bedzie czwarte
zadanie w wymienionym pliku). Oto kod tego zadania:
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- name: Create a directory named 'engineering'
file:
path: /opt/engineering
state: directory
mode: 0750
group: developers

Przede wszystkim, podobnie jak wcze$niej, parametr name okresSla przeznaczenie da-
nego zadania. Uzycie modutlu file pomaga w zarzgdzaniu katalogiem i jego atrybutami.
Parametr path wskazuje Sciezke dostgpu, w ktorej bedzie utworzony katalog. W omawia-
nym przykladzie to /opt/engineering. Skoro chcesz utworzyc¢ katalog, parametrowi state
nalezy przypisac¢ warto$¢ okreslajaca typ tworzonego zasobu, czyli w omawianym przy-
ktadzie to directory (pol. katalog). W tym miejscu mozna uzy¢ innych typow zasobow,
jak sie przekonasz podczas tworzenia pliku nieco dalej w rozdziale. Parametr mode okre-
§la uprawnienia, ktére w tym przyktadzie zostaty zdefiniowane jako 0750. Pozwalajg one
wlascicielowi (root) na odczytywanie, zapisywanie i wykonywanie w katalogu, podczas
gdy cztonkowie grupy maja jedynie uprawnienia odczytu i wykonywania. Uprawnienie
wykonywania jest niezbedne w celu wejScia do katalogu 1 wyswietlenia jego zawartoSci.
Do definiowania uprawnien dla plikéw i grup system Linux uzywa zapisu 6semkowego
(tutaj to warto$¢ 0750). Zapoznaj si¢ z podrecznikiem systemowym dla polecenia chmod,
w ktérym znajdziesz wiecej informacji na temat trybéw uprawnien. Ostatnim dziata-
niem w tym zadaniu jest okreslenie grupy developers jako wtaSciciela tworzonego katalogu.
To oznacza, ze uzytkownicy przypisani do grupy developers bedg mogli odczytywac i wy-
Swietla¢ zawartosc tego katalogu.

Ostatnie zadanie w pliku user_and_group.yml powoduje utworzenie pustego pliku
w katalogu /opt/engineering. To jest pigte zadanie w pliku i znajduje si¢ na jego koncu,
a jego kod przedstawia sie nastepujaco:

- name: Create a file in the engineering directory
file:
path: "/opt/engineering/private.txt"
state: touch
mode: 0770
group: developers

Parametr name okresla przeznaczenie tego zadania. Ponownie zostanie uzyty modut
file w celu utworzenia pliku i nadania mu pewnych atrybutéw. Wymagany parametr
path wskazuje potozenie pliku w maszynie wirtualnej. W omawianym przykladzie zo-
stanie utworzony plik o nazwie private.txt w katalogu /opt/engineering. Parametrowi state
zostala przypisana warto$¢ touch, ktora oznacza utworzenie pustego pliku, jesli jeszcze
on nie istnieje. Jezeli zachodzi potrzeba utworzenia niepustego pliku, wowczas mozna
skorzysta¢ z modutu copy lub template w Ansible. Wiecej informacji na ich temat znaj-
dziesz w dokumentacji. Parametr mode okre§la uprawnienia, ktore w omawianym przy-
ktadzie oznaczajg mozliwos$¢ odczytu, zapisu i wykonywania dla kazdego uzytkownika
grupy (0770). Na koficu parametr group okresla, ze wlaScicielem pliku jest grupa developers.
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Trzeba koniecznie wiedzieC o istnieniu wielu metod, za pomocg ktérych mozna chro-
ni¢ zasoby w hoscie systemu Linux. Ograniczenia dotyczace grup to zaledwie niewielki
fragment wigkszego stosu autoryzacji, ktory bedziesz mie¢ do dyspozycji w srodowisku
produkcyjnym. W p6zZniejszych rozdziatach zostang oméwione r6zne mechanizmy kon-
troli dostepu. Teraz wystarczy wiedzieé, ze dzigki zadaniom i modutom Ansible mozna
przeprowadzac wiele najczeSciej wykonywanych czynnosci konfiguracyjnych, takich jak
zabezpieczanie plikow i katalogéw w calym srodowisku.

Uaktualnianie maszyny wirtualnej

Dotychczas omawiatem moduly Ansible i przedstawialem zadania umozliwiajace przy-
gotowanie maszyny wirtualnej. Nastgpnym krokiem jest faktyczne uzycie tych modu-
16w i1 zadan. Aby przygotowac maszyne¢ wirtualna, konieczne bedzie usunigcie znakow
komentarzy na poczgtku wierszy zadan w scenariuszu znajdujacym sie w katalogu ansible.
Plik o nazwie site.yml to scenariusz, do ktorego odwotania znajdujg sie w sekcji przygo-
towania infrastruktury w pliku Vagrantfile.

W edytorze tekstu otworz scenariusz site.yml, a nast¢pnie odszukaj zadania dla roz-
dziatu 2. Fragment pliku ma pokazang tutaj postac:

--cigcie—-
tasks:
#- import_tasks: chapter2/pam_pwquality.yml
#- import_tasks: chapter2/user_and_group.yml
--cigcie—-

W tym momencie zadania s3 wymienione w komentarzach. Usun znaki # z poczatku
tych dwoch wierszy, aby oprogramowanie Ansible moglo wykonac te zadania.

Ostrzezenie

Nie usuwaj znakow # z innych zadan, poniewas ich wykonanie na obecnym etapie moze miec
nieoczekiwane konsekwencje. Kolejne zadania bedg uzywane w dalszej czesci ksigzki.

Po wprowadzeniu zmian ten fragment scenariusza powinien miec teraz nastepujaca
postac:

- name: Provision VM
hosts: all
become: yes
become_method: sudo
remote_user: ubuntu
tasks:
- import_tasks: chapter2/pam_pwquality.ym]
- import_tasks: chapter2/user_and_group.yml
--clgcie--
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Oba zadania dla rozdzialu 2., pam_pwquality i user_and_group, nie sg dtuzej umiesz-
czane w komentarzach, a wigc bedg wykonywane w trakcie nastgpnej operacji przygoto-
wania maszyny wirtualnej. Zapisz plik scenariusza i zamknij go.

Maszyna wirtualna zostala utworzona w poprzednim rozdziale. Jezeli w tym momen-
cie nie dzialta, wydaj polecenie vagrant up, aby ja teraz uruchomic. Po uruchomieniu
maszyny wirtualnej trzeba jedynie wydac polecenie vagrant provision z poziomu kata-
logu vagrant, aby w ten sposob przeprowadziC operacj¢ przygotowania zasobu.

$ vagrant provision

--cigcie—-
PLAY RECAP kkhkkkkkkkkkkkkkkhkkkkhkkkkhkkkhkkhkkkhkhkkkhkhkkkhkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkkkkkkkkkk

Default : ok=8 changed=7 unreachable=0 failed=0 skipped=0 rescued=0  ignored=0

Ostatni wiersz danych wyjSciowych pokazuje, ze scenariusz Ansible zostal wykonany
i przeprowadzit osiem czynnosci. Te czynnosci nalezy traktowac jako zadania i inne ope-
racje przeznaczone do uruchomienia. Siedem z tych o§miu czynnos$ci spowodowato
pewng zmiang stanu maszyny wirtualnej. Wspomniany wiersz danych wyjsciowych in-
formuje, ze operacja przygotowania zasobu zakonczyla sie i nie bylo zadnych btedoéw
badz zadne czynnosci nie zakonczyly si¢ niepowodzeniem.

Jezeli przygotowanie zasobu powoduje biedy, nalezy si¢ zatrzymac i sprobowac je
usungC. W tym celu ponownie wydaj polecenie provision, tym razem z opcjg --debug,
jak juz wczesSniej wspomniatem w poprzednim rozdziale, aby w ten sposob otrzymacé
znacznie wiekszg ilos¢ informacji. Operacja przygotowania zasobéw musi zakonczy¢ sie
powodzeniem, aby mozna bylo wykonywac przykiady zamieszczone w ksigzce.

Sprawdzanie uprawnien uzytkownika i grupy

W celu przetestowania skonfigurowanych przed chwilg uprawnien uzytkownika i grupy
nalezy wydac polecenie vagrant ssh, aby uzyskac¢ dostep do maszyny wirtualnej. Upew-
nij si¢, ze nastgpito przejscie do katalogu vagrant, poniewaz wtedy bedziesz miec¢ dostep
do pliku Vagrantfile. Gdy juz si¢ znajdziesz w tym katalogu, wydaj przedstawione tutaj
polecenie, dzigki ktéremu zalogujesz si¢ do maszyny wirtualne;j.

$ vagrant ssh
vagrant@dftd:~$

Zalogujesz sie jako uzytkownik vagrant, czyli uzytkownik domyslnie tworzony przez
oprogramowanie Vagrant.

Nastepnym zadaniem jest potwierdzenie utworzenia uzytkownika bender. W tym
celu wykorzystaj polecenie getent pozwalajace na sprawdzenie bazy danych passwd pod
katem uzytkownika. To polecenie umozliwia sprawdzanie zawartoS$ci plikow /etc/passwd,
Jetc/shadow 1 [etc/group. Dlatego tez sprawdzenie istnienia uzytkownika bender wymaga
wydania nast¢pujgcego polecenia:
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$ getent passwd bender
bender:x:1002:1003: : /home/bender: /bin/bash

Wygenerowane dane wyjSciowe powinny by¢ podobne do tutaj przedstawionych.
Jezeli uzytkownik nie zostat utworzony, wowczas wykonanie polecenia nie wygeneruje
zadnych danych wyjSciowych.

Teraz trzeba sprawdziC, czy grupa developers istnieje i czy uzytkownik bender jest jej
cztonkiem. Te informacje mozna uzyskac z bazy danych group.

$ getent group developers
developers:x:1002:bender

Wygenerowane dane wyjSciowe powinny by¢ podobne do tutaj przedstawionych —
grupa developers istnieje 1 zostal jej przypisany uzytkownik bender. Jezeli podana grupa nie
istnieje, wowczas wykonanie polecenia nie wygeneruje zadnych danych wyj$ciowych.

Ostatnie sprawdzenie polega na ustaleniu, czy tylko cztonkowie grupy developers moga
uzyskac dostep do katalogu /opt/engineering i pliku private.txt. W tym celu nalezy sprobo-
wac uzyskac dostep do tego pliku i katalogu raz jako uzytkownik vagrant i raz jako uzyt-
kownik bender.

Bedac zalogowanym jako uzytkownik vagrant wydaj przedstawione tutaj polecenie,
ktorego celem jest wySwietlenie zawarto$ci katalogu /opt/engineering.

$ 1s -al /opt/engineering/
1s: cannot open directory '/opt/engineering/': Permission denied

Wygenerowane dane wyjSciowe wskazujg na brak uprawnien dostgpu podczas proby
wyswietlenia plikow katalogu /opt/engineering jako uzytkownik vagrant. Tak si¢ dzieje,
poniewaz uzytkownik vagrant nie jest czlonkiem grupy developers, a tym samym nie ma
uprawnien odczytu podanego katalogu.

Teraz w celu sprawdzenia uprawnien dostepu do pliku dla uzytkownika vagrant sprobuj
za pomocg polecenia cat wyswietli¢ zawartos$C pliku /opt/engineering/private.txt.

$ cat /opt/engineering/private.txt
cat: /opt/engineering/private.txt: Permission denied

Wygenerowany zostal ten sam biad, poniewaz uzytkownik vagrant nie ma uprawnien
dostgpu do wymienionego pliku.

Kolejnym krokiem jest potwierdzenie, ze uzytkownik bender ma dostep do uzytego
wczesniej pliku i katalogu. W tym celu musisz zalogowac si¢ jako uzytkownik bender.
Do zmiany konta uzytkownika z vagrant na bender uzyj polecenia sudo su. (Dokladne
omowienie polecenia sudo znajdziesz w rozdziale 4.).
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Z poziomu powloki wydaj nastepujgce polecenie, ktore pozwoli przejs¢ do konta in-
nego uzytkownika:

vagrant@dftd:~$ sudo su - bender
bender@dftd:~$

Gdy operacja zmiany uzytkownikow zakonczy si¢ sukcesem, ponownie sprobuj wy-
swietli¢ zawartos$¢ katalogu /opt/engineering).

$ 1s -al /opt/engineering/

total 8

drwxr-x--- 2 root developers 4096 Jul 3 03:59 .
drwxr-xr-x 3 root root 4096 Jul 3 03:59 ..
-rwxrwx--- 1 root developers 0 Jul 3 04:02 private.txt

Tym razem jako uzytkownik bender masz dostgp do tego katalogu i mozesz wyswie-
tli¢ jego zawartos¢, podobnie jak zawartoS¢ pliku private.rxt.

Wydaj przedstawione tutaj polecenie, aby sprawdzi¢, czy uzytkownik bender moze
odczytaC zawartoS§¢ pliku /opt/engineering/private.txt.

§ cat /opt/engineering/private.txt

Polecenie cat ponownie zostato uzyte w celu proby wyswietlenia zawartosci pliku.
Ten plik jest pusty, wigc polecenie nie wygenerowalo zadnych danych wyjsciowych. Co
wazniejsze, proba uzyskania dostepu do tego pliku przez uzytkownika bender nie spowo-
dowata wygenerowania zadnych komunikatéw bigdow.

Podsumowanie

W rozdziale zajalem si¢ przygotowaniem maszyny wirtualnej z wykorzystaniem nastg-
pujacych modutéw Ansible: package, 1ineinfile, user, group i file. Te moduly pozwo-
lity na skonfigurowanie hosta w celu wymuszenia stosowania silnych hasetl, zarzadzania
uzytkownikiem i grupg oraz zabezpieczenia dostgpu do pliku i katalogu. To sg przy-
kiady jednych z najczeSciej wykonywanych zadan przez inzyniera DevOps w typowym
Srodowisku. Dzigki materiatowi w tym rozdziale nie tylko udato Ci si¢ poszerzy¢ wiedzg
z zakresu Ansible, ale rowniez juz wiesz, jak mozesz automatyzowac stosowanie podsta-
wowych regul bezpieczenstwa w maszynie wirtualnej. W nast¢pnym rozdziale bede kon-
tynuowal omawianie zadan Ansible i wyjasnig, jak poprawic bezpieczenstwo SSH przez
ograniczenie dostgpu do maszyny wirtualne;j.
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NOWOCZESNYCH

DEVOPS:

ROZWIJAJ DOSKONALOSC

INFRASTRUKTUR
PELNEGO STOSU!

Poczatkowo metodyka DevOps miata wytgcznie utatwiac
wspotprace zespotdw IT. Dzis obserwuje sie rozwdj praktyk
DevOps zwigzanych z mikroustudami, potokami cigdtej intedra-
cji i ciggtedo wdrazania, ponadto coraz czesciej stosuje sie
te metodologie w procesach zapewniania bezpieczefistwa
infrastruktury IT, a takZe optymalizacji z wykorzystaniem
uczenia maszynowedo i sztucznej inteligencji. Wcigz jednak
gtownym przedmiotem zainteresowania praktykéw DevOps
jest dostarczanie standaryzowanedo i przewidywalnedo opro-
dramowania. Praktyczna znajomos¢ zasad DevOps przydaje sie

szczedolnie w pracy z nowoczesnym stosem aplikacji.

Te ksigzke docenig przede wszystkim inZynierowie oprogramowa-
nia i administratorzy systemow, ktorzy muszg szybko zrozumied
praktyki DevOps. Znajdziesz tu bezcenng wiedze, ktdra utatwi Ci
efektywna prace z nowoczesnym stosem aplikacji i sprawne
przystapienie do zadan zwigzanych z DevOps. Poznasz najwai-
niejsze praktyki stosowane podczas projektowania bezpiecznych
i stabilnych systemdw — implementacje infrastruktury jako
kodu (1aC) i rozwigzania z zakresu zarzadzania konfiguracja.
Zagtebisz sie w tematy pobierania informacji o stanie systemu

i definiowania powiadomien, gdy co$ nie dziata zqodnie z ocze-
kiwaniami. Lektura pozwoli Ci przyswoi€ zagadnienia zwigzane
z konteneryzacjg i przygotowaniem zautomatyzowanedgo potoku
ciagte] integracji i ciggtego wdrazania (CI/CD), dzieki czemu
skompilujesz, przetestujesz | wdrozysz kod.

KOD KORZYSCI E
Siggnij po wigcej! »
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Najciekawsze zadadnienia:

tworzenie maszyny wirtualnej Ubuntu
za pomoca oprogramowania Vagdrant i Ansible

zarzadzanie uzytkownikami, drupami
i bezpieczefistwem haset

wdraZanie klucza publicznedo i uwierzytelniania
wielopoziomowedo podczas sesji SSH

automatyzacja zapory sieciowej bazujcej na hoscie
technolodie Docker i Kubernetes

stos monitorowania i rozwigzywania problemoéw
z wydajnoscia

Bradley Smith jest doswiadczonym inzynierem,

ktéry zajmowat kierownicze stanowiska w wielu firmach

réznej wielkosci. Utworzyt i wyszkolit liczne zespoty

DevOps, SRE i inzynierii oprodgramowania.
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