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Rozdziat é.
Dzienniki systemowe

i rozliczanie
wykorzystania zasobow

Pliki dziennikéw systemowych sa bardzo waznym elementem kazdego systemu. Po-
zwalaja na monitorowanie jego pracy i wykrywanie anomalii. Pozwalajq takze na zbie-
ranie statystyk takich jak np. czas najwickszej zajetosci systemu lub liczba dostgpow do
systemu przypadajaca na jednego uzytkownika. Wiedza na temat tego, jak pracuje sys-
tem rejestrowania w Linuksie oraz jak go skonfigurowac dla potrzeb naszego osrodka,
jest bardzo istotna.

Wprowadzmy zwyczaj ogladania od czasu do czasu plikdw dziennikéw systemowych.
Pozwoli nam to na wyrobienie sobie zdania na temat liczby i rodzaju komunikatoéw,
ktére pojawiaja si¢ w czasie poprawnej pracy systemu. W takim przypadku, jezeli zda-
rzy si¢ nieprzewidziana sytuacja, tatwo odszukamy te pozycje dziennikow, ktdre sg
symptomem anormalnego zachowania systemu. Jak czgsto powinniSmy sprawdzac pliki
dziennikéw? W bardzo obcigzonych serwerach mozemy sprawdzac je raz, a nawet dwa
razy dziennie. Jednak w osobistej stacji roboczej wystarczy robi¢ to raz na tydzien.

Rozliczanie (ang. accounting) jest procesem, dzieki ktoremu system obserwuje wyko-
rzystanie okreslonego zasobu. Na przyktad rozliczanie proceséw pozwala na przechowy-
wanie informacji o tym, przez jaki czas okreslony proces wykorzystywal procesor
i pamig¢. Z kolei rozliczanie pracy w sieci pozwala na $ledzenie wykorzystanie pasma.
Ten mechanizm jest bardzo przydatny, szczegdlnie w konfiguracji produkcyjnej, gdzie
bardzo istotna jest wiedza o tym, kto korzystat z jakiego zasobu (jak np. w systemach
realizujacych funkcje chargeback"). Dzigki temu mozna takze obserwowaé procesy, nad
ktorymi straciliSmy kontrolg, bez wptywu na wydajnos¢ systemu.

W tym rozdziale zbadamy, w jaki sposob dwa demony, syslogd oraz klogd, obstuguja
wszystkie zadania rejestrowania w systemie Linux oraz jak mozemy zarzadzaé plikami

! Chargeback — obcigzanie finansowe uzytkownikow systemu za wykorzystywanie zasobow — przyp. red.
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dziennikdéw, ktore tworza. Nastepnie przyjrzymy si¢ szerokiemu zakresowi polecen
monitorowania wykorzystania dysku, operacji sieciowych, tadowania proceséw oraz
logowania uzytkownikow do systemu.

Dzienniki systemowe

W systemie Linux mozna zarejestrowaé praktycznie wszystkie zdarzenia. Pliki dzienni-
kéw sa zazwyczaj umieszczane w katalogu /var/log i moze je odczytywaé tylko uzyt-
kownik root. Jednakze mozna tak skonfigurowaé system oraz wiele programow, zeby
ich dzienniki byly zapisywane w innym miejscu. Czgsto mozna je nawet wysyta¢ do in-
nych komputeréw w sieci.

Funkcja rejestrowania w systemie Linux opiera si¢ na dwoch demonach: syslogd oraz
klogd. Sa one zawarte w pakiecie sysklogd. Gtéwne zadania systemu dziennikéw spo-
czywaja na demonie syslogd. Otrzymuje on komunikaty z réznych proceséw i rozpro-
wadza je zgodnie z plikiem konfiguracyjnym. Z kolei klogd jest demonem dziennikow
jadra. Jego funkcja to zbieranie komunikatow generowanych przez jadro i przekazywa-
nie ich do demona syslogd.

Demon syslogd

Wigkszo$¢ funkcji rejestrowania w systemie UNIX jest wykonywana przez demona
syslogd. Jest on zazwyczaj uruchamiany w czasie fadowania systemu w kazdym kom-
puterze z tym systemem. Jego dziatanie polega na monitorowaniu zadan rejestrowania
od programdéw oraz innych komputeréw i wysylanie ich do réznych plikéw docelo-
wych, zgodnie ze zrodlem oraz stopniem waznosci. W niektorych programach mozna
dokona¢ wyboru pomigdzy stosowaniem plikéw dziennikow programu lub korzysta-
niem z demona syslogd. W takich przypadkach zwykle lepiej zastosowac syslogd., po-
niewaz zapewnia on jednolity interfejs konfiguracji rejestrowania. Poza tym syslogd
gwarantuje, ze kazdy komunikat przez niego zarejestrowany bedzie zawiera¢ co naj-
mniej etykiete czasowa, nazwe hosta, ktory wygenerowat ten komunikat i zwykle tez
nazwe programu (chociaz to ostatnie zalezy od programu wysylajacego komunikat).

Spdjrzmy na to, w jaki sposob demon syslogd przyjmuje komunikaty przekazywane
przez inne programy. Przyjrzyjmy si¢ takze temu, w jaki sposéb mozna dostosowac
dziatanie syslogd do kazdego rodzaju komunikatu poprzez modyfikacj¢ pliku /etc/ sys-
log.conf.

Demon syslogd jest wszechstronny. Moze on by¢ skonfigurowany do wykonywania
centralnego rejestrowania, tak by komunikaty z calej sieci trafialy do pojedynczego hosta,
a takze do przetwarzania komunikatéw na rézne sposoby. Moze na przyktad wysytaé nie-
ktére komunikaty na konsole, inne do pliku, jeszcze inne na terminale konkretnych
uzytkownikéw w czasie, kiedy sa zalogowani, a niektére do wszystkich tych miejsc.
Konfiguracje wykonuje si¢ przez edycje pliku /etc/syslog.conf. Temu zagadnieniu jest
poswigcona osobna czg$¢ tego rozdziatu.
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Korzystanie z demona syslogd

Tabe

Opcje demona syslogd

Demon syslogd jest uruchamiany automatycznie podczas startu systemu przez skrypt
letc/init.d/sysklogd. Jest on dowiazany do katalogdw /etc/rc?.d jako S10sysklogd, tak
wiec uruchamia si¢ bardzo wczesnie w procesie tadowania. Aby uzyska¢ wigcej informa-
cji na temat procesu tadowania, a takze katalogow /etc/init.d oraz /etc/rc?.d przeczytaj
rozdzial 5. ,,Adaptacja procedury startowej”. Demon syslogd moze by¢ uruchomiony
z kilkoma parametrami, ktére wymieniono w tabeli 6.1. Aby zastosowa¢ dowolne z tych
opcji, powinniSmy dokona¢ edycji pliku /etc/init.d/sysklogd 1 doda¢ je do wiersza wy-
wotujacego demona syslogd.

la é.1.

Opcja

Dzialanie

-d

Wiaczenie trybu sledzenia. Opcje stosuje si¢ tylko w czasie sledzenia dziatania
programu syslogd

-f plik_konf

Wykorzystanie innego pliku konfiguracyjnego niz /etc/syslog.conf

-h

Domyslnie syslogd nie przekazuje zadnych komunikatéw, ktdre otrzymuje

od innych hostéw. Ten przetacznik okresla, ze syslogd powinien przekazywaé
wszystkie otrzymywane komunikaty zaleznie od przekazujacych hostow
okreslonych w pliku konfiguracyjnym

-1

Tistahost

Dowolne hosty wymienione w liscie 1istahost oddzielone dwukropkami beda
dziennikowane poprzez tylko nazwe hosta z pominigciem domeny

-m

przedziat

Okresla przedzial w sekundach pomiedzy komunikatami znacznikow. Komunikaty
znacznikow sg wysylane okresowo przez syslogd do funkcji mark. Domyslng
wartoscia jest 20 sek.

Zazwyczaj w czasie uruchamiania syslogd przemieszcza si¢ na drugi plan

(tak jak wiele innych demonéw). Ta opcja okresla, ze syslogd powinien pozostac
na pierwszym planie. Jest to bardzo wazne w niektdrych przypadkach, np. kiedy
syslogd uruchamiamy bezposrednio z pliku /etc/inittab. Aby uzyskaé wiecej
informacji o /etc/inittab, przeczytaj rozdziat 5.

P

gniazdo

Zwykle syslogd w celu wydobywania komunikatow od lokalnych procesow
monitoruje gniazdo typu UNIX /dev/log. Ta opcja zmienia wykorzystywane tego
gniazda

Domyslnie syslogd nie monitoruje sieci. Z ta flaga syslogd monitoruje sie¢

w gniazdach wymienionych jako sysklog w pliku /etc/services, zwykle UDP port
514 (aby uzyskaé wigcej informacji na temat protokotow sieciowych przeczytaj
rozdziat 9. ,,Najwazniejsze informacje o TCP/IP”

-S

lista_domen

Dowolne domeny zawarte w 1ista_domen (oddzielone $rednikami) beda odrzucone
z nazwy hosta przed zapisaniem komunikatu. Zastosowana bedzie pierwsza
zgodna domena. Tak wigc jezeli komunikat pochodzi z serwera
serwer.wsch.firma.com, a wpiszemy -s firma.com:wsch.firma.com, bedzie
uwzgledniony pierwszy zapis i dziennik bedzie zawieral nazwe hosta jako
serwer.wsch. W tym przypadku powinni$§my zamieni¢ kolejno$¢ nazw domen

i wpisac: -s wsch.firma.com:firma.com

wyswietla wersje demona syslogd i konczy dziatanie
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Demon syslogd odpowiada na kilka sygnatow. Mozna je wykorzysta¢ do komunikacji
z uruchomionym demonem syslogd. Numer ID biezacego procesu syslogd mozna znalez¢
w pliku var/run/syslogd.pid. Jezeli chcemy wysta¢ sygnat do uruchomionego demona sys-
logd, mozemy zastosowac polecenie kill -SIGNALL “cat /var/syslogd.pid . W tabeli
6.2 przedstawiono list¢ sygnatéw, ktore moga by¢ przestane do demona syslogd.

Tabela 6.2.
Sygnaty obstugiwane przez demona syslogd
Sygnal Dzialanie
SIGHUP Ponowna inicjacja programu syslogd. Demon syslogd zamyka wszystkie
otwarte pliki, otwiera je ponownie, czyta jeszcze raz plik konfiguracyjny
i uruchamia ponownie system rejestrowania
SIGTERM Zakonczenie dziatania systemu syslogd
SIGINT oraz SIGQUIT Zakonczenie dziatania syslogd, chyba ze jest wlaczone $ledzenie
SIGUSR1 Wiacza i wylacza sledzenie, ale tylko wtedy, gdy syslogd byt uruchomiony

z opcja -d.

Plik /etc/syslog.conf

Demon syslogd jest konfigurowany poprzez plik /etc/syslog.conf. Kazdy wiersz pliku
letc/syslog.conf sktada si¢ z dwoch czesci: selektora oraz akcji oddzielonych od siebie
spacja.

Selektor wskazuje, do ktdrych komunikatow ma by¢ zastosowane dzialanie. Akcja okre-
$la, co nalezy zrobi¢ z tymi komunikatami. Kazdy wiersz poprzedzony znakiem # jest
traktowany jako komentarz.

Selektory

Komunikaty sa wybierane wedtug dwoch parametrow. Pierwszy z nich to funkcja.
Wskazuje on program lub ustuge skad pochodzi komunikat. Poniewaz liczba nazw
funkcji jest ograniczona, niektore programy sg zmuszone do korzystania z nazw funkcji,
ktére nie odpowiadaja ich rzeczywistym nazwom. Mozna zastosowac nastgpujace na-
zwy funkcji:

auth user

auth-priv uucp

cron locall
daemon locall
kern local?2
Tpr Tocal3
mail local4d
mark localb
news localb
security local7

syslog
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Akcje

Niektoére z nich maja specjalne znaczenie. Funkcja security jest przestarzatym odpowied-
nikiem funkcji auth, natomiast mark jest wewnetrzng funkcja wysytajaca komunikaty do
demona syslog co 20 sekund. Funkcje od Tocal0 do Tocal7 moga by¢ wykorzystane dla
dowolnego dziatania zdefiniowanego lokalnie.

Drugim parametrem wybierania komunikatéw jest priorytet. Jest to wskazanie waznosci
komunikatu. W kolejnosci rosnacych waznosci priorytety sa nastepujace:

debug error
info crit
notice alert
warnig emerg
warn panic
err

Priorytety error, warn oraz panic, to przestarzate odpowiedniki priorytetow err, war-
ning oraz emerg. Nie nalezy z nich korzystac.

Selektor ma forme funkcja.priorytet. Ta forma jest zgodna z wszystkimi komunika-
tami wybranego priorytetu i wyzszymi. Tak wigc np. mail.info jest zgodny z wszys-
tkimi komunikatami mail z wyjatkiem debug. Jezeli chcemy odnies¢ si¢ wyltacznie do
okreslonego priorytetu, mozemy zastosowac znak réwnosci (=). Tak wigc mail.=info
bedzie odpowiadaé tylko komunikatom mail o priorytecie info.

Istniejg inne znaki o specjalnym znaczeniu. Gwiazdka (*) oznacza wszystko, zatem mail.*
oznacza wszystkie komunikaty mail (co jest réwnoznaczne z mail.debug), natomiast
*.crit jest zgodne z wszystkimi komunikatami o priorytecie crit i wyzszymi.

Wykrzyknik (!) oznacza negacje warunku. Tak wigc mail.!info jest rownowazne
z mail.=debug, natomiast mail.info jest rownowazne zmail.!=debug.

Mozemy potaczy¢ kilka funkcji w jednym selektorze, stosujac przecinki, na przyktad ma-
i1,news.crit odpowiada wszystkim komunikatom o priorytecie crit lub wyzszym dla
ustug mail oraz news. Mozemy takze polaczy¢ kilka selektorow za pomoca Srednika.
W tym przypadku mozemy wykorzysta¢ specjalny priorytet none do okreslenia braku ko-
munikatow z danej ustugi. Na przyktad *.crit;mail.none odpowiada wszystkim komuni-
katom na poziomie crit lub wyzszym z wyjatkiem tych pochodzacych z funkcji mail.

Pole akcji okresla dzialanie, jakie ma by¢ wykonane z komunikatami zgodnymi z da-
nym selektorem. Pierwszy znak akcji okresla jej typ.

Akcja. ktora zaczyna si¢ od znaku ukosnika (/) okresla nazwe pliku, do ktérego beda
dodawane komunikaty (np. /var/log/messages). Jezeli plik jest urzadzeniem ¢y, bedzie
zastosowana specjalna obstuga #ty. W celu skierowania komunikatéow na konsolg, nale-
zy zastosowac /dev/console.
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Znak minus (-) poprzedzajacy znak ukosnika (/) réwniez okresla plik, ale wskazuje, ze
zapis do pliku nie bedzie wykonywany po kazdej aktualizacji. Dzigki temu demon sys-
log jest bardziej wydajny. Jednakze istnieje ryzyko utraty niektérych komunikatéw
w przypadku awarii systemu. Tej akcji nie powinni$my stosowac¢ z bardzo waznymi
dziennikami np. -/var/log/ppp.log.

Znak @ okresla nazwe hosta, do ktérego maja by¢ wysytane komunikaty na przyktad
@logger.firma.com.

Znak (|) okresla nazwe potoku (fifo), gdzie maja by¢ kierowane komunikaty — np.
|/dev/xconsole. Potok powinien zosta¢ utworzony za pomoca polecenia mkfifo przed
uruchomieniem demona syslogd.

Dowolne znaki alfanumeryczne okreslaja poczatek listy oddzielanych przecinkami
uzytkownikéw. Jezeli sa oni zalogowani, komunikaty beda wysytane na ich terminale.

Lista moze mie¢ np. taka postac¢: mario, root, admin.

Gwiazdka (*) wskazuje, ze komunikat bedzie wyswietlony na terminalach wszystkich
zalogowanych uzytkownikow.

Wydruk 6.1 przedstawia domyslng zawartos¢ pliku /etc/syslog.conf systemu Debian.

Wydruk 6.1.

Plik /etc/syslog.conf
# /etc/syslog.conf Configuration file for syslogd.
#
# For more information see syslog.conf(5)
# manpage.
#
# First some standard logfiles. Log by facility.
#
auth,authpriv.* /var/1og/auth.log
*.*:auth,authpriv.none -/var/1og/syslog
#cron.* /var/log/cron.log
daemon.* -/var/Tog/daemon. Tog
kern.* -/var/Tog/kern.log
lpr.* -/var/1og/1pr.1og
mail.* /var/log/mail.log
user.* -/var/Tog/user.1og
uucp. * -/var/Tog/uucp.1og
#

# Logging for the mail system. Split it up so that
# it is easy to write scripts to parse these files.

#

mail.info -/var/Tog/mail.info
mail.warn -/var/Tog/mail.warn
mail.err /var/log/mail.err

# Logging for INN news system
#
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news.crit /var/log/news/news.crit
news.err /var/log/news/news.err
news.notice -/var/1og/news/news .notice
#
# Some “catch-all' logfiles.
#
*.=debug;\

auth,authpriv.none;\

news.none;mail.none -/var/1og/debug

* =info;*.=notice;*.=warn;\
auth,authpriv.none;\
cron,daemon.none;\

mail,news.none -/var/log/messages
#
# Emergencies are sent to everybody logged in.
ﬁemerg *
#

# I 1ike to have messages displayed on the console, but only on a # virtual console I
Lusually leave idle.

#

#daemon,mail.*;\

# news.=crit;news.=err;news.=notice;\

# *.=debug;*.=1nfo;\

# *.=notice;*.=warn /dev/tty8

# The named pipe /dev/xconsole is for the “xconsole' utility. To # use it,you must
invoke “xconsole' with the “-file' option:

#

# $ xconsole -file /dev/xconsole [...]

#

# NOTE: adjust the 1ist below, or you'll go crazy if you have a
# reasonably busy site..

#

daemon.*;mail.*;\
news.crit:news.err;news.notice;\
*.=debug;*.=info;\
*.=notice;*.=warn | /dev/xconsole

local2.* -/var/Tog/ppp.Tlog

Aby stworzy¢ pojedynczy host rejestrowania w sieci, mozemy zmieni¢ zawarto$¢ pli-
kéw syslog.conf we wszystkich innych hostach na nastgpujaca postac:

#Send all Tlogs to logger
* % @logger

Jezeli to zrobimy, powinnismy dokonaé edycji pliku /etc/init.d/sysklogd w komputerze
logger, doda¢ opcje -r do wiersza uruchomienia demona syslogd i wydaé polecenie
/etc/init.d/sysklogd restart (lub ponownie uruchomi¢ hosta logger). W innym
przypadku demon syslogd w komputerze logger nie bedzie monitorowal komunikatow
sieciowych.
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Demon klogd

W systemie Linux komunikaty jadra sa tradycyjnie kierowane na konsolg. Jednakze
w wielu przypadkach nie jest to pozadane. Na przyktad serwer pracujacy zdalnie bez
nadzoru. Informacje dotyczace awarii systemu moga by¢ przesytane na konsole, gdzie
nikt nie moze ich przeczyta¢. Nawet jezeli jest tam operator, komunikaty moga spowo-
dowac przewijanie ekranu lub moga by¢ usunigte w przypadku ponownego uruchomie-
nia serwera.

Demon klogd zostal stworzony do rozwiazania tego problemu. Jest on tak zaprojekto-
wany, by przechwytywal wszystkie komunikaty jadra i przekazywat je do demona sys-
logd. Demon syslogd moze wykonywaé z nimi bardziej skomplikowane operacje
(a nawet wyswietla¢ je na konsoli systemowej, jezeli tego wlasnie sobie zyczymy).

Jezeli jest zamontowany system plikéw /proc, jadro udostepnia swoje komunikaty po-
przez pseudo-plik /proc/kmsg. Demon klogd czyta te komunikaty z pliku i konczy dzia-
tanie. Jezeli system plikow /proc nie jest zamontowany, demon klogd czyta komunikaty
za pomoca odwotan systemowych. Aby uzyskaé wiecej informacji na temat systemu
plikdéw /proc przeczytaj rozdzial 8. ,,Zaawansowana administracja systemem”

Demon klogd rejestruje komunikaty za pomoca funkcji kern. Priorytet jest przydzielany
przez samo jadro. Demon klogd dokonuje konwersji tych priorytetdw na okreslony prio-
rytet demona syslogd. Priorytety jadra sa wymienione w pliku /usr/include/linux/kernel.h.
Ponizej przedstawiono fragment tego pliku lacznie z podanym znaczeniem kazdego
priorytetu:

#define KERN_EMERG "<0>"  /* praca systemu jest niemozliwa */
#define KERN_ALERT "<1>"  /* nalezy natychmiast podja¢ dziatania*/
#define KERN_CRIT "<2> /* warunki btedu krytycznego */
#define KERN_ERR "<3>"  /* warunki btedu */
#define KERN_WARNING "<4>"  /* warunki ostrzezenia */
#define KERN_NOTICE  "<5>"  /* warunki normalne, ale system wymaga*/

/* szczegdInej uwagi */
#define KERN_INFO "<6>"  /* informacyjne */
#define KERN_DEBUG "<7>" /* komunikaty $ledzenia */

W normalnej sytuacji bedziemy rejestrowaé wszystkie komunikaty dotyczace warun-
kéw, ktore moga wywrze¢ wptyw na dziatanie systemu. Beda to komunikaty o prioryte-
cie notice lub wyzszym. By¢é moze beda to takze komunikaty o priorytecie info.
Wiaczenie na kilka dni rejestrowania wszystkich komunikatéw do réznych plikow, da
nam obraz, jakie komunikaty sa przydatne (oczywiscie nie powinniSmy otrzymac zad-
nych komunikatéw powyzej priorytetu notice!). Aby wykonaé t¢ czynnos$é, dodajmy
nastepujace wiersze do pliku /etc/syslog.conf:

kern.=debug  /var/log/kernel.debug
kern.=info /var/log/kernel .info
kern.=notice /var/log/kernel.notice
kern.=warning /var/log/kernel.warning
kern.=err /var/log/kernel .err
kern.=crit /var/log/kernel .crit
kern.=emerg  /var/log/kernel.emerg
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Administracja i utrzymywanie dziennikow

Jezeli dzienniki systemowe pozostawimy bez nadzoru, beda one rosty, az w koncu za-
petnia przypisang partycje dysku. Dlatego dobrym pomystem jest przypisanie oddziel-
nej partycji do katalogu /var w dowolnym serwerze dzialajacym w firmie. Jezeli tego
nie zrobimy, dzienniki rozrosna si¢ do zbyt duzych rozmiardéw i wypetnia partycje root,
co sprawi, ze praca w systemie bedzie praktycznie niemozliwa. Aby uzyskaé wigcej in-
formacji na temat dzielenia dysku na partycje przeczytaj rozdziat 4. ,,Najwazniejsze za-
gadnienia administracji systemem”.

Aby zapobiec niekontrolowanemu rozrastaniu si¢ plikow dziennikow, system Debian
zawiera narzedzie o nazwie savelog. Zadaniem tego narze¢dzia jest zarzadzanie rotacja
dziennikdéw systemowych. Oznacza to okresowa obstuge przesuwania plikow dzienni-
kéw i Sledzenie konfigurowanej liczby plikdw archiwalnych.

Za kazdym razem, kiedy dziala program savelog, zmienia on nazwe biezacego pliku
dziennika z pliklog na pliklog.0. Jezeli istnieje pliklog.0, zmienia mu nazwe na pliklog. 1
itd. Kiedy liczba archiwalnych dziennikdéw systemowych osiagnie liczbg okreslong
w konfiguracji, program savelog moze tez skompresowaé te pliki, zeby zajmowaty
mniej miejsca. Nigdy nie jest kompresowany plik pliklog.0, poniewaz moga by¢ do nie-
go zapisywane informacje w trakcie trwania rotacji.

Program savelog jest zwykle uruchamiany okresowo przez narzedzie anacron (aby uzy-
ska¢ wigcej informacji na temat programu anacron przeczytaj rozdzial 4.). Jest on uru-
chamiany raz dla kazdego rotowanego pliku dziennikéw. Tak wiec kazda aplikacja
wysylajaca komunikaty zwykle ma swoj wiasny skrypt w pliku /etc/cron.daily lub
letc/cron.weekly. Mozemy dokona¢ edycji tych plikow, jezeli chcemy wykonad jakies
czynnos$ci przed albo po rotacji dziennikéw (jak np. generowanie statystyki). Program
savelog akceptuje jako parametr nazwy plikdw do rotacji. Akceptuje takze kilka opcji,
ktore wyszczegolniono w tabeli 6.3.

Tabela 6.3.
Opcje programu savelog
Opcja Dzialanie
-m atrybut Atrybut pliku historycznego jest zmieniany na atrybut (6semkowo)
-u uzytkownik Wiasciciel pliku archiwalnego jest zmieniany na uzytkownik
-g grupa Grupa pliku historycznego jest zmieniana na grupa
- cyk] Liczba cyklow. Pliki archiwalne sg przechowywane w plikach z rozszerzeniami .0
do .cykl-1
-t Tworzy pusty plik dziennika po rotacji (domyslnie nie tworzy go)
-1 Nie kompresuje plikow archiwalnych (domyslnie sa kompresowane)
-p Ochrania atrybut, wlasciciela oraz grupg pliku dziennikow

W czasie korzystania z savelog moze wystapi¢ jeden problem. Proces zapisujacy do pli-
ku dziennika musi go zamknaé, a nastepnie ponownie otworzy¢ po dokonaniu rotacji.
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W innym przypadku bedzie on kontynuowat zapis do pliklog.0. W takiej sytuacji, kiedy
savelog uruchomi si¢ nastgpny raz, nazwa pliku pliklog.0 bedzie zmieniona pliklog. 1,
ktéry bedzie potem skompresowany. Prawdopodobnie spowoduje to utrate niektérych
danych. Aby zapobiec takiej sytuacji, nalezy zapewni¢ zamykanie i ponowne otwieranie
pliku dziennika natychmiast po uruchomieniu programu savelog. Wiele demonow sys-
temowych robi to w czasie, kiedy wysyla sygnat SIGHUP, inne musza by¢ zatrzymane
i ponownie uruchomione. Nalezy sprawdzi¢ dokumentacje demona, aby zobaczy¢, czy
jest to konieczne i jak nalezy to zrobic.

Demony syslogd i klogd pozwalaja na zarzadzanie sposobem zapisu komunikatow ge-
nerowanych przez procesy oraz jadro systemu Linux do dziennikéw systemowych. Pliki
dziennikdéw sa przydatne, kiedy chcemy si¢ przekonaé, czy w systemie miato miejsce
okreslone zdarzenie.

Utrzymywanie dziennikéw jest bardzo wazne, ale nie wystarcza. Musimy takze posia-
da¢ mechanizm pozwalajacy na monitorowanie wykorzystania waznych zasobow takich
jak czas procesora, pamie¢ RAM czy zajetos¢ dysku. Nastepna czg$¢ opisuje niektdre
z tych mechanizmow.

Rozliczanie wykorzystania zasobéw

Jak wspomniano wyzej, rozliczanie jest procesem tworzenia podsumowan wykorzysta-
nia zasobu przez uzytkownika lub proces. Istnieje kilka rodzajow rozliczania, ktére mo-
ga by¢ stosowane w roznych celach. Na przyktad mozemy liczy¢ czas przebywania
online, w przypadku gdy nasz dostawca ustug internetowych obcigza nas za czas korzy-
stania z sieci Internet. Mozemy tez generowaé dziennik wykorzystania przestrzeni na
dysku dla oddziatu realizujacego funkcj¢ chargeback w naszej firmie. Mimo Ze do re-
alizacji funkcji rozliczania moze by¢ wykorzystanych wiele narzedzi, ten fragment sku-
pia si¢ na tych, ktore wystgpuja w dystrybucji Debian, wykorzystujac dodatkowe pa-
kiety tylko wtedy, gdy wystepuje oczywisty brak funkcji.

Rozliczanie wykorzystania dysku

Rozliczanie wykorzystania dysku jest najlepiej wykonywane przy zastosowaniu limitow
(ang. quota). Jednakze informacje stosowane w metodzie limitow sg bardzo nieprecy-
zyjne. Ograniczaja si¢ tylko do ilosci przestrzeni na dysku, ktéra zajmuje uzytkownik
w kazdym systemie plikow. Jezeli potrzebujemy bardziej szczegétowych informacji
(np. ile dany plik zajmuje miejsca lub jakie pliki naleza do okreslonych wiascicieli),
mozemy zastosowaé dwa standardowe polecenia UNIX: du oraz find. Przyjrzymy si¢
teraz okreslonym zastosowaniom tych narze¢dzi.

Wykorzystanie du do odszukiwania plikow
zajmujacych duzo przestrzeni na dysku

Program du, razem z poleceniem sort, moze by¢ wykorzystany w celu doktadnej anali-
zy systemu plikdw, aby znalez¢ plik, ktdry zajmuje duzo miejsca.
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Wydruk 6.2 przedstawia przyktadowa sesje, gdy system plikow /var zapehia si¢ i chcemy
dowiedzie¢ sie, ktore pliki zajmuja miejsce.

Wydruk 6.2.
Wykorzystanie du do odnajdywania plikow zajmujacych duzo przestrzeni na dysku

[root@atman ~J#df -k /var

Filesystem 1024-blocks Used Available Capacity Mounted on

/dev/hdab 147983 147983 0 100% /var

[root@atman logl# cd /var

[root@atman /varl# du -sk *.2?* | sort -n

du: .??* No such file or directory

1 Tocal

1 nis

1 preserve

1 yp

2 lock

12 lost+found

15 named

20 run

4508  11b

12759  tmp

68620 Tog

75148  spool

[root@atman /varl#du -sk {log,spool}/{*,.?7*}|sort -n

du: Tog/.??*: No such file or directory

du: spool/.??*: No such file or directory

0  Tlog/spooler

0 Tog/xferlog

1 Tog/lastlog.l.g9z

[.. wycieto cze$¢ wyniku dla zachowania zwieztosci..]

244 log/maillog.2.9z

248  log/maillog.3.9z

621  log/maillog.8.9z

1174 Tlog/auth

2304 Tog/maillog

2621  Tlog/kernel

13245 spool/mqueue

57632  Tog/squid

61896  spool/smap

[root@atman /varl# du -sk{spool/mqueue,log/squid,spool/smap}/{*, .27%}\
| sort -n

du: spool/mqueue/.??*: No such file or directory

du: log/squid/.??*: No such file or directory

du: spool/smap/.??*: No such file or directory

0  spool/mgueue/dfEAA24999

0  spool/mgueue/qfEAA24999

0 spool/mgueue/xfEAA24999

0  spool/smap/xma000698

[.. wycieto cze$¢ wyniku dla zachowania zwieztosci..]

797  Tlog/squid/access.log

799  log/squid/store.log.52.g9z

813  Tog/squid/access.10g.33.gz

815 Tog/squid/store.Tlog

864  Tlog/squid/store.l0g.33.9z

1054 spool/smap/xma014145

1475 spool/smap/xma002102



278

Debian Linux. Ksiega eksperta

1531  spool/smap/xma010683
2118  spool/smap/xma029895
4154 spool/smap/xma010511
5117  spool/smap/xma011449
5117  spool/smap/xma014086
5117  spool/smap/xma016147
5117  spool/smap/xmaa09314
5117  spool/smap/xmaald439
6840  spool/mqueueu/dfWAB03562
17373 spool/smap/xma008414
[root@atman /varl#

Jak widaé, mozemy wydaé polecenie du -sk *.?7, ktére spowoduje wyswietlenie
wszystkich plikow i katalogow nalezacych do biezacego katalogu wiacznie z ich zaku-
mulowanym rozmiarem w KB. Jezeli, za pomoca potoku, skierujemy wynik do polece-
nia sort -n, bedziemy mieli list¢ posortowana wedtug rozmiaru zajmowanego na dysku
(flaga -n okresla sortowanie numeryczne) W ten sposob pliki zajmujace duzo przestrze-
ni na dysku beda na koncu listy (lub jezeli wykonamy sort -nr, bedziemy mieli je na
poczatku).

Po zidentyfikowaniu najwigkszych katalogéw, mozemy wykorzysta¢ znaki wzorca do
wejscia w ich glab, az do momentu, kiedy znajdziemy te pliki lub katalogi, ktore zaj-
muja najwiecej miejsca. W naszym przypadku sa to niektore pliki w kolejkach smap
oraz mail (smap jest programem przekazywania poczty wykorzystywanym przez nie-
ktére zapory firewall oraz pliki dziennikow sguid. Rozwiazaniem w tym przypadku jest
sprawdzenie, czy jest potrzebne tyle plikow dziennikow i by¢ moze zmodyfikowanie
parametréw polecenia savelog tak, by przechowywaé mniej kopii archiwalnych.

Nalezy zapamigtaé, ze nie mozna zapomnie¢ o plikach ukrytych (tych, ktérych nazwa
rozpoczyna si¢ kropka). Chociaz w tym przypadku nie bylo takich plikow, w niektorych
przypadkach (jak np. w przypadku katalogu macierzystego uzytkownika, ukryte pliki
i katalogi moga zajmowac ogromng ilo$¢ miejsca. Z tego wzgledu zawsze jest bardzo
istotne, zeby wyszukiwanie zawierato .?? (znaki ?? daja pewnos¢, ze tylko pliki z co
najmniej dwoma znakami po kropce beda uwzgledniane. Pozwoli to na pominigcie pli-
kéw . i .. (katalog biezacy i nadrzedny).

Inng pozyteczng flaga wykorzystywang z poleceniem du jest -x, ktdra ogranicza poszu-
kiwania do biezacego systemu plikéw. W sytuacji pokazanej na wydruku 6.2, ta flaga
bytaby konieczna, gdyby np. /var/log byt umieszczony na innej partycji (i nie chcieliby-
$my jej przeszukiwac).

Przydatne moze by¢ takze codzienne wykonywanie polecenia du -k |sort i wysytanie
wyniku dziatania tego polecenia do pliku. Wtedy zastosowanie polecenia diff do po-
rownania dzisiejszego pliku z wczorajszym automatycznie stworzy podsumowanie.
Dzigki niemu natychmiast zorientujemy si¢ w roéznicy w zajetosci dysku. Mozemy to
zrobié poprzez wykonanie raz dziennie nastgpujacego skryptu:

#!/bin/bash
if[-f ~/.today]
then
mv ~/.today] ~/.yesterday
i
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du -k / | sort -nr > ~/.today
if [-f ~/.yesterday]
then

diff ~/.yesterday ~/.today
i

Wykorzystanie polecenia find do wyszukiwania plikow

W niektorych przypadkach jest konieczne znalezienie wszystkich plikow nalezacych do
uzytkownika. Taka sytuacja moze si¢ zdarzy¢ np. kiedy pracownik opuszcza firme i je-
go wszystkie pliki maja by¢ zarchiwizowane i usunigte. Moze si¢ takze zdarzy¢, ze
uzytkownik przekroczyt limit miejsca na dysku i chcemy znalez¢ jego duze pliki.

Polecenie find moze by¢ nieocenione w takich przypadkach. Kilka jego opcji, ktore
moga by¢ nieslychanie pozyteczne w czasie wykonywania rozliczen dotyczacych dysku
pokazano w tabeli 6.4.

Tabela 6.4.
Opcje polecenia find, ktore sa przydatne do tworzenia rozliczania wykorzystania dysku
Opcja Dzialanie
-xdev powoduje przeszukiwanie tylko danego systemu plikow
-atime ile_dni uwzglednia pliki, do ktérych byt dostep ile_dni temu. parametr ile_dni mozna
poprzedzi¢ znakiem plus (+), minus (-) lub znakiem réwnosci (=) w celu
okreslenia, ze czas dostgpu jest wigkszy, mniejszy lub doktadnie taki jak
parametr
-mtime ile_dni uwzglednia pliki, ktére byty modyfikowane ile_dni temu. Mozna zastosowac te
same prefiksy jak w przypadku opcji -atime
-user uzytkownik uwzglednia pliki nalezace do uzytkownika uzytkownik
-uid uid uwzglednia pliki nalezace do uzytkownika o numerze ID uid
- group nazwagr uwzglednia pliki, ktérych grupa to nazwagr
- gid gid uwzglednia pliki, ktérych identyfikator ID grupy to gid
-nouser uwzglednia pliki, ktére naleza do nieznanego uzytkownika (jego ID nie ma
w pliku /etc/passwd)
-nogroup uwzglednia pliki, ktérych grupa jest nieznana (nie ma jej w pliku /etc/group)
-size rozmiar uwzglednia pliki, ktérych rozmiar wynosi rozmiar. Rozmiar to liczba, po ktérej

wystepuje jednostka gdzie ¢ oznacza znaki (bajty), b oznacza bloki dysku,
k oznacza kilobajty. Mozna zastosowac te same prefiksy jak w przypadku opcji
-atime

Aby na przyktad znalez¢ wszystkie pliki, ktorych wilascicielem jest uzytkownik o na-
zwie mario, nalezy skorzysta¢ z nastgpujacego polecenia:

#find /user mario -print

Jezeli chcemy, aby pliki byly wys$wietlane w sposdb pelny (tak jak w przypadku pole-
cenia 1s -1), mozemy zastosowac polecenie:
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#find / -user mario -1s

Do wyszukania plikéw wigkszych niz 1 MB nalezacych do uzytkownika mario w sys-
temie plikow /export/home, do ktorych nie byto dostgpu przez ostatnich 30 dni oraz
w celu wyswietlenia rozmiaru pliku w bajtach, nazwy oraz czasu ostatniego dostgpu za-
stosujemy nastgpujace polecenie:

#find /export/home -xdev -user mario -size +1024K -atime +30\
-printf '%s ¥p %a’

Wreszcie, aby usuna¢ wszystkie pliki nalezace do nieznanych uzytkownikow (na przy-
ktad po usunigciu kilku uzytkownikow z pliku /etc/passwd), zastosujemy nastgpujace
polecenie:

# find /-nouser -exec rm -f \{\} \;

Oczywiscie ta ostatnia opcja powinna by¢ wykorzystywana bardzo ostroznie, poniewaz
kiedy pliki zostang usunigte, nie bedzie mozna ich odtworzy¢. Lepsza opcja bedzie wy-
generowanie listy plikow, a nastgpnie przed ich usunigciem zastosowanie narze¢dzia ta-
kiego jak tar lub cpio do wykonania kopii zapasowe;j:

# find /-nouser -print | cpio -oavH crc | gzip -9 >\

/archive/nouser.cpio.gz

Jak mozemy zauwazy¢, polecenie find to bardzo elastyczne narzedzie, ktore moze po-
mobc w zarzadzaniu dyskami.

Rozliczanie pracy sieci

Administratorzy sieci zazwyczaj muszg odpowiadaé na pytania typu ,,kto wykorzystuje
nasze pasmo Internetu?” albo ,,;jak bardzo wykorzystane jest nasze potaczenie WAN?”
Rozliczanie pracy sieci moze dostarczy¢ wielu informacji potrzebnych do odpowiedzi
na te trudne pytania.

Ponizej przedstawiono kilka uwag:

B Potrzebujemy pojedynczego punktu pomiaru. Moze to by¢ router, ktory taczy nas
z siecia WAN (WAN przedsigbiorstwa lub Internet) albo zapora firewall. Jednakze
musi to by¢ komputer z systemem Linux. Jezeli chcemy mierzy¢ ruch przechodzacy
przez routery innych systemow lub inne urzadzenia, musimy zastosowaé inne
narze¢dzia, jak np. Multi-Router Traffic Grapher (MRTG), ktory mozna znalez¢
pod adresem http://ee-staff.ethz.ch/~oetiker/webtools/mrtg/pub/.

B Jezeli korzystamy z serwera proxy jak np. Squid (opisanego w rozdziale 10.
»Serwery informacyjne” oraz rozdziale 15 ,,Zapory firewall oraz serwery proxy”)
i chcemy monitorowa¢ wykorzystanie sieci dla kazdego komputera w naszej sieci,
musimy zintegrowaé informacje z naszego serwera z informacjami z plikow
dziennikdéw w serwerze proxy.

W systemie Linux rozliczenia dotyczace sieci konfiguruje sig, stosujac albo program
ipfwadm (jezeli nasze jadro to 2.0, jak np. to, ktére dostarczono ze standardowa dystry-
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bucja 2.1), albo ipchains (jezeli posiadamy jadro 2.2). Aby uzyska¢ wiecej informacji
na temat jadra w wersji 2.2 przeczytajmy rozdziat 5. Wigcej informacji o zaporach fire-
wall, poleceniach ipfwadm oraz ipchains znajdziemy w rozdziale 15.

Jadro systemu Linux przechowuje wewnetrznie liczniki bajtow oraz liczniki pakietow
dla kazdej reguly zapory firewall (dla ipfwadm) lub tancucha (dla ipchains). Podstawa
do rozliczania pracy sieci w systemie Linux jest utworzenie regut lub tancuchéw dla
kazdego lacza, ktore chcemy monitorowac. Nastgpnie napiszemy niewielki program,
ktory bedzie okresowo odpytywat liczniki zapér firewall (powiedzmy co 5 sekund)
i zapisze te informacje do pliku. W efekcie inny program bedzie mogt wykorzystaé te
informacje w dowolny sposob np. utworzy podsumowania, wykresy albo zapisze te in-
formacje do bazy danych.

W nastepnych punktach, odkryjemy jeden ze sposobdw zbierania i przetwarzania tych
danych. Pamigtajmy! Nie jest to sposéb jedyny. W naszych przyktadach bedziemy po-
stugiwali si¢ siecig pokazana na rys. 6.1. Bedziemy §ledzi¢ wykorzystanie pasma WAN
oraz sumg bajtéw transmitowanych przez kazdy wezet klienta z osobna, a takze podsu-
mowanie zbiorcze. Dla uproszczenia przyjmiemy, ze albo nie wykorzystuje si¢ maska-
rady adresow IP lub maskarada jest wykonywana przez host albo router (nie przez za-

pore firewall).
Rysunek 6.1.
Sie¢ wykorzystywana
w przyktadach
rozliczania pracy sieci
ethl
| (- | - [
eth( |Z apara firawall athO | Klient nr 1 athO | Klient nr 2
10.0.1.254 10.0.1.1 10.0.1.2

Najwazniejsze dane w tym miejscu to adresy I[P wezlow klienta (10.0.1.1 oraz 10.0.1.2),
interfejs, przez ktory zapora firewall jest podtaczona do sieci LAN (eth0) oraz interfejs,
przez ktory jest podtaczona do sieci WAN (ethl). Zauwazmy, ze moze to by¢ dowolny
typ interfejsu sieciowego: PPP, Token Ring, X.25 lub cokolwiek innego. Wykorzystu-
jac t¢ informacje, mozemy si¢ zorientowaé, ze mamy potrzeb¢ monitorowania nastgpu-
jacych elementow (patrzac z perspektywy zapory firewall):

liczby bajtéw pochodzacych z ethl zmierzajacych do 10.0.1.1;
liczby bajtéw wychodzacych przez ethl pochodzacych z 10.0.1.1;
liczby bajtéw pochodzacych z ethl i zmierzajacych do 10.0.1.2;
liczby bajtéw wychodzacych przez ethl, pochodzacych z 10.0.1.2;
liczby bajtéw wchodzacych do ethl,

liczby bajtéw wychodzacych z ethl.
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Po tym, jak zdobgdziemy te dane, bedzie mozna w tatwy sposdb obliczy¢ zarowno cat-
kowitg liczbe bajtow (poprzez proste dodawanie) oraz wykorzystanie pasma (poprzez
dzielenie przez przedzial odpytywania). Aby uproscié ten przyktad, po prostu wygene-
rujemy plik var/log/bandwidth.log, ktory bedzie zawierat etykiete czasowa w pierwszej
kolumnie oraz biezaca warto$¢ szesciu licznikéw bajtow. Te dane moga postuzy¢ jako
dane wejsciowe do innego programu, ktory bedzie uruchamiany rzadziej (np. co 5 minut),
obliczajacego wykorzystanie pasma i tworzacy podsumowania. Ten program z kolei moze
wystac¢ te dane do programu graficznego, jak np. gnuplot.

Zbieranie danych do podsumowan poprzez ipfwadm

Funkcje zapor firewall oraz rozliczania pracy sieci w jadrze 2.0 dziataja dzigki regutom.
Wszystkie reguly zapory firewall sg po kolei poréwnywane z kazdym z pakietow, do
momentu, kiedy jest on przyjety, odrzucony albo zabroniony.

Jadra w wersji 2.0 maja 4 rodzaje regut: wejscia, przekazywania, wyjscia oraz rozlicza-
nia. Reguly wprowadzania, przekazywania i wyprowadzania sg opisane w rozdziale 15.,
w ktorym opisano takze ogodlna konfiguracje zapory firewall. W tej czgsci, opiszemy
tylko te reguly podsumowan oraz podzbidr opcji ipfwadm, ktére sa potrzebne do wyko-
nywania rozliczen.

Po pierwsze musimy wilaczy¢ rozliczanie IP w jadrze. W czasie konfiguracji jadra nale-
zy wybraé grupeg opcji Network options i uaktywnié opcje IP accounting. Skompilujemy
jadro i ponownie uruchomimy system. Aby dowiedzie¢ si¢ wigcej na temat konfiguracji
i kompilacji jadra przeczytaj rozdziat 12.

Kiedy uruchamiamy jadro z wilaczona obstuga rozliczania IP, musimy dodaé reguty
dotyczace rozliczania. Aby dodaé reguty dla kazdego z szesciu punktow danych, ktore
chcemy $ledzi¢, wpiszemy nastgpujace polecenia w wierszu polecen powtoki:

# ipfwadm -f -A

# ipfwadm -a -A in -D 10.0.1.1/32 -W ethl

# ipfwadm -a -A out -S 10.0.1.1/32 -W ethl

# ipfwadm -a -A in -D 10.0.1.2/32 -W ethl

# ipfwadm -a -A out -S 10.0.1.1/32 -W ethl

# ipfwadm -a -A in -W ethl

# ipfwadm -a -A out -W ethl

Najpierw wyczyscilisSmy reguly rozliczania. Jest to bardzo wazne, poniewaz reguly
ipfwadm sa zawsze dodawane do poprzednio istniejacych regut. Gdybysmy ich nie wy-
czyscili, zostaty by one zdublowane i w efekcie otrzymaliby$my mylne wyniki.

Nastepnie, za pomoca opcji -a dodalismy reguly jedna po drugiej. Okreslilismy, ze jest
to reguta rozliczania (-A), kierunek, ktory chcemy monitorowac, adres zrodtowy i liczbe
bitéw czgsci sieciowej (-S a.b.c.d/n) oraz interfejs, do ktdrego chcemy dodaé te re-
gule (-W ethl).
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Wreszcie wyzerujemy liczniki za pomoca opcji -z. Dzigki temu bedziemy mogli rozpo-
czaé liczenie od poczatku. Zauwazmy, ze spowoduje to wyzerowanie licznikéw dla
wszystkich regut rozliczania. Jadro systemu Linux nie umozliwia na zerowanie tylko
okreslonego licznika:

ipfwadm -z -A

Aby obejrze¢ dane z licznikéw, mozemy albo zastosowaé opcje -1 w ipfwadm razem
z opcja -e, albo przeczytaé je bezposrednio z pseudo-pliku /proc/net/ip_acct. Aby
uzyskaé wigcej informacji na temat plikow w katalogu /proc, przeczytaj rozdziat 7. Be-
dziemy wykorzystywac druga opcje, poniewaz otwieranie pliku jest szybsze niz wyko-
nywanie program. Ponizej przedstawiono przyktad wiersza pliku /proc/net/ip_acct:

00000000/00000000->00000000/00000000 ppp0 00000000 2000 0 0 30
%1639 00000000 0 0 AFF X00

Jak widzimy, pola sa oddzielane sekwencja spacji. Nas interesuje 8. pole (w naszym
przyktadzie zawierajace warto$¢ 1639). Wiersze w pliku ip_acct beda w tej samej kolej-
nosci jak w poleceniu ipfwadm, dlatego nie bedziemy musieli wykonywa¢ dodatkowego
przetwarzania.

Potrzebujemy program, ktory bedzie odpytywat liczniki i zapisywat informacje do pliku
/var/log/bandwidth.log. Poniewaz chcemy odpytywac stosunkowo czesto (np. co 5 se-
kund), potrzebujemy program, ktory zbierajac dane, bedzie pracowal w petli nieskon-
czonej, a nie takiego, ktory bedzie uruchamiany co jakis czas przez polecenie cron.
Powodem jest fakt, iz polecenie cron moze uruchamia¢ programy co petna liczb¢ minut.
Wydruk 6.3 przedstawia program w jezyku Perl ustanawiajacy reguty zapory firewall,
a nastgpnie odpytujacy plik /proc/net/ip_acct. Aby dowiedzie¢ si¢ wiecej na temat jezy-
ka Perl, przeczytajmy rozdziat 1.)

Wydruk 6.3.
Zbieranie danych do rozliczania za pomocg ipfwadm

#lusr/bin/per]
# adresy IP do monitorowania
@LAN IPS=('10.0.1.1','10.0.1.2")
# nazwa interfejsu WAN
$WAN_IF="ethl"
#nazwa pliku dziennikow
$LOGFILE="var/log/bandwidth.log";
# Sciezka do programu ipfwadm
$IPFWADM="/sbin/ipfwadm";
# Odstep odpytywania w sekundach
$INTERVAL = 5;
# nazwa pliku /proc do czytania
$PROCFILE="/proc/net/ip_acct";
# ustanowienie regut zapory firewall dotyczacych rozliczania
# najpierw wyczyscimy reguty
system ("$IPFWADM -f -A");
# ustanowienie wchodzacych i wychodzacych regut dla kazdego # adresu IP
foreach (@LAN_IPS) {
system("$IPFWADM -a -A in -D §_ -W $WAN IF");
system("$IPFWADM -a -A out -S §_ -W $WAN_IF")
}

# Skonfigurowanie regut rozliczania
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system ("$IPFWADM -a -A in -W $WAN IF");
system ("$IPFWADM -a -A out -W $WAN_IF"):
# wyzerowanie wszystkich 1icznikéw zapory firewall
system ("$IPFWADM -z -A");
# wyczyszczenie pliku dziennikow
open LOG, ">$LOGFILE"
close LOG;
# petla nieskoriczona
while (1) {
# oczekiwanie na dane do obliczen
sleep ($INTERVAL);
# czytanie danych z pliku /proc
open PROC, "<$PROCFILE";
@data = <PROC>;
close PROC;
# zapis danych do pliku dzienniku
open LOG, ">>$LOGFILE"
# zapis etykiety czasowej
print LOG time();
foreach (@data) {
# zapis kazdego punktu danych. Ticzba bajtéw to dsme pole
@Tine=split (/ +/.$ );
print LOG " ".$Tine[7];
}
print L0OG "\n";
# zamkniecie pliku dziennikdw
close LOG;
}

Najpierw okreslilismy kilka statych. Sprawia to, ze utrzymywanie takiego programu jest
znacznie tatwiejsze (np. jezeli potrzebujemy doda¢ nowy host lub zapisywaé dzienniki
do innego pliku). Skonfigurowalismy reguly rozliczania za pomoca polecenie ipfwadm,
a nastgpnie przeszliSmy do petli nieskonczonej, odpytujac co $INTERVAL sekund. Za-
uwazmy, ze za kazdym razem zamkngliSmy, a nastgpnie ponownie otwarliSmy plik
/proc, tak wigc mozemy pobiera¢ nowe dane w kazdej iteracji. Rowniez za kazdym ra-
zem zamykamy i otwieramy pliki dziennikow. Z jednej strony jest to nieco kosztowne,
daje jednak pewnos¢, ze plik dziennika bedzie zawsze zawieral najswiezsze dane oraz
ze zadne dane nie pozostana w buforach systemdéw plikow.

Zbieranie danych do rozliczen za pomocq ipchains

Pojecia dotyczace tworzenia rozliczen za pomocag programu ipchains sa podobne do
tych stosowanych w przypadku ipfwadm. Nalezy doda¢ kilka regut zapory firewall zbie-
rajacych potrzebne dane, a nastgpnie czytaé je okresowo i zapisywaé do pliku dzienni-
ka. Jednakze program ipchains jest o wiele bardziej elastyczny niz program ipfwadm.
Ten fakt razem z faktem, ze jadro 2.2 nie ma oddzielnych mechanizmoéow rozliczania
powoduje, ze niektore szczegdty sa zmienione.

Po pierwsze pare informacji tytutlem wstepu. Sposob, w jaki dziata program ipchains, to
tworzenie tancuchow regul. Kazda reguta w kazdym tancuchu jest stosowana do dowolnego
pakietu, ktdry przez nig przechodzi. Jezeli pakiet jest zgodny z dowolng regula w tancuchu,
bedzie przyjety, odrzucony lub zabroniony w zaleznosci od stosowanej polityki.



Rozdziat 6. e Dzienniki systemowe i rozliczanie wykorzystania zasobdw 285

Istnieja trzy predefiniowane tancuchy: input, output oraz forward. Sa one stosowane
odpowiednio do pakietow przychodzacych do hosta, wychodzacych z hosta i przekazy-
wanych. Lancuch forward jest stosowany po tancuchu input i przed tancuchem output.
Istnieja takze tancuchy definiowane przez uzytkownika. Aby je wykorzystaé, najpierw
nalezy je zdefiniowac. Nastepnie do fancuchow predefiniowanych nalezy dodaé¢ warun-
ki okreslajace skok do tancuchéw zdefiniowanych przez uzytkownika. Sa to ogolne za-
sady rozliczania za pomoca ipchains.

Wszystkie pakiety, ktore przechodza przez kazdy tancuch, sa liczone w zaleznosci od
fancucha, z ktorego pochodza. W zwiazku z tym, jezeli zdefiniujemy tancuch o nazwie
acct i dodamy go do obu tancuchéw input i output, jadro bedzie liczy¢ kazdy z nich
niezaleznie.

Najpierw musimy wiaczy¢ obstuge zapory firewall w jadrze. W czasie konfigurowania
jadra, nalezy w grupie opcji Networking options, wtaczy¢ opcje Network Firewalls oraz
IP: firewalling. Nastgpnie nalezy skompilowaé jadro i ponownie uruchomi¢ system.
Kiedy uruchamiamy jadro z wiaczona obstuga zapory firewall, mozemy dodaé reguty
ipchains wykorzystywane w celach rozliczania. W naszym przyktadzie powinnismy
wyda¢ nastgpujace polecenia:

# ipchains -F input

# ipchains -F output

# ipchains -F acct

# ipchains -X acct

# ipchains -N acct

# ipchains -A input -d 10.0.1.1/32 -i ethl -j acct
# ipchains -A output -s 10.1.0.1/32 -i ethl -j acct
# ipchains -A input -d 10.0.1.2/32 -i ethl -j acct
# ipchains -A output -s 10.0.1.2/32 -i ethl -j acct
# ipchains -A input -i ethl -j acct

# ipchains -A output -i ethl -j acct

# ipchains -Z acct

Najpierw wyczyscilismy fancuchy input oraz output. Jest to konieczne z tego wzgledu,
ze odnosza si¢ one do tancucha acct i nie byloby mozliwe ich wyczyszczenie lub usu-
niecie. Jezeli pracujemy na komputerze z zapora firewall, bedziemy musieli indywidu-
alnie usunaé (za pomoca opcji -D) kazda regule, ktora odnosi si¢ do tancucha acct.
Wyczyszczenie spowodowatoby usunigcie takze regut zapory firewall. Po wykonaniu
tej czynnosci musimy wyczysci¢ i usuna¢ tancuch acct, aby si¢ upewnic, ze nie zostato
zadnych danych z poprzedniego uruchomienia.

Nastepnie, nalezy utworzy¢ kazda z potrzebnych regut, okreslajac, do ktorego tancucha
nalezy ja dodac¢ (input lub output), ustali¢ odpowiadajace im adresy zrodtowe i doce-
lowe (opcje -s lub -d), zadany interfejs (-1) oraz to, ze chcemy wykona¢ skok do tan-
cucha acct (-j). Lancuch acct sam w sobie nie ma zadnych regul, poniewaz jego
jedynym celem jest zliczanie bajtdéw wchodzacych i wychodzacych, a ta funkcja jest
wykonywana automatycznie przez jadro.

Wreszcie wyzerowalismy liczniki tancucha acct (-Z), po to, by méc zlicza¢ od poczat-
ku. W poleceniu ipchains, opcja -Z moze wyzerowac liczniki dla pojedynczego tancu-
cha, tak wiec inne fancuchy nie beda naruszone.
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Aby przeczytaé¢ dane, mozemy albo zastosowaé opcje -L lub -v w ipchains, albo czytaé
bezposrednio z pseudo-pliku /proc/net/ip _fwchains (aby dowiedzie¢ si¢ wigcej o syste-
mie plikéw /proc, przeczytaj rozdziat 15.). Czytanie bezposrednio z katalogu /proc jest
bardziej wydajne niz uruchamianie za kazdym razem nowego programu. Oprocz tego,
wynik polecenia ipchains jest przygotowany do odczytywania przez ludzi, co oznacza,
ze trudniej go przetworzy¢ niz zawarto$é pliku ip_fwchains. W zwiazku z tym skorzy-
stamy z drugiego sposobu.

Ponizej pokazano przyktad pliku /proc/net/ip_fwchains:

input 00000000/00000000->0A000101/FFFFFFFF ethl 0 0 0 0
%1725 0 1704500 0-65535 0-65535
LAFF X00 00000000 0 0 acct

input 00000000/00000000->0A000102/FFFFFFFF ethl 0 0 0 0
%2843 0 4382420 0-65535 0-65535
LAFF X00 00000000 0 0 acct

input 00000000/00000000->00000000/00000000 ethl 0 0 0 0

% 38506 0 23048401 0-65535 0-65535
LAFF X00 00000000 0 0 acct

output 0A000101/FFFFFFFF->00000000/00000000 ethl 0 0 0 0
%520 0 83000 0-65535 0-65535
GAFF X00 00000000 0 0 acct

output 0A000102/FFFFFFFF->00000000/00000000 ethl 0 0 0 0
%2340 0 2843020 0-65535 0-65535
LAFF X00 00000000 0 0 acct

Kazdy rekord sktada si¢ z kilku p6l oddzielonych spacjami. Niektdre z nich sa nam po-
trzebne. Pierwsze pole okresla, czy jest to tancuch wejsciowy czy wyjsciowy. Jak moz-
na zauwazy¢, ipchains porzadkuje reguty wedlug tancuchéw. Z tego wzgledu przed
wyprowadzeniem danych, bedzie potrzebne ich przetworzenie. Jednakze w obrgbie tan-
cucha rekordy sa w tym samym porzadku, w jakim zostaty utworzone.

Dziesiate pole okresla liczbe bajtéw, co stanowi wlasciwe wymagane przez nas dane,
a ostatnie (osiemnaste) okresla tancuch. W naszym przypadku, interesuja nas wytacznie
dane z tancucha acct, dlatego musimy go wybrad.

Wydruk 6.4 przedstawia program w jezyku Perl pobierajacy dane z pliku ip_fwchains
i zapisujacy je do pliku ~var/log/bandwidth.log.

Wydruk 6.4.
Zbieranie danych do rozliczen za pomoca ipchains

#lusr/bin/perl

# adresy IP do monitorowania
@LAN_IPS=('10.0.1.1",'10.0.1.2");
# nazwa interfejsu WAN

$WAN IF="ethl':

# nazwa pliku dziennikéw
$LOGFILE="var/log/bandwidth.Tog";
# Sciezka do programu ipchains
$IPCHAINS="/sbin/ipchains";

# Odstep odpytywania w sekundach
$INTERVAL =5;
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# Nazwa pliku /proc do czytania
$PROCFILE="/proc/net/ip_fwchains";

# Nazwa tancucha dotyczacego zestawien
$CHAIN="act";

# Numer pola etykiety *ancuchdéw input/output
$10_FIELD=0

# Numer pola licznika bajtéw

$BYTES_FIELD=9

# Numer pola naszego tarfcucha

$CHAIN FIELD=17

# znaczniki dla pdé1 I0

$I10_INPUT="input"

$10_OUTPUT="output"

# Skonfigurowanie reguty zestawien

# Najpierw wyczyscimy *ancuchy

# OSTRZEZENIE: nie nalezy czy$ci¢ regut input oraz output
# jezeli w systemie jest zainstalowana dziatajaca zapora
# firewall !

system ("$IPCHAINS -F input");

system ("$IPCHAINS -F output");

system ("$IPCHAINS -F $CHAIN")

# Usuniemy i utworzymy na nowo tancuch zestawien
system ("$IPCHAINS -X $CHAIN")
system ("$IPCHAINS -N $CHAIN")

# Skonfigurujemy reguty przychodzace i wychodzace dla

# kazdego adresu IP

foreach (@LAN_IPS) {
system("$IPCHAINS -A input -d $_ -1 SWAN_IF -j $CHAIN");
system("$IPCHAINS -A output -s $_ -1 SWAN IF -j $CHAIN")

}

# skonfigurowanie regut sumowania

system ("$IPCHAINS -A input -1 $WAN_IF -j $CHAIN");

system ("$IPCHAINS -A output -1 $WAN_IF -j $CHAIN")

# Wyzerowanie wszystkich 1icznikéw zapory firewall
system ("$IPCHAINS -Z $CHAIN")

# Wyczyszczenie pliku dziennikow
open LOG, ">$LOGFILE"
close LOG;

# Petla nieskonczona

while (1) {
# Oczekiwanie na dane do obliczen
sleep ($INTERVAL):

# czytanie danych z pliku /proc
open PROC, "<$PROCFILE";

@data = <PROC>;

close PROC;

# Utworzenie tablic dla danych
@input=0)
@output=();
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# Zapis danych do pliku dzienniku
foreach (@data) {
chop;
s/*+//;
@line=split (/ +/.$ );
#Sprawdzenie czy nalezy do naszego tancucha
if ($1ine[$CHAIN FIELD] eq $CHAIN) {
# Dodanie wartosci odnosnie liczby bajtow do
# odpowiedniejtablicy
push (@input, $1ine[$BYTES FIELD})
if ($1ine[$10_FIELD] eq $I0 INPUT);
push (@output, $1ine[$BYTES FIELD])
if ($1ine[$I0 FIELD] eq $I0 OUTPUT);
1

}
# Wpisanie wyniku do pliku dziennikéw
open LOG, ">>$LOGFILE";
print LOG time();
for ($1 = 0; $i < @input; $i++) {
print LOG " $input[$i] $output[$i]";

1
print LOG "\n";
close LOG;

1

Jak mozna zauwazy¢, wykonujemy te same czynnosci, ktore wykonali§my, wykorzy-
stujac ipfwadm. Jedyna réznica polega na tym, ze filtrujemy dane na podstawie nazwy
fancucha (poniewaz wszystkie tancuchy znajduja si¢ w tym samym pliku) oraz wyko-
rzystujemy parg tablic w celu dokonania reorganizacji danych przed ich zapisaniem do
pliku dziennika.

Program ipchains daje nam wigksze mozliwosci niz ipfwadm. Mozemy z tatwoscia
rozszerzy¢ monitorowanie ruchu o inne charakterystyki poprzez zwykte dodanie dodat-
kowych zmiennych $I0 XXX. Za pomoca ipfwadm musielibysmy dodawac reguty, okre-
$lajac kazdy rodzaj pakietu, ktory chceieliby$Smy monitorowaé. W przypadku ipchains po
prostu dodajemy polecenie z opcja -j w celu wykonania skoku do naszego tancucha
acct, gdziekolwiek tylko chcemy zbiera¢ dane do rozliczen.

Rozliczenia dotyczqce procesdéw oraz analiza
wydajnosci

W rozliczeniach dotyczacych procesdéw, skupiamy si¢ na ilosci zasobdéw systemu (pamieci
oraz procesora) wykorzystywanych przez proces. Zestawienia dotyczace procesOw sa
przydatne w przypadku wykonywania funkcji chargeback, analizowania wydajnosci
serwera oraz w czasie wykonywania planowania mozliwosci systemu. System Linux
zawiera kilka narzedzi do wykonywania rozliczen dotyczacych proceséw. W tym miej-
scu zostang opisane narzedzia ps, fop, vmstat oraz cz¢$¢ narzedzi nalezacych do pakietu
GNU Accounting Utilities.
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Wykorzystanie ps do zestawien dotyczqcych proceséw

System Linux obejmuje kilka narzedzi, ktére sa pomocne w wykonywaniu rozliczen
dotyczacych proceséw. Pierwszym narzgdziem jest polecenie ps, ktore powoduje wy-
$wietlenie listy uruchomionych proceséw w systemie w danym momencie.

Najbardziej przydatne opcje polecenia ps w celach rozliczania proceséw przedstawiono
w tabeli 6.5 . Tabela 6.6 zawiera opis najwazniejszych danych polecenia ps.

Tabela 6.5.
Opcje polecenie ps, ktore sa przydatne do rozliczania procesow
Opcja Dzialanie
m Informacje o pamigci. wazne pola to SIZE, RSS oraz SHRD
u Informacje wyjsciowe uzytkownika. Wazne pola to 4CPU, ¥MEM, SIZE, RSS oraz TIME
X Wyswietla procesy, ktore nie sg sterowane przez terminal (demony)
a Wyswietla procesy nalezace do innych uzytkownikow
Tabela 6.6.
Wazne pola polecenia ps
Pole Dzialanie
USER nazwa uzytkownika, ktory jest wlascicielem procesu
PID numer ID procesu
COMMAND polecenie wykonywane przez proces
SIZE calkowity, wirtualny rozmiar procesu w KB, wiacznie z kodem, danymi oraz stosem
RSS rozmiar pamigci RAM w KB aktualnie wykorzystywanej przez proces (razem z pamigcia
dzielona)
SHARE rozmiar pamigci RAM dzielonej z innymi procesami w KB
%CPU procentowy udziat czasu procesora wykorzystywany przez proces
%MEM procent pamigci systemowej RAM wykorzystywany przez proces
TIME sumaryczny czas procesora wykorzystany przez proces przedstawiony w postaci

minuty : sekundy

Wykorzystanie narzedzia top
w celu monitorowania proceséw w czasie rzeczywistym

Polecenie top jest interaktywng wersja polecenia ps pracujaca w czasie rzeczywistym.
Pokazuje ono te same podstawowe statystyki jak polecenie ps, uaktualniajac wyswietla-
nie co 5 sekund. Pozwala ono na sortowanie wynikow wg MEM, %CPU oraz TIME, a takze
pozwala na wyswietlanie tylko proceséw okreslonego uzytkownika albo proceséw, kto-
re nie znajduja si¢ w stanie oczekiwania. Pozwala takze na niszczenie zadan.
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Narzedzie ¢ jest przydatne w codziennym monitorowaniu hosta, w celu wykrycia pro-
cesow niekontrolowanych lub procesdw, ktore zuzywaja zbyt duzo pamieci RAM. Ko-
lumny wys$wietlane przez to polecenie sa takie same jak wyswietlane przez polecenie ps.

Korzystanie z vmstat
w celu monitorowania statystyk dotyczgcych pamieci wirtualnej

Polecenie q jest prawdopodobnie najwazniejszym w mechanizmie tworzenia rozliczania
procesOw oraz zarzadzania wydajnoscia w systemie UNIX. W czasie kiedy pracuje,
okresowo probkuje stan systemu i wyswietla w wyniku jeden wiersz. Zawiera on $red-
nig wartos¢ statystyki obciazenia systemu podczas tego przedziatu. Program vmstat jest
zazwyczaj wywolywany z jednym argumentem okreslajacym liczbg sekund pomiedzy
probkami. Przydatne wartosci mieszcza si¢ w zakresie od 3 do 30 sekund, zaleznie od
szukanej doktadnosci.

Mozemy takze podac¢ drugi argument liczbowy, ktdry bedzie okreslat liczbg probek, ja-
kie nalezy wykonaé. Jest to przydatne w celu szybkiego pobierania informacji o stanie
systemu. Inna przydatna opcja jest -n. Zwykle wynik vmstat bedzie co 20 wierszy wy-
swietlat nagléwki. Jezeli, w celu dalszego przetwarzania, kierujemy wynik dziatania do
pliku dziennika, mozemy doda¢ opcj¢ -n, aby nagldwki znalazty sie tylko na poczatku.

Wazna rzecza, jaka nalezy zauwazy¢ w przypadku korzystania z vmstat, jest fakt, ze
powinni$my zawsze ignorowac pierwszy wiersz wyniku. Ten wiersz okresla srednig od
momentu zatadowania systemu i zazwyczaj nie ma znaczenia. Uzyteczne wartosci za-
czynaja si¢ od drugiego wiersza wyniku.

Jezeli uzywamy vmstat do rejestrowania przez dtugi czas, zapamigtajmy, ze jako probke
generuje on wiersz o dlugosci 72 znakow. Na przyktad vmstat z 5 sekundowym prze-
dzialem probkowania generuje wigcej niz 1 MB danych dziennie.

Mimo ze vmstat zajmuje si¢ statystykami dotyczacymi pamieci wirtualnej, jest on przy-
datny do monitorowania aktywnos$ci dysku i procesora naszego komputera. Okresowe
uruchamianie programu vmstat, pozwoli na zapoznanie si¢ z liczbami, jakie wyswietla
w réznych warunkach obcigzenia systemu. Polecenia vmstat mozna takze wykorzysty-
waé do wykrywania, czy problem wydajnosci wynika ze wzgledu na problemy dysku
czy obciazenie procesora.

Narzedzia GNU rozliczania wykorzystania zasobéw

Narzedzia GNU rozliczania zasobow sa zaprojektowane do dostarczenia administratorowi
systemu informacji na temat wykorzystania systemu: polaczen, uruchamianych progra-
moéw oraz wykorzystania zasobdw systemowych. Mozna je odnalez¢ w pakiecie acct.

Istnieje kilka narzedzi, ktore moga by¢ zastosowane zardwno do rozliczania procesow,
jak 1 uzytkownikow. W tej czesci skoncentrujemy si¢ na tych pierwszych. Narzedzia
wykorzystywane w celu rozliczania uzytkownikdéw zostang przedstawione pdzniej.



Rozdziat 6. ¢ Dzienniki systemowe i rozliczanie wykorzystania zasobow 291

Tabela 6.7.
Pola vmstat
Pole Dzialanie
procs: r Liczba procesow czekajaca na uruchomienie. Zwykle r nie powinno by¢ wigksze
niz liczba procesoréw w systemie. Jezeli r ma ciagle wysoka warto$¢, w systemie
warto by zainstalowac¢ dodatkowe procesory (szczegolnie jezeli korzystamy
z jadra 2.2)
procs: w Liczba proceséw w stanie ,,u$pienia”, czekajacych na jakie$ zdarzenie. Zwykle
czekajq one na zakonczenie zadania wejscia-wyjscia
procs: b Liczba innych proceséw czekajacych na uruchomienie znajdujacych si¢ w pamigci
wirtualnej
mem: swpd Tlos¢ wykorzystywanego obszaru wymiany (w KB)
mem: free Tlo$¢ wolnej pamigci RAM (w KB)

mem: buf, cache

Ilos¢ wykorzystywanej pamigci, odpowiednio przez bufory dyskowe oraz jako
dyskowa pamigé podreczna w KB. Ta pamigc jest zarzadzana dynamicznie przez
jadro systemu Linux, tak wigc wigkszos¢ z tych wartosci moze by¢ wilaczona

do pamigci wolnej w przypadku braku pamigci RAM

-swap: si, so

Liczba KB pamigci wymieniana do pamigci wirtualnej i z powrotem na sekunde.
Jezeli te wartosci sa stosunkowo wysokie, host potrzebuje wigcej pamigci RAM

-io: bi, bo Liczba blokow na sekundg, odpowiednio otrzymanych z i wystanych

do urzadzenia blokowego
-system: in Liczba otrzymanych przerwan na sekunde, wiacznie z przerwaniami zegara
system: cs Liczba przelaczen zawartosci na sekundg. Przetaczenie zawartosci ma miejsce,

kiedy procesor przetacza si¢ od jednego procesu do innego

cpu: sy, us, id Procentowy udziat czasu procesora odpowiednio w systemie, w procesie
uzytkownika oraz w stanie oczekiwania. Jezeli procentowy udziat stanu

oczekiwania jest ciggle wyzszy niz 70%, procesor hosta jest przecigzony

Narzedzia rozliczania GNU zapisuja swoje dane w pliku /var/account/pacct. Rozlicza-
nie rozpoczyna si¢ uruchomieniem polecenia accton, ktore jest wywotywane przez plik
/letc/init.d/acct. Istnieja dwa polecenia wydobywania danych do rozliczania procesow:
lastcomm oraz sa.

Wykorzystanie polecenia lastcomm
w celu wyswietlania listy programéw, kitére byly wykonywane

Polecenie Tastcomm powoduje wyswietlenie informacji na temat wszystkich programow,
ktére byly uruchamiane (i zakonczyly swoje dziatanie) od zatozenia pliku /var/ac-
count/pacct. Domyslnie ten plik jest rotowany codziennie poprzez plik /etc/cron.daily/
acct. Jezeli chcemy zebra¢ dane za kilka dni, mozemy zastosowac flage -f w celu czy-
tania starszych plikdw (po ich uprzedniej dekompresji) lub zmodyfikowaé skrypt
/Jetc/cron.daily/acct. Na przyklad, jezeli chcemy dokonywac rotacji pliku co tydzien,
powinniSmy przesunaé skrypt do katalogu /etc/cron.weekly i prawdopodobnie zmieni¢
parametr -cC polecenia savelog, zeby zapisywato mniej niz siedem plikow archiwalnych.
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Polecenie Tastcomm wyswietla dane w nastgpujacych polach:
B uruchomione polecenie;

m flagi -S oznacza, Ze polecenie byto wykonywane przez superuzytkownika.
F oznacza, ze program wykonat rozwidlenie (ang. fork) (rozdzielenie na dwa
procesy) i nie wykonat Zadnego polecenia exec po tym fakcie (co spowodowatoby
rozdzielenie rozliczania na dwa procesy). D oznacza, Ze program zakonczyt
dziatanie w nadzwyczajnych warunkach, generujac plik core. X oznacza, ze program
zostat zatrzymany przez sygnat SIGTERM (zwykle generowane przez Ctri+C);

uzytkownik, ktéry uruchamiat polecenie;
terminal 7y, z ktérego byto uruchomione polecenie;

ilo$¢ czasu procesora wykorzystana przez proces;

czas zakonczenia procesu.

Te informacje sa najbardziej przydatne w przypadku wykonywania funkcji chargeback
za wykorzystane zasoby systemowe, poniewaz mozna na ich podstawie stwierdzié, kto
wykonywat dane polecenia, oraz jak duzo czasu procesora zajmowato kazde polecenie.
Do polecenia Tastcomm mozna doda¢ parametry, ktore beda dziataty jak klucze wyszu-
kiwania, wyswietlajac tylko te rekordy, ktore sa zgodne z dowolnymi parametrami
w dowolnych polach. Na przyktad Tastcomm ttyl wyswietla tylko te programy, ktore
byty uruchomione z konsoli, natomiast Tastcomm ttyl mario wyswietla tylko programy,
dla ktorych jedno z pdl jest zgodne z ##y] lub mario. Jezeli chcemy, aby byto zgodne
okreslone pole, mozemy wykorzysta¢ opcje --user, --command oraz --tty. Tak wiec
mozemy zastosowac polecenie: Tastcomm --tty ttyl --user mario.

Zastosowanie polecenia sa
do tworzenia podsumowan danych z rozliczen

Polecenie sa jest wykorzystywane do wykonywania podsumowan informacji zawartych
w pliku /var/account/pacct. Dodatkowo moze ono zapisywac sumaryczne informacje
w pliku /~var/account/savacct oraz /var/account/usracct.

Polecenie sa moze wyswietla¢ pola pokazane w tabeli 6.8.

Tabela 6.8.
Pola polecenia sa

Pole

Dzialanie

cpb

calkowity czas CPU, suma czasu systemowego i uzytkownika

re

calkowity rzeczywisty czas uruchomienia w sekundach

re/cp

wspotezynnik pomiedzy czasem rzeczywistym a czasem CPU

czas CPU uzytkownika w sekundach

systemowy czas CPU w sekundach
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Nazwy pdl nie sa wyswietlane w naglowkach kolumn. Zamiast tego, sa one dodane do kaz-
dej z warto$ci. Zatem mozemy zobaczy¢ a 25.7cpu, co oznacza 25,7 sekund procesora.

Polecenie sa moze by¢é wywotywane z kilkoma opcjami. Najbardziej przydatne do roz-
liczania proceséw oraz uzytkownikéw przedstawiono w tabeli 6.9.

Tabela 6.9.
Opcje polecenia sa

Opcja

Dzialanie

-d

domyslnie polecenie sa grupuje wszystkie polecenia zawierajace niedrukowalne znaki w ich
nazwach oraz te, ktore byly uruchomione tylko raz, w pojedynczym zapisie oznaczonym
***other. Opcja -a powoduje, ze sg wyswietlane wszystkie polecenia

wys$wietlenie procentowego wspdtczynnika catkowitego czasu dla kazdej z wartosci
uzytkownik, system oraz czas rzeczywisty

oddziela czas uzytkownika od czasu systemowego. Normalnie, sa one dodane i wyswietlone
jako czas CPU

wyswietla liczbe proceséw oraz liczbe minut procesora dla kazdego uzytkownika

podsumowuje plik /var/account/pacct do plikow savacct oraz usracct. Wymaga uruchomienia
przez uzytkownika root

wyswietla wspotezynnik czasu rzeczywistego w stosunku do catkowitego czasu procesora
dla kazdego procesu. Jezeli wartos¢ jest za mata (czas procesora wynosi zero), wyswietla
**ignore** w odpowiednim polu

wyswietla tylko identyfikator ID uzytkownika oraz nazwe polecenia dla kazdego zapisu
w pliku pacct. Jezeli okreslono opcje -u, wszystkie inne opcje sa ignorowane

Rozliczanie uzytkownikow

Podobnie jak rozliczanie procesow zajmuje si¢ iloscig zasobdw systemowych, ktdre sg kon-
sumowane przez proces, celem rozliczania uzytkownikdéw jest sledzenie ilosci zasobow
systemowych zuzytych przez kazdego z uzytkownikéw. W zwiazku z tym to zagadnie-
nie jest blisko zwigzane z rozliczaniem procesdw i niektore programy wykorzystywane
do rozliczania proceséw moga dostarcza¢ danych do rozliczania uzytkownikow (np. la-
stcomm oraz sa). Jednakze istnieje kilka narzedzi, ktérych jedynym celem jest rozlicza-
nie uzytkownikéw, szczegélnie tych, ktorzy loguja si¢ bezposrednio na serwerze
(w odréznienie od tych, ktorzy korzystaja z niego jako serwera plikdw lub serwer bazy
danych). Te polecenia to 1ast oraz ac.

Powyzsze polecenia wyswietlaja dane zapisane w pliku /var/log/wtmp. Dane do tego
pliku sa dostarczane przez procesy login oraz init, dlatego w obciazonych systemach
moze on rozrasta¢ si¢ do bardzo duzych rozmiaréw. Skrypt /etc/cron.monthly/acct po-
woduje jego rotacj¢ po podsumowaniu jego zawartosci w pliku /var/log/wtmp.report.
Jezeli plik /var/log/wtmp nie istnieje, rejestrowanie nie jest mozliwe.
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Zastosowanie polecenia last
do przegladania danych o logowaniu oraz konczeniu pracy

Polecenie last wyswietla rekordy z pliku wrmp. Kazdy rekord sktada si¢ z nastepuja-
cych danych:

B nazwa uzytkownika;
B terminal 77y, w ktorym mialo miejsce logowanie;
B host, z ktdrego nastapito logowanie lub konsola, jezeli bylo to logowanie lokalne;

B ctykieta czasowa logowania, a nastgpnie znak myslnika (-) oraz czas zakonczenia
pracy (ang. logout) lub tekst sti11 Togged, jezeli uzytkownik jeszcze nie zakonczyt

pracy;

B catkowity czas sesji podany w nawiasach oraz w formie godziny : minuty.

Specjalny uzytkownik reboot oznacza czasy tadowania systemu. Nie jest jednak mozli-
we uzyskanie informacji o wylaczeniu systemu.

Polecenie last moze by¢ wywotane z parametrem -x, ktory wyswietla zmiany trybow
dziatania. Jest to przydatne do obserwacji planowych wylaczen systemu (w odrdznieniu
od awarii systemu), poniewaz sa one zapisane jako zmiany do trybu dziatania 0 (dla
zamknig¢ systemu) oraz 6 (dla ponownych uruchomien).

Zastosowanie polecenia ac
do przegladania podsumowan czaséw potgczenia

Bez podanych parametrow polecenie ac po prostu wyswietla liste catkowitego czasu
polaczenia w godzinach dla wszystkich uzytkownikéw systemu. Polecenie ac przyjmuje
kilka opcji:. ac -d wyswietla podsumowania dzienne zamiast pojedynczych podsumo-
wan, ac -p wyswietla podsumowania dla kazdego uzytkownika, ac -pd podsumowuje
wg dnia oraz uzytkownika.

Mozemy takze okresli¢ liste uzytkownikow do wyswietlenia, co spowoduje, ze podsu-
mowania czaséw beda si¢ odnosity tylko dla tych uzytkownikéw. Na przyktad ac mario
root wyswietla catkowita liczbe godzin, jaka uzytkownicy root oraz mario byli zalogo-
wani, natomiast ac-p mario root wyswietla réwniez osobne podsumowania dla kazde-
go uzytkownika.

Jak mozna zauwazy¢, wiele narzedzi pozwala na monitorowanie zachowania systemu
Linux. W istocie, jest ich tak wiele, Ze jak pokazano w nastepnej czesci, czasem jest
wygodne korzystanie z narzgdzia, ktore sledzi wszystko.
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Zautomatyzowane narzedzia monitorowania

Pliki dziennikéw nie sa dobrym rozwiazaniem, jezeli nie sa okresowo monitorowane.
Jednakze, zwykle rosna one tak szybko, ze nie jest mozliwe ich ciagte monitorowanie,
aco za tym idzie wykrywanie mozliwych bledow. Oprocz tego wiele problemow (na
przyktad zapetnienie dysku) lepiej wykrywaé, zanim one nastapia (np. dysk jest zapet-
niony w 95%).

W tej sytuacji mozemy napisaé programy, ktére automatycznie monitoruja pliki dzienni-
kéw oraz statystyki i w okreslonych warunkach wykonuja pewne dziatania. Na przyktad,
jezeli system plikow /tmp jest zapetniony, skrypt moze usunaé niektére tymczasowe
dane, o ktdrych wiemy, ze nie sa potrzebne. Jezeli w systemie wyczerpuje si¢ pamieé,
mozemy automatycznie dodaé plik wymiany. Jezeli serwer bazy danych wylacza sie,
mozemy wystaé poczte lub wywolaé za pomoca systemu pager administratora systemu.

Istnieje kilka systeméw do automatyzacji zbierania danych z pikéw dziennikoéw. Do-
skonatym narzedziem w tej kategorii jest PIKT (Problem Information/Killer Tool), kto-
ry moze by¢ pobrany pod adresem http://opikt.uchicago.edu.pikt. Narzedzie PIKT jest
kompletnym jezykiem skryptéw i wyjasnienie, jak nalezy z niego korzysta¢, wymaga-
loby co najmniej jednego rozdzialu. Jednakze dla matej sieci lub pojedynczego systemu
taki system moze by¢ zbyt rozbudowany. Wtedy lepiej, jezeli administrator systemu na-
pisze swoje wtasne skrypty.

Przypusémy, na przykiad, ze chcemy otrzymac e-mail, jezeli system plikow root na serwe-
rze jest pelny. Wydruk 6.5 przedstawia skrypt w jezyku Perl, ktory moze to wykonac.

Wydruk 6.5.
Monitorowanie pojemnosci systemu plikow

# !/usr/bin/perl

#Polecenie monitorowania

$ CMD ="bin/df / |"

# numer wiersza do monitorowania (pierwszy wiersz ma numer 0)
$LINE NO=1;

# wyrazenie oznaczajace separator pdl

$FIELD SEP="[ %1+";

# warto$¢ graniczna, wystanie poczty, jezeli wieksza
$THRESHOLD=75

# odstep pomiedzy prébkami (w sekundach)
$INTERVAL=300;

# osoba, do ktérej ma by¢ wystana poczta
$ADMIN="sysadmin\@company.com" ;

while(1) {
# pobranie wyniku polecenia
open DF, "$CMD";
@1ines=<DF>;
close DF;

# podziat interesujacego nas wiersza
@fields= split ($FIELD SEP, $1ines[$LINE NOI);
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#sprawdzenie wartosci

if ($fields[$FIELD] > $THRESHOLD) {

open MAIL, "| mail -s " UWAGA: przekroczony limit !' $ADMIN";

print MAIL "Warto$¢ graniczna w monitorowanym systemie \n";

print MAIL "przekroczona.\n";

print MAIL "Wiersz $LINE NO, pole $FIELD ma warto$C w$fields[$FIELD], wieksza niz
& $THRESHOLD \n\n";

print MAIL "To jest wynik dziatania polecenia "$CMD':\n\n";

print MAIL @lines;

close MAIL;

}

# Oczekiwanie na nastepne odpytywanie
sleep ($INTERVAL);

}

Program dziala w petli, uruchamiajac polecenie df / co 5 minut i sprawdzajac wynik
dziatania. Skonfigurowanie programu ze zmiennymi na poczatku pozwala na jego bardzo
tatwe wykorzystanie do sprawdzania wyniku dziatania innych programéw (np. polece-
nia ping do innego serwera lub polecenia free w celu sprawdzania obszaru wymiany).
Mozna go tatwo przystosowaé do sprawdzania pliku (np. /var/log/meminfo, gdzie takze
mozna uzyska¢ informacje o dostepnym obszarze wymiany).

Monitorowanie ciagle rosnacych plikow dziennikdw moze by¢ nawet tatwiejsze. Sztuczka
podana tutaj polega na otwarciu pliku do odczytu, zastosowanie funkcji seek w celu osia-
gniecia konca pliku, a nastepnie czytanie z tego pliku. Wydruk 6.6 przedstawia program,
ktéry wykonuje polecenie sendpage (fikcyjne polecenie, ktére powinno wysytaé informa-
cje do systemu pager), kiedy tylko uzytkownik root loguje si¢ do serwera. Moze to by¢
stosowane do monitorowania bezpieczenstwa osrodka.

Wydruk 6.6.
Monitorowanie plikéw dziennikow

#!/usr/bin/per]

#Polecenie do monitorowania

$FILE=tail -f /var/log/auth.log |;

# wyrazenie do sprawdzenia

$REGEXP="Togin\\{.*\\]: ROOT LOGIN";

#skrypt do wykonania (wiersz syslog dodany do polecenia)
$CMD="/usr/Tocal/bin/sendpage 5835544 ";

#0twarcie pliku do monitorowania
open LOGFILE, "$FILE"

while (<LOGFILE>) {

chop;

tr/'//d;

system ($CMD.$ ) if (/$REGEXP/;
}

Ten skrypt rowniez mozna przystosowaé do indywidualnych potrzeb.



