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PROLOG

POZDROWIENIA Z ROSJI

DY DZIEN PRZED WIGILIA 2015 R. ZGASEY SWIATEA w zachodniej Ukrainie,
Andy Ozment czul ogarniajacy go niepokd;j.

Wielkie ekrany w pokoju narad, do ktérego wchodzito si¢ z tego samego kory-
tarza co do jego biura, mieszczacego sie¢ w nieoznaczonym budynku Departa-
mentu Bezpieczefistwa Wewnetrznego oddzielonego od Bialego Domu zaledwie
szerokoscia rzeki Potomac, wskazywaly, ze nagle zaciemnienie na odleglych kran-
cach pograzonej w wojnie bylej radzieckiej republiki spowodowane zostalo przez
co$ grozniejszego niz zimowa burza albo uszkodzona podstacja sieci energetycz-
nej. Zdarzenie to nosito wszelkie oznaki ztozonego cyberataku, przeprowadzo-
nego z miejsca znajdujacego sie daleko od Ukrainy.

Mingly niecate dwa lata od czasu, gdy Wiadimir Wiadimirowicz Putin zaanek-
towal Krym i oglosil, ze na powrét staje si¢ on czeScig Matki Rosji. Czolgi i zol-
nierze Putina — kt6rzy zamienili mundury na cywilne ubrania i stali si¢ znani jako
»male zielone ludziki” — siali chaos w rosyjskojezycznych potudniowo-wschod-
nich czesciach Ukrainy i robili wszystko co w ich mocy, by zdestabilizowaé nowy
prozachodni rzad w Kijowie, stolicy kraju.

Ozment wiedzial, ze ta chwila, §rodek okresu $wigtecznego na Ukrainie, to
idealny moment na rosyjski cyberatak daleko od stref walki. Obsada pracujaca
u dostarczycieli energii ograniczala sie do pracownikéw niezbednych do utrzy-
mania dzialania sieci. Dla sekretnej armii Putina ztozonej z hakeréw-patriotéw
Ukraina byta poligonem doswiadczalnym i placem zabaw'. To, co si¢ tam stalo,
jak Ozment powtarzat swoim podwladnym, byto preludium do tego, co mogto
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24 CYBERBRON — BRON DOSKONALA

sta¢ si¢ w Stanach Zjednoczonych. Jak im czesto przypominal, w §wiecie cyber-
konfliktu atakujacy wystgpowali w pigciu réoznych odmianach: ,,wandali, wla-
mywaczy, zbiréw, szpiegdw i sabotazystow”.

»Nie przejmuje sie zbirami, wandalami i wtamywaczami” — dodawat szybko.
Do firm i odpowiednich agengji rzadowych nalezalo pilnowanie wrazliwych obsza-
réw przed zwyczajnymi ciemnymi typkami internetu. Na spokojny sen nie pozwa-
lali mu natomiast szpiedzy, a w szczeg6lnosci sabotazysci. A sabotazysci, ktorzy
w 2015 r. uderzyli w sie¢ energetyczng Ukrainy, nie byli amatorami. ,,To ataku-
jacy trzyma w reku wszystkie atuty” — ostrzegal Ozment. Putin na Ukrainie poka-
zywal to nader wyraznie.

Ozment, brodaty informatyk ok. czterdziestki, zdawatl sie celowo podtrzy-
mywac wrazenie, ze odkad skoniczyl uniwersytet Georgia Tech, nie mingto tak
wiele czasu i wolatby wedrowaé po gorach, niz zmaga¢ sie ze ztosliwym opro-
gramowaniem. Mieszkal ze swoja norweska zong w pictrowym domu z cegly
w hipsterskiej dzielnicy Waszyngtonu na péinoc od Kapitolu. Zawsze udawato
mu si¢ wygladaé tak, jakby dopiero co wyszed! z jednego z licznych weekendo-
wych targéw w swojej okolicy, a nie zszedt z linii frontu cyberwojny toczonej
dzien w dzief przez Ameryke. Byla to nie lada sztuka, wzigwszy pod uwage, ze
dowodzit czyms$, co w USA bylo najblizsze zespotowi szybkiego reagowania na
cyberataki. Jego zespdot w Arlington wiaczal si¢ do dzialania jako pierwszy, gdy
atakowano banki lub firmy ubezpieczeniowe, zaktady uzytecznosci publicznej
znajdowaly wirusy w swoich sieciach i podejrzewaly celowe wrogie dzialania albo
niekompetentne agencje federalne (jak Biuro Zarzadzania Personelem) odkry-
waly, ze chifscy szpiedzy wykradli miliony Scisle tajnych plikow zawierajacych
dane 0s6b starajacych sie o dostep do poufnych materiatéw. Innymi stowy:
zespot Ozmenta byt caly czas na nogach, jak straz pozarna w okolicy nawiedza-
nej przez podpalaczy.

Pokoj narad Ozmenta — w jezyku biurokratycznym ,,Krajowe Centrum Cyber-
bezpieczenistwa i Komunikacji” — wygladal jak ze scenografii hollywoodzkiego
filmu. Ekrany ciggnetly si¢ na ponad 30 metréw, pokazujac wszystko, od ruchu
w internecie po dzialanie elektrowni jadrowych. Przelatywaly przez nie paski
informacyjne z nowymi danymi. Przy biurkach znajdujacych sie naprzeciwko
ekranéw siedzieli przedstawiciele roznych trzyliterowych agencji rzadu Stanéw
Zjednoczonych: FBI, CIA, NSA i DoE (ang. Department of Energy).

Na pierwszy rzut oka pokdj przypominat podziemny bunkier, ktéry poprzed-
nie pokolenie Amerykanéw utrzymywalo w gotowosci wewnatrz gory w poblizu
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POZDROWIENIA Z ROSJI 25

Colorado Springs. Jednak pierwsze wrazenie byto mylace. Mezczyzni i kobiety,
ktorzy spedzali zimng wojne wpatrzeni w wielkie ekrany w Kolorado, wy-
patrywali czego$, co bylo trudne do przeoczenia: sygnatu, ze rakiety z glowicami
nuklearnymi wystartowaly w strone amerykanskich miast i baz atomowych. Jesli
dostrzeli odpalenie pociskéw — a bylo wiele falszywych alarméw — wiedzieli,
ze maja tylko minuty na potwierdzenie tego, ze USA staly sie celem ataku,
i ostrzezenie prezydenta, ktérego obowigzkiem bylo zdecydowanie, czy przed
dotarciem rakiet do celu przeprowadzi¢ uderzenie odwetowe. Te jasne procedury
stanowily szkielet systemu odstraszania.

Na ekranach Ozmenta natomiast widnial dowdd, ze w epoce cyfrowej odstra-
szanie konczy sie na klawiaturze. Chaos wspoélczesnego internetu rozlewat sie na
ekran po ekranie, najczgSciej w postaci niezrozumialej mieszaniny znakéw. Poja-
wialy si¢ niewinne przerwy w dziataniu ustug i zuchwale ataki, ale zorientowanie
sie, skad pochodzi atak, byto prawie niemozliwe. Oszukiwanie systeméw przy-
chodzilo hakerom w sposéb naturalny, a maskowanie ich lokalizacji nie byto
trudne. Nawet w przypadku duzych atakéw mogly minaé tygodnie, a nawet
miesigce, zanim amerykanskie agencje wywiadowcze ,,przypisza” komu$ wrogie
dzialanie, a i wtedy moglo nie by¢ zadnej pewnosci, ze atakujacy zostali prawi-
dlowo zidentyfikowani. Krotko méwigc: zupelnie nie przypominato to okresu
zimnej wojny. Analitycy mogli ostrzega¢ prezydenta o tym, co si¢ dzieje (i zesp6t
Ozmenta robitl to czesto), ale nie byli w stanie uscisli¢ na biezaco i bez watpli-
wosci, skad nadszedt atak lub komu nalezatoby odpowiedziec.

Im wigcej pojawiato si¢ danych o tym, co dziato sie tego zimowego dnia na
Ukrainie, tym bardziej zoladek Ozmenta skrecat sie w supel. ,,To byl ten rodzaj
koszmaru, o ktérym rozmawialiSmy i staraliémy si¢ ostrzegaé od lat” — wspomi-
nal p6zniej szef zespotu. Byt to tydzien swigteczny, oznaczajacy rzadka przerwe
w codziennym korowodzie kryzysow, i Ozment mial kilka minut na obejrzenie
przerazajgcego nagrania z telefonu komoérkowego, przekazywanego sobie wza-
jemnie przez wspotpracownikow. Filmik zostal nagrany podczas ataku na Ukra-
inie na jednego z dostawcoéw energii, Kyivoblenergo, i idealnie ukazywat zdzi-
wienie i chaos wérdd operatoréw sieci elektrycznej, gdy goraczkowo prébowali
odzyskaé kontrole nad swoim systemem komputerowym.

Jak widaé bylto na nagraniu, byli catkowicie bezradni. Nic, co naciskali, nie
przynosito zadnego efektu. Wygladalo to tak, jakby ich klawiatury i myszki zostaty
odlaczone, a nad komputerami wiadze przejely nadnaturalne sity. Kursory
skakaly po ekranach w gléwnym centrum zarzadzania na Ukrainie kierowane
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niewidzialng r¢ka. Atakujacy zdalnie systematycznie odcinali obwody, usuwali
kopie zapasowe i wylaczali podstacje. Dzielnica po dzielnicy $wiatla gasly. ,,To
byto dla nas kompletnym szokiem — wspominal Ozment. — Scenariusz, ktory
spedzal nam sen z powiek, nie byl wytworem naszej paranoi. Rozgrywat sie przed
naszymi oczami”.

Nie bylo to wszystko, co zaplanowali hakerzy. Wprowadzili do systeméw tani
program — szkodliwe oprogramowanie o nazwie KillDisk — by usuna¢ zabez-
pieczenia awaryjne, ktére pozwolityby operatorom na odzyskanie kontroli.
Wreszcie zadali ostateczny cios: odlgczyli zasilanie awaryjne w dyspozytorni, tak
ze operatorzy siedzieli nie do§¢ ze bezradni, to jeszcze w catkowitej ciemnoSci®.
Wszyscy pracownicy Kyivoblenergo mogli tylko siedzieé i kla¢ pod nosem.

Przez dwie dekady (od czasu, zanim jeszcze Ozment rozpoczal swojg karie-
r¢ w cyberobronie) specjaliSci ostrzegali, ze hakerzy mogg wylaczy¢ krajowa
sie¢ elektryczng jako pierwszy krok do wylaczenia catego kraju. I przez wickszg
cze$¢ tego czasu kazdy wydawal sie pewien, ze gdy przyjdzie wielkie uderzenie,
wylacza prad od Bostonu po Waszyngton albo od San Francisco po Los Ange-
les. ,,BaliSmy sie tego panicznie przez 20 lat, ale nigdy do tego nie doszto” —
wspominal Ozment.

LAz do teraz”.

DO0SztO DO TEGO, ALE W O WIELE WIEKSZE] SKALI, na sposoby, ktérych
Ozment nie potrafit przewidziec.

Gdy Ozment prébowat zrozumie¢ implikacje cyberataku, do ktérego docho-
dzito na drugim konicu $wiata, czyli na Ukrainie, Rosjanie prowadzili juz potrojny
atak tuz pod jego nosem. Pierwsza faza obrata za cel amerykanskie elektrownie
jadrowe, jak rowniez systemy dystrybucji wody i elektrycznosci, a polegata na
zakazeniu ich zloSliwym kodem dajacym Rosji mozliwos¢ sabotowania zaktadéw
lub wylaczenia ich na zyczenie’. Druga skupiala sie na Krajowym Komitecie Partii
Demokratycznej, wczesnej ofierze w serii eskalujacych atakéw, zleconych (zgod-
nie z tym, co stwierdzit pdzniej amerykanski wywiad) przez samego Putina. Trze-
cia natomiast wymierzona zostala w serce amerykanskiej innowacji: Doline
Krzemowg. Od dekady zarzadzajacy Facebookiem, Apple’em i Google’em byli
przekonani, ze technologia, ktéra wzbogacila ich o miliardy dolaréw, przyspieszy
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tez rozwdj demokracji na calym Swiecie. Putin miat zaprzeczy¢ tym zalozeniom
i pokazad, ze potrafi wykorzystac te same narze¢dzia do ztamania demokracji
i zwiekszenia wlasnej potegi.

Razem sktadato sie to na wielowymiarowy atak na amerykanska infrastruk-
ture i instytucje, atak o niespotykanej skali i niestychanej zuchwatosci. Amery-
kanie czuli si¢ zaszokowani, ale ruchy Putina nie byly wcale zaskakujace. Byt
to jedynie ostatni etap globalnej bitwy toczonej na niewidzialnych polach walki
przez wicksza czes¢ dekady — bitwy, w ktérej Ameryka oddata kilka z pierw-
szych strzalow.
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CYBERPRZESTRZEN: POLE GLOBALNEJ WALKI XXI WIEKU!

Od czasu do czasu do medidw przedostaja sie informacje o wykorzystaniu technologii cyfrowej
jako broni. Styszelismy o ekstremalnych scenariuszach grozacych fizyczna zagtada swiata,
ale o wiele powszechniejsze jest wykorzystanie cyberbroni przeciwko celom cywilnym:
doprowadzenie do poteznych awarii zaktadéw przemystowych, sparalizowanie miejskich
systemoéw komputerowych albo préby fatszowania wynikéw wyboréw. Cyberbror to wybdr idealny:
jest tania, tatwa do ukrycia i trudno udowodnic jej wykorzystanie. Mozna za jej pomoca wptywac
na wydarzenia ogdlnoswiatowe, ale bez wywotywania otwartej wojny. Wystarczy przeciez
sfrustrowac i spowolnic¢ przeciwnika, podkopac dziatanie instytucji i wzbudzi¢ w obywatelach
gniew lub poczucie zagubienia.
Oto ekscytujaca i przerazajaca opowiesc o wojnach, ktére tocza sie w cyberprzestrzeni.
Autor opisuje, jak subtelnie dziata cyberbron i jak bardzo wptywa na realia geopolityczne.
Wyjasnia wydarzenia, ktére miaty miejsce catkiem niedawno i o ktérych wiekszos¢ z nas
coskolwiek styszata. Dowiadujemy sie, jak wtamania do systeméw komputerowych wptynety
na polityke, gospodarke i dziatania wojenne oraz jak rzady i korporacje odpowiedziaty.na
posuniecia hakeréw. Ta ksigzka jest jednak czyms wiecej niz zbiorem fascynujgcych, prawdzi-
wych opowiesci. Jest réwniez ostrzezeniem — pokazuje, jak bardzo jestesmy bezbronni,
gdy kto$ zechce wykorzystac przeciw nam site informacji. Zaprezentowane w niej fakty
i rzadko przytaczane szczeg6ty pozwalaja uzmystowic sobie, jak grozna stata sie
cyberprzestrzen — $wiat, bez ktérego dzis tak trudno sie obejsc.

W TEJ KSIAZCE ZNAJDZIESZ WYLACZNIE FAKTY, MIEDZY INNYMI:

— tworzenie sie nowego tadu geopolitycznego

— cybernetyczne wojny prowadzone w $cistej tajemnicy

— subtelne odmiany broni cyfrowej

— wykorzystanie najnowszych technologii do mrocznych celéw
— cybernetyczne szpiegostwo nowej ery

— niebezpieczenstwa zagrazajace réwniez zwyklym obywatelom
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