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BEESZSE ] A,

tatanie 0smej warstwy

Srodki bezpieczeiistwa cybernetycznego czesto koncentrujq si¢ na zagrozeniach pochodzqcych
z zewnglrz organizacji, a nie na zagrozeniach stwarzanych przez niegodne zaufania osoby
wewngltrz organizacji. Jednak zagrozenia z wewngtrz sq obecnie odpowiedzialne za wiele
miliondw strat w krytycznej infrastrukturze”

— Ricardo Gazoli — dyrektor wykonawczy ds. informatyki

Uzytkownicy sa zdecydowanie najbardziej wrazliwym czynnikiem w cyberbezpieczenstwie.
Ostatnie badanie ujawnilo, ze w rzeczywisto$ci ponad 50% atakéw jest spowodowanych przez
osoby majace dostep do zasob6w firmy (ang. insider) — albo przez przypadek (nieumyg§lnie),
albo celowo (zlosliwie).

Jednym z powszechnych bledéw jest przygotowywanie specjalistow ds. cyberbezpieczenistwa
do radzenia sobie z wyzwaniami technicznymi, takimi jak serwery i sieci, a nieprzygotowanie
ich do zajmowania sie wszystkimi zagrozeniami zwigzanymi z czynnikiem ludzkim wewnatrz
organizacji (zaréwno dzialaniami nieumyslnymi, jak i ztosliwymi). Wiele os6b zgadza sie, ze
zarzadzanie uzytkownikami jest znacznie bardziej ztozone niz zajmowanie sie systemami,
poniewaz — koniec konic6w — uzytkownik6w nie mozna po prostu zalatac!

Dlatego zarzadzanie uzytkownikami jest sztuka; w tym rozdziale pokaze Ci r6zne wektory
ataku skierowane na uzytkownika, ale takze to, jak mozesz opanowa¢ wiele technik, metod
i narzedzi, aby zapobiec atakom tego rodzaju.
W tym rozdziale zajmiemy sie nastepujacymi gléwnymi tematami:

Zrozumienie warstwy 8 — zagrozenie wewnetrzne.

Opanowanie sztuki inzynierii spoleczne;j.

Obrona przed technikami inzynierii spotecznej.

Obrona przed atakami wykorzystujacymi socjotechniki (fatanie warstwy 8).
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Warstwa 8 — zagrozenie wewnetrzne

Jak zapewne wiesz, uzytkownicy sa réwniez nazywani zartobliwie warstwa 8, poniewaz
znajduja sie na szczycie siedmiowarstwowego modelu OSI.

Inaczej, bardziej profesjonalnie nazywamy ich wewnetrznym czynnikiem ludzkim (ang. insiders).
Stanowi on powazne zagrozenie: poniewaz znajduje sie juz wewnatrz sieci, wiele naszych
systeméw i mechanizméw obronnych (stuzacych do uniemozliwienia uzytkownikom do-
stepu do naszej sieci) ich nie obejmuje.

Teraz zajmiemy sie réznymi typami uzytkownikéw, ktére nalezy uwzglednié przy tworzeniu
strategii bezpieczefistwa cybernetycznego.

Dziatanie nieumysine

Z badania przeprowadzonego przez Ponemon Institute wynika, ze okoto 24% naruszeni danych
jest spowodowanych przez ludzka lekkomysilnosé. Nazywamy je nieumyslnie popelionymi
btedami, poniewaz sa to zazwyczaj btedy popelione przez uzytkownika bez intencji wy-
rzadzenia szkody danym lub systemom.

Wiele 0s6b uwaza, ze tego typu incydenty sa rzadkie lub maja marginalny wplyw. Jednak
jak wida¢ na rysunku 4.1, badanie przeprowadzone w 2020 roku przez Ponemon Institute
pokazuje zupehie inng sytuacje.

M L S

11450000 % +2950 +870000 5
Koszty lekkomyslnosci Incydenty w 2020 Koszt usuwania skutkow

Rysunek 4.1. Koszt zagrozen wewnetrznych
Podsumowujac, najczestsze pomyltki lub btedy spowodowane lekkomyslnoscig uzytkowni-
kéw to:

stosowanie stabych haset,

powtarzanie hasel w réznych systemach,

uzywanie tego samego hasta do systeméw osobistych,

brak zrozumienia zasad bezpieczeristwa cybernetycznego,

niewlasciwe uzycie lub naduzycie kont uprzywilejowanych,

pozostawienie urzadzenia bez nadzoru,

nieprawidlowe przetwarzanie danych,
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instalacja nieautoryzowanego oprogramowania,
nieumyslne przerwanie pracy systeméw,
nieostrozne przegladanie zasobéw Internetu,
korzystanie z bezplatnych lub otwartych sieci Wi-Fi,

zaniechanie przestrzegania zasady ,,Pomygl, zanim klikniesz” (czyli klikanie
odnosnikéw w zatacznikach do wiadomosci e-mail lub linkach),

nieumys$lne ujawnienie informacji wrazliwych.
Jak wspomniano wczes$niej, sa to bledy pojawiajace sie przez lekkomyslnosé, ale bez intencji
wyrzadzenia szkody organizacji. Istnieje jednak inny rodzaj zagrozenia, w ktérym uzytkow-

nicy sa zmotywowani do przeprowadzenia ataku i s oni znani jako szkodliwi uzytkownicy
(szkodnicy), co oméwimy w nastepnej kolejnosci.

Szkodliwy uzytkownik

Najpierw sprobujmy zrozumie¢, jakie rodzaje motywacji moga spowodowagé, ze uzytkownik
zmieni sie w osobe bedaca zagrozeniem:

1. uzyskanie oferty od zewnetrznych napastnikéw na dostarczanie danych
lub wykonywanie dzialaii w zamian za pieniadze,

2. brak regulacji dotyczacych cyberbezpieczenstwa i sankcji korporacyjnych,

3. brak kontroli,

4. koncentracja wladzy,

5. zle zarzadzanie,

6. staby wynik oceny,

7. brak akceptacji i niezgoda na polityke firmy, jej strategie i wspélpracownikéw,

8. zwolnienie z pracy.

Rysunek 4.2 pokazuje réznice w motywacji miedzy ztosliwym a lekkomyslnym uzytkownikiem.

Zaplaca mi 500 zi
za zainstalowanie tego
oprogramowania

Wyglada na to, ze
wygralem w lotetji
Microsoft!

Szkodliwy uzytkownik Lekkomysiny uzytkownik

Rysunek 4.2. Rodzaje zagrozen wewnetrznych
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Jak wida¢ na rysunku 4.2, zrozumienie tych motywacji pomoze Ci wspoélpracowac z kierow-
nictwem w celu stworzenia strategii zapobiegajacych przeksztalcaniu sie uzytkownikow
w wewngtrznych szkodnikéw. Dodatkowo wdrozenie strategii szkoleniowej i edukacyjnej bedzie
Twoim najlepszym sprzymierzeiicem w zapobieganiu bledom popetnianym przez lekkomysl-
nych uzytkownikow.

Jak rozpozna¢ wewnetrznego szkodnika?

Oto lista zachowari lub dziatan, ktére moga poméc w identyfikacji szkodnika, zanim bedzie
za pOZno:

pobranie duzej ilo$ci danych (lub zrzut bazy danych),

dostep do systeméw i informacji po godzinach pracy,

eskalacja uprawnien,

pobieranie informacji wrazliwych bez potrzeby biznesowej,

tworzenie kont bez przestrzegania ustalonych proceséw i kontroli,
zwiekszone przesylanie danych na nieznane adresy zewnetrzne,
powtarzajace sie zadania dostepu do wrazliwych systeméw lub danych,

nieuzasadnione lub czestsze niz zwykle wystepowanie o wnioski o wyjatki
od danej zasady cyberbezpieczenstwa,

wzrost wykorzystania zewnetrznych urzadzen pamieci masowej,
pojawienie sie nietypowych zatacznikéw w wiadomosciach e-mail
(wykrywanie wedtug rozmiaru lub liczby plikéw)

dowody lub oznaki wykorzystania narzedzi hakerskich,

nieoczekiwana lub zwiekszona czestotliwosé podlaczania urzadzen osobistych
do sieci organizacji.

Jesli wwazasz, Ze nie bedziesz miat do czynienia z wewnetrznym szkodnikiem, to zastandw sie
dwa razy. Z badania opublikowanego przez inc.com wynika, ze prawie jeden na pieciu pra-
cownikéw bylby sktonny sprzeda¢ swoje hasto zewnetrznemu napastnikowi, i jak wida¢ na
rysunku 4.3, zrobi to za bardzo niska cene.

Teraz, gdy widzisz, ze jest to powazne zagrozenie, rozwazmy kilka dzialan, ktére mozesz
wykonaé, aby zmniejszy¢ prawdopodobieristwo i wplyw ryzyka zwigzanego z takimi zlosli-
wymi dziataniami.
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Rysunek 4.3. Wartos¢ hasta korporacyjnego

Ochrona infrastruktury przed wewnetrznymi szkodnikami

Przyjrzyjmy si¢ narzedziom, systemom i strategiom, ktére mozna wdrozyé w celu ochrony
przed tym zagroZeniem.

Podziat obowigzkow

Jest to jedno z podstawowych dziatan, ktére musisz wykona¢ w ramach strategii bezpieczen-
stwa defensywnego. Opiera sie na dwéch gléwnych dziataniach (lub czynnosciach):
I Pierwsze z nich dotyczy identyfikacji najbardziej krytycznych zadari w infrastrukturze.
W tym miejscu nalezy zadaé sobie pytanie: jakie sg ludzkie dziatania, ktére (jesli
zostang wykonane przez osobe zlosliwa) spowoduja znaczny wplyw na systemy i dane?
B Drugie polega na tym, by po zidentyfikowaniu tych dziatan zdefiniowaé
mechanizmy kontrolne dajgce gwarancje, ze pojedyncza osoba nie bedzie mogla
wykonaé tych zadan.
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Rozdzielenie obowigzkéw jest istotne
Naukowcy zgadzaja sie, ze najwiekszemu wtamaniu do platformy mediéw spoteczno-

sciowych (wtamaniu na Twittera w 2020 roku) mozna byto zapobiec, gdyby byt wpro-
wadzony podziat obowigzkow.

Teraz sp6jrzmy na kilka przykladéw, jak mozna wykorzystaé i wdrozy¢ te strategie.

Przyktad podziatu obowiazkéow

Jak widaé na rysunku 4.2, zezwolenie administratorowi systemu na tworzenie uprzywilejo-
wanych kont daje wewnetrznemu szkodnikowi mozliwo$é przeprowadzenia niebezpiecznego
ataku. Zamiast tego nalezy zaangazowac pewne systemy i procesy, aby opracowaé przeplyw
stosowany podczas tworzenia nowych uzytkownikéw, ktéry wymaga zaangazowania kilku
grup, co zmniejsza prawdopodobieristwo ataku.

Na rysunku 4.4 widaé, ze administrator systemu bedzie musiat utworzy¢ zgloszenie z zadaniem.
Nastepnie zadanie jest wysylane do zatwierdzenia, a po zatwierdzeniu zostanie wystane do
zespolu Zarzadzania Tozsamoscia i Dostepem (ang. Identity and Access Management,
TIAM) w celu jego wykonania.

v
2 N\
— 5 @ N <
ads @ — - L
i : 2=
= Fi
Bez podziatu Z podziatem obowigzkow

Rysunek 4.4. Podziat obowigzkéw

Zauwaz, ze filtrowanie catej komunikacji przez helpdesk (w obu kierunkach) jest doskonalym
sposobem na uniemozliwienie bezposredniej komunikacji miedzy ztosliwym szkodnikiem
a osobg odpowiedzialng za tworzenie kont, co znacznie zwieksza bezpieczenstwo tej metody.

Inny $wietny przyklad jest zwigzany z kopiami zapasowymi, poniewaz uzytkownik dziata-
jacy na szkode firmy moze wiedzieé, ze usuniecie niektérych plikéw nie spowoduje zadnej
szkody. Dzieje sie tak dlatego, ze moga one zostaé odzyskane z kopii zapasowych. W takich
przypadkach to kopie zapasowe beda stanowié cel dzialania, aby zapobiec wszelkim prébom
odtworzenia.

Aby zapobiec takiemu niebezpiecznemu scenariuszowi, mozna uzyé podziatu obowiagzkéw,
aby zagwarantowad, ze pojedynczy uzytkownik nie bedzie mégl usunaé kopii zapasowych,
poniewaz istnieje okreslony przepltyw (wspierany przez polityke, procesy i egzekwowany
przez system) niezbedny do wykonania tej czynnosci.
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Korzystanie ze skrzynek pocztowych

Kiedy mamy wdrozony podziat obowiazkéw, szkodnik moze prébowa¢ naméwié lub przeko-
naé inng osobe do pomocy w ataku przez wykonanie pewnych dziatan.

Aby tego uniknaé, do komunikacji z wysoce wrazliwymi zespolami, takimi jak zesp6t zatwier-
dzajacy zadania, helpdesk czy zesp6t IAM, mozesz uzyé skrzynek pocztowych (rysunek 4.5).
To pozwala unikng¢ ujawnienia tozsamosci 0s6b zajmujacych te stanowiska, co zapobiega
wszelkim bezposrednim prébom ich namawiania lub szantazowania.

iam@company.com

v

— “«— i :
‘!,. i ~ iam@company.com

iam@company.com

Rysunek 4.5. Uzywanie skrzynek pocztowych

Jak wida¢ na rysunku 4.5, nawet jesli istnieje bezposredni kanal komunikacji z zespotami
wsparcia (co jest normalne w matych firmach), osoby chcace dziata¢ na szkode firmy nie beda
w stanie zidentyfikowaé, kto jest osobg pracujaca nad danym zgdaniem.

Rotacja stanowisk pracy

Kolejng dobrg praktyka jest rotacja stanowisk dla pracownikéw wsparcia IT. Polega ona na
stworzeniu reguly, ktéra wymaga od pracownikéw IT zmiany 16l od czasu do czasu. Wymaga
to wdrozenia programdw szkolen wewnetrznych, mentoringu i programéw rozwoju umiejetnosci,
co jest réwniez motywujgce dla pracownikéw IT.

Ta prosta zasada daje kilka dodatkowych korzysci, jesli chodzi o bezpieczenstwo defensywne,
miedzy innymi:
Zmniejsza ryzyko przestojéw: Musisz mie¢ przeszkolonych ludzi, aby uniknaé
ryzyka wynikajacego z braku umiejetnosci dotyczacych danej technologii.
Na przyklad: ,Och, bedziemy musieli poczekaé do nastepnego tygodnia,
poniewaz Maria jest nieobecna, a ona jest jedyng osobg, ktéra zna sie na DB2”.
Zmniejsza ryzyko oszustwa: Kiedy osoba pozostaje ,,przykuta” na stale do tej
samej roli, moze byé w stanie ukry¢ §lady wtasnych dzialan (w przypadku
jakiejkolwiek nielegalnej dziatalnosci). W przypadku ciaglej rotacji istnieje
uzasadnione prawdopodobienistwo, ze nowa osoba odkryje jakie§ anomalie,
ktére moga ujawnié te nielegalng dziatalnosé.
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Zmniejsza wplyw ataku: Poprzez zmniejszenie czasu, przez ktéry dana osoba
wykonuje te samg role, zmniejszy sie réwniez czas, jaki bedzie ona miata na
wykonanie nielegalnego dzialania; dlatego wplyw takiego ataku (na Twoje dane
i systemy) bedzie mniejszy.

Obowiazkowe urlopy

Dzialaja na tej samej zasadzie co rotacja stanowisk i stuza jako sposob na wykrywanie i zapobie-
ganie oszustwom. Dziala to bardzo prosto: po pierwsze, wiadomo, ze osoby majace dostep
do informacji poufnych, popehiajace oszustwa, maja tendencje do paranoi przed byciem
odkrytym. Dlatego unikaja urlopéw, aby nie dopusci¢ do wykrycia ich ukrytej dziatalnosci.

Dodatkowo tatwo bedzie zidentyfikowaé delte w dziataniach pomiedzy nowym adminem
a poprzednim (bedacym teraz na urlopie), ktéra moze prowadzié do odkrycia niepozadanej
dziatalnosci (rysunek 4.6).

Poréwnanie zuzycia przepustowosci sieci

14000
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12000

10000 i Delta
8000 :11400%

8000 2000

5850
6000 Delta

Delta | y
4000 400% Delta i 500%
2000 650%

2000 1600

1000

Tydzien 1 Tydzieri 2 Tydzien 3 Tydzien 4

Admin Zastepstwo

Rysunek 4.6. Wykrywanie ztosliwej aktywnosci przez korelacje aktywnosci w sieci
z obowigzkowym urlopem

Rysunek 4.6 przedstawia scenariusz, w ktérym uprzywilejowany uzytkownik pobierat ponad
4 GB danych tygodniowo (co bylo uznawane za norme) az do momentu, gdy zostal zmuszony
do wziecia urlopu i wykorzystanie pasma spadlo o ponad 400%. Potwierdzilo to, ze uzyt-
kownik ten wykorzystywat pasmo korporacyjne w sposéb nieautoryzowany.
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Analiza i korelacja logéw

Nieprzetworzone dane moga nie spowodowaé zadnych alarméw, ale jak pokazano w po-
przednim przyktadzie, gdy odpowiednio je skorelowaé, moga pokaza¢ bardzo interesujace
informacje.

Logi sa kopalnia zlota; trzeba jednak kopa¢ stosunkowo glteboko, aby odkry¢ przydatne infor-
macje. Jednym z najbardziej podstawowych sposobéw zbierania tych informacji jest uwzgled-
nienie korelacji miedzy danymi uzytkownika i danymi z systeméw w celu wykrycia warto$ci
odstajacych.

Dodatkowo, wykonujac analize, nalezy okresli¢, ktére ze zdarzen sa powyzej lub ponizej sred-
niej, i to wlasnie im nalezy poswieci¢ uwage.

Istnieje rowniez wiele systemow, ktére automatyzujg analize logéw. Zamiast podawadé kilka
marek i nazw, zamierzam pokazaé typ narzedzi, ktére pomoga Ci to osiggnaé, abys sam mogh
poszukad i znalezé rozwigzanie, ktére najlepiej pasuje do Twojej organizacji. Dodatkowo su-
gerowalbym, aby$ poszukal alternatyw, ktére wykorzystuja algorytmy uczenia maszynowego
w celu poprawy wykrywalno$ci i zmniejszenia liczby falszywie pozytywnych przypadkéw.

Sa to nastepujace systemy:

systemy analizy behawioralnej (ang. behavioral analytics system),

systemy inteligentnego wykrywania zagrozen (ang. threat intelligence),

systemy wykrywania anomalii,

alerty predykeyjne (ang. predictive alerts).
Chce jednak, abyscie wiedzieli, ze jesli nie macie takich systeméw, to nie jest to wystarczajaca
wymoéwka do marnowania Waszych cennych danych. Pamietam bardzo ciekawy przypadek,

kiedy analizujac kilka logéw, znalezlismy administratora systemu, kt6ry nielegalnie wyko-
rzystywal zasoby korporacyjne do ,,wydobywania” bitcoinéw.

Jak to znalezlismy?

Po prostu sprawdzajac logi, odkrylismy, ze kilka niedziatajacych ,,na produkcji” systeméw
i serweréw bylto wlaczonych od 22:00 do 4:00 rano w jedynym celu: wydobywania bitcoinéw.
Dodatkowo logi te zawieraly poziom szczegétowosci wymagany do zidentyfikowania zaan-
gazowanych uzytkownikéw, ale takze wystarczajace dowody, by méc sprawe zglosié organom
$cigania i wyegzekwowad zwigzane z tym kary i sankcje.

Alerty

Innym $wietnym sposobem na zidentyfikowanie ztosliwego szkodnika jest skonfigurowanie
opcji monitorowania dzialalnosci z wyzwalaniem alertéw, gdy uzytkownik wylgcza system
cyberbezpieczenistwa.
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Jest to szczegolnie przydatne w tych firmach, ktére dajg prawa administracyjne wszystkim
pracownikom. Pracownicy sadza, ze moga oming¢ mechanizmy bezpieczenstwa (takie jak
wylgczenie oprogramowania antywirusowego lub $ciany ogniowej); ale nie wiedza, ze jestes
krok przed nimi.

Wazna uwaga

Istnieje kilka sposobow, aby uniemozliwi¢ wytaczenie niektérych zabezpieczen przez
uzytkownika; jednak nie wszystkie firmy lub dziaty IT maja narzedzia, wiedze lub sg
zainteresowane tym, aby to zrobi¢. Dlatego wazne jest, aby dowiedziec sie, jak radzi¢
sobie w takim przypadku.

Przyjrzyjmy sie teraz jednemu przykladowi bardzo powszechnej praktyki w dziatach IT,
ktéra jest naprawde zlg praktyks z punktu widzenia bezpieczenistwa.

Wspolne dane uwierzytelniajgce

Domyslnie najlepsza praktyka méwi, ze wspoélne dane uwierzytelniajgce dla kilku oséb NIE
powinny by¢ dozwolone w Twojej infrastrukturze. W przypadku gdy jednak sa, musisz skonfigu-
rowa¢ dodatkowe opcje kontroli, takie jak uwierzytelnienie wieloczynnikowe (ang. Multifactor
Authentication, MFA), kontrola dostepu oparta na rolach (ang. Role-Based Access Control,
RBAC) oraz zarzadzanie uprzywilejowanym dostepem (ang. Privileged Access Management,
PAM).

PAM dziala poprzez blokowanie wspdldzielonych poswiadczeri w repozytorium, do ktérego
dostep maja tylko uwierzytelnione konta pracownikéw (ze wzgledu na mozliwosé ustalenia
odpowiedzialnosci, (ang. accountability)). Gdy dane poswiadczenie jest uzywane przez ad-
ministratora systemu, po$wiadczenie dla nastepnego pracownika jest resetowane. Chociaz
PAM rozwigzuje problem kont wspéldzielonych, jego wdrozenie jest bardzo kosztowne.

Diagram na rysunku 4.7 przedstawia dzialanie systemu PAM i pokazuje, ze kazdy uzytkownik
loguje sie do scentralizowanego systemu (aby wiedzie¢, kto dokladnie jest odpowiedzialny
za dzialania na koncie), a nastepnie stamtad korzysta ze wspéldzielonego konta na serwerze.
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Rysunek 4.7. Przyktad systemu PAM
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Audyty

Temat ten zostal juz szczeg6lowo oméwiony w rozdziale 3., ,,Zasady, procedury, zgodnosé i
audyty”; chcialbym jednak podkreslié, ze audyty sa jednym z najskuteczniejszych sposobéw wy-
krywania ztosliwych uzytkownikéw dziatajgcych wewngtrz, wiec upewnij sie, ze Twoja in-
frastruktura podlega regularnym audytom (wewnetrznym lub zewnetrznym).

Stosowanie zasad w cyberbezpieczenstwie

Jak to zostalo oméwione w rozdziale 3, ,,Zasady, procedury, zgodnos¢ i audyty”, zasady mu-
sza by¢ dobrze zdefiniowane i przekazane. Dodatkowo muszq okresla¢ powiqzane z nimi
sankcje — w przypadku ich naruszenia. Sankcje sg doskonalym mechanizmem odstraszaja-
cym wewnetrznych, zlo§liwych uzytkownikéw, dlatego wazne jest upewnienie sie, ze wszy-
Scy pracownicy je znaja.

Moéwilismy juz o dwéch typach zagrozen z wewnatrz: lekkomysinych i ztosliwych uzytkow-
nikach. Istnieje jednak jeszcze jeden wektor ataku. W tym ataku osoba z zewngtrz wykorzy-
stuje site wplywu i manipulacji psychologicznej, aby przekonac lub naméwid pracownika do
wykonania zestawu dzialari majgcych na celu zaklécenie pracy systemow lub zebranie/mo-
dyfikacje wrazliwych danych. Technika ta znana jest jako inzynieria spoleczna (ang. social
engineering) — oméwimy ja w nastepnej czesci.

Doskonalenie sztuki inzynierii spotecznej

Inzynieria spoleczna jest jednym z najbardziej fascynujacych tematéw w dziedzinie bezpie-
czenstwa. Wielu ekspertéw definiuje inzynierie spoteczna jako sztuke: wymaga wielu umie-
jetnosci spotecznych, umozliwiajac napastnikom uzyskanie dostepu do umyshu ofiary w celu
zebrania informacji osobistych lub nawet przekonania jej do wykonania pewnych dziatan,
ktére przyniosa korzysé napastnikom.

To troche jak wlamanie si¢ do ludzkiego mdzgu w celu odczytania danych uzytkownika lub
wprowadzenia tam instrukcji, ktére ofiara ma wykonac.

Jak wspomnialem wczes$niej, jest to bardzo ekscytujacy i wazny temat, wiec postaram sie go
podsumowaé, na ile dam rade.

Wazna uwaga

Jako profesjonalista w dziedzinie bezpieczenstwa musisz opanowac ten temat, ponie-
waz im lepiej zrozumiesz, jak to dziata, tym lepiej bedziesz mogt zaplanowac obrone.

Teraz przyjrzyjmy sie atakom, ktére maja na celu oszukanie uzytkownika. Pamietaj jednak, ze
chociaz nie wszyscy autorzy zgadzaja sie co do klasyfikacji tych atakéw jako atakéw z zakresu
inzynierii spotecznej, prawda jest taka, ze w ich przypadku mamy te same koncepcje i stra-
tegie, co w przypadku atakéw inzynierii spolecznej.
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Przebieg ataku w inzynierii spotecznej

Istnieje wiele technik, ktére napastnicy moga wykorzysta¢ do przeprowadzenia ataku socjo-
technicznego, ale aby zwiekszy¢ skuteczno$é ataku, nalezy je odpowiednio zaaranzowad (ry-

sunek 4.9):

Rozdziat 4. e Latanie 6smej warstwy

1. Zbieranie informacji: Po pierwsze, atakujacy zbiera jak najwiecej informacji
o0 osobie lub organizacji bedacej celem ataku. Im wiecej atakujacy wie o
organizacji, tym wieksze ma szanse na sukces. Na przyklad atakujacy bedzie
bardzo zainteresowany poznaniem struktury organizacyjnej, proceséw i procedur
jako danych wejsciowych do kolejnych krokéw.

2. Budowanie zaufania: W tym przypadku atakujacy wykorzysta zebrane dane oraz
kombinacje technik spotecznych, aby zdoby¢ zaufanie. W bardziej skomplikowanych
atakach atakujgcy bedzie musial zdoby¢ zaufanie wielu oséb, aby omingé
dodatkowe warstwy zabezpieczen przed dotarciem do prawdziwego celu lub ofiary.

Jak wida¢ na ponizszym zrzucie ekranu, napastnik moze réwniez wykorzystaé
pewng wiedze techniczng, aby zdoby¢ zaufanie ofiary. Na przyklad atakujacy
moze podszy¢ sie pod informatyka, méwiac uzytkownikowi, ze jego komputer
zostal zgloszony jako zainfekowany wirusem, i poprosié uzytkownika

o sprawdzenie, czy proces Windows svchost jest widoczny w Menedzerze

zadan (Oczywiscie atakujacy wie, ze taki proces zawsze bedzie istnial, a wiec gdy
uzytkownik go znajdzie (rysunek 4.8), bedzie to uzasadnienie kontaktu ze strony
atakujgcego, zdobycie pelnego zaufania i otwarcie drzwi do kolejnego kroku).

2k Menedzer zadan

Plik Opcge Widok

Procesy Wydajnos¢ Historia aplikagji Uruchamianie Uzytkownicy SZczegoly Ustugi

— [m] X

Nazwa Identy... Stan Nazwa uzytkownika Uzy.. Pamie¢ (akt.. Architek. Opis
[msvchost.exe 27820  Uruchomiony SYSTEM i) 1092 K xb4 Proces hosta dla ustug syste
W svchost.exe 10380  Uruchomiony SYSTEM i) 3064 K xb4 Proces hosta dla ustug syste
[ svchost.exe 12556 Uruchomiony SYSTEM i) 1032 K xb4 Proces hosta dla ustug syste
[ svchost.exe 5964 Uruchomiony SYSTEM i) 3480 K xb4 Proces hosta dla ustug syste

Rysunek 4.8. Proces SVCHOST uruchomiony w systemie Windows

3. Wywieranie wplywu na ofiare: Zdobywszy zaufanie uzytkownika, atakujacy moze
zmanipulowad ofiare, aby albo podata pewne informacje uwierzytelniajace (takie
jak nazwy uzytkownika i hasta), albo wykonata pewne dzialania (takie jak
zresetowanie hasla, otwarcie terminala, otwarcie strony internetowe;j).

4. Przeprowadzenie ataku: W tym momencie atakujacy moze mie¢ juz aktualne dane
uwierzytelniajgce uzytkownika, pelng zdalng kontrole nad komputerem i wiele
innych mozliwos$ci dziatania, ktérych moze uzyé¢ do swojego ostatecznego ataku
(takiego jak usuniecie, modyfikacja lub skopiowanie danych uwierzytelniajacych,
uzyskanie dostepu do danego systemu i inne).

5. Zacieranie sladéw: Po zakonczeniu ataku atakujacy moze chcieé zatrzed slady,
aby unikna¢ wykrycia i Scigania, ale takze moze chcieé¢ zachowaé dostep

do systeméw i danych przez dtuzszy czas.
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Rysunek 4.9. Cykl zycia inzynierii spotecznej

Teraz przyjrzyjmy sie na szybko niektérym technikom (socjotechniki) wykorzystywanym
przez napastnikéw do skutecznego przeprowadzenia ataku w inzynierii spoleczne;j.

Socjotechniki

Oto kilka technik, ktére napastnik moze wykorzysta¢ do przeprowadzenia ataku socjotech-
nicznego:

Podszywanie sie: Jedna z najczestszych technik stosowanych przez napastnikéw:
przedstawianie sie jako kto$ inny; na przyktad jako ktos majacy autorytet, wtadze
lub reprezentujacy renomowang firme lub grupe.

Zazwyczaj jest ona wykorzystywana do zdobycia zaufania ofiary w celu uzyskania
informacji lub sklonienia jej do wykonania okreslonego dziatania.

Najczesciej dochodzi do podszywania sie pod osobe z branzy IT, przedstawiciela
rzadu, pracownika banku lub renomowane;j firmy.

Zagrozenie: Atakujacy moga wykorzystaé strach, aby przekonaé uzytkownika do
wykonania danej akcji. Na przyklad wyobraz sobie nastepujaca wiadomosé e-mail:

. Twdj komputer jest zainfekowany. Kliknij tutaj, aby przeskanowad, zanim
komputer zostanie pozbawiony mozliwosci pracy w sieci firmowej, zablokowany
i wpisany na czarng liste”.

Wzajemnosé: Napastnik zrobi cos, co wydaje sie korzystne dla ofiary. Dzieki
temu ofiara bedzie sklonna speli¢ prosbe napastnika (o udzielenie pewnych
informacji lub wykonanie jakiej$ czynnosci), aby odwdzieczy¢ sie za to.

Wykorzystanie chciwosci uzytkownikéw: Ten typ wykorzystuje podstawowg
ludzkg stabo$¢, na przyktad:

»Wygrates wakacje — rejs na jachcie! Kliknij tutaj, aby odebrad swojq nagrode!”.
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Rozdziat 4. e Latanie 6smej warstwy

Wykorzystanie ciekawosci uzytkownika: W tym scenariuszu atakujacy moze
upuscié kilka ztosliwych dyskéw USB w poblizu celu, majac nadzieje,

ze pracownik podniesie je i podlgczy. Atakujacy moze umiesci¢ na USB etykiete,
takg jak Moje fotki lub Poufne, aby sprowokowaé zaciekawienie, a tym samym
wplyna¢ na skutecznosé ataku.

Zabawny fakt: wickszo§¢ zrédel uwaza, ze Stuxnet (wirus, ktéry uszkodzit iranski
program nuklearny) zostal rozprzestrzeniony przez zainfekowane dyski USB.
Dowéd spolecznej stusznosci: Inng taktyka jest wykorzystanie dowodu
spolecznej stusznosci do ,,wrobienia” ofiary. Na przyklad napastnik moze
powiedzieé, ze ,, To juz zostalo sprawdzone i przetestowane przez innych
adminéw”, aby uspi¢ Twojg czujno$é i da¢ Ci poczucie pewnosci, ze zagdanie

jest bezpieczne, poniewaz zostalo juz wykonane przez innych.

Uzasadnienie z wykorzystaniem technicznych szczegotéw: Atakujacy moga
uzywaé zargonu technicznego, aby zmyli¢ ofiare. Zwykle jest stosowane

w polaczeniu z innymi technikami, takimi jak wywolanie pospiechu i poczucia
zagrozenia. Rysunek 4.8 jest doskonatym przykladem zastosowania tej techniki.
Wladza: Atakujacy moze podszywac sie pod osobe sprawujaca wladze,

aby zmusié¢ Cie do spetienia danego Zzadania. W niektérych przypadkach
atakujacy niekoniecznie bedzie podszywa¢ sie pod dang osobe, ale bedzie
twierdzi¢, ze dziata w imieniu osoby upowaznionej. Na przyktad: ,,Jesli nie
zainstalujesz tego oprogramowania, sprawa zostanie skierowana do pana
Krzysztofa™. Zauwaz, ze w tym przykladzie osoba decyzyjna zostala nazwana

po imieniu (pan Krzysztof) zamiast po tytule (dyrektor), co tez wchodzi w sktad
technik stosowanych przez atakujacych.

Utrata okazji: Tutaj atakujacy sprawi, ze ofiara bedzie myslata, ze jesli akcja nie
zostanie wykonana szybko, uzytkownik (ofiara) moze stracié potencjalng nagrode.
Na przyktad wyobraz sobie taki e-mail z (rzekomo) dzialu IT:

»Mamy 20 nowych MacBookdw dostgpnych w ramach wymiany starych komputerow.
Kliknij tutaj, aby wypetnic formularz. Pamietaj, ze jest ich tylko 20 i otrzyma

je pierwszych 20 osdb, ktore wypelniq formularz (kto pierwszy, ten lepszy).”

Wywolanie po$piechu: Jest klasycznym oszustwem, moze wyglada¢ na przyklad tak:

Jesli nie zresetujesz swojego hasta w ciggu najblizszych 30 minut, Twdj komputer
zostanie zablokowany w sieci”.

. Twdj komputer jest zainfekowany, kliknij TU natychmiast, zanim Twoje
informacje zostang skradzione™.

Rysunek 4.10 opisuje caly przebieg ataku socjotechnicznego oraz taktyke stosowana przez
napastnikow.

Wiesz juz teraz, jak przebiega typowy atak oraz jakie techniki stosuja napastnicy w celu
zdobycia zaufania uzytkownika i przeprowadzenia atakéw.

Teraz czas, aby$my przyjrzeli sie najczestszym typom atakéw socjotechnicznych, w ktérych
te techniki sg wykorzystywane.
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Czesé, nazywam sie Jan i pracuje w dziale IT. Mielismy dzis —— Préba pozyskania zaufania uzytkownika
naruszenie bezpieczenstwa i chciatbym sie upewnic, ze Twéj . . o
system nie zostal zainfekowany —> Wykorzystanie poczucia zagrozenia

[ Czesc. Nie wiem nic o incydencie ] o

Hide

Jak wiesz, pan Nowak zarzadzil, ze wszystkie incydenty maja Uzycie technicznego zargonu
by¢ traktowane bardzo powaznie, dlatego kontaktujemy sie —> | podparcie sie autorytetem, by
osobiscie z kazdym z uzytkownikéw uzasadnic i uwiarygodnic kontakt

Zdobycie zaufania ¢&— [ Dziekuje. Mozesz zatem sprawdzi¢, czy méj system jest czysty?] O

i zaloguj si¢ swoimi danymi (podajesz login i hasto). Wtedy do wykonania dziatania

: Jasne! Wejdz na link http://NieprawdziwaStrona.com/test Naméwienie uzytkownika
mozemy sprawdzic, czy Twj system tez zostal zainfekowany

Swietnie! Bardzo Ci dziekuje J o
[ T

Rysunek 4.10. Przyktad ataku socjotechnicznego

Rodzaje atakow wykorzystujgcych inzynierie spoteczng

Tutaj zamierzam podsumowac najczestsze ataki, ktére sa oparte na technikach inzynierii
spoleczne;.

Phishing

Jak juz zapewne wiesz, koncepcja jest bardzo prosta. Napastnik wysyta fatszywy e-mail, pro-
bujac podszy¢ sie pod renomowang osobe lub firme. Aby zwiekszy¢ swoje szanse na sukces,
atakujacy najpierw stara sie przekonaé ofiare, ze e-mail jest legalny (uzywajac logo firmy albo
podszywajac sie pod konto e-mail lub domene), a nastepnie prosi uzytkownika o podjecie
jakiego$ dzialania, zwykle o przejscie do linku lub otwarcie zalgczonego pliku PDE

Zobaczmy kilka przyktadéw.

Kazdy marzy o darmowych pienigdzach i napastnicy o tym wiedzq. Aby wykorzystaé to pra-
gnienie, napastnik podszywa sie pod firme, ktéra chce przela¢ pienigdze na Twoje konto, ale
twierdzi, ze nie moze tego zrobi¢, poniewaz numer jest nieprawidtowy. Aby zdoby¢ te pieniadze,
wystarczy otworzy¢ nieszkodliwy plik PDE ktéry oczywiscie bedzie zawieral r6znego rodzaju
wirusy, od programu rejestrujacego nacisniecia klawiszy w klawiaturze (ang. keylogger) po
$miertelnie niebezpieczne oprogramowanie wymuszajace okup (ang. ransomware).

Na rysunku 4.11 wyr6zniliSmy wspélne specyficzne cechy, ktére pomogg Ci zidentyfikowaé
tego typu ataki.

W dzisiejszych czasach kazdy robi zakupy online, a prawdopodobienistwo, ze spodziewasz
sie przesytki, jest bardzo wysokie, wiec napastnicy wykorzystuja to i masowo wysylaja tego
typu wiadomosci wytludzajace dane (ang. phishing), majac nadzieje, ze kazdy, kto naprawde
spodziewa sie przesylki, wpadnie w putapke.
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Rozdziat 4. e Latanie 6smej warstwy

Czasami atakujacy moze uzywac tudzaco podobnej

/ * nazwy domeny lub zawierajace] inna litere
0Od: fatszywaDomena.com

Do > X Brak adresata wiadomosci, co oznacza, ze
Dzien dobry wiadomos¢ zostala wystana do wielu osob
Wyslalismy do Ciebie kilka wiadomosci e-mail, lecz nie otrzymalismy odpowiedzi.

\ s Ogdlne sformutowania. Nie
Cheielismy poinformowaé, te probowaliémy dwukrotnie preekazaé Ci pieniadze, zwraca sig do Ciebie po imieniu
ale Twdj bank odrzucil platnosé,

Haczyk (nagroda lub co$,

Uprzejmie prosimy o sprawdz 5
precimic p yoP 3 co ofiara moze zyskac)

i lzeni
dotyczacych Twojego banku, poniewai Lml SWIFT nie pasuje do kodu uzywanego przez Twéj bank.
Prosze sprawdzié zalaczony wydruk przelewu i przestaé nam jak najszybeiej poprawne dane, \
x

" i B i st L Wezwanie do dzialania
abysmy mogli wykonaé platnosé w najblizszej serii preelewdw.

(by zaangazowac ofiare)
Czekamy na szybkie potwierdzenie.
Z wyrazami szacunku * \;.)Vgc‘:ﬁ:?;i:ilnoki
Jan Nowak,

Szef rozliczen zagranicznych, ——3» X Ogélneinfor_maqe trudne do_
International Bank przesledzenia i zweryfikowania

Foreign Office
Rysunek 4.11. Przyktad wiadomosci wytudzajacej dane typu ,darmowe pienigdze”

Na rysunku 4.12 pokazano, jak atakujacy podszywa sie pod znana firme kurierska, ale nadal
istnieje kilka element6w, ktérych mozesz uzy¢, aby upewnié sie, Ze jest to e-mail phishingowy.

DHL List przewozowy nr SE890277789

b

@ DHL Express €peterszabo2000@hotmail.com>
Vie 15/2/2019 1043

non-reply@dhishipment.com
Drogi odbiorco, &=

paczka przeznaczona dla Ciebie trafifa do naszego punktu w zeszlym
tygodniu. Niestety, kurierowi nie udato sie doreczy¢ paczki pod
wskazany adres.

Aby odebra¢ przesylke, powinienies udaé sie do najblizszego biura
DHL i zabra¢ ze soba etykiete.

Para

CZEGO BEDZIESZ POTRZEBOWAC*
Zaloguj sie | wydrukuj swoja etykiete. Bedzie ona konieczna, by
odebrac paczke w naszym biurze, Kliknij tutaj, by sie zalogowac.

JESTESMY TU, BY Cl POM
Dziekujemy za skorz le zustug DHL. amy staran, by
zapewni¢ Ci epszy obstuge za jak najlepsza cene. Jedli masz jakies
pytania ahaj sie skontaktowac z naszym Biurem Obstugi Klienta.
ojej wygody zamieszczamy informacje ulatwiajace kontakt:

2 Aby porozmawiac z naszym przedstawmleiem handiowym, zadzwor
do naszego dowolnego biura z telefonu z wybieraniem tonowym.

e

Rysunek 4.12. Przyktad phishingu dotyczacego dostawy paczek
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Pierwszym elementem (co moze wydawa¢ sie bardzo oczywiste) jest to, ze adres pochodzi
z serwisu Hotmail.

Drugim jest to, ze Twéj e-mail nie jest wymieniony w polu Do.
Trzecim jest uzycie ogélnego pozdrowienia. Najwazniejszy jest jednak ten dotyczacy linku.

Mozesz najecha¢ myszkq na link, aby zobaczyd, gdzie on wskazuje. W tym przyktadzie jest
w spos6b oczywisty widaé, ze link nie wskazuje na prawdziwa domene DHL.

Jak wiadomo, wektory ataku zwykle ewoluuja w celu obejscia mechanizméw obronnych, dlatego
przyjrzyjmy sie niektérym wariantom inzynierii spolecznej, ktére wyewoluowaly z atakow
phishingowych.

SMishing
Atak ten posiada te same cechy co atak phishingowy, z tq réznica, ze jest on rozpowszechniany

za pomocg wiadomosci SMS (ang. Short Message Service).

Cho¢ moze to brzmie¢ jak niewielka zmiana, jest to jeden z najgrozniejszych wektoréw ataku,
poniewaz uzytkownicy nie kojarza starych SMS-6w z wirusami, wiec majg tendencje do
ufania tym wiadomos$ciom i wpadania w pulapke. Jesli Twoja firma stosuje polityke Bring-
Your-Own-Device (BYOD), to musisz wykonaé nastepujace czynnoSci:

Edukuj uzytkownikéw na temat tego typu zagrozen.
Wylgczaj funkcje hipertqcza w SMS-ach.

Spéjrzmy teraz na rysunek 4.13, aby pokazaé, jak latwo dostrzec te zagrozenia.

Your Apple 1D is due 1o expire
today. Prevent this by
conficming-yousAnn]e

unauthorised login
attempts. Please
login here and
verify your
information

Rysunek 4.13. Przyktad SMishingu
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Rozdziat 4. e Latanie 6smej warstwy

1. W wiekszosci przypadkéw atakujacy uzyja losowego numeru, ktéry jest tatwy
do zauwazenia i zablokowania. Jednak w bardziej rozbudowanych atakach
atakujgcy moze uzy¢ niektérych narzedzi (takich jak BurnerApp i SpoofCard),
aby zmanipulowa¢ identyfikator dzwoniacego i podszy¢ sie pod bardziej
wiarygodny numer.

2. Ponownie kolejnym wspélnym czynnikiem jest wywolanie wrazenia pilnosci
wykonania zadanej czynno$ci.

3. Innym wspélnym czynnikiem jest wykorzystanie lgku, aby uzytkownik uwierzyt,
ze co$ ztego sie stanie, jesli zadana akcja nie zostanie wykonana.

4. Jak wspomniano wczesniej, tutaj gtéwnym wektorem ataku jest wystanie ofiary
na zlosliwg strong internetowq, ktéra albo wykradnie dane uwierzytelniajace,
albo zainfekuje urzadzenie ztosliwym oprogramowaniem, albo jedno i drugie.

5. W jednym z mozliwych scenariuszy atakujacy zakupi domene, ktéra wyglada jak
oryginal; jednak w innych sytuacjach atakujacy uzyje skracania linkéw (ang. link
shortener), aby zamaskowa¢ nazwe strony.

Spear phishing

Jest to atak ukierunkowany, w ktérym atakujacy rozpoczyna od przeprowadzenia doglebnego
badania ofiary i firmy. Nastepnie wykorzystuje calg te wiedze do stworzenia spersonalizo-
wanego ataku phishingowego.

Zwykle ataki tego typu sg wymierzone w cele o duzej wartosci, takie jak menedzerowie,
personel finansowy lub administratorzy systeméw (ze wzgledu na warto$¢ ich poswiadczen
administracyjnych).

Przeanalizujmy teraz prawdziwy przyklad spear phishingu (przedstawiony na rysunku 4.14).

New Message

it@TwojaFirma.com

From hr@TwojaFirma.hr2.com

Poufne: premia

Dzieri dobry Panie Piotrze o

Mito mi powiadomic, ze doceniajac Pana zaangazowanie i ciezka prace zostat
Pan uhonorowany dodatkowa premia. o

W zatgczonym pliku zawarto instrukcje co nalezy zrobic, aby ja otrzymac.
Uprzejmie informuje, ze aby premia zostala wyplacona z nastepna wypflata,
formularz musi zosta¢ wypetniony do korca dnia dzisiejszego.o

N0

| -

Z powazaniem N
Dziat Kadr. A ‘

Bl - & $ B oo @

Rysunek 4.14. Przykiad spear phishingu
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Z poprzedzajacego zrzutu ekranu mozemy rozszyfrowaé, co nastepuje:

1. W wiekszosci przypadkéw atakujacy uzyje bardzo podobnej domeny, aby oszukac
swojq ofiare. Jak wida¢ w tym przykladzie, w bardziej rozbudowanych atakach
strona moze wygladaé na legalng. Jednak jesli przyjrzysz sie dokladnie, zobaczysz,
ze nazwa firmy jest tylko poddomeng domeny atakujacego.

2. Atakujacy uzywa chwytliwego tematu, ale z wywolaniem wrazenia pilnosci
(aby zapobiec wykryciu ataku).

3. E-mail bedzie skierowany do konkretnej ofiary dzieki uzyciu prawdziwego
nazwiska i tytutu (w niektérych sytuacjach atakujacy uzyje nawet brzmiacych
znajomo pseudonimdéw, aby zmniejszy¢ podejrzenia).

4. Haczyk ma przyciggna¢ uwage ofiary i przekona¢ ja do otwarcia pliku
z podejrzang zawartoscig.

5. Wywolywane jest wrazenie pilnosci, ktére ma by¢ dla uzytkownika motywacja
do jak najszybszego wykonania zadanej czynnosci (na przyktad otwarcia
zalacznika) bez dalszej weryfikacji z kierownictwem lub innym pracownikiem,
ktéry moglby zidentyfikowaé to jako potencjalny atak.

6. Na koniec pozornie niewinny PDF bedzie furtka uzyta przez atakujacego
do ostatecznego przeprowadzenia ataku (na przyklad zainstalowania okreslonego
oprogramowania wymuszajacego okup, otwarcia tylnych drzwi lub zainstalowania
aplikacji zapisujacej naci$niecia klawiszy klawiatury).

Vishing

Znany réwniez jako telefoniczna prowokacja lub oszustwo telefoniczne, vishing jest rodzajem
phishingu opartym na rozmowie telefonicznej atakujacego z ofiarg. W rozmowie tej ataku-
jacy probuje przekonaé ofiare do wykonania serii dziatan lub do nieumyslnego ujawnienia
pewnego rodzaju poufnych danych.

Jest to jeden z najbardziej ztozonych atakéw z punktu widzenia atakujacego, poniewaz wymaga
od niego opanowania wiekszosci koncepcji inzynierii spolecznej, ktére wezesniej oméwilismy.

Jednak atakujacy moze réwniez rozszerzyé niektére z tych technik, aby ofiara mu ulegta.
Na przyktad napastnik moze zadzwonié do dzialu pomocy technicznej i poprosic o zresetowanie
hasta i podanie nowego hasta przez telefon. Jesli ten odméwi, napastnik moze mu zagrozic, ze
wlasnie konczy uzgodnienia potrzebne do sfinalizowania wielomilionowej transakcji, a jesli
hasto nie zostanie przekazane przez telefon, to umowa nie zostanie podpisana, a pracownik
zostanie pociagniety do odpowiedzialno$ci. Ta prosta sztuczka dowodzi, dlaczego ten atak
jest preferowanym mechanizmem przez doswiadczonych inzynieréw spotecznych.

Phishing w liczbach

Phishing to najczestszy rodzaj inzynierii spotecznej. Raport Verizon’s Data Breach
Investigations Report 2019 wykazat, ze ponad 30% potwierdzonych naruszen danych
byto zwigzanych z atakami phishingowymi. Globalne straty z tytutu atakdw vishingo-
wych szacuje sie na 46 mld dolaréw.
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Jak wida¢, napastnicy sa dobrzy w wymyslaniu nowych i sprytnych sposobéw na rozszerzenie
lub ewolucje swoich atakéw, wiec musisz by¢ na biezaco, aby odkryé kazda nows i potencjalng,
odmiane phishingu, ktéra moze mie¢ wptyw na Twoich pracownikéw.

Scareware

Scareware polega na wprowadzeniu ofiary w blad, ze komputer zostat zainfekowany wirusem,
podczas gdy w rzeczywistosci nie jest to prawda. Celem atakujacego jest przekonanie ofiary
do zainstalowania oprogramowania antywirusowego w celu usuniecia tych rzekomych wiru-
s6w, ale sugerowane oprogramowanie antywirusowe jest falszywe.

Istniejg dwie gléwne odmiany tego ataku. Pierwsza z nich opiera sie na ,,darmowym programie
antywirusowym”, ktéry w rzeczywistoSci jest wirusem otwierajgcym drzwi dla innych wiruséw.

Inny wariant opiera sie na sprzedazy oprogramowania ,antywirusowego”, ,usuwajgeego” nawet
te wirusy, ktére nie istniejg (jest to wiec w zasadzie oszustwo).
Zwykle pojawia sie na kilka sposob6w, na przyktad:

wyskakujace okienko ze zlosliwej strony internetowej,

dodatek do legalnej witryny (na przyklad YouTube),

skrypt, ktéry zostanie wykonany przy starcie systemu Windows,

falszywy program antywirusowy (rysunek 4.15).

ﬁl @ Suppott

WARNING 40 infections found !

e

Last scan detected malicious programs (4), viruses {8), adware {18],
spyware {5), tracking cookies (7).

L M Lails i
’ T These harmful programs can cause: jar-Clicker, Win3.
| Securi jan-Proccy, Winaz,
L' — ___; €& system crash jan-PSW . Win3z..._|
[ l:&;_Privac €& Permanent Data Loss hcloor denaz 40
gl - = . jar-Clicket HTML.
I m = @ System startup failures jan-Downloader.
__Updatt Q System slowdown jan-Dropper.M5..
jan-PSW Win32...
i féﬂ m' @ Internet connection loss jan-Proccy Win32,

ﬂ Infecting other computer on your network

It is highly recommended that you remove all the threats from your computer immediately.

To remave these threats immediatelv, vou need to register Doctor Antivirus 2008
Todo so, dick Remove all threats below,

Remove all threats now q Continue unprotected |

jan-Dropper, M5,

rCkdoor Win32.Liv..

ian-Provey Winde, L
13

Remove

Get full real-time protection
with Doctor Antivirus 2008

Infections Found: 40

Rysunek 4.15. Przyktad scareware
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Ten typ zagrozen byl bardzo popularny jaki$ czas temu (to znaczy za czaséw Windows XP)
i pomimo ze dziS nie jest juz tak czesto spotykany, nadal jest grozny.

W ostatnich latach wydaje sie, ze to zagrozenie przeniosto sie na inng platforme i obecnie
celem sg uzytkownicy smartfonéw.

Jak widaé¢ na rysunku 4.16, atak jest bardzo podobny. Aby temu zapobiec, Sklep Play stale
blokuje takie aplikacje; jednak one po prostu wcigz pojawiajg sie pod inng nazwa;

2 YouTube

/A\WARNING

=

Your Phone has (13) Viurs

Reamove Virus
_ : :

INSTALL

¥ Security - Antivirus, Phone Cleaner,
Booster

Your phone is Warmindg

45 ddkA FREE

Rysunek 4.16. Scareware na smartfonach

Jednym ze sposobéw zapobiegania temu zagrozeniu na korporacyjnych stacjach roboczych
jest ograniczenie uprawnieni do instalowania aplikacji firm trzecich (co jest tematem, ktéry
oméwimy w podrozdziale ,,Obrona przed atakami socjotechnicznymi (latanie warstwy 8)7).
Ograniczenie to dotyczy réwniez smartfonéw i musi by¢ egzekwowane, jesli firma pozwala
pracownikom na dostep do swoich systeméw za pomocg smartfonéw (BYOD).
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Doskonalym sposobem na osiggniecie tego celu jest wykorzystanie systemu Android Business
umozliwiajagcemu firmom stworzenie wirtualnego srodowiska, w ktérym mogg zastosowac
wiekszy nadzor w celu zabezpieczenia swoich danych i kontrolowania, kto ma dostep do ich
sieci, systeméw i danych.

Wiecej informacji mozna znalez¢ na ich oficjalnej stronie internetowe;j
https:/lwww.android.com/enterprise/.

Dodatkowo $wietnym pomyslem jest wdrozenie oprogramowania blokujacego reklamy
(ang. ad blocker). Mozna to zrobié na trzech poziomach:

i lokalnie na stacji roboczej,
1 korzystajac z firmowej $ciany ogniowej,

I uzywajac DNS.

Tworzenie wtasnej blokady reklam z uzyciem DNS

W rozdziale 10., , Zabezpieczenia loT w praktyce”, pokaze Ci, jak mozesz stworzy¢ wlasng
blokade reklam z uzyciem DNS za mniej niz 50 dolaréw, korzystajac z Raspberry Pi.

Scareware byl bardzo popularny w poprzednich wersjach systemu Windows, ale atak ten jest
nadal istotny nie tylko jesli chodzi o ochrone infrastruktury, ale takze ze wzgledu na dbatosé
o finanse poszczegdlnych oséb.

Wabienie

W tej technice napastnik wykorzystuje ciekawosé ofiary do weiagniecia jej w pulapke. Glownym
celem atakujacego jest sklonienie ofiary do wej$cia na falszywa strone internetows, otwarcia
zainfekowanego pliku, podania swoich danych uwierzytelniajacych na fatszywej stronie lub
pobrania konia trojanskiego.

Kilka przyktadéw wabienia (ang. baiting) przedstawia ponizszy schemat (rysunek 4.17).

Darmowa (i nieprawdziwa)
aktualizacja oprogramowania
Darmowe pobieranie filméw

Obiecujaca aukcja

— Skandal wywotany przez
gwiazdy z telewizji lub inna
sensacyjna wiadomos¢

Celowe pozostawienie
zainfekowanego urzadzenia

Rysunek 4.17. Typowe przyktady przynet
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Istnieje réwniez podtyp tego ataku, zwany clickbaitem, ktéry skupia sie gtéwnie na przedsta-
wianiu bardzo interesujacych fatszywych wiadomosci z nadzieja, ze uzytkownik na nie kliknie.
W wiekszosci przypadkéw clickbait jest wykorzystywany do generowania ruchu lub zara-
biania na reklamach, ale zdarzaja sie réwniez przypadki wykorzystywania go do infekowania
systemu ztosliwym oprogramowaniem.

Zagladanie przez ramie

By¢ moze brzmi to bardzo prosto, ale wiele informacji wycieka przy uzyciu tej prostej metody.
Zasadniczo polega ona na zagladaniu przez ramie, aby zebra¢ wrazliwe informacje, takie jak
nazwy uzytkownikéw, hasta i inne.

Jest zwykle wykorzystywana przez osoby z zewnatrz, wiec posiadanie silnego systemu bez-
pieczenistwa fizycznego jest kluczem do zapobiegania tego typu atakom.

Innym zaleceniem dla pracownikéw, ktorzy stale podrézuja, jest stosowanie ekranéw pry-
watnosci, ktére uniemozliwiaja innym czytanie z Twojego ekranu. Dodatkowo stosowanie
skarbcéw hasel réwniez zmniejsza to ryzyko, poniewaz hasla nie musza byé wpisywane,
a zatem nie ma ryzyka ich ujawnienia.

Tailgating

Teraz, gdy wspomnielismy o bezpieczenistwie fizycznym, nadszedt czas, aby porozmawia¢
o tailgatingu (dosl. siedzenie na ogonie).

Jest to jedna z najczestszych metod wykorzystywanych przez napastnikéw do uzyskania fi-
zycznego dostepu do zastrzezonego miejsca.

W tym przypadku napastnik wykorzysta ludzkg sktonnosé do bycia uprzejmym lub przyja-
znym i przytrzymania otwartych drzwi kolejnej wchodzacej osobie.

Atakujacy sa bardzo kreatywni i niejednokrotnie beda mieli przy sobie duze pudlo z pizza
lub kilka filizanek pysznej kawy jako wyméwke, aby dostaé sie do budynku bez uzycia iden-
tyfikatora — liczac na to, ze ,,dobry czlowiek™ (czyli lekkomyslny uzytkownik) przytrzyma
dla nich otwarte drzwi.

Oprécz odpowiednich szkolen dla uzytkownikéw najlepszym sposobem na zwalczenie tego
typu zagrozen jest wykorzystanie dodatkowych mechanizméw weryfikacji, takich jak kamery do
wykrywania os6b postronnych. W rzeczywisto$ci kamery moga byé wykorzystywane do wy-
krywania 0s6b postronnych przy uzyciu innych mechanizméw niz rozpoznawanie twarzy.
Obejmujg one wzorce ruchéw, liczenie uzytkownikéw (jesli wehodzg dwie osoby, ale system od-
czytuje tylko jeden identyfikator), analize (oparta na wykrywaniu nietypowych $ciezek) i inne.

Nurkowanie w Smietniku

Nurkowanie w $mietniku (ang. dumpster diving) to taktyka rozstawiona przez jednego z naj-
bardziej znanych hakeréw, Kevina Mitnicka, bedacego zreszta pierwszym hakerem, ktéry
znalazl sie na liScie najbardziej poszukiwanych przez FBI (swa technike bardzo dobrze wy-
jasnit w swoich ksigzkach).
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Stwierdzil, Zze byt w stanie uzyskaé wiele informacji, po prostu przetrzasajac firmowe $mieci
w poszukiwaniu nierozdrobnionych dokumentéw zawierajacych poufne informacje. W nie-
ktorych przypadkach atakujagcemu moze sie uda¢ znalezé wrazliwe informacje, takie jak dane
uwierzytelniajace uzytkownika; w innych przypadkach atakujacy moze zdobyé wazne infor-
macji o firmie, ktére moze z powodzeniem wykorzysta¢ do przeprowadzenia innych atakéw
(takich jak podszywanie sie).

Aby unikng¢ tego ataku, nalezy stworzyc polityke klasyfikacji i zarzqdzania danymi, ktéra
jasno definiuje nastepujace kwestie:

rézne rodzaje dokumentéw (takie jak poufne, poufne, publiczne i inne),
wlasciwy sposéb utylizacji kazdego rodzaju dokumentu,

wlasciwy spos6b pozbywania sie dokumentéw fizycznych (na przyktad notatek,
ksigzek, karteczek samoprzylepnych i innych).

Zasady te tatwiej jest egzekwowad, gdy uzytkownicy przebywaja w biurze. Jednak w sytuacji,
gdy coraz wiecej uzytkownikéw pracuje w domu, musisz zastosowaé dodatkowe mechanizmy,
aby upewnic sie, ze te zasady sg przestrzegane i ze uzytkownicy maja odpowiednie narzedzia
do ich realizacji. Na przyktad udostepnij uzytkownikom posiadajgcym wrazliwe informacje
niszczarke lub ogranicz drukowanie wrazliwych dokumentéw w domu.

Cos za cos

,Cos za cos” (fac. quid pro quo) jest bardzo ciekawym atakiem, w ktérym atakujacy dostarcza
ofierze za darmo jakie$§ korzysci.

Klasycznym przykladem jest sytuacja, gdy atakujacy dzwoni do pracownikéw danej firmy,
podszywajac sie pod osobe z dziatu IT i twierdzac, ze jest to reakcja na otwarte zgloszenie
serwisowe. Jak wida¢ na przykladzie przedstawionym na rysunku 4.18, ofiary z duzym praw-
dopodobiefistwem ,,skorzystajq” z polaczenia, aby co$ zatatwié, podezas gdy w rzeczywistosci
to atakujacy ich wykorzysta.

Atakujacy: Czesc, tu Robert z dziatu IT. Mam tu zgtoszenie, &
ze masz jakis problem. W czym moge pomoc? [ 3)

Ofiara: Czesc. Nie, nic nie zgtaszatem, ale czy mogtbys mi
pomac z dyskiem sieciowym?

R ™
Prawdopodobne odpowiedzi atakujgcego: \v
1. Pewnie, kliknij na link, ktory zaraz posle, abym mdgt

otworzyc¢ zdalng sesje i zerknac, o co chodzi. ﬁ‘

2. Pewnie, ale zanim to zrobie, mozesz mi podac swoj
numer pracownika i hasto do konta? R

3. Oczywiscie, ale musze potwierdzic twoja tozsamos¢. Prosze,
wpisz swoj login i hasto, korzystajac z linka, ktéry posle. &

Rysunek 4.18. Atak typu ,,cos za cos”
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Najlepszym sposobem zapobiegania temu atakowi jest wdrozenie (i rozgloszenie) zasady
dotyczacej wsparcia I'T, ktéra méwi, co nastepuje:

IT nigdy nie zadzwoni do Ciebie z numeru zewnetrznego lub zablokowanego

(jesli to mozliwe, przypisz przyjazny numer dla wszystkich potaczen z IT,

na przyklad 114).

Pracownicy IT NIGDY nie bedg prosi¢ o podanie hasta.

Nigdy nie podawaj swojego hasta ani przez telefon, ani przez e-mail, ani przez
sms — NIGDY.

Innym dobrym pomyslem jest ustanowienie dwukierunkowego mechanizmu oddzwaniania.
Oznacza to, ze jesli uzytkownik otrzyma telefon od informatyka, bedzie musiat do niego od-
dzwoni¢ (uzywajac oficjalnego numeru help desk). Takie oddzwonienie bedzie stuzylo jako
dodatkowa metoda weryfikacji i dla informatyka, i pracownika.

Okup w mediach spotecznosciowych

To jeden z najnowszych rodzajéw atakéw, ktére maja miejsce. Tutaj atakujacy stosuje wiele
technik, aby uzyskaé dostep do sieci spotecznosciowych Twojej firmy (czyli Facebooka,
Instagrama i WhatsAppa). Atakujacy zadba o to, aby zmieni¢ wszystkie Twoje mechanizmy
pozwalajace na tatwe przywrécenie konta, wiec podczas gdy Ty bedziesz kontaktowa¢ sie
z firma mediéw spotecznosciowych, aby odzyska¢ do niego dostep, napastnik bedzie miat do
niego dostep do czasu rozwigzania problemu, co moze trwac¢ godziny, a nawet dni. Atakujacy
wiedza, ze wiele firm nie podejmie ryzyka pozostawienia swoich kont spolecznosciowych
pod ich kontrolg (ze wzgledu na szkody dla marki, klientéw i 0s6b obserwujacych konta, (ang.
Jollower)), wiec zadaja jakiej$ zaplaty (zwykle bitcoin6w) za oddanie firmie kontroli nad kontem.

Oto kilka wskazowek, jak zapobiec temu groznemu atakowi:
Zawsze uzywaj MFA.
Uzywaj silnych haset. Tego typu kontami powinno sie zarzadza¢ za pomoca
skarbca haset, wiec po co sie krepowaé? Uzyj maksymalnej dtugosci, uzyj znakéw
specjalnych i uodpornij je na ataki stownikowe lub sitowe.

Upewnij sie, ze kazde hasto jest unikalne.

Czesto zmieniaj hasto (przynajmniej co 3 miesigce). Hasla i tak sa zarzadzane
przez menedzera hasel, wiec wymagany wysilek to tylko dwa klikniecia, cztery
razy w roku.

Umozliwiaj dostep do tych kont jak najmniejszej liczbie os6b, aby zmniejszy¢
ryzyko.

Dodatkowo upewnij sie, ze osoby zarzqdzajgce tymi kontami (na przyktad menedzerowie
mediéw spolecznosciowych) sq dobrze przeszkolone w zakresie cyberbezpieczenistwa (aby
zapobiec tego typu atakom).
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Szantaz

W tym scenariuszu napastnik bedzie prébowat przekonaé ofiare, ze jej komputer lub smartfon
zostal zhakowany i ze zostang ujawnione jakies prywatne lub kompromitujace informacje,
jesli zadania napastnika nie zostana spetnione w czasie krétszym niz 10 godzin (oczywiscie
wykorzysta taktyke wywolywania wrazenia pilnosci).

Jak wida¢ na rysunku 4.19, jedna z metod opiera sie na wmoéwieniu ofierze, ze jej komputer
zostal zhakowany, a na dowdd tego atakujacy wklei do srodka e-maila haslto ofiary.

’ N Film z Twoim udziatem ,Moj_email@istniejgcaDomena.com”
u haker@superfalszywadomena.com to: moj_email@istniejacaDomena.com

Show Details

Hej! Znam Twoje hasto, jest nastepujace: ,moje.stare.hasto.narazone.na.wyciek.danych”.
Zainfekowatem Twoj komputer moim oprogramowaniem szpiegujacym typu RAT kilka miesiecy temu
gdy odwiedzite$ strone z osadzonym przeze mnie elementem iframe i od tego czasu obserwuje co robisz.

Zainstalowane przeze mnie oprogramowanie daje mi petny dostep i petng kontrole nad Twoim systemem,
Co 0znacza, ze widze wszystko, co sie dzieje na Twoim ekranie; moge wiaczy¢ Twoja kamere i mikrofon,
a Ty nawet tego nie zauwazysz.

Mam tez dostep do wszystkich Twoich kontaktéw, prywatnych zdje¢, filméw i w ogdle do wszystkiego! Nagratem
film z Twoim udziatem (przez Twoja kamere) na ktérym sie ZASPOKAJASZ! Masz $wietny gust! Hahaha...

Moge rozesta¢ ten film do wszystkich Twoich kontaktéw (email, sieci spoteczno$ciowe) oraz opublikowaé
wszedzie Twoje prywatne dane!

Mozesz mnie jednak powstrzymac, przekazujac rownowartos¢ 1600$ w bitcoinach na mdj adres bitcoin.
Mysle ze to catkiem przyzwoita cena za unikniecie zdemolowania Ci zycia i piekta, ktére moge Ci zafundowac!

Trzymaj sie!

Rysunek 4.19. Szantazujgca wiadomos¢ e-mail
Jesli atakujacy zna hasto, czy oznacza to, ze naprawde zhakowat ofiare?
Absolutnie nie!

Tutaj atakujacy wykorzystuja informacje z poprzednich wyciekéw danych, szukajg par e-mail
— hasto i wykorzystuja to w ataku.

Dlatego tez, choé¢ w wiekszosci przypadkéw podawane hasto jest starym hastem, ofiara roz-
poznaje je jako jedno ze swoich haset i dlatego jest bardzo prawdopodobne, ze padnie ofiarg
tego oszustwa.

Najlepszym sposobem na zapobieganie tego typu atakowi jest uruchomienie kampanii wy-
jasniajacej pracownikom, w jaki sposdb napastnicy mogq wejs¢é w posiadanie starych hasel.
Mozesz podjaé nastepujace kroki:
1. Przedstaw krétkie wyjasnienie, czym jest wyciek danych, i podaj kilka przyktadéw
ostatnich wyciekéw danych w duzych firmach (na przykltad wyciek danych
z LinkedIna, wyciek danych z Yahoo i inne).
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2. Popros, aby sprawdzili, czy ich konta zostaly skompromitowane w ktéryms z tych
wyciekow. Istnieje kilka stron, ktére to umozliwiajg, ale nie wszystkim mozna
zaufaé. Jak pokazano na rysunku 4.20, jedng z najbardziej zaufanych/najczesciej
uzywanych stron jest https://haveibeenpwned.com/. Witryna ta pokaze Ci,

w ktérym wycieku danych znaleziono Twéj adres e-mail, dzieki czemu mozesz
$miato zabezpieczyé te konta.

3. Poinformuj, co nalezy zrobié, jesli ich konto zostato znalezione w jakims§ znanym
naruszeniu danych, na przyktad zmieni¢ hasto, upewnié sie, ze nigdzie nie
uzywajg wariantu lub podobnego hasta, uzy¢ MFA lub usunaé konto (jesli nie
jest uzywane):

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

My_email@notcomtoso.com pwned? ‘

Oh no — pwned!

Pwned on 8 breached sites and found no pastes (subscribe to search sensitive breaches)

Rysunek 4.20. Strona internetowa umozliwiajaca sprawdzenie, czy dane uwierzytelniajgce
zostaty wykradzione

Powiniene$ juz teraz znaé taktyki stosowane w atakach socjotechnicznych, a takze najczestsze
typy atakéw.

Omoéwilismy niektére techniki obrony. Teraz nadszedt czas, aby poznaé¢ dodatkowe najlepsze
praktyki, ktére maja zastosowanie do wszystkich tych typow atakéw i pomogg Ci zmniejszy¢
ryzyko zwigzane z tymi zagrozeniami.

Obrona przed atakami socjotechnicznymi
(tatanie warstwy 8)

Firmy wydajq miliony dolaréw na sciany ogniowe, szyfrowanie i urzqdzenia bezpiecznego
dostepu, ale sq to zmarnowane pienigdze, poniewaz Zadne z tych dziatan nie odnosi si¢ do
najstabszego ogniwa w taricuchu bezpieczenstwa: ludzi, ktdrzy uzywajq, administrujq, ob-
stugujq i rozliczajq systemy komputerowe zawierajqgce chronione informacje”

— Kevin Mitnick

Dowiedzmy sie, jak skutecznie chroni¢ swojg firme przed tymi zagrozeniami.
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Tworzenie strategii szkolen

Jak wiecie, fatanie jest jedng z najwazniejszych strategii w obronie bezpieczenistwa, a strategia
ta moze byé réwniez zastosowana do ludzi poprzez edukacje i szkolenia. Dlatego MUSISZ,
zainwestowaé czas i inne zasoby, aby upewni sie, ze masz silng strategie szkolen.

Przyjrzyjmy sie kluczowym punktom, ktére nalezy wziagé pod uwage przy tworzeniu wlasnej
strategii przeprowadzania szkolen:

1. Spersonalizuj szkolenie, opierajac sie na kulturze firmy, istniejgcych zagrozeniach
i rodzaju danych, ktérymi zarzadza firma.

2. W przypadku mmiejszych firm mozna stworzy¢ jedng sesje szkoleniowa, ktéra
obejmie wszystkich pracownikéw, jednak srednie i duze firmy oraz korporacje
MUSZA mied rézne rodzaje szkoleri dostosowane do potrzeb. Szkolenia te moga
by¢ podzielone na grupy w zaleznosci od typu pracownika, poziomu w organizacii,
zarzadzanych danych lub dostepu do danych.

3. Okresl metody prowadzenia (na przyklad szkolenie na zywo, webinar, filmy,
animacje, interaktywne uczenie sie przez internet i inne).

4. Okresl czestotliwosci odbywania szkolen.

5. Okresl kryteria konieczne do zaliczenia szkolenia, na przyktad zdobycie
co najmniej 80% punktéw w ocenie koricowe;.

6. Zdefiniuj schemat nagradzania; na przyklad zapewnienie cyfrowej odznaki,
kt6rg mozna udostepni¢ w mediach spotecznosciowych.

7. Uzyskaj akceptacje dziatu kadr i kierownictwa wyzszego szczebla,
tak aby szkolenie byto obowigzkowe.

Wskazowka

Spraw, aby szkolenie byto jak najbardziej interaktywne, wykorzystuj aktualne przyktady
z zycia wziete, uwzgledniaj wszystko (nigdy nie zaktadaj, ze jakis temat jest zbyt pod-
stawowy, aby go uwzglednic) i wykorzystaj liste atakdéw, ktore wiasnie przejrzelismy,
jako punkt odniesienia, aby upewnic sie, ze wszystkie gtéwne wektory ataku zostaty
uwzglednione.

Musisz przekona¢ wyzsze kierownictwo, ze edukacja w zakresie cyberbezpieczefistwa nie
jest dla organizacji wydatkiem pieniedzy, ale inwestycjq w zabezpieczenie najbardziej wraz-
liwego czynnika w cyberbezpieczenstwie.

Prawa administratora

Jest to temat kontrowersyjny, poniewaz nie ma zgodnosci co do tego, czy nadawanie praw
administracyjnych wszystkim pracownikom jest praktyka dobra, czy nie. Jednak z punktu
widzenia bezpieczeristwa nie ma watpliwosci, Ze nadanie praw administracyjnych wszystkim
pracownikom zwigksza liczbe zagrozen.
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Dlatego zawsze nalezy dazy¢ do tego, aby nie nadawa¢ praw administratora wszystkim uzyt-
kownikom; jesli jednak firma zdecyduje sie przyzna¢ prawa administratora wszystkim pra-
cownikom, to nalezy podjaé¢ nastepujace srodki zaradcze:

1. Okresli¢ jasne zasady dotyczace instalacji oprogramowania.

2. Utworzy¢ bialg i czarna liste aplikacji, ktére mogg by¢ zainstalowane.

3. Jesli to mozliwe, utworzyé repozytorium, w ktérym bedzie znajdowalo sie gotowe
do pobrania oprogramowanie z bialej listy (zmniejsza to ryzyko zainstalowania
przez uzytkownika zhakowanej wersji oprogramowania).

4. Ustawi¢ alert, jesli na stuzbowej stacji roboczej zostanie zainstalowany program
z czarnej listy.

Wdrozenie silnej zasady BYOD

Jesli pozwalasz pracownikom na korzystanie z ich osobistych urzadzen do pracy, upewnij sie,
ze masz silng polityke BYOD.

Dodatkowo zasada ta musi by¢ wspierana przez systemy i oprogramowanie do jej egzekwowania.

Przeprowadzanie losowych atakéw inzynierii spotecznej

Najlepszym sposobem na ocene poziomu przygotowania lub narazenia uzytkownikéw na
atak socjotechniczny jest przetestowanie ich za pomoca rzeczywistych, kontrolowanych atakéw.

Oto jak mozna to zrobié:

Skonfiguruj swoje srodowisko: Wykup domene, z ktérej bedziesz przeprowadzat
ataki. Szukaj nazw podobnych do tych, ktérych uzyje prawdziwy atakujacy,
na przyklad suport-companyname.com.

Testuj jeden atak na cykl: Najpierw nalezy zdefiniowa¢ cykle, na przyktad co

3 miesigce, co 6 miesiecy lub 1 rok. Na przyktad phishing na poczatku 2020 roku,
baiting pod koniec 2020 roku, co$ za co$ na poczatku 2021 roku i szantaz

pod koniec 2021 roku.

Przeanalizuj wyniki: Celem kontrolowanych atakéw nie jest $ciganie pracownikéw
i upublicznienie ich wizerunku na ,,$cianie wstydu”. Zamiast tego chodzi

o zebranie informacji w celu okreslenia obszaréw wymagajacych poprawy

w ramach nadchodzacych szkoleii i edukowania pracownikéw.

Ustanowienie nagréd: Mozesz ustanowi¢ system nagréd dla tych pracownikéw,
ktérzy znalezli atak i uzyli odpowiednich kanaléw, aby zglosié¢ go do zespotu

ds. cyberbezpieczenistwa.

Ogloszenia i komunikaty: By¢ moze nie chcesz psué¢ wynikéw swoich testéw
poprzez uprzedzenie o tym, ze sie odbeda. Jednak dobrym pomystem jest
wyslanie komunikatu po zakoficzeniu oceny, aby ludzie byli $wiadomi tego typu
inicjatyw, ale takze aby podzielié¢ sie z nimi pewnymi istotnymi liczbami

(na przyklad ile os6b padlo ofiarg ataku, jakie bylyby potencjalne straty itp.).
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Nagrody to nie zawsze pienigdze

Mozesz réwniez wykorzysta¢ darmowe fanty, takie jak cyfrowe odznaki, sciana stawy,
tytut , bezpieczny pracownik miesigca” (mozesz chcie¢ uzy¢ bardziej chwytliwej nazwy,
takiej jak Gwiazdor Cyberbezpieczenstwa), przyznanie preferencyjnego miejsca par-
kingowego na miesigc lub wiecej.

Aby uniknagé zakt6cenr w dziataniu ustug, zalecam przeprowadzenie tych kampanii na losowo
wybranej grupie 0s6b (w zaleznosci od wielkosci firmy moze to byé od 10% do 60% pra-
cownikéw). Dodatkowo nalezy upewnid sie, ze w tej losowej grupie znajduja sie uczestnicy
ze wszystkich pionéw i dzialéw w firmie (na przyklad HR, sprzedaz, IT).

Podsumowanie

W tym rozdziale dowiedziales sie wszystkiego o uzytkownikach — o tym, jak moga wptyna¢
na Twojg strategie obrony, o ich podatnosciach i mnogosci atakéw skierowanych na nich, ale
takze o wszystkich taktykach, ktére mozesz zastosowaé, aby zmniejszy¢ te zagrozenia.

Ten rozdzial jest niezwykle wazny, poniewaz zabezpieczajac ten wektor ataku, gwaltownie
zmniejszysz zakres atakéw na Twojg infrastrukture, systemy i dane.

Teraz przygotuj sie na kolejny ekscytujacy rozdzial, w ktérym gleboko zanurkujemy w rzeczy
bardziej techniczne. W nastepnym rozdziale znajdziesz informacje o najlepszych narzedziach
do testéw penetracyjnych, kryminalistyce, sieci i wielu innych technologiach, ktére musisz
opanowad, aby stworzy¢ najlepszg defensywng strategie bezpieczenstwa.

Lektura uzupetniajaca

Oto pelny raport The Cost of Insider Threats: 2020: https://www.ibm.com/security/digital
—uassets/services/cost—ofinsider—threats/#/.
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ACL, access control list, 224
dla katalogéw, 225
przegladanie, 224
usuwanie list, 226
zarzadzanie listami, 225

AD, Active Directory, 198
najlepsze praktyki, 200

adresy IP, 325

aktualizacja, update, 195
definicji, definitione update,

195

krytyczna, critical update, 195

zabezpieczen, security
update, 196

aktywa

identyfikacja, 48
Amazon CloudWatch, 318
analiza

ilosciowa, 81

jakosciowa, 82

logow, 134

podatnosci, 60

przyczyn zrédtowych, RCA, 60

ryzyka, 178

wplywu na biznes, BIA, 87, 91

zlosliwego oprogramowania,
370, 379
AP, access point, 158
API
kontrola dostepu
do interfejsu, 314
aplikacje internetowe, 323
atak sitowy na hasta, 347
ataki XSS, 336
informacje publiczne, 325
uzywanie Burp Suite, 338
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AppDynamics, 319
APT, Advanced Persistent
Threat, 174
Armitage, 391
ekran gléwny, 394
eksploracja, 394
instalacja, 391, 393
konsola, 395
moduly, 396
rozpoczecie ataku, 396
ataki, 28, Patrz takze zlosliwe
oprogramowanie
BadUSB MITM, 72
bezprzewodowe, 157
exploity dnia zerowego, 32
fazy cyberataku, 238
HTML, 166
internetowe, 165
inzynierii spolecznej, 30, 137,
140
co$ za co§, 149
nurkowanie w $mietniku,
148
okup w mediach
spotecznosciowych, 150
phishing, 140
scareware, 145
SMishing, 142
spear phishing, 143
szantaz, 151
tailgating, 148
testowanie, 154
vishing, 144
wabienie, 147
z uzyciem hasel, 38
zagladanie przez ramie,
148

na DNS
przejecie DNS, DNS
hijacking, 33
router DNS, 33
tunelowanie, 35
uprowadzanie domeny, 35
zatruwanie pamigci
podrecznej, 34
na hasta
na skréty haset, 43
sifowe, brute-force, 39, 347
stownikowe, 40
SYN flood, 31
typu
cztowiek posrodku, 30, 33
DDoS, 285
DoS, 325
odmowa ustugi, DoS, 30
restart ,na zimno~, 413
Stuxnet, 64
teardrop, 31
wstrzykniecie SQL, 340
USB HID, 67
Bash Bunny, 69
Harpun USB, 71
klucze sprzetowe, 71, 78
ochrona, 75
oparte na smartfonach, 72
USB Rubber Ducky, 67
USB Samurai, 71
WiFi Pineapple, 162
XSS, 336
za pomocg kodéw QR, 167
zautomatyzowane, 432
carding, 433
DoS, 434
faszerowanie danymi
uwierzytelniajacymi, 434
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ataki
zautomatyzowane
gromadzenie kont, 432
famanie danych

uwierzytelniajacych, 434
odmowa z magazynu, 434
oszustwo reklamowe, 432

porazka CAPTCHA, 433
przyspieszanie, 435

rozgryzanie token6w, 437
rozszyfrowywanie kart, 433

scalping, 436

skanowanie podatnosci, 437

spamowanie, 436
strzal z ukrycia, 436
tropienie, 435
tworzenie kont, 432
wypaczanie, 436
wyplata gotowki, 433
zbieranie, scrape, 436
zbieranie odciskow
palcéw, 435
ATP
techniki obrony, 175
audyty, 113
dostepu fizycznego, 118
1AM, 117
kodu, 119
przetwarzania danych, 117
sieci, 117, 264
sieci Wi-Fi, 158
systeméw, 117
wewnetrzne, 114
zarzadzanie danymi, 115
zasad, 117
zewnetrzne, 114
zgodnosci hasel, 119
automatyzacja, 431
monitorowania sieci, 445
zabezpieczania sieci, 442
zbierania informacji, 444
Autopsy, 170
Azure Security Center, 318

B

Bash Bunny, 69
baza danych
kontrola dostepu, 316
Baza Danych Google Hacking,
GHDB, 62
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BCP, Business Continuity Plan, 86
aktualizacje i konserwacja, 94
badania i przeglady, 94
bezpieczefnistwo pracownikow,

93
komunikacja, 93
ocena ryzyka, 92
okreslenie cel6w, 92
statystyki, 87
strategie cigglosci dziatania, 92
tworzenie BIA, 87, 92
bezpieczefistwo
aplikacji internetowych, 323
danych w chmurze, 310
fizyczne, 202
przez zastosowanie warstw, 52
sieci bezprzewodowej, 250, 252
sieci IoT, 291
urzadzen IoT, 292
uzytkownika, 250
bezpieczne haslo, 41
BIA, Business Impact Analysis,
87,91

biata skrzynka, white box, 55

Binwalk, 172

BitLocker, 190
konfiguracja programu, 208

blogi, 453

blokowanie reklam, 303

Bluetooth, 290

botnet, 31

Bulk Extractor, 173

Burp Suite, 324, 338
konfiguracja, 339
przechwytywanie danych, 343
wersje, 338
zmiana ID uzytkownika, 344

BYOD, Bring-Your-Own-Device,

142, 154

C

CAINE, 418
CAPTCHA, 329, 433
certyfikaty, 452
CFG, control flow guard, 189
chmura, 307
bezpieczenistwo danych, 310
centrum zabezpieczen Azure,
318
monitorowanie aplikacji, 318
testowanie bezpieczefistwa,
317

CIRCLean, 299
CLI, command line interface,
194
clickbait, 148
CMM, Cybersecurity Maturity
Model, 100, 120
analizowanie rezultatéw, 123
cele, 120
charakterystyka, 120
struktura, 121
zalety, 124
CMS, content management
system, 238
CUDSE, Create, Update,
Distribute, Socialize, Enforce,
100, 103, 450
aktualizacja, 105
egzekwowanie, 107
rozpowszechnianie, 106
tworzenie, 103
CVE, Common Vulnerabilities
and Exposures, 58, 326
cyberbezpieczenstwo NIST, 84
czarna skrzynka, black box, 54
czynnik ludzki, 47, 127

D

DDoS, Distributed Denial-of-
-Service, 30
DEP, data execution prevention,
189
DiD, Defense in Depth, 46
czynnik ludzki, 47
identyfikacja aktywo6w, 48
procesy firmy, 48
tworzenie modeli, 46
tworzenie warstw, 49
na podstawie funkcji, 50
na podstawie technologii, 51
wedlug typu, 50
DNS
ataki, 32
hijacking, 33
wyszukiwanie, 325
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czas przywrocenia, RTO, 87
punkt przywrécenia, RPO, 88
domeny, domains, 121
dorki Google, 329
DoS, 434
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dostep
do eted, 315
do routera, 250
dostepnosé, 28
serwisu, 89
dowody, 169
zarzadzanie, 426
zwigzane z atakiem, 421
zrédla danych, 421
DRP, Disaster Recovery Plan, 95
tworzenie, 95
wdrazanie, 96
DuckHunt, 77
DuckHunter HID, 72
Ducky Scripts, 68
DVWA, Damn Vulnerable Web
Application, 62, 323, 331
ekran logowania, 335
instalacja, 332
interfejs internetowy, 335
obnizanie poziomu
zabezpieczen, 407
testowanie ataku sitowego,
347
wstrzykniecie SQL, 340
wyswietlanie skrétow haset,
345
zmiana poziomu
bezpieczefistwa, 342
dysk
SSD, 416
twardy, 415
dzienniki, 386
w systemie Windows, 386
zarzadzanie, 387
zabezpieczeh Windows, 75

E

ECM2, Enterprise Cybersecurity
Maturity Model, 101, 121-123
ESP32, 303
exe2hex, 168
exploity, 189, 401
dnia zerowego, 32

F

falszywe
poczucie bezpieczenstwa, 72
punkty dostepu, 295
falszywka, hoax, 38
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falszywy
ekran aktualizacji, 69
SSID, 162
filtrowanie
adreséw URL, 204
spamu, 205
Fing, 254
FragmentSmack, 31
framework
Metasploit, 163
Wifipumpkin3, 296
FTP, 263
funkcje urzadzenia mobilnego, 53

G

GDPR, 108

generator infekujacego nosnika,
166

GHDB, Google Hacking
Database, 62

Ghidra, 379

Google hacking, 329

GPO, Group Policy Object, 168

H

harpun USB, 71

haslo, 36
administratora, 251
ataki sitowe, 39, 347
audyt zgodnosci, 119
bezprzewodowe

wstrzykiwanie, 45

do sieci bezprzewodowej, 252
skradzione, 38
tworzenie, 41
zarzadzanie, 43, 454
zdekonspirowane, 36

HTTP, 263

Iaa$S, Infrastructure as a Service,
309
IAM, Identity Access
Management, 103
ICS, Industrial Control Systems,
63, 64
identyfikacja, identify, 84
aktywow, 48
podatnosci, 60
ryzyka, 79

Skorowidz

IDS, 265
informacje
o aplikacji internetowej, 324
o hostingu, 327
o witrynie, 324
publiczne, 325
zwigzane z DNS, 325
infrastruktura jako ustuga, IaaS,
309
InsightVM, 320, 368
integralnos¢, 27
inteligentne wykrywanie
zagrozei, 176
wdrazanie systemu, 177
interfejs
programowania aplikacji, API,
314
wiersza poleceni, CLI, 194
internet rzeczy, loT, 284
Intruder, 321
inzynieria spoteczna, social
engineering, 30, 136
przebieg ataku, 137
IoT, Internet of Things, 63, 284
bezpieczne kopiowanie, 299
inteligentne domy, 285
kontrola dostepu, 303
podatnosci, 286
poprawa bezpieczenstwa, 292
Raspberry Pi, 295
technologie sieciowe, 287
tworzenie przynety, 300
urzadzenia nieautoryzowane,
304
urzadzenie blokujace reklamy,
303
wdrozenia, 285
IPS, 266
iptables, 228
konfigurowanie, 229
ochrona przed skanowaniem
portéw, 233
ochrona SSH, 232

J

jezyk Python, 437

K

Kali Linux, 237
Key Croc, 275
keylogger, 275
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klatka Faradaya, 426
klonowanie strony, 165
klucze sprzetowe USB, 71
konto goscia, 253
kontrola dostepu, access control,
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dla gosci, 279

do interfejsu API, 314

do kubeletu, 314

oparta na rolach, RBAC, 135
kopie zapasowe, 206
kryminalistyka

cyfrowa, 412, 417

urzadzein mobilnych, 422
Kubernetes, 308

zabezpieczanie, 313

L

LAN Turtle, 270
Linux, Patrz Unix
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kontroli dostepu, ACL, 224
podatnosci, 326
zabronionych IP, blacklist,
329
logi, 234
analiza i korelacja, 134
LoRaWAN, 287

t

latanie
O6smej warstwy, 126
r6l i przydzialow, 192
starszych systeméw, 191

M

macierz
odpowiedzialnosci za
wsparcie OS, 192
ryzyka, 82
zasad cyberbezpieczenstwa,
113
malware, Patrz zlosliwe
oprogramowanie
mapowanie sieci, 237
mapy zagrozen, 451
maszyna
wirtualna, 210, 396
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mechanizm skryptowy Nmap,
NSE, 243
Metasploit, 163, 389
dostep zdalny, 403
informacje o exploitach, 402
konfiguracja, 392
uruchamianie frameworka, 400
wersje, 391
Metasploitable, 396
Meterpreter, 390
metoda CUDSE, 100, 103, 450
metody
kryminalistyczne, 168
testow penetracyjnych, 163
MFA, Multifactor
Authentication, 135
MFT, Master File Table, 414
struktura tabeli, 415
Microsoft
COFEE, 412
Defender, 76
model
dojrzatosci
cyberbezpieczenstwa firmy,
ECM2, 101, 121-123
dojrzatosci
cyberbezpieczenstwa,
CMM, 100, 120
modele
DiD, 46
warstwowe, 52
monitor internetu, 302, 446
monitorowanie
aplikacji internetowych, 302
ryzyka, 83
sieci, 302
MTBF, mean time between
failures, 89
MTTR, mean time to repair, 89

N

najlepsze praktyki branzowe, 454
narzedzia
bezprzewodowe, 157
do analizy
zlosliwego oprogramowania,
376
do badania podatnosci, 358
do inzynierii spolecznej, 164
do oceny podatnosci, 355, 358
do pozyskiwania danych, 328
do tunelowania DNS, 36

eksperta, 448
kryminalistyczne, 169
zwigzane z haslami, 454

narzedzie
Armitage, 391
Binwalk, 172
BitLocker, 190, 208
Bulk Extractor, 173
Burp Suite, 324
debug.exe, 168
DVWA, 62, 323, 331
exe2hex, 168
Fing, 254
Ghidra, 379
InsightVM, 320, 368
Intruder, 321
Kismet, 304
Microsoft COFEE, 412
Nessus, 118, 320
Nexpose, 367
Nmap, 118, 239
OpenVAS, 360
PeStudio, 379
PineAP, 162
ProcDOT, 378
Process Explorer, 377
Process Monitor, 377
RPI Hunter, 305
Scapy, 442
Searchsploit, 404
sqlmap, 405
Weevely, 405
WiFi Pineapple, 158
Wifiphisher, 296
Wireshark, 118, 255

nazwa SSID, 252

NEMS, 302

Nessus, 320, 359

Nethunter, 72

Nexpose, 367

NFC, 255

Nmap, 239
skrypty, 242

NSE, Nmap Scripting Engine,

243

o)

obliczanie dostgpnosci serwisu, 89
obrona
obwodowa, 46
przed atakami
bezprzewodowymi, 157
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przed atakami
socjotechnicznymi, 152
w glab, DiD, 46
obszary, controls, 121
ocena
podatnosci, 58
ryzyka, 60, 80
zagrozen, 59
ochrona, protect, 84
infrastruktury
alerty, 134
analiza logow, 134
audyty, 136
obowigzkowe urlopy, 133
podzial obowiazkéw, 130
rotacja stanowisk pracy, 132
stosowanie zasad, 136
uzywanie skrzynek
pocztowych, 132
wspolne dane
uwierzytelniajace, 135
przed atakami USB HID, 75
blokada USB, 77
DuckHunt, 77
dzienniki zabezpieczen, 75
Microsoft Defender, 76
przed exploitami, 189
przed skanowaniem port6w,
233
przeplywu sterowania, CFG,
189
serwera Unix, 224
sieci bezprzewodowych, 246
SSH, 232
odcisk palca przegladarki, 329
odmowa z magazynu, 434
odzyskiwanie
cyfrowe, 414
danych z pamieci nieulotnej,
414
danych z pamieci RAM, 412
fizyczne, 414
skasowanych plikéw, 173
OpenVAS, 360
aktualizowanie swoich
kanalow, 366
instalacja, 361
struktura skanowania sieci, 360
testy z uwierzytelnieniem, 360
uzywanie, 363
oprogramowanie jako usluga,
SaaS, 308
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Orange Pi, 303
OSINT, Open Source
Intelligence, 325

P

Paa$, Platform as a Service, 309
Packet Squirrel, 272
pakiet
funkcji, feature pack, 197
serwisowy, service pack, 197
PALADIN, 420
PAM, Privileged Access
Management, 135
pamied
nieulotna, 412
ulotna, 412
PeStudio, 379
phishing, 140
pieprz, 44
Pi-hole, 303
planowanie, 111
ciaglosci dziatania, BCP, 86, 91
odzyskiwania po awarii, DRP,
95
platforma
Autopsy, 170
jako ustuga, Paa$S, 309
platformy kryminalistyczne, 418
pliki dziennikéw, 386, 421
Plunder Bug LAN Tap, 271
podatnosci, 58
analiza, 60
dostawcow, 65
fizyczne, 62
identyfikacja, 60
10T, 63, 286
klienta, 65
narzedzia do oceny, 355, 358
procedur postepowania, 65
reczna ocena, 358
sieci WWW, 62
sprawdzanie, 61
usuwanie, 60
w Joomla, 59
W oprogramowaniu, 61
w systemach SCADA/ICS, 64
w zabezpieczeniach
Bluetooth, 290
LoRaWAN, 288
sieci bezprzewodowych, 246
Sigfox, 290
Telnetu, 258
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USB HID, 66
Zigbee, 288
wewnetrzne, 357
zautomatyzowane skanery, 359
zwigzane z uzytkownikami, 62
pojedynczy punkt awarii, 90
polecenie
chmod, 222
getfacl, 224
nmap -A, 241
nmap, 240
systemd, 213
umask, 220
poufnosé, 27
PowerShell, 168
prawa administratora, 47, 153
PRF, Probe Request Frames, 158
priorytet aktyw6w, 49
ProcDOT, 378
procedury, 102, 450
proces SVCHOST, 137
Process
Explorer, 377
Monitor, 377
program nagréd za znalezione
bledy, 356
programy antywirusowe, 203
protokét
FTP, 263
HTTP, 263
Telnet, 258
TLS, 314
USB, 74
przemystowy system kontroli,
ICS, 63
przepisy
krajowe, 108
regionalne, 108
wewnetrzne, 110
przyneta, 329
Canary, 300
Cowrie, 301
Fail2ban, 444
SNARE, 301
przywracanie, recover, 85
punkt dostepu, AP, 158
nieautoryzowany, 160
falszywy, 159, 296
Python, 437
biblioteka BeautifulSoup, 441
biblioteka Pillow, 440
lokalne wyszukiwanie plik6w,
437
menedzer pakietéw pip, 441
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Python
metadane z plikéw PDF
i Word, 439, 440
narzedzie Scapy, 442
zbieranie danych ze stron
internetowych, 441

R

ramki PRF, 158
Raspberry Pi, 295, 443
automatyzacja monitorowania,
445
automatyzacja zbierania
informacji, 444
Pi Finder, 304
Pi Zero, 70, 303
$ciana ogniowa, 298
wykrywanie wlaman, 298
RBAC, Role-Based Access
Control, 135
RCA, Root Cause Analysis, 60
reagowanie, respond, 85
na incydenty, 178
regulacje, 108
dotyczace klientéw, 109
rynkowe/branzowe, 109
RODO, 108
rodzaje
analizy
zlosliwego oprogramowania,
373
atakéw, 28
automatycznych, 432
inzynierii spolecznej, 140
USB HID, 67
audytéw, 117
latek, 195
podatnosci, 61
regulacji, 108
Rpi-AWAPS, 297
RPO, Recovery Point Objective, 88
RTO, Recovery Time Objective, 87
ryzyko, 78
analizowanie, 178
identyfikacja, 79
monitorowanie, 83
ocena, 60, 80
analiza ilo$ciowa, 81
analiza jako$ciowa, 82
reakcje, 82
zarzadzanie, 449
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S

SaaS, Software as a Service, 308
SCADA, 64, 299
Scapy, 442
scareware, 145
Screen Crab, 273
Searchsploit, 404
Security Onion, 267
serwer linuksowy, 210
SET, Social Engineering Toolkit,
164
gtéwne menu, 165
modut ataku sieciowego, 166
modul Spearphishing, 165
Shark Jack, 273
Shodan, 63
sieci bezprzewodowe, 246
dostep do routera, 250
hasto administratora, 251
hasto do sieci, 252
identyfikator SSID, 252
konto goscia, 253
LPWAN, 287
PAN, 288
Sigfox, 290
tryb bezpieczenstwa, 252
uzytkownik admin, 252
zdalny dostep, 253
Zigbee, 288
SIEM, Security Information and
Event Management, 234
Sigfox, 289
skaner podatnosci, 359
InsightVM, 368
Intruder, 321
Nessus, 320
Nexpose, 367
OpenVAS, 360
skanowanie, 237
skrét, hash, 43
skrypt
DuckHunt, 77
Ducky Scripts, 68
inicjujacy MySQL, 212
vulners, 243, 244
vulscan, 244, 245
skrypty
mi¢dzywitrynowe, XSS, 336
USB Rubber Ducky, 68
stownik, 40
SMishing, 142
Snort, 267

SOC, Security Operations
Centers, 178
socjotechniki, 138
sol, 44
spear phishing, 143
sqlmap, 405
SSID, 252
stacja robocza SIFT, 419
sterownik, driver, 196
sterowniki HID, 66
system
antybotowy CAPTCHA, 329
ICS, 63, 64
IDS/IPS, 267
SCADA, 64
zarzadzania treSciag, CMS, 238
szablon
planu ciaglosci dziatania, 449
planu odzyskiwania po awarii,
449
szantaz, 151
szara skrzynka, gray box, 54
szkolenia, 153
szyfrowanie, 207
program BitLocker, 208
wymagania, 207
dysku, 190
EFS, 190

(7Y

$redni
czas miedzy awariami, MTBF,
89
czas naprawy, MTTR, 89

T

tablica typu kanban, 49
tailgating, 148
Telnet, 258
klient, 258
serwer, 259
test penetracyjny, 54
testowanie podatnosci, 358
bez uwierzytelnienia, 360
narzedzia, 360, 367, 368
z uwierzytelnieniem, 360
testy
penetracyjne jako ustuga, 55
penetracyjne, 163, 385
teczowe tabele, rainbow tables, 43
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TLS, Transport Layer Security,
314
triada CIA, 26, 27
tryb ,dochodzenie”, 169
tunelowanie DNS, 35
tworzenie
analizy wplywu na biznes,
BIA, 87
bezpiecznego hasta, 41
listy kontrolnej, 185
modeli DiD, 46
przynety, 300
strategii szkolen, 153
warstw obrony, 49
na podstawie funkcji, 50
na podstawie technologii, 51
wedlug typu, 50

U

Unix, 209

konfiguracja zapory sieciowej,

228

kontrola dostepu, 224

lista ustug, 211

uprawnienia do plikéw, 215

zabezpieczanie ustug, 210

zarzadzanie dziennikami, 233

zarzadzanie uslugami, 213
UPnP, 249, 253
uprawnienia

do plikéw, 215

domyslne, 218

hierarchia, 221

uzytkownika, 204

w katalogach, 219

w trybie numerycznym, 217

wyszukiwanie, 223

zmienianie, 220, 222
urzadzenia mobilne

dochodzenie bez urzadzenia,

423

transportowanie, 426

zrédta danych, 425
urzadzenie

BadUSB, 71

wstrzykujace WHID, 70
USB

bezpieczne kopiowanie, 299

Harpoon, 71

HID, 66

Rubber Ducky, 67
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Samurai, 71
skrypty, 68
ustuga
Active Directory, 183
mysql, 213
ushugi
uniksowe, 210
uruchamianie, 213
usuwanie, 214
WSUS, 193
wylaczanie, 214
usuwanie podatnosci, 60
utwardzanie
lista kontrolna, 185
serwera Unix, 209
systemu Windows, 184
uwierzytelnianie
wieloczynnikowe, MFA, 37,
135
wieloetapowe, 37
za pomocy hasta, 45
uzytkownicy, 126, 206

\"

vishing, 144
VPN, virtual private network, 191

w

wabienie, baiting, 147
WAF, Web Application Firewall,
328
warstwa 8, 127
warstwowy model
bezpieczenistwa, 52

warstwy
bezpieczefistwa, 51
obrony, 49

Weevely, 405, 409

WHID, 70

WHOIS, 326

Wi-Fi, 250

WiFi Pineapple, 158, 162
dodawanie moduléw, 163
mapa 3D, 162

Windows
aktualizacja sterownikéw, 196
aktualizacje, 195, 201
Defender, 185, 203
funkcje systemu, 199

Skorowidz

instalowanie latek, 190
jako ustuga, 201
lista kontrolna, 185, 189
monitorowanie, 188
opcje bezpieczenistwa, 202
porty i protokoly, 186
Server
dokumentacja, 201
ustugi i funkcje, 185
utwardzanie systemu, 184
wdrazanie poprawek, 193
wspierane wersje, 185
zabezpieczanie AD, 198
zabezpieczanie stacji
roboczych, 201
zarzadzanie uzytkownikami,
187
Wireshark, 255
aktywne interfejsy, 256
audyt sieci, 264
ekran poczatkowy, 256
przechwytywanie danych
Telnet, 258
wyniki nastuchiwania, 257
wirtualna sie¢ prywatna, VPN, 191
WPS, 253
dane, 248
implementacje, 246
polaczenie hybrydowe, 247
WPS, Wi-Fi Protected Setup, 246
wstrzykiwanie
haset z klawiatury, 45
WHID, 70
WSUS, Windows Server Update
Services, 193
graficzny interfejs
uzytkownika, 194
instalacja, 193
wykrywanie, detect, 84
wywiad OSINT, 325
informacje o hostingu, 327
narzedzia do pozyskiwania
danych, 328
wpisy w WHOIS, 326
wyszukiwanie DNS, 325

X

XSS, Cross-Site Scripting, 336
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Z

zaawansowane nieuchronne
zagrozenie, APT, 174
zabezpieczanie
AD, 198
danych, 207
podczas przesytania, 310
w stanie spoczynku, 310
w uzyciu, 311
infrastruktury, 416
Kubernetes, 313
stacji roboczych, 201
ustug baz danych, 316
ustug uniksowych, 210
zabezpieczenia fizyczne
IoT, 283
kontrola dostepu, 278
odstraszajace, 278
prewencyjne, 278
przeglady, 281
typowe dla chmury, 313
USB HID, 66
wykrywajace, 278
zasada czystego biurka, 280
zabezpieczenie
kognitywne, 53
warstwowe, 51
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zagrozenia fizyczne
Key Croc, 275
kradziez sprzetu, 277
LAN Turtle, 270
Packet Squirrel, 272
Plunder Bug LAN Tap, 271
Screen Crab, 273
Shark Jack, 273
zwigzane z USB, 276
zagrozenie wewnetrzne, 127
dziatanie nieumyslne, 127
ochrona infrastruktury, 130
rozpoznawanie wewnetrznego
szkodnika, 129
szkodliwy uzytkownik, 128
zapobieganie wykonywaniu
danych, DEP, 189
zapora sieciowa
dla aplikacji, WAF, 328
iptables, 228
zarzadzanie
dziennikami, 233, 387
hastami, 43, 454
listami ACL, 225
ryzykiem, 78, 449
tozsamoscig i dostepem, TAM,
103
uprzywilejowanym dostepem,
PAM, 135
ustugami, 211, 213
zagrozeniami, 57

zasady, 101, 102, 450
integracja, 104
obiektéw grupy, GPO, 168
zasoby internetowe, 453
zatruwanie pamieci podrecznej
DNS, 34
zbiorczy pakiet aktualizacji, 197
zespot
ds. infrastruktury, 184
ds. zgodnosci, 112
zgodnosé
z przepisami, 110
z regulacjami, 110
Zigbee, 288
zlosliwe oprogramowanie, mal-
ware, 29
analiza, 370, 381-384
dynamiczna, 374
hybrydowa, 374
interaktywna zachowania,
375
statyczna, 373
whasciwosci statycznych,
375
zautomatyzowana, 375
cele, 371
funkcjonalnosé, 371
inzynieria wsteczna kodu, 376
narzedzia do analizy, 376
zasady bezpieczefistwa, 380
zostawianie furtek, 373
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
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Chron, co najcenniejsze — przede wszystkim dbaj o zabezpieczenia!

Gra o cyberbezpieczenstwo jest fascynujaca i toczy sie o wysoka stawke. W kazdej ordanizacji sa dane, ktore
trzeba chronic przed stale rosnaca liczba zagrozen. Jesli to sie nie uda, musimy sie liczyé z uszczerbkiem
na wizerunku, ze stratami finansowymi, a w niektorych wypadkach nawet z utratg zdrowia lub zycia cztowieka.
Dlatego wazne jest, aby koncepcje bezpieczenstwa defensywnego byty znane nie tylko inzynierom do spraw
bezpieczenstwa, ale takze wszystkim specjalistom IT. Jedynie w ten sposdb mozna skutecznie wdrozy¢
przemyslang stratedie bezpieczenstwa.

To ksigzka przeznaczona dla specjalistow, ktérzy chcg poszerzyé wiedze na temat cyberbezpieczenstwa.

Opisano tu aktualne koncepcje zwigzane z podatnosciami i zagrozeniami bezpieczenstwa, w tym maodel
dojrzatosci cybernetycznej. Zaprezentowano narzedzia takie jak Wireshark, DVWA, Burp Suite, OpenVAS

i NMAP, a takze techniki utwardzania systemow Unix i Windows. Omowiono tez bardziej zaawansowane
kwestie, w tym bezpieczenstwo fizyczne IT, ochrone urzadzen loT, aplikacji internetowych i infrastruktury
w chmurze. Autor zagtebit sie rowniez w takie zagadnienia jak analiza ztoSliwego oprogramowania, testy
penetracyjne, techniki informatyki sledczej | automatyzacja w zapewnianiu bezpieczenstwa IT.

W ksigzce:

== koncepcje zwigzane z bezpieczenstwem defensywnym

zabezpieczanie najbardziej podatnedo czynnika — uzytkownika
konfiguracja najlepszych narzedzi bezpieczenstwa

techniki utwardzania w Srodowiskach Windows i Unix
przygotowywanie i ulepszanie strategii tworzenia zabezpieczen
zabezpieczenia urzadzen internetu rzeczy (loT)

poprawa bezpieczenstwa aplikacji internetowych i wdrozen w chmurze

Packt>
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