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ROZDZIAL 2.

Jak dziatajq bitcoiny?

System bitcoina, w odréznieniu od tradycyjnych platnoscii systemow bankowych, nie wymaga
ufania stronom trzecim. W systemie bitcoina nie ma centralnej zaufanej jednostki; zamiast tego
kazdy moze uzywaé oprogramowania dziatajacego we wlasnym komputerze, aby weryfikowa¢
poprawne dziatanie kazdego aspektu systemu. W tym rozdziale analizuj¢ bitcoiny na ogélnym
poziomie, §ledzgc jedng transakcje w systemie bitcoina i patrzac, jak staje si¢ ona ,godna zau-
fania” — zostaje zaakceptowana przez mechanizm osiggania konsensusu w §rodowisku rozpro-
szonym i ostatecznie zarejestrowana w tanicuchu blokéw (rozproszonej ksiedze wszystkich trans-
akeji). W dalszych rozdzialach opisane sa technologie zwiazane z transakcjami, siecia i kopaniem.

Omowienie bitcoinow
System bitcoina obejmuje uzytkownikéw z portfelami zawierajacymi klucze, transakcje roz-

sylane w sieci i gérnikow, ktorzy generuja (konkurujac w obliczeniach) oparte na konsensusie
tancuchy blokéw, bedace autorytatywna ksiega wszystkich transakcji.

Kazdy przyklad z tego rozdziatu jest oparty na rzeczywistej transakeji wykonanej w sieci bitcoina,
symulujgcej interakcje miedzy uzytkownikami przesylajacymi érodki z jednego portfela do dru-
giego. Do $ledzenia transakcji w sieci bitcoina (az do poziomu fanicucha blokéw) postuzy witryna eks-
ploratora taricucha blokéw, gdzie wizualizowane sg wszystkie kroki. Eksplorator fancucha blokéw
to aplikacja internetowa dzialajaca jak wyszukiwarka w systemie bitcoina. Pozwala ona znalez¢
adresy, transakcje i bloki, a takze podejrze¢ relacje miedzy nimi i przeptyw $rodkédw.

Oto popularne eksploratory fancucha blokéw:
o Blockstream Explorer (https://blockstream.info),
o Mempool.Space (https://mempool.space),
o BlockCypher Explorer (https://live.blockcypher.com).

Kazdy z tych serwiséw udostepnia wyszukiwarke, w ktérej mozna wpisa¢ adres bitcoin, skrot
transakcji, numer bloku lub skrét bloku i pobra¢ powigzane z danym elementem informacje z sieci
bitcoina. Dla kazdej transakeji lub bloku podany jest adres URL, dzieki czemu bedziesz mégl sam
przyjrzec sie danym i starannie je przeanalizowad.
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Ostrzezenie dotyczace prywatnosci w eksploratorze faricucha blokdw

Wyszukiwanie informacji w eksploratorze tanicucha blokéw ujawnia jego operatorowi,

ze jeste$ zainteresowany tymi informacjami, i pozwala powigza¢ je z Twoim adre-
sem IP, szczegotami przegladarki, poprzednimi wyszukiwaniami oraz innymi identy-
fikowalnymi danymi. Jesli sprawdzisz informacje opublikowane w tej ksigzce, ope-
rator eksploratora moze domysli¢ sie, Ze uczysz si¢ o bitcoinie, co nie powinno by¢
problemem. Jesli jednak wyszukasz wlasne transakcje, operator prawdopodobnie
bedzie w stanie ustali¢, ile bitcoinéw otrzymates, wydales i obecnie posiadasz.

Zakup w sklepie internetowym

Przedstawiona w poprzednim rozdziale Alice to nowa uzytkowniczka, ktéra wladnie pozyskata
pierwsze bitcoiny. W punkcie ,,Pozyskiwanie pierwszych bitcoindw” przeczytales, ze Alice spotkata
sie z przyjacielem (Joem), by wymieni¢ gotéwke na bitcoiny. Transakcja utworzona przez Joego
zasilila portfel Alice kwotg 0,001 BTC. Teraz Alice dokona pierwszej transakeji kupna, nabywajac
dostep do platnego podcastu w internetowym sklepie Boba.

Sklep internetowy Boba niedawno zaczat akceptowa¢ platnosci w bitcoinach, dodajac taka opcje
do witryny. Ceny w sklepie Boba s podawane w lokalnej walucie (dolarach), jednak klienci
mogg placi¢ zaréwno dolarami, jak i bitcoinami.

Alice znajduje odcinek podcastu, ktory chee kupié, i przechodzi do strony platnosci. Oprocz typowych
sposob6w platnosci znajduje sie tu réwniez opcja zaplaty bitcoinami. Koszyk wys$wietla cene w dola-
rach, a takze w bitcoinach (BTC) w przeliczeniu wedlug biezacego kursu.

System e-commerce Boba automatycznie tworzy kod QR zawierajacy fakture (rysunek 2.1).

Rysunek 2.1. Kod QR faktury

W odréznieniu od kodu QR zawierajacego docelowy adres bitcoin faktura jest kodem QR z adresem
URI obejmujacym adres docelowy, kwote i ogdlny opis. Dzieki temu portfel moze wstepnie uzu-
petni¢ informacje potrzebne do przestania platnosci, a jednoczesnie wyswietli¢ uzytkownikowi
czytelny opis. Mozesz zeskanowa¢ ten kod QR za pomocy aplikacji portfela, aby zobaczy¢ to, co
ujrzataby Alice.

bitcoin: bclqk2g6u8pdgm2s21h3gts5scpt2mrvsskcuu7u3ed?amount=0.01577764&

label1=Bob%27s%20Store&
message=Purchase%20at%20Bob%27s%20Store
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Sktadowe adresu URI

Adres bitcoin: "bclqk2g6u8p4gm2s2Th3gts5cpt2mrv5skcuu7u3ed”
Kwota ptatnosci: "0.01577764"

Etykieta dla adresu odbiorcy: "Bob's Store"

Opis ptatnosci: "Zakup w Bob's Store"

Sprobuj zeskanowa¢ ten kod za pomocg swojego portfela, aby zobaczy¢ adres i kwote,
jednak NIE WYSYLA] PIENIEDZY.

Alice uzywa smartfona do zeskanowania kodu kreskowego z wyswietlacza. Smartfon informuje
o platnoséci w odpowiedniej kwocie na rzecz Bob's Store, po czym Alice wybiera opcje Send, aby
zatwierdzi¢ platno$é. W przeciagu kilku sekund (mniej wiecej tyle samo czasu trwa autoryzowanie
transakcji kartg kredytowa) Bob widzi na kasie, ze transakcja zostala zrealizowana.

W sieci bitcoina transakcje moga dotyczy¢ wartosci utamkowych od milibitcoinéw
(1/1000 bitcoina) az do 1/100 000 000 bitcoina (ta jednostka to satoshi). W tej
ksigzce uzywane sg te same reguly odmiany co w przypadku dolaréw i innych trady-
cyjnych walut oraz ich wartosci utamkowych w notacji dziesietnej, na przyktad ,,10
bitcoinéw” albo ,,0,001 bitcoina”. Te same reguty dotyczg innych jednostek ksiego-
wych bitcoina, takich jak milibitcoiny i satoshi.

Mozesz uzy¢ eksploratora blokéw, aby zbada¢ dane zapisane w fanicuchu blokdw, takie jak platno$é
na rzecz Boba w transakcji Alice (https://oreil.ly/hAeyh).

W dalszych punktach ta transakcja jest opisana bardziej szczegdtowo. Zobaczysz, jak portfel Alice
ja wygenerowal, jak zostala ona rozestana w sieci, jak przebiegata weryfikacja i jak Bob moze wyda¢
$rodki w dalszych transakcjach.

Transakcje w bitcoinach

W prostych stowach mozna opisa¢, ze transakeja informuje sie¢, iz wlasciciel bitcoinéw o pewnej
wartoéci autoryzowat transfer tej wartoéci do innego wlasciciela. Nowy wlasciciel moze nastepnie
wydac¢ te $rodki, tworzac inng transakcje i autoryzujac transfer wartoéci do innej osoby, przez
co powstaje tanicuch wlasnosci.

Wejscia i wyjscia w transakcjach

Transakcje sg jak wiersze w ksiedze rachunkowej, w ktorej uzywana jest zasada ksiegowania dwu-
stronnego. Kazda transakcja obejmuje wejscia, ktdre sg jak wydatki na rachunku w bitcoinach.
Po drugiej stronie znajduja si¢ wyjscia, ktore sg jak srodki dodawane do rachunku (wplywy).
Wejscia i wyjécia nie musza sumowac sie do tej samej wartosci. Wyjécia sa zwykle nieco nizsze
niz wejscia, a réznica reprezentuje ukrytg opfate transakcyjng, czyli niewielka kwote pobierang
przez gornika, ktéry dodat transakeje do fancucha blokéw. Transakcja w bitcoinach jako wypis z ksiegi
rachunkowej jest przedstawiona na rysunku 2.2.
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Wejscia

Transakcja zapisana zgodnie z zasada ksiegowania dwustronnego

Wejscie 1.
Wejscie 2.
Wejscie 3.
Wejscie 4.

Wejscia w sumie:

Wejsda
- Wyjscia

Wartos¢

0,10 BIC
0,20 BTC
0,10 BIC
0,15 BIC

0,55 BIC

0,55 BIC
0,50BTC

Réznica

= Wyjscia

. Wyjscie 1.
= Wyjscie 2.
= Wyjscie 3.

Wyjscia w sumie:

0,05 BIC (ukryta optata transakcyjna)

Wartos¢

0,10 BIC
0,20 BTC
0,20 BTC

0,50 BTC

Rysunek 2.2. Transakcja zapisana zgodnie z zasadg ksiggowania dwustronnego

Transakcja obejmuje tez dowdd na posiadanie wydawanych kwot bitcoindw (wejs¢). Ma on postaé
cyfrowego podpisu wlasciciela i moze zosta¢ niezaleznie sprawdzony przez dowolng osobe. W syste-
mie bitcoina ,,wydawanie” polega na podpisaniu transakcji przekazujacej warto$¢ od wczesniej-
szego wladciciela do nowego, identyfikowanego za pomocg adresu bitcoin.

tancuchy transakgji

W platnosci Alice na rzecz Bob’s Store jako wejscie postuzylto wyjscie z wezedniejszej transakeji.
W poprzednim rozdziale Alice w zamian za gotéwke otrzymata od Joego bitcoiny. Na rysunku 2.3
oznaczyliémy to jako Transakcje 1 (Tx1).

Wejscia

Tx1

Wyjscia

Wejscia

Tx2

Wyjscia

< Tx0:0

100000

500000

Optata (nieznana)

Tx1:0

Wejscia

X3

Wyjscia

Tx2:1

67000

75000

Optata: 5000

Optata: 8000

Rysunek 2.3. Laricuch transakcji, w ktérym wyjscie z jednej transakcji stanowi wejscie nastepnej

Transakcja Tx1 wystata 0,001 bitcoina (100 000 satoshi) do wyjscia blokowanego przez klucz Alice.
Jej nowa transakcja na rzecz Bob’s Store (Tx2) odwotuje si¢ do poprzedniego wyjscia jako do wejécia.
Na rysunku pokazujemy te referencje za pomoca strzatki oraz oznaczenia wejécia jako ,,Tx1:0”.
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W rzeczywistej transakgji referencja jest 32-bajtowy identyfikator transakgji (txid), w ktorej Alice
otrzymata pienigdze od Joego. Zapis ,,:0” wskazuje pozycje wejscia, w ktérym Alice otrzymata pienia-
dze, w tym przypadku pierwsza pozycje (pozycje 0).

Jak pokazano, rzeczywiste transakcje bitcoina nie obejmuja jawnie wartoéci wejécia. Aby okresli¢
warto$¢ wejécia, oprogramowanie musi uzy¢ referencji do wejécia i znalez¢é wydatkowane wyjscie
poprzedniej transakcji.

Transakcja Tx2 obejmuje dwa nowe wyjscia. Jedno wyplaca 75 000 satoshi za podcast, a drugie wy-
placa Alice z powrotem 20 000 satoshi jako reszte.

Serializowane transakcje bitcoina — format danych, ktérego oprogramowanie
uzywa do wysylania transakcji — kodujg przekazywana wartos¢ jako calkowita
wielokrotnos$¢ najmniejszej zdefiniowanej jednostki wartoéci. Zaraz po utworzeniu
systemu bitcoina jednostka ta nie miata nazwy i niektérzy deweloperzy nazywali
ja po prostu jednostkg podstawowg. Pdzniej wielu uzytkownikow zaczeto nazywaé
ja satoshi (sat) na cze$¢ tworcy bitcoina. Na rysunku 2.3 i niektorych innych ilustra-
cjach w ksigzce uzywamy wartosci satoshi, poniewaz wlasnie ich uzywa sam protokot.

Wydawanie reszty

Oprdcz jednego lub wielu wyjsé, ktore oplacaja odbiorce bitcoindw, wiele transakeji obejmuje wyjscia,
ktore optacajg wydajacego bitcoiny, nazywane wyjsciami reszty. Jest to potrzebne, poniewaz wejécia
transakgji, podobnie jak banknoty, nie moga by¢ dzielone. Jesli kupisz w sklepie produkt za 5 dola-
réw, ale masz tylko banknot 20-dolarowy, oczekujesz, ze otrzymasz 15 dolardw reszty. To samo
dotyczy wejs¢ w transakcjach w bitcoinach. Jesli zakupisz produkt wart 5 bitcoinéw, ale masz do wy-
korzystania tylko wejscie o wartoéci 20 bitcoindw, przeslesz jedno wyjscie (o wartosci 5 bitcoinéw) do
sprzedawcy i drugie (o wartosci 15 bitcoindw minus koszty transakeji) do samego siebie.

Na poziomie protokotu bitcoina nie ma réznicy miedzy wyjsciem reszty (i oplacanym przez nie
adresem, nazywanym adreserm reszty) a wyjsciem platnosci.

Wazne jest to, ze adres reszty nie musi by¢ taki sam jak adres, z ktérego pochodzi wejscie. Ze wzgledu
na prywatno$¢ adres reszty jest czesto nowym adresem wiasciciela portfela. W idealnych okolicz-
noéciach dwa rézne zastosowania wyj$¢ uzywaja niewidzianych wczeéniej adreséw i pod innymi
wzgledami wygladaja identycznie, co uniemozliwia stronom trzecim ustalenie, ktére wyjécia s resz-
tami, a ktore platno$ciami. Jednakze dla celow ilustracyjnych zacieniowaliSmy wyjécia reszty
na rysunku 2.3.

Nie kazda transakcja ma wyjscie reszty. Te, ktdre go nie maja, sg nazywane transakcjami bezreszto-
wymi i moga mie¢ tylko jedno wyjscie. Transakcje bezresztowe s praktyczng opcja tylko pod warun-
kiem, ze wydawana kwota jest mniej wiecej taka sama jak kwota dostepna w wejéciach transakeji
pomniejszona o przewidywang oplate transakcyjna. Na rysunku 2.3 pokazano, jak Bob tworzy
transakcje bezresztowa, w ktdrej wydaje wyjécie otrzymane w transakeji Tx2.
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Wybor monet

W réznych portfelach moga by¢ stosowane odmienne strategie taczenia wej$¢ w celu dokonywania
platnosci zadanych przez uzytkownika. Okresla si¢ to mianem wyboru monet.

Portfel moze taczy¢ wiele drobnych wejs¢ lub wykorzysta¢ wejscie réwne lub wieksze wzgledem
oczekiwanej platnosci. Jesli portfel nie moze polaczy¢ wejs¢ w taki sposob, by uzyskaé wartos¢
doktadnie réwng oczekiwanej platnosci (z uwzglednieniem oplat transakcyjnych), nieuniknione
jest wygenerowanie reszty. Bardzo przypomina to korzystanie z gotéwki. Jesli zawsze bedziesz
wydawal banknot o najwyzszym nominale, bedziesz miat kieszenie pelne drobnych. Jezeli zawsze
bedziesz wydawat drobne, zostang Ci tylko banknoty o wysokim nominale. Ludzie nie$wiadomie
daza do zachowania réwnowagi miedzy tymi dwoma skrajnosciami, a tworcy portfeli staraja sie
programowa¢ podobne rozwigzania.

Typowe formy transakgji

Najczesciej wystepujaca forma transakeji jest platno$¢ prosta. W transakcjach tego typu wystepuje
jedno wejscie i dwa wyjécia (rysunek 2.4).

Typowa transakcja

Wyjécie 0,
,do Boba”

Wejscie 0,

,0d Alice,

podpisane

przez Alice”
Wyjscie 1,
,do Alice”

(reszta)

Rysunek 2.4. Najczesciej spotykany rodzaj transakcji

Innym czesto wystepujacym rodzajem transakcji jest transakcja konsolidacyjna, ktéra polega na fa-
czeniu grupy wejs¢ w jedno wyjscie (rysunek 2.5). Jest to odpowiednik wymiany monet i banknotéw
o0 nizszym nominale na jeden banknot o wysokim nominale. Tego rodzaju transakcje sg czasem
generowane przez portfele i firmy w celu scalenia wielu drobnych kwot.

Nastepny rodzaj transakcji, czesto wystepujacy w ksiegach bitcoina, polega na podziale jednego
wejécia na wiele wyj$¢ odpowiadajacych wielu odbiorcom (rysunek 2.6). Transakcje tego typu sa
czasem przeprowadzane przez podmioty handlowe w celu dystrybucji srodkéw (np. w trakcie
przetwarzania wyptat dla wielu pracownikow).
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Transakgjataczaca Srodki

Wejscie 0

Wejscie 1
Wyjscie 0

Wejscie 2

Wejscie N

Rysunek 2.5. Transakcja konsolidacyjna tgczgca srodki

Transakcja do dystrybugji Srodkéw

Wyjscie 0

Wyjscie 1

Wejscie 0 —
Wyjscie 2

WyjscieN

Rysunek 2.6. Transakcja stuzgca do dystrybucji srodkéw

Tworzenie transakgji

Oprogramowanie portfela Alice obejmuje kod do wyboru odpowiednich wej$¢ i wyjs¢ w celu
utworzenia transakcji zgodnej z poleceniami Alice. Musi ona jedynie poda¢ docelowy adres,
kwote i oplate transakcyjna, a reszta zajmie si¢ oprogramowanie portfela. Co wazne, jesli oprogramo-
wanie zna kontrolowane przez siebie wejécia, to potrafi tworzy¢ transakcje takze w trybie offline.
Przypomina to wypisywanie czeku w domu i pdzniejsze przesytanie go do banku w kopercie.
Podobnie transakcja nie wymaga w trakcie tworzenia i podpisywania polaczenia z siecig bitcoina.

Wybor odpowiednich wejs¢

Oprogramowanie portfela Alice najpierw musi znalez¢ wejécia, ktore pozwalajg zaplaci¢ kwote,
jaka wlascicielka chce przesta¢ Bobowi. Wiekszos¢ portfeli §ledzi wszystkie dostepne wyjécia po-
wigzane z adresami z tego portfela. Dlatego portfel Alice zawiera kopie wyj$¢ z transakeji Joego,
utworzonej w wyniku zaplaty gotéwka (zob. punkt ,,Pozyskiwanie pierwszych bitcoinéw”). Oprogra-
mowanie portfela dziatajace na wezle kompletnym zawiera kopie niewydanych wyjs¢ ze wszystkich
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potwierdzonych transakcji, nazywanych niewydanymi wyjsciami transakcji (ang. unspent tran-
saction output, UTXO0). Poniewaz jednak wezly kompletne zuzywaja wiecej zasobow, wiekszo$é
portfeli uzywa prostych klientéw, §ledzacych tylko wyjscia UTXO danego uzytkownika.

W tym przypadku to jedno UTXO wystarcza do zaplacenia za podcast. Gdyby byto inaczej, opro-
gramowanie portfela musialoby przejrze¢ liste mniejszych niewydanych wyjs¢, co przypomina
wybieranie monet z portmonetki w celu uzbierania wystarczajacej kwoty. W obu sytuacjach moze sie
okaza¢, ze konieczne bedzie wyptacenie reszty. Jest to opisane w nastepnym punkcie dotyczacym
generowania wyj$¢ transakeji (platnosci) przez oprogramowanie portfela.

Generowanie wyjs¢

Wryjécie transakgji jest generowane w postaci skryptu, ktéry méwi co$ w rodzaju: ,,To wyjscie jest
przekazywane temu, kto przedstawi podpis oparty na kluczu odpowiadajacemu publicznemu adre-
sowi Boba”. Poniewaz tylko Bob posiada portfel z kluczami powigzanymi z tym adresem, to tylko
on moze przedstawi¢ potrzebny podpis i uzyska¢ dostep do danego wyjécia. W ten sposéb Alice
ogranicza dostep do wyjécia za pomocg wymogu przedstawienia podpisu przez Boba.

Z ta transakcjg powigzane jest tez drugie wyjécie, poniewaz $rodki Alice sg warte wigcej, niz kosztuje
podcast. Platnos¢ reszty dla Alice jest generowana jako wyjscie w tej samej transakeji, co platnoséé
dla Boba. Portfel rozdziela wiec $rodki Alice na dwie platnosci: jedng dla Boba i drugg zwracana Alice.
Alice moze wykorzystaé (wydac) odpowiadajace reszcie wyjécie w nastepnej transakeji.

Wreszcie, aby transakcja zostala szybko przetworzona przez sie¢, oprogramowanie portfela dodaje
niewielkg oplate. Nie jest ona bezposrednio podawana w transakgji. Oplata ta jest widoczna w réznicy
miedzy wejsciami a wyjéciami. Ta oplata transakcyjna jest pobierana przez gérnika za umieszczenie
transakcji w bloku rejestrowanym w taricuchu blokéw.

Obejrzyj transakcje Alice na rzecz Bob’s Store (https://oreil ly/GwBq1)

Dodawanie transakgji do faricucha blokow

Transakcja wygenerowana przez oprogramowanie portfela Alice obejmuje wszystko, co jest potrzebne
do potwierdzenia wlasnosci srodkéw i okreslenia nowych wlascicieli. Nastepnie ta transakcja musi
zosta¢ przestana do sieci bitcoina, gdzie stanie sie czeécig fanicucha blokéw. W nastepnym punkcie
dowiesz si¢, w jaki sposob transakgja staje si¢ czescig nowego bloku i jak wyglada ,,kopanie” bloku.
Dalej zobaczysz, ze nowy blok po dodaniu do laricucha staje si¢ coraz bardziej wiarygodny wraz
z dodawaniem kolejnych blokéw.

Przesyfanie transakji

Poniewaz transakcja obejmuje wszystkie informacje niezbedne do jej przetworzenia, nie ma zna-
czenia, jak i gdzie zostanie ona przestana do sieci bitcoina. Jest to sie¢ typu P2P. Kazdy klient
funkcjonuje w niej, aczac sie z kilkoma innymi klientami. Sie¢ bitcoina stuzy do rozsylania trans-
akeji i blokdw do wszystkich jej uzytkownikow.
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Jak rozsytane sa dane?

Wezly réwnorzedne (ang. peers) w sieci bitcoina to programy, ktére dysponuja zaréwno algoryt-
mami, jak i danymi niezbednymi do pelnej weryfikacji poprawnosci nowej transakcji. Pofgczenia
miedzy weztami réwnorzednymi czesto wizualizuje si¢ jako krawedzie (linie) grafu, w ktorym same
wezly sg wierzchotkami (kropkami). Wezty réwnorzedne sg czesto nazywane ,weztami z kom-
pletng weryfikacja”, w skrocie weztami kompletnymi.

Oprogramowanie portfela Alice moze przesta¢ nowg transakcje do dowolnego wezla bitcoina ko-
rzystajacego z polaczenia dowolnego rodzaju: przewodowego, Wi-Fi, mobilnego itd. Moze tez wysta¢
transakcje do innego programu (takiego jak eksplorator blokéw), ktdry przekaze ja do wezta. Portfel
Alice nie musi by¢ bezposrednio polaczony z portfelem Boba i nie musi korzysta¢ z polaczenia
internetowego oferowanego przez Boba, cho¢ oba te rozwigzania s3 mozliwe. Kazdy wezet otrzymu-
jacy prawidlowg transakcje, z ktdrg sie jeszcze nie zetknal, natychmiast przekazuje ja do wszystkich
pozostatych powigzanych wezléw. Ta technika rozsytania nosi nazwe ,,plotkowania” (ang. gossiping).
W ten sposéb transakcja jest szybko rozsylana w sieci P2P i w przeciagu kilku sekund dociera do
duzego odsetka weztow.

Perspektywa Boba

Je$li oprogramowanie portfela Boba jest bezpoérednio polaczone z oprogramowaniem portfela
Alice, portfel Boba moze by¢ pierwszym weztem, ktéry otrzyma transakcje. Jednak nawet jezeli
portfel Alice przele transakcje za posrednictwem innych weztéw, dotrze ona do portfela Boba
w przeciagu kilku sekund. Portfel Boba natychmiast zidentyfikuje transakcje Alice jako przycho-
dzacg platno$é, poniewaz zawiera ona wyjscia zgodne z kluczami Boba. Oprogramowanie portfela
Boba moze tez niezaleznie zweryfikowac, ze transakcja ma prawidlowy format. Jesli Bob uzywa
wlasnego wezta kompletnego, jego portfel moze rowniez sprawdzié, czy transakcja Alice wydaje
tylko poprawne wyjscia UTXO.

Kopanie bitcoindw

Transakcja Alice jest teraz rozsytana w sieci bitcoina. Jednak transakcja staje sie czescia faricucha
blokéw dopiero po jej zweryfikowaniu i umieszczeniu w bloku w wyniku procesu nazywanego
kopaniem. Szczegélowe objasnienie tego procesu zawiera rozdzial 12.

System ochrony przed falszerstwami w sieci bitcoina jest oparty na obliczeniach. Transakgje sa fa-
czone w bloki. Bloki zawieraja niewielki nagléwek, ktéry musi by¢ uformowany w bardzo konkretny
sposob, co wymaga przeprowadzenia ogromnej iloéci obliczen. Proces kopania ma dwa cele:

 Gornicy zyskuja uczciwe przychody tylko z tworzenia blokdw, ktére sg zgodne ze wszystkimi
regutami uzgadniania konsensusu w sieci bitcoina. Zwykle motywuje ich to do dolaczania
wylacznie poprawnych transakcji do blokéw. Pozwala to uzytkownikom opcjonalnie zaklada¢, ze
kazda transakcja w bloku jest transakcjg poprawna.
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» Kopanie obecnie skutkuje utworzeniem dla kazdego bloku nowych bitcoinéw, co przypomina
dodruk pieniedzy przez banki centralne. Liczba bitcoinéw generowanych dla blokéw jest ograni-
czona i zmniejsza si¢ z czasem zgodnie z ustalonym harmonogramem ,,emisji” bitcoinéw.

Kopanie pomaga znalez¢ rdwnowage miedzy kosztami a zyskami. W tym procesie elektrycznosé
jest uzywana do rozwigzywania problemu matematycznego. Skuteczny gornik otrzymuje na-
grode w postaci nowych bitcoinéw i optat transakcyjnych. Jednak aby otrzyma¢ nagrode, trzeba
poprawnie przeprowadzi¢ walidacje wszystkich transakcji zgodnie z regutami uzgadniania
konsensusu. Ta delikatna rGwnowaga zapewnia bezpieczenstwo bitcoina mimo braku central-
nej jednostki nadrzedne;.

Proces kopania zostat zaprojektowany jako zdecentralizowana loteria. Kazdy gérnik moze stwo-
rzy¢ wlasny los poprzez utworzenie bloku kandydujgcego, ktéry zawiera nowe transakcje oraz
pewne dodatkowe pola danych. Gérnik wprowadza swojego kandydata do specjalnego algorytmu,
ktory przeksztalca (,haszuje”) dane, generujac dane wyjsciowe zupelnie niepodobne do wejécio-
wych. Ta funkcja skrotu zawsze generuje te same dane wyjsciowe dla okreslonych danych wej-
$ciowych — ale nikt nie moze przewidzie¢, jak bedzie wyglada¢ wyjscie dla nowego wejécia, nawet
jesli to wejécie rézni sie tylko nieznacznie od poprzedniego. Jesli wyjscie funkcji skrétu pasuje do
szablonu zdefiniowanego przez protokoét bitcoina, gérnik wygrywa loterie i uzytkownicy bitcoina
akceptuja blok wraz z jego transakcjami jako poprawny. W przeciwnym razie gérnik dokonuje
niewielkiej zmiany w swoim bloku kandydujacym i prébuje jeszcze raz. Kiedy pisze te stowa, liczba
blokéw kandydujacych, ktére gérnicy musza wyprobowac przed znalezieniem zwycigskiej kom-
binacji, wynosi okoto 160 miliardéw bilionéw. Wlaénie tyle razy trzeba wykona¢ funkcje skrétu.

Jednak po znalezieniu zwycigskiej kombinacji kazdy moze zweryfikowa¢ poprawno$¢ bloku po-
przez wykonanie funkgji skrétu tylko jeden raz. Sprawia to, ze poprawny blok jest czyms, czego
utworzenie wymaga niewiarygodnej iloéci pracy, ale czego weryfikacja jest banalnie prosta. Prosty
proces weryfikacji probabilistycznie dowodzi, ze praca zostala wykonana, wigc dane wymagane
do wygenerowania tego dowodu — w tym przypadku blok — sa nazywane dowodem pracy (ang.
proof of work, PoW).

Kolejno$¢ dodawania transakeji do nowego bloku zalezy od wysokosci oplaty transakeyjnej i kilku
innych kryteriéw. Kazdy gérnik rozpoczyna kopanie nowego bloku zaraz po tym, jak otrzyma z sieci
poprzedni blok, co stanowi informacje o tym, Ze poprzednig iteracj¢ loterii wygrat kto$ inny. Gornik
natychmiast tworzy nowy blok kandydujacy z odwolaniem do poprzedniego bloku, zapetnia go
transakcjami i rozpoczyna obliczanie Proof-of-Work dla nowego bloku. Kazdy gérnik dodaje do
swojego bloku specjalng transakcje, reprezentujaca wyplate na adres bitcoin okreslonego gérnika
nagrody za dany blok i sumy optat transakcyjnych za wszystkie transakcje z danego bloku
kandydujacego. Jesli gérnik znajdzie rozwigzanie oznaczajace, ze jego blok jest prawidlowy, ,,wy-
grywa” nagrode, poniewaz dany blok trafia do globalnego taricucha, co sprawia, ze gérnik moze
wyda¢ $rodki z transakcji wyptaty nagrody. Gornicy, ktérzy sa cztonkami kopalni, konfiguruja
oprogramowanie w taki sposéb, aby w nowych blokach nagroda byla przesylana na adres kopalni.
Z tego adresu udzialy sg rozdzielane miedzy gornikéw proporcjonalnie do iloéci pracy wykonanej
w ostatniej rundzie.
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Transakcja Alice trafia do sieci i do puli niezweryfikowanych transakeji. Po stwierdzeniu po-
prawnosci transakeji przez wezet kompletny transakeja ta trafia do nowego bloku kandydujacego.
Mniej wiecej pie¢ minut po przestaniu transakcji przez portfel Alice jaki$ gérnik znajduje rozwia-
zanie i oglasza je w sieci. Inni gérnicy potwierdzajg poprawnos¢ zwycieskiego bloku, a nastepnie
zaczynaja nowa loterie zwigzang z generowaniem nastepnego bloku.

Zwycieski blok z transakcjg Alice staje sie czeécig taricucha blokéw. Blok zawierajacy transakeje
Alice jest liczony jako jedno potwierdzenie tej transakcji. Kiedy blok z transakcjg Alice zostanie
rozestany po sieci, utworzenie alternatywnego bloku z inng wersja transakcji Alice (na przyktad
transakcja, ktdra nie oplaca Boba) wymagatoby wykonania takiej samej ilosci pracy, jaka wszystkim
goérnikom bitcoina zajeloby utworzenie zupelnie nowego bloku. Kiedy do wyboru jest wiele alterna-
tywnych blokéw, kompletne wezty Bitcoina wybieraja tanicuch poprawnych blokéw z najwiekszym
facznym dowodem pracy, nazywany najlepszym tavicuchem blokow. Aby cala sie¢ zaakceptowala
alternatywny blok, na podstawie tego alternatywnego bloku musialby zosta¢ wykopany dodatkowy
nowy blok.

Oznacza to, Ze gornicy maja wybor. Moga pracowac z Alice nad alternatywa dla transakcji, w ktorej
optaca ona Boba; by¢ moze Alice jest sktonna zaplaci¢ gérnikom czeé¢ pieniedzy, ktore zaplacitaby
Bobowi. Takie nieuczciwe zachowanie wymagaltoby nakladu pracy potrzebnego do utworzenia
dwdch blokéw. Natomiast gornicy, ktorzy postepuja uczciwie, moga utworzy¢ jeden nowy blok
i otrzyma¢ wszystkie oplaty za dolaczone do niego transakcje plus subwencje za blok. Zwykle
nieuczciwo$¢, czyli tworzenie dwdch blokdw za niewielka dodatkows oplate, jest znacznie mniej
oplacalna niz uczciwe utworzenie nowego bloku, przez co celowa zmiana potwierdzonej transakcji
jest mato prawdopodobna. Dlatego Bob moze zacza¢ zaktada¢, ze platnos¢ Alice jest godna zaufania.

Mozesz obejrze¢ blok zawierajacy transakcje Alice (https://oreil.ly/7v_IH).

Mniej wigcej 19 minut po rozestaniu bloku zawierajacego transakcje Alice inny gérnik wykopuje
nowy blok. Poniewaz nowy blok jest tworzony na podstawie bloku, ktory zawierat transakcje
Alice (co przeklada sie na dwa potwierdzenia transakeji Alice), transakcje te mozna teraz zmieni¢
tylko poprzez wykopanie dwdch alternatywnych blokéw — i zbudowanie nowego bloku na ich pod-
stawie — a zatem trzeba by bylo wykopa¢ trzy bloki, zeby Alice odzyskala pieniadze, ktére wystala
Bobowi. Kazdy blok wykopany z uwzglednieniem bloku zawierajgcego transakcje Alice stanowi do-
datkowe potwierdzenie tej transakeji. Wraz z pojawianiem sie kolejnych blokéw wycofanie transakcji
staje sie coraz trudniejsze, dlatego Bob jest coraz bardziej pewien, ze platnoé¢ Alice jest bezpieczna.

Na rysunku 2.7 pokazano blok obejmujacy transakcje Alice. Wczesniej znajduja sie setki tysiecy
blokéw powigzanych ze sobg w tanicuch az do bloku nr 0, czyli bloku poczgtkowego (ang. genesis
block). Wraz ze wzrostem ,,wysoko$ci” nowych blokéw roénie tez trudnos¢ obliczen dla catego
taricucha. Uznaje sig, Ze blok potwierdzony wiecej niz sze$¢ razy jest bardzo trudny do usuniecia,
poniewaz przeliczenie sze$ciu blokéw (plus utworzenie jednego nowego) wymagatoby bardzo
dlugich obliczen. Proces kopania i budowania dzigki niemu zaufania jest szczegdétowo opisany
w rozdziale 12.
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Rysunek 2.7. Transakcja Alice dotgczona do bloku

Wydawanie srodkow z transakgji

Gdy transakcja Alice znajdzie sie w tanicuchu jako czeé¢ bloku, staje si¢ widoczna dla wszystkich
aplikacji bitcoina. Kazdy kompletny wezel bitcoina moze niezaleznie zweryfikowa¢, ze transakcja
jest prawidtowa i ze mozna wyda¢ przestane srodki. Wezly kompletne weryfikuja kazde przeniesienie
$rodkéw od momentu wstepnego wygenerowania bitcoinéw w danym bloku przez kolejne transakcje
po dotarcie funduszy na adres Boba. Klienty proste mogg przeprowadzi¢ uproszczong weryfikacje
platnosci poprzez potwierdzenie, Ze transakcja znajduje sie w faricuchu blokéw, a po niej wykopanych
zostalo juz kilka innych blokéw. Gwarantuje to, ze gornicy poniesli znaczne naktady pracy w celu
jej zatwierdzenia (zob. punkt ,,Klienty proste”).

Bob moze teraz wydac wyjécie z danej transakgji (oraz z innych). Moze np. zaplaci¢ zleceniobiorcy
lub dostawcy, przekazujac nowym wiascicielom srodki z ptatnosci Alice za podcast. Gdy Bob wydaje
platnosci otrzymane od Alice i innych klientéw, przedtuza tanicuch transakgji. Zalézmy, ze Bob placi
projektantowi nowej witryny, Gopeshowi. Teraz faricuch transakeji wyglada tak jak na rysunku 2.8.

W tym rozdziale zobaczytes, w jaki sposob transakcje tworzg taricuch przekazywania wartosci
miedzy wladcicielami. Przesledziles tez transakcje Alice od momentu jej utworzenia w portfelu
przez sie¢ bitcoina po gornikow, ktorzy zarejestrowali transakcje w tanicuchu blokéw. W dalszych
rozdziatach poznasz konkretne technologie zwigzane z portfelami, podpisami, transakcjami,
siecig i kopaniem.
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Transakganr1  Joe Alice
Transakganr2  Alice Bob

!

Transakganr3  Bob Gopesh

L1

Rysunek 2.8. Transakcja Alice w taricuchu transakcji od Joego do Gopesha
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To podstawowe Zrodto technicznej wiedzy o bitcoinie.
Zadna inna pozycja nie jest tak wyczerpujaca ani aktualna!

Olaoluwa Osuntokun, Lightning Labs

W Swiecie finansdw nic nie wywotato takiego porusze-
nia jak pojawienie sie bitcoina. Wprowadzony w 2009
roku, stat sie pierwszg zdecentralizowang cyfrowg
waluta, co potozyto podwaliny pod rynek wart miliar-
dy dolardw. Dodatkowo ujawnit potencjat technologii
blockchain, ktdra stanowi fundament kryptowalut.
Odrom mozliwosci, jakie oferuje bitcoin, sprawia, ze
znajduje on zastosowanie w licznych branzach. Aby
moc w petni korzystac z jedo zalet, nalezy doktadnie
zrozumiec zasady, na ktérych sie opiera.

To trzecie, uzupetnione i zaktualizowane wydanie ce-
nionedo przewodnika dla kazdedo, kto chce dotaczy¢
do Swiata bitcoina, zwanedo ,internetem pieniedzy”.
Znajdziesz tu wszelkie kluczowe informacje, podane
w jasny, zrozumiaty sposob i poparte rzeczywistymi
przyktadami. Dotaczone fragmenty kodu Swietnie ilu-
strujg kluczowe koncepcje. To wydanie zawiera mno-
stwo najnowszych informacji, w tym opis struktury
transakcji, MAST, P2C, wielopodpisow bezskryptowych,
a takze mechanizméw Taproot i Tapscript. Dzieki lek-

turze zrozumiesz tez tematyke blokéw kompaktowych,

tancucha blokéw signet, BIP8 i szybkich rozpraw.

Zrozum, co sie dzieje ,,pod maska” bitcoina
i jak wspétdziataja poszczegélne elementy
tej technologii!

Mark ,,Murch” Erhardt, Chaincode Labs
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W ksigzce:

® solidne podstawy bitcoina
i taficucha blokow

® techniczne aspekty bitcoina
i waluty kryptogdraficznej

¢ siec bitcoina, architektura P2P,
cykl Zycia transakcji i kwestie
bezpieczenstwa

® najnowsze rozwigzania,
w tym Taproot, Tapscript,
podpisy Schnorra

® opis nowych, zaawansowanych
zastosowan bitcoina

Andreas M. Antonopoulos jest
cenionym znawcg technologii tancu-
cha blokow, przedsiebiorcg, autorem
i prelegentem. Posiada dwa patenty
Z dziedziny sieci i bezpieczenstwa.
Ma dar przekazywania skomplikowa-
nych zagadniefn w taki sposob, ze staja
sie tatwe do zrozumienia.

David A. Harding jest autorem tek-
stow technicznych dotyczacych opro-
gramowania open source. Jest tez
wspotautorem newslettera Bitcoin
Optech i dokumentacji dla dewelo-
perow. Nalezy do komitetu grantowe-
go Brink.dev.
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