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Kryptograficzne funkcje 2
skrotu i podpisy cyfrowe

W tym rozdziale:
Tworzenie prostego systemu pfatnosci: tokenéw ciasteczkowych.
Kryptograficzne funkcje skrétu.
Uwierzytelnianie ptatnosci za pomoca podpiséw cyfrowych.

Tajnos¢ rzeczy tajnych.

Ten rozdzial zaczne od opisania sceny, na ktdrej rozgrywac si¢ beda dalsze wydarzenia. Zajmiemy
sie prostym systemem platnosci, ktéry bedziemy stopniowo rozbudowywac i ulepsza¢, stosujac
techniki wykorzystywane przez Bitcoin. Gdy dojdziemy do rozdzialu 8., nasz prosty system roz-
winie sie juz na tyle, ze stanie si¢ tym, czym wtlasnie jest Bitcoin.

W dalszej czesci tego rozdziatu przedstawie wszystko, co musisz wiedzie¢ o kryptograficznych
funkcjach skrétu. Poniewaz sg one bardzo wazne dla protokotu Bitcoin, musisz zrozumie¢ je, zanim
zaczniemy omawiac kolejne tematy. Dowiesz si¢, w jaki sposob mozna wykorzystaé kryptograficzng
funkcje skrétu do sprawdzenia, czy plik nie zmienit sie wzgledem swojej poprzedniej wersji.

W kolejnej cze$ci rozdziatu bedziemy rozwaza¢ problem oszusta, czyli kogos, kto podajac si¢ za
kogos$ innego, chcialby wyptaci¢ sobie cudze $rodki. Problem ten rozwigzemy, wprowadzajac do
naszego prostego systemu podpisy cyfrowe (rysunek 2.1).

27
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28 Rozdziat 2. | Kryptograficzne funkcje skrotu i podpisy cyfrowe

“J| Otrzymatas
1 bitcoin

Ptaci
1 bitcoin
na adres
15vwoa...

. [ 1 Rysiek »Misiek Rysiek]

LZ Norbert > Ala Norbert |

~J( 5 Wwanda>Ela  Wanda )

[ 1 Ala- Basia Ala ]

Rysunek 2.1. Podpisy cyfrowe w protokole Bitcoin

Waluta Bitcoin

Token ciasteczkowy
odpowiada bitco-
Zalézmy, ze w Twojej pracy jest bufet. Wraz z innymi pracownikami rozliczacie si¢ w bufecie, | inowi, jednostce
korzystajac z tabelki zapisanej jako arkusz kalkulacyjny w formacie Excel. Jednostka rozliczen s3 | walutowej sieci
tokeny ciasteczkowe (rysunek 2.2), ktére oznaczymy symbolem TC. Token w jezyku angielskim Bitcoin. Bitcoin po

. . . . . . . . i T raz pierwszy zostat
oznacza ,zeton’, a przymiotnik ,ciasteczkowy” wziat si¢ stad, Ze w bufecie mozesz taki ,,zeton” | \yyceniony w 2010

wymienié na ciasteczko do kawy. roku, gdy kto$ kupit
dwie pizze za 10 000
BTC. W listopadzie

Tabelka tokenéw ciasteczkowych

@00 (][ @ 2018 roku za te kwo-
te mogtbys kupic
Czas Tabelka sze$¢ milionow pizz.
od Do Kwota w TC Duzo starych transakcji w TC
rd Ala kupuje ciasteczko
Ala Bufet 10 |«7| | Aniakupuje 1000 TC
Bufet Ania 1000 a1 | odbufetuza 100zt
Ela Bufet 10 |« Elakupuje ciasteczko Rysunek 2.2. Tabelka tokenéw ciastecz-
Bufet Firma 10000 |«| |  Firmakupuje 10000TC kowych ma kolumne Zrédta (Od), odbior-
~—— od bufetu na nagrody dla cy (Do) oraz kolumne z liczbg przeka-
™ pracownikéw za osiagniecia zanych tokenéw (Kwota w TC). Nowe
Tu dopisuje sie nowe ptatnosci transakcje w tokenach ciasteczkowych

dopisywane s na koncu tabelki
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Tabelka tokendw ciasteczkowych

Plik z tabelka jest zapisany na komputerze Eli. Tabelka ta dostepna jest dla wszystkich uzytkownikow
sieci firmowej w trybie tylko do odczytu. Kazdy moze ja tylko otworzy¢ i przeczytaé jej zawarto$¢.
Ela moze jednak nieco wiecej. Poniewaz Eli ufajg wszyscy pracownicy, ma ona nieograniczony
dostep do tabelki. Ty i inni pracownicy mozecie jedynie czyta¢ tabelke, otwierajac ja w trybie
tylko do odczytu.

Gdy Ala ma ochote na ciasteczko z bufetu, prosi Elg, ktora siedzi przy biurku najblizej bufetu,
o przekazanie 10 TC Ali na konto bufetu. Ela zna Ale i moze szybko sprawdzi¢ w tabelce, czy
Ala ma wystarczajaco duzo tokendw na swoim koncie. W tym celu filtruje tabelke kluczem ,, Ala”
i sumuje wszystkie kwoty wyswietlone dla imienia ,,Ala” w kolumnie , Do’ a od tej sumy odej-
muje wszystkie kwoty dla imienia ,,Ala” w kolumnie ,,Od”. Rysunek 2.3 przedstawia pelny wynik

wyszukiwania; trzy transakcje dotycza Ali.

dlaimienia ,Ala” 100-(20+10)=70TC

to70TC

Ela oblicza, ze Ala ma 70 TC. To wystarczajaco duzo, aby zaptaci¢ 10 TC bufetowi. Ela dopisuje
wiersz na konicu tabelki (rysunek 2.4).

@00 [ [
Tabelka

Od Do Kwota w TC
Ala Bufet 10
Bufet Ania 1000
Ela Bufet 10
Bufet Firma 10000 Nowy wiersz! Ela
Ala Bufet 10 |1 dopisata transakcje

do tabelki

tokenoéw ciasteczkowych

Kup ksigzke
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Tabelka
File Edit Spreadsheet Help
Q [Ala I
Od Do Kwota w TC
Ala Bufet Lo Ala zaprojektowata nowy
Bufet Ania toster i od firmy dostata .
= — _od Do NTEENTUE w nagrode 100 CT Rysunek 2.3. Ela oblicza saldo
- Firma Ala 100 Als kupuie dwa ciasteczk Ali. Suma otrzymanych tokenéw
B t Fi a Kupuje dwa clasteczka . . L,
ure 'rma Ala Bufet 20 [« Al P J dnoci ) ciasteczkowych jest réwna 100,
Ala Bufet 10 |« Alakupuje jedno clasteczko a suma wydanych tokenéw cia-
J Wyniki wyszukiwania Saldo Ali wynosi: steczkowych wynosi 30. Saldo Al

Rysunek 2.4. Ela dodaje ptatnos¢ Ali za ciasteczko.
Ptatnos¢ ta jest dopisywana jako ostatnia w tabelce
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30 Rozdziat 2. | Kryptograficzne funkcje skrotu i podpisy cyfrowe

Bufetowa widzi nowy wiersz dopisany do tabelki i wrecza Ali ciasteczko. Zaréb tokeny @

Gdy komus$ zabraknie tokenéw ciasteczkowych, moze dokupi¢ je za ztotéwki od kogo$, kto ma | Tokeny mozesz

ich troche na sprzedaz. Moze to by¢ Ania albo bufetowa. Tokeny sprzedawane sg za cene odpo- | "éwniezotrzymywac
. . .. . . . P . L. jako wynagrodzenie

wiadajaca obu stronom transakeji. Na potwierdzenie zmiany wlasciciela tokenéw Ela dopisuje

odpowiedni wiersz do tabelki.

Ela obiecala, zZe nigdy niczego nie usunie ani nie zmieni w tabelce i Ze bedzie wylacznie dopisy-
wac do niej kolejne wiersze. Wszystko, co dzialo sie w tabelce, bedzie zawsze w niej widoczne!

Ela, ktéra dba o ten system rozliczen, wykonuje prace, ktdrg cenig wszyscy. Otrzymuje za to co-
dziennie wynagrodzenie w wysoko$ci 7200 $wiezo wybitych tokenow ciasteczkowych (rysunek
2.5). Dlatego codziennie dopisuje nowy wiersz do tabelki, w ktérym 7200 nowych tokenéw cia-
steczkowych jest przekazywanych ,,EIi”.

@00 ( G] .7
Tabelka
Od Do Kwota w TC
Bufet Firma 10 000
Ala Bufet 10 | Ela jest wynagradzana
NOWE Ela 7200 | za obstuge tabelki

Krzywa podazy tokenow

Rysunek 2.5. Ela jest wynagradzana tokenami ciasteczkowymi Bitcoin uzywa tego samego schematu emisji tokendw,

jakiego uzylisSmy w tabelce naszych tokendw ciasteczko-
W ten sposob w tabelce zapisywane jest utworzenie kazdego no- wych. Wszystkie nowe bitcoiny s tworzone jako wyna-
grodzenie dla weztéw zabezpieczajacych faricuch blokéw
g . . . . sieci Bitcoin, w ktérym dokumentowane sg wszystkie

Z pierwszym wynagrodzenlem dla Eli — Jak w tabelce powyzc). transakcje. To tak samo jak w naszym systemie, gdzie Ela

Czyli wiersz ten potwierdza wyemitowanie pierwszych 7200 TC wynagradzana jest za dbanie o bezpieczenstwo tabelki
tokendw ciasteczkowych.

wego tokena ciasteczkowego. Pierwszy wiersz w tabelce to wiersz

w historii. Wynagrodzenie Eli bedzie wynosi¢ 7200 TC dziennie
przez pierwsze cztery lata, a nastepnie zostanie zmniejszone o po-
towe, do 3600 TC na kolejne cztery lata. Pézniej zostanie ponownie
zmniejszone o pofowe na nastepne lata i tak dalej do momentu, az
spadnie do 0 TC dziennie.

Na razie nie martw si¢ o to, co bedzie, gdy wynagrodzenie Eli zblizy
sie do zera. To odlegla przyszios¢. Zajmiemy si¢ tym w rozdziale 7.
Dzigki stopniowemu zmniejszaniu wynagrodzenia calkowita liczba
tokenow ciasteczkowych w obiegu bedzie zbiega¢ do 21 milionéw * 2000 = = 240 50
TG, ale nigdy nie przekroczy tej liczby. -

Kup ksigzke Pole¢ ksiazke
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Tabelka tokendw ciasteczkowych 31

Co zrobi Ela z nowymi tokenami ciasteczkowymi, ktére otrzymuje za prowadzenie tabelki, zalezy
wylacznie od niej. Moze kupi¢ sobie za nie ciasteczek. Moze tez nadmiar tokenéw komus sprzedad.
Moze réwniez odktadacd je sobie na przysztos¢. System tabelkowy dobrze si¢ spisuje i wszyscy jedza
ciasteczka z umiarem.

Ela tak naprawde wykonuje t¢ samg prace, ktdrg wykonuja gornicy w sieci Bitcoin. Weryfikuje
platnosci i aktualizuje zapisy ksiegowe, czyli tabelke tokendw ciasteczkowych. Tabela 2.1 wyjasnia,
jak pojecia z systemu tabelki tokendw ciasteczkowych majg sie do poje¢ opisujacych sie¢ Bitcoin.

Tabela 2.1. Powiagzanie gtéwnych elementéw systemu tokenéw ciasteczkowych i sieci Bitcoin

Tokeny ciasteczkowe Bitcoin Omoéwiono w
1 token ciasteczkowy 1 bitcoin Rozdziat 2.
Tabelka tancuch blokéw Rozdziat 6.
Wiersz w tabelce Transakcja Rozdziat 5.
Ela Gornik Rozdziat 7.

Powyzsza tabela bedzie pojawiac sie czesto w tej ksiazce. Przedstawia ona réznice pomiedzy syste-
mem tokenow ciasteczkowych a siecig Bitcoin. Réznic i wierszy bedzie ubywaé w miare wprowa-
dzania przeze mnie kolejnych koncepcji pochodzacych z sieci Bitcoin. Na przyklad w rozdziale 6.,
gdy do zapisu transakeji zaczne uzywac tancucha blokdw, usune wiersz ,Tabelka”. Analogicznie,
gdy do naszego systemu tokenéw ciasteczkowych bede wprowadzal nowe koncepcje, réznigce si¢
od rozwigzan stosowanych przez sie¢ Bitcoin, bede dopisywat do tej tabeli nowe wiersze.

Na koniec rozdziatu 8. tabela ta bedzie zawieraé juz tylko pierwszy wiersz przyporzadkowujacy
jeden token ciasteczkowy jednemu bitcoinowi. Ta chwila wyznaczy koniec ery tokenéw ciastecz-
kowych. Od tego momentu bedziemy méwic juz wylgcznie o bitcoinach.

Tabela 2.2 jest punktem wyjscia umozliwiajgcym poznanie zasad dzialania Bitcoina. Mozemy
traktowac jg jako wersje 1.0 naszego systemu tabelki tokenow ciasteczkowych.

Tabela 2.2. Informacje o zmianach, token ciasteczkowy 1.0

Wersja Wiasciwos¢ Jak
Wykorzystuje to, ze Eli ufajg wszyscy
pracownicy, oraz to, ze Ela wie, jak
kazdy z nich wyglada.
Ela otrzymuje codziennie
1.0 Ograniczona wynagrodzenie w wysokosci 7200

’ podaz tokendéw nowych TC. Jest ono zmniejszane

o potowe co cztery lata.

Prosty system
y \ ptatnosci

Kup ksigzke Pole¢ ksiazke


https://helion.pl/rf/bitilv
https://helion.pl/rt/bitilv

32 Rozdziat 2. | Kryptograficzne funkcje skrotu i podpisy cyfrowe

W kolejnych rozdziatach bedziemy rozbudowywac¢ ten system rozliczen o kolejne zaawansowane
rozwigzania, tworzac jego kolejne wersje. Na przyklad na koniec tego rozdziatu opublikuje wersje
2.0, ktora aby poradzi¢ sobie z problemem oszustow, bedzie wykorzystywaé podpisy cyfrowe. Kazdy
rozdzial bedzie nas przybliza¢ do wyniku konicowego, czyli do bitcoina.

Oczywiscie bitcoin nie ewoluowal w ten sposdb. Wymyslony przeze mnie system rozliczen w to-
kenach ciasteczkowych pomaga mi jedynie w wyjasnianiu kolejnych istotnych zagadnien.

Skroty kryptograficzne

Skroéty kryptograficzne sg uzywane w wielu miejscach w protokole Bitcoin. Proba zrozumienia
Bitcoina bez znajomosci podstaw skrotow kryptograficznych przypominataby prébe nauki chemii
bez wiedzy o budowie atomu.

Skrot kryptograficzny mozna interpretowac jako pewnego rodzaju odcisk palca. Kazda osoba,
uzywajac powiedzmy lewego kciuka, za kazdym razem pozostawi ten sam odcisk palca. Bardzo
trudno jest znalez¢ kogos z identycznym odciskiem lewego kciuka. Odcisk palca nie ujawnia tez
zadnych informacji na temat osoby, ktdra go zlozyta, poza samym odciskiem. Chodzi o to, ze
patrzac na odcisk palca, nikt nie bedzie w stanie stwierdzi¢, jak dobrze osoba sktadajaca go zna
matematyke albo jaki ma kolor oczu.

Kazda informacja w postaci cyfrowej moze réwniez mie¢ swoj ,odcisk palca” Nazywamy go
skrotem kryptograficznym. Aby utworzy¢ skrot kryptograficzny jakiego$ pliku z danymi, nalezy
przekaza¢ ten plik do programu komputerowego zawierajacego funkcje obliczajaca wartosé¢ skrétu
kryptograficznego. Zalézmy, ze chcesz utworzy¢ skrét kryptograficzny, czyli ,,odcisk palca’, swojej
ulubionej podobizny kota. Rysunek 2.6 ilustruje ten proces.

Wejscie

Wynik

. dee6a5d375827436
W jedna strone
ee4b47a930160457
—
Funkdja skrétu 901dce84ffofacs8
kryptograﬁcznego bf79ab0edb479561

32-bajtowy skrot

Kot.jpg 1,21 MB

Rysunek 2.6. Tworzenie skrotu kryptograficznego pliku z rysunkiem kota. Dane wejsciowe to plik z rysunkiem
kota, a dane wynikowe to duza, 32-bajtowa liczba

Wynik — skrét — jest liczbg 256-bitowa. 256 bitéw to 32 bajty, poniewaz 1 bajt to 8 bitow. Tak
wigc jesli zapiszemy tg liczbe w pliku, plik taki bedzie miat tylko 32 bajty dlugosci. To niewiele
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Skréty kryptograficzne

w poréwnaniu z rozmiarem pliku z rysunkiem kota wynoszacego az 1,21 MB. Funkgcja skrétu
kryptograficznego, ktorej uzyjemy w tym przykltadzie, nosi nazwe SHA256 (ang. Secure Hash
Algorithm with 256-bit output — bezpieczny algorytm skrétu z wynikiem 256-bitowym) i jest
najczedciej uzywang funkcja skrétu w protokole Bitcoin.

Samo stowo ,,skrét” — w jezyku angielskim hash — oznacza, Ze co$ zostalo pociete na drobne
kawatki lub wymieszane. To do$¢ dobry opis dziatania kryptograficznej funkcji skrétu. Funkeja
ta wykonuje obliczenia matematyczne na danych opisujacych rysunek kota. Wynikiem jest duza
liczba — skrot kryptograficzny, ktéry w zaden sposéb nie przypomina kota. Nie jest tez mozliwe
»zrekonstruowanie” obrazu kota na podstawie warto$ci skrotu. Funkeja skrotu kryptograficznego
jest funkcja jednokierunkows. Rysunek 2.7 pokazuje skutek drobnej modyfikacji rysunku kota
i obliczenia wyniku tej samej funkcji skrétu kryptograficznego.

Brak wasa! Teraz wiadomo,
dlaczego taki zty!

Zupetnie inny
niz poprzedni skrét!

Wejscie
Wynik
d2ca4f53c8257301
e : 86db9ea585075f96
Funkcja skrétu cd6df1bfdafb7c68
kryptograficznego 7a23b912b2b39bf6
32-bajtowy skrot

Kot.jpg 1,21 MB

Rysunek 2.7. Obliczanie skrdtu dla zmodyfikowanego rysunku. Czy widzisz réznice? Funkcja skrdtu jg dostrzegta
Okazuje sie, ze ten skrét calkowicie rézni si¢ od poprzedniego. Por6wnajmy je:

o stary skrot:
dee6a5d375827436ee4b47a930160457901dce84ffOfac58bf79abbedb479561

o nowy skrot:
d2ca4f53c825730186db9ea585075f96cdedflbfd4fb7c687a23b912b2b39bf6

Wida¢, jak bardzo nawet niewielka zmiana obrazu wplywa na warto$¢ skrotu. Warto$¢ skrotu jest

zupelnie inna, ale dlugos¢ jest zawsze taka sama, niezaleznie od danych wejsciowych. Jesli wej-

$ciem dla funkeji skrétu bedzie stowo ,Witaj”, to réwniez spowoduje wygenerowanie 256-bitowej
wartosci skrotu.

Dlaczego kryptograficzne funkcje skrotu sg przydatne?

Kryptograficzne funkcje skrétu mozna wykorzysta¢ do sprawdzenia, czy kto$§ nieuprawniony nie
zmodyfikowal danych. Zalézmy, ze chcesz zapisa¢ swoj ulubiony rysunek kota na dysku twardym
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Bity? Bajty? Hex? @

Bit to najmniejsza
jednostka informacji
w informatyce. Bit
moze miec jedna

z dwéch wartosci: 0
lub 1. To jak zaréwka,
ktéra moze by¢

albo wigczona, albo
wytaczona. Bajt to

8 bitéw, ktére moga
wyrazi¢ 256 réznych
wartosci. W tej ksigz-
ce czesto wartosci
bajtowe przedsta-
wiam w postaci
heksadecymalnej
lub szesnastkowej
(ang. hexadecimal
lub w skrécie hex).
Kazdy bajt moze by¢
opisany przez dwie
cyfry szesnastkowe.
Kazda cyfra szesnast-
kowa reprezentuje
wartos¢ od 0 do

15 — litery, ktére
pojawiajg sie w tym
zapisie, 0znaczaja
wartosci wyzsze

od dziewieciu, np.
a=10,af=15.

\_1161'3_' _9.13‘1.' Bity

€ 5 Postat szemastiows

121645  Postaé doesigina

=197
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laptopa, ale podejrzewasz, ze zapisany rysunek moze zosta¢ uszkodzony. Mogtoby do tego dojs¢
na przyktad z powodu uszkodzenia napedu dyskowego lub ataku hakeréw. Jak jednoznacznie
wykry¢, czy plik ulegl uszkodzeniu?

Trzeba obliczy¢ kryptograficzny skrét rysunku kota na twardym dysku, a wynik obliczen zapisaé
na kartce papieru (rysunek 2.8).

Odczytaj rysunek kota Zapisz skrot na
z dysku twardego kartce papieru

)

deeb6a5d375827436

ee4b47a930160457
Funkgja skrétu 901dce84ff0Ofac58
kryptograficznego bf79ab0edb479561

Rysunek 2.8. Zapisz skrét rysunku kota na kartce papieru

Pézniej, gdy bedziesz chcial obejrzeé rysunek, bedziesz mogt wezesniej sprawdzié, czy ulegt on
zmianie od czasu, gdy zapisale$ jego skrét na kartce. W tym celu ponownie obliczasz skrét kryp-
tograficzny rysunku kota i poréwnujesz go ze starym skrétem z kartki (rysunek 2.9).

Odczytaj rysunek kota Brak Rzeczywisty Oczekiwany
z dysku twardego wasa!l skrot skrot

Poréwnaj !a D /

/B

d2cadf53c8257361 | dee6a5d375827436

Funkcja skrétu 86db9ea585075f96
kryptograficznego cd6df1bfdafb7c68 ee4b47a930160457
7a23b912b2b39b6 901dce84ffOfac58
bf79ab0Oedb479561

Rysunek 2.9. Sprawdzanie, czy rysunek kota sie nie zmienit. Poréwnanie wykrywa zmiane
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Jesli nowy skrot jest taki sam jak zapisany na kartce, mozesz by¢ pewien, ze obraz si¢ nie zmienit.
Z drugiej strony, jesli skroty sa rozne, to bez watpienia rysunek kota zostal zmodyfikowany.

Protokd! Bitcoin wykorzystuje kryptograficzne funkcje skrétu do sprawdzania, czy dane nie zostaly
zmodyfikowane. Na przyktad co pewien czas, przecietnie co 10 minut, tworzony jest nowy skrot
calej historii ptatnosci. Préba zmiany tych danych zostanie wiec zauwazona przez kazdego, kto
poréwna skrét zmodyfikowanych danych ze skrétem sprzed modyfikacji.

Jak dziata funkcja skrotu kryptograficznego?

Odpowiedz na to pytanie nie jest prosta, dlatego nie bede zaglebial sie w szczegdly. Jednak aby
pomoc Ci zrozumie¢ dzialanie tej funkcji, przedstawig jej bardzo uproszczong wersje. Prawde
modwiac, nie bedzie to funkcja w petni kryptograficzna, ale wyjasnie to pdzniej. Nazwijmy jg na
razie funkcja skrétu.

Zalozmy, ze chcesz zaszyfrowa¢ plik zawierajacy sze$¢ bajtdw o wartoéciach: al 02 12 6b c6
7d. Chcesz, aby skrot byl liczba 1-bajtows (8 bitow). Mozesz skonstruowaé funkcje skrétu, wyko-
rzystujac dziatanie dodawania modulo 256. W tym dziataniu, gdy wynik dodawania przekroczy
255, nastepuje ,,przekrecenie licznika” i dalej wartosci narastajg od 0 (rysunek 2.10).

7d «—— Szesnastkowo

al 02 12 6b c6
18

1]’1 i * 1‘;7 1i8 1?“ “—— Driesietnie
b —f—f—F—6
a3 b5 20 e6 2

163 181 32 230 \

Przekrecony licznik! Przekrecony licznik!
107 + 181 =288 125 +230=355
=1-256+32 =1-256+99

Dodawanie
modulo 256

Rysunek 2.10. Uproszczona funkcja skrétu wykorzystujaca bajtowe dodawanie modulo 256

Wynikiem jest liczba dziesigtna 99. Co liczba 99 méwi nam o pierwotnych danych, czylio a1 02
12 6b c6 7d? Niewiele. 99 wyglada doé¢ przypadkowo, jak kazda inna liczba jednobajtowa.

Jesli zmienisz dane wejsciowe, zmieni si¢ tez skrot, chociaz istnieje pewne prawdopodobienstwo,
ze nadal bedzie mial on wartos¢ 99. W koncu ta prosta funkcja skrétu ma tylko 256 réznych
mozliwych warto$ci. W przypadku prawdziwych kryptograficznych funkgji skrétu, takich jak te,
ktérych uzywaliémy do obliczenia skrétu rysunku kota, to prawdopodobienstwo jest niewyobra-
zalnie niskie. Niedlugo przekonasz sig, jak bardzo.
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Skad ta @

pewnosc¢?

Istnieje bardzo mate
prawdopodobien-
stwo, ze gdy oba
skréty sa identyczne,
rysunek kota mimo
wszystko sie zmienit.
Ale jak zobaczysz
pozniej, to prawdo-
podobienstwo jest
tak mate, ze mozesz
je zignorowac.

Modulo @

Modulo to tak na-
prawde reszta z dzie-
lenia, ale dziatanie
tej operacji mozemy
zilustrowac jako
przekrecanie licznika
po osiagnieciu
okreslonej wartosci.
Na przyktad:

« 0mod 256 =0,
« 255 mod 256 =
255,
« 256 mod 256 =0,
e 257 mod 256=1,
« 258 mod 256 = 2.
258 mod 256 to
reszta z dzielenia cat-
kowitego 258/256:
258=1-256+2.
Resztg jest 2.
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Wiasciwosci kryptograficznej funkcji skrotu

Kryptograficzna funkeja skrétu dla dowolnych danych wejsciowych, zwanych tez obrazem pier-
wotnym (ang. pre-image), generuje dane wynikowe o stalej dlugosci, zwane skrotem. W naszym
przykladzie z rysunkiem kota na dysku twardym obrazem pierwotnym jest plik z tym rysunkiem
o rozmiarze 1,21 MB, a skrotem jest 256-bitowa liczba. Funkcja generuje doktadnie ten sam skrot
dla tego samego obrazu pierwotnego. Ale z bardzo duzym prawdopodobienstwem wygeneruje
zupelnie inny skrét, gdy obraz pierwotny zmieni si¢ nawet w najdrobniejszym szczegdle.

Zastanoéwmy sie, jakich wlasciwosci mozna oczekiwa¢ od funkcji skrétu kryptograficznego. Zi-
lustruje to, uzywajac funkgeji skrotu SHA256, ktora najczesciej jest wykorzystywana w protokole
Bitcoin. Dostepnych jest kilka funkcji skrotu kryptograficznego, ale wszystkie majg te same pod-
stawowe wla$ciwosci:

1. Te same dane wejsciowe zawsze wygeneruja ten sam skrot.

2. Nawet niewiele rozniace si¢ dane wejsciowe beda generowac skrajnie odmienne wartosci
skrotu.

3. Skrét ma zawsze ten sam, staly rozmiar. W przypadku SHA256 jest to 256 bitow.

4. Ataki brute-force, czyli metoda prob i bledow, to jedyny znany sposob odtworzenia danych
wejéciowych na podstawie skrétu.

334de16f755cd6dc
58c53a86e183882F
Hello! 8ec14f52fb053458
87c8a5edd42c87b7

Te same dane SHA256 Ten sam skrot
wejsciowe 334d016F755cd6dc (whasciwosc 1)

58c53a86e183882F

8ec14f52fb053458

87c8a5edd42c87b7 Zupe%nieréine

Hello!

Nieco rézne

dane wejsciowe skréty (2), ale ten
185f8db32271Fe25 sam rozmiar (3)

f561a6fc938b2e26
4306ec304eda5180
07d1764826381969

Hello

Rysunek 2.11. Kryptograficzna funkcja skrétu SHA256 w dziataniu. Dla danych wejsciowych ,Hello!” daje za
kazdym razem ten sam skrét, ale nawet niewielka zmiana (na,Hello”) daje zupetnie inny skrot

Rysunek 2.11 ilustruje pierwsze trzy wlasciwosci. Czwarta wlasciwos¢ kryptograficznej funkcji
skrétu decyduje o tym, ze jest to wlasnie funkcja kryptograficzna. Wlasciwo$¢ ta wymaga nieco
wiecej wyjasnien. Istniejg pewne warianty czwartej wlasciwosci, z ktérych wszystkie sg pozgdane
dla kryptograficznych funkcji skrétu. Sg to (rysunek 2.12):

« Odpornoé¢ na kolizje. Znalezienie dwdch réznych danych wejsciowych, ktdre generujg ten sam
skrot, majac do dyspozycji jedynie funkcje skrétu kryptograficznego, jest trudne.
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+ Pre-image resistance. Odtworzenie obrazu pierwotnego (pre-image) na podstawie posiadanego
skrotu i funkeji skrétu jest trudne.

+ Second-pre-image resistance. Przy zalozeniu, ze masz funkecje skrétu i obraz pierwotny (a wigc
tez skrot obrazu pierwotnego), znalezienie innego obrazu pierwotnego dajgcego taki sam skrét
jest trudne.

Rézne

? 7 ? ?

u u n Hello!
SHA256 SHA256 SHA256
\\ // 334d016f755cd6dc 334d016f755cd6dc
58c53a86€183882fF 58c53a86€183882f
8ec14f52fbo53458 8ec14f52fb053458
87c8a5edd42c87b7 87c8a5edd42c87b7

Odpornos¢ na kolizje Pre-image resistance Second-pre-image resistance

Rysunek 2.12. Pozadane wtasciwosci kryptograficznych funkgji skrétu. W przypadku odpornosci na kolizje X
moze by¢ dowolna wartoscia. Istotne jest to, ze dwa rézne zbiory danych wejsciowych daja ten san wynik X

Co znaczy ,trudne”?

Stowo ,,trudne” w tym kontekscie oznacza trudnos¢ wrecz niewyobrazalng. Nie ma sensu nawet
podejmowac préb jej ogarniecia. Znaczenie stowa ,trudne” wyjasnie na przykladzie wlasciwosci
second-pre-image resistance, ale podobny przyktad mozna by oprze¢ na kazdej z trzech.

Zalézmy, ze chcesz znalez¢ dane wejsciowe, ktdre po przekazaniu do funkcji SHA256 spowoduja

wygenerowanie takiego samego skrotu, jaki generowany jest dla ciagu Hello!, czyli:
334d016f755cd6dc58c53a86e183882f8ec14f52fb05345887c8a5edd42¢c87b7

Nie mozesz zmieni¢ danych wejsciowych Hello! nawet minimalnie, tak zeby funkcja skrétu tego

»hie zauwazyla” Zawsze to zauwazy i jej wynikiem bedzie zupelnie inny skrot. Jedynym sposobem

znalezienia wejscia innego niz He 1 1o !, dajacego taki sam skrot, czyli 334d016f. . .d42c87b7, jest

sprawdzenie, czy kolejne ciagi danych wejsciowych generuja pozadany skrot.

Sprébujmy to zrobié, korzystajac z tabeli 2.3.
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Hello! -
SHA256

v/

334d016f755cd6dc
58c53a86e183882f
8ec14f52fb053458
87c8a5edd42c87b7
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Tabela 2.3. Znalezienie danych wejsciowych generujacych ten sam skroét co tarncuch Hello!
jest praktycznie niemozliwe

Wejscie Skrot Sukces?

Hellol! 82642dd9...2e366e64 Nie

Hello2! 493cb8b9...83bal4f8 Nie

Hello3! 90488e86. . .64530bae Nie

oo oo Nie, nie... jeszcze raz nie

Hel109998! cfObc6de...e6b0caad Nie

He 11099991 df82680f...ef9bc235 Nie

Hel1010000! 466a7662...ce77859c Nie
dee6ab5d3...db479561 Nie

Catamojakolekcja o5 1>49. 9c143F7a Nie

muzyki

Jak wida¢, nie udato sie¢ nam. Zastanéwmy sig, ile czasu zajeloby typowemu komputerowi biuro-
wemu odnalezienie prawidtowych danych wejsciowych. Komputer taki moze obliczy¢ okoto 60
miliondw skrétéw na sekundg, ale przewidywana liczba prob, zanim takie dane zostang odnalezione,
wynosi 22%°. Wynik to 2%5/(60 - 10°) s = 10% s = 3 - 10° lat, czyli okoto 30 000 000 000 000 000 00
0 000 000 000 000 000 000 000 000 000 000 000 000 000 000 lat.

Mysle, ze mozemy na tym zakonczy¢ nasze proby... Nie sadze tez, aby skorzystanie z szybszego
komputera wiele tu pomoglo. Nawet gdyby$my mieli do dyspozycji bilion komputeréw, ktére
pracowalyby nad tym problemem jednoczesnie, to i tak zajetoby to okolo 3 - 10% lat.

Wrhasciwosci pre-image resistance, second-pre-image resistance oraz odpornos¢ na kolizje s3 niezwy-
kle wazne w protokole Bitcoin. Opiera si¢ na nich wiekszo$¢ jego zabezpieczen.
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Czy 2%*¢ to duzo? ' !

2%%6 to okoto 107,
czyli prawie tyle, ile
atomow we wszech-
Swiecie. Znalezienie
obrazu pierwotnego
skrotu SHA256 to jak
wybranie jednego
atomu z catego
wszechswiata z na-
dzieja, ze bedzie to
dobry wynik.
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Inne dobrze znane funkcje skrotu Podwajny skrét

Tabela 2.4 przedstawia kilka réznych kryptograficznych funkcji skrétu. Niektore z nich nie s3 SHA236

. . . W protokole Bitcoi
jednak uznawane za kryptograficznie bezpieczne. protokole Bitcoin

najczesciej uzywamy
podwidjnego skrétu
SHA256.

Tabela 2.4. Kilka przyktadow kryptograficznych funkcji skrotu. Kilka starszych zostato
uznanych za niepewne

Liczba bitow Nadal bezpieczna? \FI)Vr);I;gr;i);er\:\;ana
SHA256 256 Tak Tak
SHA512 512 Tak Tak, w niektorych portfelach
RIPEMD160 160 Tak Tak SHA256
SHA-1 160 Nie. Znaleziono kolizje Nie l
Nie. Tworzenie kolizji jest trywialne.
MD5 128 Algorytm jest réwniez podatny na ataki | Nie SHA256
pre-image, cho¢ nie w sposéb trywialny l
64d648b770479d4e
Zasadniczo po znalezieniu chocby jednej kolizji dla kryptograficznej funkcji skrotu wiekszosé 32::;122323331
kryptograféw zaczyna uznawac taka funkcje za niebezpieczna. 23a6bsa94efedef7

Podsumowanie informacji o skrotach kryptograficznych

Kryptograficzna funkcja skrétu to algorytm, ktéry na podstawie danych wej$ciowych oblicza duza
liczbe — skrét kryptograficzny.

334d016f755cd6dc
58c53a86e183882f
8ec14f52fb053458

T d 87c8a5edd42c87b7 Te ke
e same dane SHA256 en sam skrot

wejsciowe 334d816£755cd6dc (whasciwos¢ 1)
58c53a86e183882f
8ec14152fb@53458
87c8a5edd42c87b7

Hello!

Hello!

Zupetnie rézne
skroty (2), ale ten
sam rozmiar (3)

Nieco rézne

dane wejsciowe 185f8db32271fe25

f561a6fc938b2e26
4306ec304eda5180
07d1764826381969

Hello

Znalezienie danych wejsciowych, ktérych skrot miatby konkretng warto$é, jest niewyobrazalnie
trudne. Dlatego te funkcje nazywamy funkcjami jednokierunkowymi. Zeby znalez¢ takie dane,
trzeba wielokrotnie oblicza¢ skréty dla réznych danych wejsciowych.

W tej ksigzce bedziemy omawiali wiele waznych kwestii. Po opanowaniu kazdego tematu, jak
chocby kryptograficznych funkcji skrétu, bedziesz mdgl dotaczy¢ do swojego zestawu narzedzi
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kolejne narzedzia, ktére wykorzystasz w przyszlosci. Twoim pierwszym narzedziem jest wlasnie r)
kryptograficzna funkeja skrotu, ktdrg graficznie przedstawia niszczarka dokumentéw; skrét kryp-

tograficzny bedziemy oznaczaé stosem pocietych paskow.
I

- 334d016f755cd6dc
Z = = 58c53a86e183882f
8ec14f52fb053458

o

' 87c8a5edd42c87b7
tﬁhﬁ.f"

gk q‘ iEEs-iﬁr
7 " N V R Zestaw narzedzi QP

SHA256 Yooy

Od teraz bedziemy tymi symbolami oznacza¢ na rysunkach i schematach kryptograficzng funkcje

skrétu i skroty kryptograficzne, z niewielkimi wyjatkami.

Cwiczenia

Rozgrzewka

2.1. Ile bitéw ma wynik funkcji SHA2562

2.2. Ile bajtéw generuje w wyniku funkcja SHA256?

2.3. Co jest potrzebne do obliczenia kryptograficznego skrétu tekstu ,,skré¢ mnie”?
2.4. Podaj dziesi¢tng i binarng reprezentacje danych szesnastkowych 061a.

2.5. Czy da sie zmodyfikowa¢ stowo ,kot” w taki sposob, aby zmodyfikowane stowo generowalo
taki sam skrot kryptograficzny?

Wyzszy poziom

2.6. Uproszczona funkcja skrétu z punktu ,,Jak dziala funkcja skrétu kryptograficznego?”, ktorg
przypominamy ponizej, tak naprawde nie jest funkeja skrotu kryptograficznego. Ktorej z czterech
wiasciwosci kryptograficznej funkcji skrotu jej brak?

al @2 12 6b c6 7d

161 2 18 107 198 125
L_’ ' { { { '
q]:a3Iﬂjb5lﬂjzelﬂje6q}: 99
163 181 32 230
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Cwiczenia a1

Ponizej przypominam tez te cztery wlasciwosci:

1. Te same dane wejsciowe zawsze generujg ten sam skrot.

2. Nawet niewiele roznigce si¢ dane wejsciowe beda generowac skrajnie odmienne wartosci skréotu.
3. Skrot ma zawsze ten sam, staly rozmiar. W przypadku SHA256 jest to 256 bitow.

4. Ataki brute-force, czyli metoda préb i bledow, to jedyny znany sposéb odtworzenia danych
wejsciowych na podstawie skrotu.

2.7. Powré¢my do przykladu z rysunkiem kota na twardym dysku i jego skrétem zapisanym na
kartce papieru. Zalézmy, ze kto$ chcial zmodyfikowa¢ rysunek kota na Twoim dysku twardym
w sposob niezauwazalny dla Ciebie. Ktéry wariant czwartej wlasciwosci pokrzyzuje atakujacemu
plany?

? 7 ? ?

. . . Hello! .
SHA256 SHA256 SHA256

\ / 334de16f755cd6dc 334d016f755cd6dc

58c53a86e183882f 58c53a86e€183882f

8ec14f52fb053458 8ec14f52fb053458

87c8a5edd42c87b7 87c8a5edd42c87b7

Odpornos¢ na kolizje

Kup ksigzke

Pre-image resistance

Second-pre-image resistance

Pole¢ ksiazke


https://helion.pl/rf/bitilv
https://helion.pl/rt/bitilv

YY)

Podpisy cyfrowe

W tym podrozdziale wyjasnie, w jaki sposdb mozesz udowod-
ni¢ komus, ze faktycznie zatwierdzasz dang platnosé.

W tym celu wykorzystamy podpisy cyfrowe. Podpis cyfrowy

Rozdziat 2. | Kryptograficzne funkcje skrotu i podpisy cyfrowe

Fizyczny

—— o (-

. : L Osoba Podpis
to cyfrowy odpowiednik podpisu zlozonego odrecznie. Roz- o
. . . . . yfrowy
nica polega na tym, ze podpis odreczny jest powigzany z oso-
ba, natomiast podpis cyfrowy jest powiazany z losowa liczb 098dfe2eddicaded INxAs70FDrgeywyabtsuy
® podpis cylrowy jest b i azany ) K .e} a810e7de1dbbfo45 Piv/@9fIMN+04U3sIUFY
Zwang kluczem prywatnym. POdplS CYfl‘OWY ]est Zznacznie e5b529650b8cae2a 39A2k8BKZz0FRHBXm8AJeQ
59d045c98c8c96c9 wnroNb7gaggo9QMj7Vp2wc

trudniejszy do podrobienia niz podpis odreczny.

1+c=

Klucz prywatny Podpis cyfrowy

Typowe zastosowanie
podpiséw cyfrowych
Zaldzmy, ze chcesz wysta¢ swoj ulubiony rysunek kota swojemu przyjacielowi, Frankowi, poczta
elektroniczng. Podejrzewasz, ze podczas przesylania rysunek moze zosta¢ celowo lub przypadkowo
uszkodzony. W jaki sposdb Ty i Franek mozecie sprawdzié, czy rysunek, ktéry Franek otrzyma,
jest dokladnie takim samym rysunkiem jak rysunek, ktéry wystales?

Klucz Klucz Klucz publiczny Musisz wczesniej Franek zapisuje
prywatny prywatny stuzy do przekazac swéj klucz sobie Twoj klucz
to bardzo stuzy weryfikacji publiczny Frankowi. Franek publiczny

duza liczba do sktadania ztozonych musi wiedzie¢, czy ten klucz i zapamietuje, ze
losowa podpiséw podpiséw  publiczny jest rzeczywiscie Twoj nalezy on do Ciebie

o

Czes¢, Franek! Przesytam rysunek

Franek
@ Zweryfikuj

\ podpis

Klucz publiczny

IS

obliczasz za kota, ktory Ci obiecatem. Oto moj
pomocq klucza podpis cyfrowy tego rysunku:
prywatnego 9 v
—_— —
Podpisz _—» W§taw / Podpis 9
rysunek kota .pOdeS do 4 c frs\l/v
W|adomosc_| Pozdrawiam \ y' y
e-mail /Twéj przyjaciel zalqczonego
rysunku
Zatacznik: Kot.jpg kota

!

=]

E-mail od Ciebie do Franka /‘

Rysunek 2.13. Wysytasz Frankowi rysunek kota z podpisem cyfrowym. Franek weryfikuje podpis, aby sprawdzic,
czy dostat tego samego kota co podpisany przez Ciebie
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Podpisy cyfrowe

Do wiadomosci e-mail mozesz dolaczy¢ podpis cyfrowy rysunku kota. Franek moze nastepnie
zweryfikowal ten podpis cyfrowy, aby sprawdzi¢, czy rysunek kota jest autentyczny. Robisz to
w trzech réznych fazach, jak przedstawiono na rysunku 2.13.

Krok @ to przygotowanie. Tworzysz duzg liczbe losows, czyli klucz prywatny. Bedziesz mogt
uzywa¢ go do sktadania podpiséw cyfrowych. Nastepnie tworzysz klucz publiczny, ktory bedzie
stuzyl do weryfikacji podpisow sktadanych przy uzyciu tego klucza prywatnego. Klucz publiczny
jest obliczany na podstawie klucza prywatnego. Klucz publiczny przekazujesz Frankowi osobiscie,
dzieki czemu Franek na sto procent wie, ze nalezy on do Ciebie.

Krok @ to podpisywanie. Piszesz do Franka wiadomo$¢ e-mail i dotaczasz do niej rysunek kota.
Za pomocg klucza prywatnego i rysunku generujesz podpis cyfrowy rysunku kota. Wynikiem jest
podpis cyfrowy, ktéry dotaczasz do wiadomosci e-mail. Nastepnie wysylasz wiadomos¢ e-mail
Frankowi.

Krok © to weryfikacja. Franek otrzymuje wiadomos¢ e-mail, ale ma watpliwosci, czy rysunek
kota nie zostal uszkodzony, dlatego chce zweryfikowaé podpis. Uzywa klucza publicznego, ktéry
dostat od Ciebie w kroku @, podpisu cyfrowego z wiadomosci e-mail i zatgczonego rysunku kota.
Jesli podpis lub rysunek kota zmienily si¢ od czasu ztozenia podpisu, weryfikacja zakonczy sie
niepowodzeniem.

Poprawa bezpieczenstwa tokenéw ciasteczkowych

Pora powrdci¢ do naszej tabelki tokendw ciasteczkowych. Firma si¢ rozwija, pracownikéw przy-
bywa i Ela zaczyna mie¢ trudnoéci z rozpoznawaniem wszystkich nowych twarzy. Zauwaza tez,
ze niektdrzy ludzie nie sg uczciwi. Na przyktad Zdzichu oszukuje Ele, podszywajac si¢ pod Anne
i proszac ja o przekazanie tokendw Anny (zamiast swoich) na konto bufetu. Ela zastanawia sie,
czy nie poprosi¢ wszystkich o potwierdzanie dyspozycji przekazania tokenow ciasteczkowych
e-mailem z podpisem cyfrowym, jak pokazano na rysunku 2.14.

E-mail .
doEli | Tresc:

Ela, przekaz, prosze,
10 TC bufetowi. /Janek

]»

<]

Podpis:

INXAs70FDr8oywy4bt5uYP
Iv/09fIMW+04U3sJIUfgV39
A2k8BKzoFRHBXm8AJeQwnr
oNb7qagg9oQMj7Vp2wcl+c=

Rysunek 2.14. Janek musi podpisa¢ cyfrowo swoja
prosbe o przekazanie tokendéw i dotaczy¢ podpis do
wiadomosci e-mail

Kup ksigzke
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Zalézmy, ze Janek jest nowym pracownikiem. Na poczatek dostat od firmy kilka tokenow ciastecz-
kowych jako prezent powitalny. Teraz Janek chce kupi¢ ciastko w bufecie za 10 TC. Musi podpisaé
cyfrowo dyspozycje przekazania tokendw. Rysunek 2.15 pokazuje, co musi zrobi¢.

Przygotowanie: Duza tajna liczba Nie mozna odtworzy¢ klucza
wygenerowanie losowa; bardzo trudna prywatnego na podstawie
pary kluczy do odgadniecia klucza publicznego

o Klucz prywatny Janka: /Klucz publiczny Janka:
098dfe2e4dlcad6d ©35541a13851a3742
> 489fdddeef21bel3c

liczb > a8lee7deldbbf945 —

losowych e5b529650b8cae2a Sliccelih e 1abb85e053222c0d
publicznego
59d045c98c8c96¢c9 bf3703ba218dc1f3
Bezpiecznie przechowywany Czes¢, Creée
na dysku twardym Janka - Ela! Oto Janek! Juz
Nazwa Klucz publlczny\ moj klucz e
go sobie

publiczny

Bufet 0222436a49cd8ff2605255dcea8faddbala
098dfe2e4d1ca96d ££20703d58d22bef7c5a6£c23807712
035541a13851a3742489fdddeef21bel3cl
a816e7de1dbbf945 Janek abb85e053222c0dbf3703ba218dcl£3
Ela

notuje

e5b529650b8cae2a
59d045c98c8c96c9 Ela przechowuje wszystkie /‘

klucze publiczne w tabeli

Pézniej: Janek chce kupi¢ ciasteczko —l

Ela, przekaz, prosze,

10 TC bufetowi. /Janek
E il do Eli @
-mail do Eli
\ Weryfikacja

Tresc:
ta Ela, przekaz, prosze,
10 TC bufetowi. /Janek

IS

Podpisywanie

<«

Podpis:
INXAs70FDr80ywy4bt5uYP
: I Iv/09fIMW+04U3sIUfgV39
Funk Ela
up”otcrfegz?ept'::égica A2k8BKzoFRHBXM8AJeQunr
oNb7qagg9QMj7Vp2wcl+c=

i klucza prywatnego

Rysunek 2.15. Proces skfadania podpisu cyfrowego. @ Janek tworzy pare kluczy i przekazuje klucz publiczny
Eli. @ Janek podpisuje wiadomos¢ za pomoca swojego klucza prywatnego. & Ela sprawdza, czy wiadomos¢
zostata podpisana kluczem prywatnym powigzanym z kluczem publicznym, ktéry otrzymata od Janka

Podobnie jak w przypadku wiadomos$ci e-mail wystanej do Franka w poprzednim punkcie, proces
ten sklada sie z trzech faz (znajdz podobienstwa do krokéw z rysunku 2.13):
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@ Janek przygotowuje sie, generujgc pare kluczy. Swoj klucz prywatny przechowuje w bezpiecz- | ponowne uzycie @
nym miejscu i przekazuje klucz publiczny Eli. Ten krok przygotowan Janek musi wykona¢ tylko | pary kluczy

jeden raz. Para kluczy tworzona

L, . . s . . jest tylko raz. Ten
@ Janek chce kupi¢ ciasteczko. Pisze e-mail i podpisuje go swoim kluczem prywatnym. Wysyla sam kluez prywatny

e-mail z zalagczonym podpisem cyfrowym do Eli. mozna wykorzystac
. . . [ . . . .. wiele razy do podpi-
© Ela weryfikuje podpis wiadomo$ci e-mail za pomocg klucza publicznego Janka i aktualizuje sywania cyfrowego

tabelkg. roznych rzeczy.

Przygotowanie: Janek generuje pare kluczy

Procesy podpisywania i weryfikacji wykorzystuja pare kluczy. Janek potrzebuje klucza

prywatnego do podpisywania ptatnosci, a Ela bedzie potrzebowa¢ klucza publicznego

Janka do weryfikacji sktadanych przez niego podpiséw. Janek musi si¢ przygotowac

i wygenerowac najpierw pare kluczy. Robi to, generujac klucz prywatny, a nastepnie
generujac na jego podstawie klucz publiczny, jak pokazano na rysunku 2.16.

Przygotowanie: Duza tajna liczba Nie mozna odtworzy¢ klucza
wygenerowanie losowa; bardzo trudna prywatnego na podstawie
pary kluczy do odgadniecia klucza publicznego

o Klucz prywatny Janka: /Klucz publiczny Janka:
098dfe2e4dlcaded 035541a13851a3742

Generator

liczb > a810e7deldbbf945 — Obli ekl > 489fdddeef21bel3c
losowych e5b529650b8cae2a p'lféfi:';e “gza 1abb85e053222c0d
59d045c98c8c96C9 9 bf37@3ba218dc1f3

Czesc,
Ela! Oto
moj klucz
publiczny

Bezpiecznie przechowywany
na dysku twardym Janka

Czesd¢,
Janek! Juz
go sobie
notuje

098dfe2e4dlcaded

a810e7deldbbf945
e5b529650b8cae2a
59d045c98c8c96c9

Ela

Rysunek 2.16. Janek tworzy pare kluczy. Klucz prywatny jest duza liczba losowa, a klucz publiczny jest ge-
nerowany na jego podstawie. Janek przechowuje swéj klucz prywatny na dysku twardym, a klucz publiczny
przekazuje Eli

Do wygenerowania duzej (256-bitowej) liczby losowej Janek uzywa generatora liczb losowych.
Generator liczb losowych dostepny jest w prawie kazdym systemie operacyjnym. Wylosowana
liczba staje sie kluczem prywatnym Janka. Nastepnie za pomoca odpowiedniej funkeji z klucza
prywatnego otrzymywany jest klucz publiczny.
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Funkcja generujaca klucz publiczny jest funkcjg jednokierunkowa, podobnie jak
kryptograficzne funkcje skrétu, czyli nie ma mozliwosci odtworzenia klucza prywat-
nego na podstawie klucza publicznego. Bezpieczenstwo podpisow cyfrowych opiera
sie w duzej mierze na bezpieczenstwie tej funkcji. Rowniez kolejne obliczenie klucza
publicznego z klucza prywatnego za pomoca tej funkcji zawsze da w wyniku ten sam
klucz publiczny.

Klucz publiczny ma dlugos¢ 33 bajtow (66 cyfr szesnastkowych). Jest on dluzszy niz
klucz prywatny, ktory ma 32 bajty (64 znaki w kodzie szesnastkowym). Skad wzial sie
ten ,,dodatkowy” bajt i w jaki sposob dziata funkcja obliczajgca klucz publiczny, opisze
w rozdziale 4. Na szczgécie aby zrozumied, jak dziataja podpisy z perspektywy uzytkownika,
nie trzeba by¢ ekspertem w dziedzinie kryptografii.

Dwa sposoby uzycia pary kluczy

Klucze stuzg do szyfrowania i deszyfrowania danych. Szyfrowanie przeksztalca dane do postaci
niezrozumialej dla wszystkich, z wyjatkiem posiadaczy odpowiedniego klucza umozliwiajacego

ich odszyfrowanie.

Klucze prywatny i publiczny powinni$my traktowa¢, jako pare, poniewaz sg ze sobg silnie po-
wigzane. Klucz publiczny moze zosta¢ uzyty do zaszyfrowania danych, ktére mozna odszyfrowa¢
tylko kluczem prywatnym. Natomiast kluczem prywatnym mozna zaszyfrowa¢ dane, ktére mozna

odszyfrowa¢ tylko kluczem publicznym (rysunek 2.17).

Kazda osoba posiadajaca klucz publiczny moze
odszyfrowac te dane, a wiec nie sg one tajne

"Zaszyfrowane
kluczem publicznym"

"Zaszyfrowane
kluczem prywatnym"

l Klucz publiczny: \ T
035541a13851a3742
Zaszyfruj 489fdddeef21bel3c Odszyfruj
labb85e053222c0d
l bf3703ba218dc1f3 T

Qk1FMQKyK6a3Kd1RA4rRpT317Eyf4U
EwQsfTTueNHr7L1QXrIiFlyLuP/Bdg
Xygixs2+aqvC10TAymrTwdYoUVFkWp
UAhJgq9NvdrVombzs9A99MMIskJ2iBG

IPU5gGyMsd+evj602bOGFgIAS/2R08
7vYBbnobnGVjIcZ2agqQx4qnzz72Zd
ZWVCKLD9KLyHQ7e0kHZ1a0yINgI=

hKdXEL8xbCh5uHU=
Klucz prywatny:
098dfe2e4dlcad6d
Odszyfruj a810e7deldbbf9o45 Zaszyfruj
e5b529650b8cae2a
l 59d045c98c8c96c9 T
"Zaszyfrowane "Zaszyfrowane

kluczem publicznym" kluczem prywatnym"

Tylko wtasciciel klucza
prywatnego moze
odszyfrowac dane

Zwykle nie szyfruje sie danych za pomoca
klucza prywatnego, ale ta cecha jest
wykorzystywana w podpisach cyfrowych

Kup ksigzke

098dfe2e4
aglee7del
e5b529650

doa

035541a13:
489fdddee

dlcaged
dbbf945
b8cae2a

<«— Niemozliwe!

851a3742
f21bel3c

1labb85e053222c@d

Rysunek 2.17. Szyfrowanie i deszy-
frowanie za pomoca kluczy pub-
licznego i prywatnego. Po lewej:
szyfrowanie za pomoca klucza
publicznego i odszyfrowywanie za
pomoca klucza prywatnego. Po pra-
wej: szyfrowanie za pomoca klucza
prywatnego i odszyfrowywanie za
pomoca klucza publicznego
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Przeanalizujmy schemat z rysunku 2.17 od lewej strony — tylko Janek moze odczyta¢ zaszyfro- | \eazéwka @
wane dane,.por.uewa,z.tyH(’o.on ma dost?p do SVYOJegO klucza prywatnego. Bitcoin w o.gole nie | o vorzenia
wykorzystuje tej wtasciwosci kluczy publicznych i prywatnych. Jest ona uzywana, gdy dwie strony | podpisow cyfrowych
chcg komunikowac si¢ ze sobg poufnie, jak na przyklad w bankowosci internetowej. Gdy widzisz | uzywac bedzie-

my prawej strony
schematu z rysunku
2.17. Lewej strony

nie uzywamy nigdzie

w tej ksigzce.

symbol ktddki na pasku adresu przegladarki, oznacza to, ze do zabezpieczenia komunikacji uzyto
procesu przedstawionego po lewej stronie schematu.

Zgodnie z prawg strong schematu Ela moze odszyfrowa¢ dane, poniewaz ma klucz publiczny po-
wigzany z kluczem prywatnym Janka. Ta wlasciwos¢ jest wykorzystywana w podpisach cyfrowych.
Uzycie klucza prywatnego do szyfrowania tajnych danych nie jest dobrym pomystem, poniewaz
klucz publiczny jest, no cdz, dostepny publicznie. Kazdy wiec, kto ma do niego dostep, moze
odszyfrowa¢ dane, a wigc dane takie nie beda tajne. Z drugiej strony w podpisach cyfrowych nie
szyfrujemy zadnych tajnych danych. Podpisom cyfrowym przyjrzymy sie blizej juz niedlugo. Ale
najpierw podsumujmy to, czego dowiedziales si¢ do tej pory.

Pary kluczy — podsumowanie

Podsumujmy to, czego dowiedziales si¢ o kluczach publicznych i prywatnych. Tworzysz pare klu-
czy — najpierw klucz prywatny. Klucz prywatny to bardzo duza liczba losowa. Klucz publiczny
jest obliczany na podstawie klucza prywatnego.

Klucz prywatny to bardzo
»~ duza liczba losowa

Klucz publiczny

¥ niejest tajny
o

Obliczanie klucza
/v publicznego

Trudne obliczenia g

Za pomocg klucza prywatnego mozesz zaszyfrowaé dane, ktore mozna odszyfrowaé tylko przy
uzyciu klucza publicznego.

"Hello"

Szyfrowanie za 1
pomoca klucza — :{_7 Zaszyfruj
prywatnego

Pozornie
przypadkowe dane > "d3u8hvhPBq7he"

Odszyfrowanie za
pomoca klucza —_, Odszyfruj
publicznego l

"Hello"
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Procesy szyfrowania i odszyfrowywania przedstawione na tym rysunku sa fundamentem podpiséw
cyfrowych. Procesy te nie nadaja sie do przesylania tajnych danych, poniewaz klucz publiczny jest
zwykle powszechnie znany.

Proces odwrotny jest réwniez powszechnie stosowany. Do szyfrowania wykorzystuje sie w nim
klucz publiczny, a klucz prywatny do odszyfrowywania. Proces ten stuzy do przesylania tajnych
danych. Ale w sieci Bitcoin nie jest on wykorzystywany.

40

Gdzie to bylismy?

Podpisy cyfrowe wspomniatem krotko w rozdziale 1., w ktérym Ala podpisata za pomoca swojego
klucza prywatnego swoja transakcje przekazania w sieci Bitcoin 1 BTC Basi (rysunek 2.18).

Podpis

Ala  cyfrowy Ali \
Placi
1 bitcoin 71 Ala > Basia @

na adres
15vwoa...

|

(oK )

Rysunek 2.18. Podpisy cyfrowe w protokole Bitcoin

Janek utworzyt pare kluczy i ma zamiar podpisaé transakcje przekazujaca jego tokeny bufetowi
swoim kluczem prywatnym, aby Ela wiedziata, ze to wlasnie on przekazal te srodki. Ela zweryfikuje
to, uzywajac klucza publicznego Janka.

Janek podpisuje swoja ptatnosé
Przyjrzyjmy sie doktadnie, jak naprawde przebiega sktadanie podpisu (rysunek

2

2.1 9) Czes¢, Franek! Przesytam rysunek |4
bodbis yfromy tego ks
Danymi, ktére Janek chce podpisac, jest cigg znakow: ,Ela, przekaz, prosze, 0 ’ =
10 TC bufetowi. /Janek”. Funkcja podpisywania obliczy skrot SHA256 tego . gg
tekstu, ktéry bedzie mial posta¢ liczby 256-bitowej. Warto$¢ skrétu zostanie pordrawinr
nastepnie zaszyfrowana kluczem prywatnym Janka. Wynikiem bedzie podpis fproyace
cyfrowy majacy postac: - f Zalacanii otipg
[
INXAs7oFDr80ywy4bt5uYPIv/09fIMW+04U3sJUfgV39A2k8BKz0o 145 “@
FRHBXm8AJeQwnroNb7qagg9QMj7Vp2wcl+c= =
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Janek chce kupi¢ ciasteczko

Ela, przekaz, prosze,
10 TC bufetowi. /Janek
"
==z

NG

E-mail do Eli
Tresc:

Ela, przekaz, prosze,
10 TC bufetowi. /Janek

Podpis jest krotki,

bez wzgledu na \
dtugosc¢ tekstu

] »

L

<]

Janek odczytuje ten lI)ngk’i;czﬁDr‘80ywy4bt5uYP
Kluczz dysku twardego G-'EJ_//‘ Iv/09fIMW+04U3sIUFfgV39
"‘\‘BNIZI A2k8BKzoFRHBXm8AJeQwnr
oNb7qaggoQMj7Vp2wcl+c=
Klucz prywatny Janka: l
098dfe2eddlcaded
a810e7deldbbf945 ——— |  Szyfrowanie
e5b529650b8cae2a
59d045c98c8cI6c9 l
. ., INxAs70FDr8eywy4bt5uYP
Tylko Janek mogt ztozyc Iv/e9fjmw+a4ﬁ3)sljufgv39
ten podpis.Tylkoon __— )5\ gy oFRHBXM8ATeQWNr
ma dostep do swojego oNb7qagg9QMj7Vp2wcl+c=

klucza prywatnego

Rysunek 2.19. Janek podpisuje cyfrowo dyspozycje przekazania 10 TC bufetowi. Wiadomos¢ do Eli zostaje
najpierw skrécona, a nastepnie zaszyfrowana za pomoca klucza prywatnego Janka. Wiadomos¢ e-mail do Eli
zawiera zaréwno tre$¢ w postaci czystego tekstu, jak i jej podpis

Podpis jest zaszyfrowanym skrétem wiadomosci. Gdyby Janek uzyl innego klucza prywatnego [ dpisy w sieci
do zlozenia podpisu lub nieco innej tresci wiadomosci, jej podpis wygladalby zupelnie inaczej. | gitcoin

Na przyktad zaszyfrowanie treéci ,,Ela, przekaz, prosze, 10 TC Zdziskowi. /Janek” wygenerowaloby | Siec Bitcoin wykorzy-
stuje opisany rodzaj

taki podpis: ) .
podpisu w wiek-
ILDtL+AVMmMOrcrvCRwnsJUJUtzedNkSoLb70LRoH27aDG1f2WX1dAOTYkszR1z szoéci dzisiejszych
OTfTVIVwWdALDOW7B2hBTAZFkk= transakgji, ale nie jest

to jedyna metoda
uwierzytelnienia
ptatnosci.

Ten podpis zupelnie nie przypomina poprzedniego. To dobra wiadomo$é¢ dla Janka, poniewaz
wie on, ze jego podpisu nie da si¢ uzy¢ do innej tresci wiadomosci poza tg, ktérg sam utworzyl.

Janek przygotowal wigc e-mail dla Eli. Sktada si¢ on tresci oraz jej podpisu. Na koniec Janek wysyla
e-mail do Eli.
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. iyt o ] J
E| a Sprawd Za pOdplS podpiscyfrowy tegorysunku
Ela widzi e-mail, ktéry rzekomo zostal nadestany jej przez Janka. Wyszukuje wigc gg ] @
Janka w swojej tabeli kluczy publicznych (rysunek 2.20). T oace }
Zalacznik: Kot jpg T
Klucz publiczny Janka “U
umozliwia odszyfrowanie skrétu
- . zaszyfrowanego powigzanym Sa identyczne! Podpis zostat
Imie Klucz publiczny z nim kluczem prywatnym ztozony przy uzyciu klucza
prywatnego Janka
Bfet |G g
Janek aob330053252000b£3 70500210401 £ - Odszyfruj — , —
E-mail do Eli
s Q
i Poréwnanie
Tresé: 1A 0 =
Ela, przekaz, prosze, _ 2
10 TC bufetowi. /Janek T ? —
= 20 A A\ T
Podpis: SHA256
INXAs70FDr80ywy4bt5uYP
Iv/09fIMW+04U3sJUfgV39
A2k8BKzoFRHBXm8AJeQwnr
oNb7qagg9QMj7Vp2wcl+c= e

Rysunek 2.20. Za pomocg podpisu (B) i klucza publicznego (C) Janka Ela sprawdza, czy tres¢ wiadomosci (A)

zostat isana kluczem prywatnym Jank
OStaapOdp sana kiuczem prywatny Janka Podpis to zaszyfrowany skrot

Dzialania Eli przedstawione na tym rysunku majg na celu ustalenie, czy dyspozycja przeka- {Ela, brzekaz, prosze, }
zania tokenow ciasteczkowych zostata podpisana kluczem prywatnym osoby, ktéra twierdzi, ) US LIS, JekTi
ze ten podpis zlozyla. Z nagléwka e-maila wynika, ze pochodzi on od Janka. Ela otrzymata !

kiedys klucz publiczny Janka i wpisata go do swojej tabeli kluczy publicznych. A wigc ma

L=
ona do dyspozycji: e

G

O Tres¢ wiadomosci: »Ela, przekaz, prosze, 10 TC bufetowi. /Janek’.

@ Podpis: INxASTOFDr8...
© Klucz publiczny Janka, ktéry wlasnie odszukata w swojej tabelce.

Janek zaszyfrowal skrot tresci wiadomosci, uzywajac swojego klucza prywatnego. Ten
zaszyfrowany skrot jest podpisem. Jesli Ela odszyfruje ten podpis @® kluczem publicznym
Janka ©, wynikiem powinien by¢ skrot, ktory powinien by¢ taki sam jak skrot tresci

. INxAs70FDr8eywy4bt5uY

6 z e_malla' PIv/09fIMW+04U3sIUfgV
. . . . . . . , 39A2k8BKzoFRHBXm8AJeQ

Ela bierze podpis @ i odszyfrowuje go, uzywajac klucza publicznego @, ktéry znalazta wnroNb7qaggaQM;7vp2wc

w swojej tabeli kluczy publicznych. Po odszyfrowaniu otrzymuje duza liczbe. Jesli liczba ta e l
jest taka sama jak skrot tresci wiadomosci 0, potwierdza to, Ze do podpisania wiadomo$ci
uzyto klucza prywatnego Janka. Ela bierze wigc dokladng tres¢ e-maila Qi oblicza jej skrot
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dokladnie tak, jak zrobit to Janek, kiedy tworzyl podpis. Ten skrot tresci wiadomosci poréwnuje
nastepnie z odszyfrowanym podpisem. Skrot wiadomosci i odszyfrowany podpis sa takie same,
co oznacza, ze podpis jest poprawny.

Zwro¢ uwage, ze proces ten zadziala tylko wtedy, gdy Janek i Ela uzyjg dokladnie tego samego
schematu podpisu cyfrowego. Muszg to wcze$niej uzgodni¢ miedzy soba, ale z reguly jest to w jakis$
sposdb unormowane. W sieci Bitcoin kazdy doktadnie wie, jakiego schematu podpisu cyfrowego
ma uzy¢.

Ela moze by¢ teraz pewna, ze nikt nie probowal jej oszukaé. Aktualizuje tabelke o dyspozycje
przekazania tokenow Janka, jak pokazano na rysunku 2.21.

Od Do Kwota w TC
Nowy wiersz! Janek podpisat
Firma Janek 100 dyspozycje przekazania
Janek Bufet 10 srodkow, a Ela zweryfikowata ja.
Ela sprawdza saldo Janka

i dopisuje dyspozycje do tabelki

Rysunek 2.21. Po sprawdzeniu podpisu wiadomosci otrzymanej od Janka Ela dodata wiersz z dyspozycja
przekazania jego tokenow

Bezpieczenstwo klucza prywatnego

Janek ma kontrole nad swoimi tokenami ciasteczkowymi, poniewaz posiada swoj klucz prywatny.
Nikt oprocz Janka nie moze uzy¢ jego tokenéw, poniewaz jest on jedyna osoba majaca dostep do
tego klucza. Jesli klucz prywatny Janka zostanie wykradziony, Janek moze straci¢ wszystkie swoje
tokeny.

Nastepnego ranka po zleceniu dyspozycji przelewu Janek przychodzi do biura, bierze laptop

z biurka i idzie prosto do bufetu, aby kupi¢ dwa ciasteczka do kawki na $niadanie. Otwiera laptop,
aby napisa¢ e-mail do Eli:

Dzien dobry, Elu! Przekaz, prosze, 20 TC bufetowi. /Janek
Podpis:

H1CdE34cRuJIDsHo5VnpvKgqlLlC53rMI1jWcUjL2VjPbsiX6pi/upd7q/gwx
Stb1biGU2fjcKpT4DIxINd2da9x0o=

Wysyla e-mail z tg tredcig i z tym podpisem do Eli. Ale bufetowa nie chce mu wyda¢ ciasteczek!
Moéwi, ze nie dotarto do niej jeszcze tych 20 tokendw. Ela zwykle szybko reaguje na e-maile i wy-
konuje przelewy.

Janek otwiera tabelke Eli — pamietaj, Ze moze to zrobi¢ w trybie tylko do odczytu — i wyszukuje
swoje imie. Rysunek 2.22 przedstawia, co widzi Janek.
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Od Do Kwota w TC
N N N ‘////SMdo1OOTC
Firma Janek 100 To za wczorajsze ciasteczko.
Janek Bufet 10 « Saldowynosi 90 TC
Janek Zdzisiek 90 |« Co?Janek NIE przestat
90 TC Zdziskowi!

Rysunek 2.22. Kto$ ukradt Jankowi srodki. Kim w ogdle jest Zdzisiek i jak to sie mogto stac¢? Janek nie podpisat
takiej dyspozycjil

Janek idzie do pokoju Eli i prosi ja o wyjasnienia. Ela méwi mu, ze dostata wiadomo$é¢ podpisana
prywatnym kluczem Janka z prosbg o przekazanie srodkéw nowemu pracownikowi, Zdzistawowi.
Ela pokazuje mu nawet e-mail z ta prosba i podpis. Oczywiscie w biurze nie pracuje Zaden Zdzisiek,
chociaz w firmie podjeto prace kilku nowych pracownikéw. Eli nie interesujg juz imiona, tylko
klucze publiczne i podpisy. Imienia potrzebuje tylko po to, by wyszuka¢ klucz publiczny w tabelce
kluczy.

Czyli sytuacje t¢ mozna wyjasnié nastepujaco:

1. Zdzisiek zdotal w jakis sposéb skopiowac klucz prywatny Janka. Laptop Janka lezal na biurku
calg noc. Ktos$ mogt wyjac z niego dysk twardy i wyszukaé na nim zapisany klucz prywatny Janka.

2. Kto$ mogt utworzy¢ nowa pare kluczy i wystaé nowy klucz publiczny do Eli w e-mailu o naste-
pujacej tresci:
Witaj, Ela! Nazywam si¢ Zdzistaw i wlasnie zaczalem u was prace. M6j klucz publiczny to:
02c5d2dd24ad71f89bfd99b9c213217961a746596a0615a33¢c53¢c9d762e37d9008

3. Nastepnie mogl wysta¢ nastepujacy falszywa wiadomos¢ do Eli, podpisang skradzionym klu-
czem prywatnym:

Cze$¢, Ela! Przekaz 90 TC Zdziskowi. Dzigki, Janek
Podpis:
IPSq8z0IyCVZNZNMIgrOz5CNRRtRO+A8Tc3j90g4pWbAH/zT22dQERSaFSWOXNpO L0y
E34d1+4e30R86qzEbJIw=
Ela sprawdzifa dyspozycje z kroku 3., stwierdzila, ze byla poprawna i wazna, i przekazala tokeny
Zdziskowi. Janek prosi Ele o odwotanie tego — jego zdaniem — oszukanczego przelewu. Ale Ela
odmawia. Uwaza, ze przelew byl poprawny. Jesli Janek pozwolil komus podejrze¢ swdj klucz pry-
watny, to jego problem, a nie Eli. Ela robi to, do czego si¢ zobowigzala, i tylko dlatego, ze zawsze
dotrzymuje obietnic, wszyscy w firmie jej ufaja.
Janek tworzy nowg pare kluczy i prosi Ele o dodanie jego nowego klucza publicznego pod nazwa
Janek2. W jaki sposob Janek moze zabezpieczy¢ swoj nowy klucz prywatny, wcigz majac do niego
tatwy dostep, gdy przyjdzie mu ochota na ciasteczka? Janek zaktada, ze nie bedzie przechowywat
wiecej niz 1000 tokendéw ciasteczkowych na tym kluczu.
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Bezpieczenstwo tabelki zmienilo si¢. Nie jest juz systemem, w ktérym Ela wie, jak wyglada kazdy | ,, oja @
pracownik. Teraz jest to system, w ktérym Ela zna klucz publiczny kazdego pracownika. W pew- | odpowiedzialnosé
nym sensie bezpieczenistwo moze by¢ w tym momencie nizsze, poniewaz Zdziskowi tatwiej ukras¢ | 1oy ponosisz petng

klucz prywatny Janka, niz wyprowadzi¢ Ele w pole, podszywajac si¢ pod Janka. Bezpieczenstwo | odpowiedzialnos¢
za bezpieczenstwo

t zalezy teraz to od tego, jak dobrz k chroni swéj klucz tny. Wazna kwestia,
systemu zalezy teraz to od tego, jak dobrze Janek chroni swoj klucz prywatny. Wazna kwestig, na Kluczy prywatnych.

ktdrg nalezy zwrdci¢ uwage, jest teraz to, ze bezpieczenstwo klucza prywatnego Janka zalezy wy-
tacznie od niego samego. Nikt inny nie bedzie w stanie odtworzy¢ klucza prywatnego, jesli Janek
go zgubi. A Ela z pewnoscig nie wycofa zadnej rzekomo nieuczciwej dyspozycji tylko dlatego, ze
Janek nie dbat o bezpieczenstwo.

Jesli Janek przechowywal swéj klucz prywatny w postaci niezaszyfrowanego tekstu w folderze
udostepnionym w intranecie firmy, to kazdy madgl go tatwo skopiowa¢ i uzy¢ do kradziezy jego
tokendw. Ale jezeli Janek bedzie przechowywal swéj klucz prywatny w zaszyfrowanym pliku,
chronionym silnym hastem na dysku twardym swojego laptopa, to zdobycie kopii jego klucza
prywatnego bedzie znacznie trudniejsze. Atakujacy musiatby bowiem:

« dostac sie do dysku twardego Janka,
« znac hasto Janka.

Jesli Janek nigdy nie bedzie miat wigcej niz 50 TC na swoim kluczu prywatnym, moze nie zawracaé
sobie glowy bezpieczenstwem. Ale bufet, przez ktory przeptywa okoto 10 000 TC dziennie, ma juz
powody do zmartwien. Najwyrazniej Janek i bufet potrzebuja réznych strategii przechowywania
swoich kluczy prywatnych.

Istnieje kompromis pomiedzy bezpieczenstwem a wygoda. Mozesz na przyklad przechowywaé
swoj klucz prywatny w postaci zaszyfrowanej na laptopie bez dostepu do sieci, zdeponowanym
w skrytce depozytowej w banku. Gdy bedziesz chcial kupi¢ ciasteczko, musisz p6j$¢ do banku,
wyja¢ laptop ze skrytki, odszyfrowa¢ klucz prywatny za pomoca hasta i uzy¢ go do cyfrowego
podpisania zapisanej wiadomosci dla Eli, ktora to wiadomos$¢ zgrasz na pendrive. Potem musisz
odlozy¢ laptop do skrytki, przynies¢ pamie¢ USB z powrotem do biura i wysta¢ wiadomo$¢ e-
-mail do Eli. Klucz prywatny nigdy nie opuszcza laptopa spoczywajacego bezpiecznie w skrytce
depozytowej. To bardzo bezpieczne, ale tez bardzo niewygodne.

Z drugiej strony mozesz przechowywac swoj klucz prywatny w postaci niezaszyfrowanego tekstu
na telefonie komérkowym. Klucz masz wtedy do dyspozycji caly czas i mozesz podpisa¢ wiado-

moéci w ciggu kilku sekund od momentu, gdy tylko pomyslisz o chrupnigciu ciasteczka. To z kolei
bardzo niepewne, ale bardzo wygodne.

Na rysunku 2.23 dostrzezemy kilka kompromiséw:

 Online czy offline. Online oznacza, ze klucz prywatny jest przechowywany na urzadzeniu z do-
stepem do sieci, takim jak telefon komérkowy lub laptop. Offline oznacza, ze klucz prywatny jest
przechowywany na kartce papieru lub na komputerze bez dostepu do sieci. Przechowywanie
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online jest ryzykowne, poniewaz luki w zabezpieczeniach dostepu zdalnego do Twojego kom-
putera lub zainstalowane na nim zlosliwe oprogramowanie, takie jak wirusy komputerowe,
moga umozliwi¢ zdobycie komus Twojego klucza prywatnego zupelnie bez Twojej wiedzy. Jesli
urzadzenie nie ma polaczenia z siecig, nikt nie bedzie w stanie zdoby¢ klucza prywatnego, o ile
nie uzyska fizycznego dostepu do urzadzenia.

Niezaszyfrowane czy zaszyfrowane. Jesli klucz prywatny jest przechowywany w postaci nie-
zaszyfrowanej, w pliku na dysku twardym komputera, kazdy, kto uzyska dostep do komputera
zdalnie, przez sie¢ komputerowg lub bezposrednio, bedzie mégt skopiowaé Twdj klucz prywatny.
Obejmuje to tez wszelkie wirusy, ktorych ofiara moze pas¢ Twoj komputer. Mozesz unikna¢ wielu
atakow tego typu, szyfrujac swoj klucz prywatny hastem, ktdre bedziesz znaé tylko Ty. Atakujacy,
aby zdoby¢ klucz prywatny, musiatby wtedy zaréwno uzyska¢ dostep do dysku twardego, jak
tez znac¢ tajne hasto.

Nizsze bezpieczenstwo Wyzsze bezpieczeristwo

Internet

Klucz prywatny: Klucz prywatny:
098dfe2e4dlcad6d 098dfe2e4dlcad6d
a810e7deldbbf945 a810e7deldbbf945
e5b529650b8cae2a e5b529650b8cae2a
59d045c98c8c96c9 59d045c98c8c96¢9
Online Offline

Rysunek 2.23. Zabezpieczenia przed atakami. Zwrd¢ uwage, ze bardziej

Klucz prywatny: Klucz prywatny:
098dfe2e4dlcaded ENTER PASSWORD:
a810e7deldbbf945
e5b529650b8cae2a ERIITIIIS
59d045c98c8c96c9

Otwarty tekst Zaszyfrowane
Klucz prywatny: Q
098dfe2e4dlcad6d
a81@e7deldbbf945 —_—
e5b529650b8cae2a
59d@45c98c8c96c9 Q

Caty klucz Dzielony klucz

bezpieczne opcje sg réwniez bardziej niewygodne
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o Caly klucz czy klucz podzielony. Ludzie zwykle przechowuja caly klucz prywatny na jednym
komputerze. Jest to wygodne, bo aby operowa¢ swoimi tokenami, potrzeba tylko jednego kom-
putera. Z kolei wystarczy, ze atakujacy uzyska dostep do dysku twardego, aby wykras¢ klucz
prywatny. Ale jesli Twoj klucz prywatny jest podzielony na trzy czesci (istnieja w tym zakresie
dobre i zte praktyki, wigc radze zachowa¢ ostrozno$¢) i przechowujesz te trzy czesci osobno, na
trzech réznych komputerach, to atakujacy bedzie musiat uzyskaé dostep do dyskow twardych
trzech komputerdw. Jest to znacznie trudniejsze, poniewaz atakujacy musi skad$ wiedzie¢, ktdre
trzy komputery ma zaatakowad, a takze te trzy ataki muszg sie jednoczes$nie powies¢. Realizacja
platnosci tokenami w tej konfiguracji bedzie jednak bardzo klopotliwa, ale zarazem bardzo
bezpieczna.

Do przechowywania kluczy mozesz uzy¢ dowolnej kombinacji tych metod. Zasada jest taka, ze im
wigksze bezpieczenstwo przed atakami, tym wigksze ryzyko przypadkowej utraty dostepu do klucza.
Na przykiad jesli przechowujesz klucz prywatny zaszyfrowany na dysku twardym, ryzykujesz utrate
klucza nie tylko z powodu awarii komputera, ale tez w przypadku, gdyby$ zapomniat hasta. A wiec,
paradoksalnie, im wiecej srodkow bezpieczenstwa zastosujesz, tym mniej bezpieczny bedzie klucz!

Podsumowanie

Ela rozwigzala problem z ludZzmi podajacymi sie za kogos innego podczas platnosci. Wymaga to
od wszystkich uczestnikéw systemu cyfrowego podpisywania dyspozycji przekazania tokendw
ciasteczkowych. Kazdy uzytkownik tabelki musi mie¢ klucz prywatny i klucz publiczny. Ela tylko
notuje, kto ma jaki klucz publiczny. Teraz dyspozycje musza by¢ przesylane e-mailem do Elj, a ich
tres¢ musi zosta¢ podpisana cyfrowo za prywatnym kluczem nadawcy. Ela moze wtedy zweryfi-
kowa¢ podpis, sprawdzajac, czy nie doszlo do préby oszustwa. Istotne jest to, ze dopdki Janek nie
udostepni nikomu swojego klucza prywatnego, nikt nie bedzie w stanie dysponowac jego srodkami.
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Przygotowanie: wygenerowanie pary kluczy

Klucz Klucz
tny publiczny
v prywa o
E =
liczb Pub
losowych @ Obliczenie klucza
publicznego

Czed¢,

. Ela! Ot
Ela weryfikuje, czy méaj klu(c)z
wiadomos¢ faktycznie — publiczny

P&zniej: Janek E-mail do Eli \ pochodzi od Janka
chce ciasteczko

=

Tresc:
| Ela, przekaz, prosze,

10 TC bufetowi. /Janek —=
L —
>

<

Musimy dodac¢ ,,E-mail do Eli” do naszej tabeli poje¢ (tabela 2.5).

Tabela 2.5. Dodawanie ,E-mail do Eli” jako kluczowego pojecia

Tokeny ciasteczkowe  Bitcoin Omoéwiono w
1 token ciasteczkowy 1 bitcoin Rozdziat 2.
Tabelka tancuch blokéw Rozdziat 6.
E-mail do Eli Transakcja Rozdziat 5.
Wiersz w tabelce Transakcja Rozdziat 5.

Ela Gornik Rozdziat 7.

W rozdziale 5. ,e-mail do Eli” zastapie transakejg. Transakcja zastapi zaréwno e-mail do Eli, jak
i ,wiersz w tabelce”. Czas opublikowac wersje 2.0 naszego systemu tabelki tokendw ciasteczkowych
(tabela 2.6).
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Tabela 2.6. Informacje o zmianach, token ciasteczkowy 2.0

Wersja Whasciwos¢ Jak

4 A Podpisy cyfrowe rozwigzujg problem podszywania

Bezpieczne ptatnosci odplsy cyiro azuap P Y
sie pod kogos.

2.0
Wykorzystuje to, ze Eli ufaja wszyscy, oraz to, ze Ela
zna z widzenia kazdego pracownika.
1.0 Oaraniczona podaz Ela otrzymuje codziennie wynagrodzenie
gra P w wysokosci 7200 nowych TC. Wynagrodzenie to
pienigdza - :
zmniejszane jest o potowe co cztery lata.

Prosty system ptatnosci

D

Zestaw narzedzi QP

Wszyscy nadal ufajg Eli, wierzac, ze nigdy nie zmieni zawartoéci tabelki, chyba ze przez |2
dopisanie na koniec dyspozycji przekazania tokendw ciasteczkowych. Gdyby Ela chciata,
mogtaby ukras¢ tokeny, po prostu dopisujac swojg dyspozycje do tabelki. Ale przeciez tego

nie zrobi, prawda?

Masz teraz wiele nowych narzedzi, ktére mozesz dolaczy¢ do swojej palety: generowanie 5
par kluczy, podpis cyfrowy, podpisywanie i weryfikacja. %
Franek
W L
" N J
Czes¢, Franek! Przesytam rysunek =
kota, ktory Ci obiecatem. Oto mdj \

podpis cyfrowy tego rysunku:

—_’ﬁg
Pozdrawiam
/Twoj przyjaciel

Zatacznik: Kot.jpg

y

1
2
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58 Rozdziat 2. | Kryptograficzne funkcje skrotu i podpisy cyfrowe
Cwiczenia

Rozgrzewka

2.8. Ela otrzymuje obecnie 7200 TC dziennie za swoja prace. Dlaczego podaz tokenéw nie moze
wzrastaé¢ w nieskonczono$é? Dlaczego po 10 000 dniach nie bedzie ich 7200 - 10 000 = 72 milio-
ny TC?

2.9. Jak inni pracownicy moga sprawdzi¢, czy Ela nie przekazuje sobie wynagrodzenia za duzo
lub za czesto?

2.10. Jak tworzony jest klucz prywatny z pary kluczy?

2.11. Jakiego klucza uzywa si¢ do cyfrowego podpisywania wiadomo$ci?
2.12. Proces podpisywania oblicza skrét podpisywanych danych. Dlaczego?
2.13. Czego potrzebowalby Zdzisiek, aby ukras¢ Jankowi jego tokeny?

Wyzszy poziom

2.14. Zalézmy, ze masz swoj klucz prywatny i udostepnites go swojemu przyjacielowi, Frankowi.
Zaproponuj, w jaki sposéb Franek mogtby przesta¢ Ci tajng wiadomosé, ktéra tylko Ty mégltbys
poprawnie odczytaé.

2.15. Zatézmy, ze Ty (powiedzmy, Ze masz na imi¢ Olek) i Franek nadal macie klucze z poprzed-
niego ¢wiczenia. Cheesz teraz wysta¢ Frankowi wiadomo$¢ o tresci:

Czes¢, Franek! Czy mozemy spotkac sie jutro wieczorem w restauracji? /Olek

Wyjasénij, jak chcesz podpisa¢ wiadomo$¢, aby Franek miat pewno$¢, ze faktycznie pochodzi ona
od Ciebie. Wyja$nij, jakie kroki podejmiecie Ty i Franek.
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Najwazniejsze kwestie w skrécie

Najwazniejsze kwestie w skrdcie

Bitcoiny s tworzone jako wynagrodzenie dla wezléw dbajacych o bezpieczenstwo lancucha
blokéw.

Wynagrodzenie zmniejszane jest o potowe co cztery lata, aby liczba generowanych tokenow
malala.

Do wykrywania zmian w pliku lub w wiadomo$ci mozesz uzy¢ kryptograficznych funkeji skrétu.

Odtworzenie pierwotnego obrazu na podstawie skrotu kryptograficznego jest niemozliwe. Obraz
pierwotny to dane wejéciowe generujace pewne znane dane wyjsciowe.

Podpisy cyfrowe sg przydatne do potwierdzenia autentycznosci platnosci. Tylko prawowity
wlasciciel bitcoindéw moze je wydawac.

Kto$, kto sprawdza podpis cyfrowy, nie musi wiedzie¢, kto go zlozyl. Musi tylko wiedzie¢, ze
podpis zostat faktycznie ztozony przy uzyciu klucza prywatnego nalezacego do osoby twierdzacej,
ze podpis ten ztozyla.

Aby otrzymywac bitcoiny lub tokeny ciasteczkowe, potrzebujesz klucza publicznego. Najpierw
dla siebie tworzysz klucz prywatny, ktorego nikomu nie bedziesz ujawniaé. Nastgpnie, na jego
podstawie, generujesz swoj klucz publiczny.

Dostepnych jest kilka strategii przechowywania kluczy prywatnych, poczawszy od przechowy-
wania w postaci niezaszyfrowanej w telefonie komdrkowym, po posta¢ dzielong i szyfrowana
oraz przechowywanie na kilku urzadzeniach offline.

Ogodlna zasada moéwi, ze im lepiej zabezpieczono klucz prywatny przed kradzieza, tym fatwiej
jest go przypadkowo utraci¢ i odwrotnie.
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Zmien swojg strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] | dofacz juz dzisiaj!
http://program-partnerski.helion.pl
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Bitcoin: zrozum, czym jest ta przefomowa technologia!

Inflacja, sterowane kryzysy gospodarcze, pekajace banki, afery
zwigzane z udzielaniem kredytow i zadluzaniem sie — to tylko

kilka probleméw, ktérych doswiadczamy w efekcie scentralizowanej
bankowosci powigzanej z polityka. Z drugiej strony bitcoin i lancuch
blokéw kojarza sie z mrocznym poétswiatkiem i latwymi pieniedzmi,
przez co rozbudzaja ludzkie leki i chciwosé. Jesli jednak odsunie sie
na bok watki sensacyjne, fatwo zauwazy¢, ze zdecentralizowana
cyfrowa waluta ma potencjal wyrwania wielu waznych aspektow
naszego zycia spod kontroli politykéw i bankowcow. Aby jednak
trafnie oceni¢ przydatno$¢ bitcoina w niepowtarzalnej, osobistej
sytuacji, trzeba dobrze poja¢ te koncepcje i zasady, na ktérych

sie opiera.

Dzieki tej ksiazce zrozumiesz mechanizmy rzadzace technologia
bitcoina oraz tancucha blokéw. Poznasz tez wiele koncepcji lezacych
u podstaw bitcoina, takich jak podpisy cyfrowe, dowdd pracy oraz
sieci peer-to-peer. Dowiesz sie, jak zainstalowadé i korzystaé z portfe-
la bitcoina, jak przechowywac klucze prywatne oraz jak uruchomic
pelny wezel bitcoina, a takze — jak rozpoznawaé falszywe deklaracje
oszustow liczacych na tatwy zysk. Aby w pelni skorzystac z zawartych
tu informacji, nie musisz dysponowa¢ umiejetnoscia programowa-
nia ani zaawansowana wiedza techniczna i matematyczna. Dzieki
przystepnemu jezykowi i fatwym do przyswojenia schematom
zrozumiesz, czym w rzeczywistosci jest bitcoin i czym moze sie

sta¢ w niedalekiej przysztosci.
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