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Wprowadzenie
do bezpieczenstwa
urzadzen przenosnych

W tym rozdziale opiszemy nastepujace receptury:

B Instalacja i konfiguracja pakietu SDK oraz programu ADB dla systemu Android
Utworzenie prostej aplikacji dla systemu Android i uruchomienie jej w emulatorze
Analiza modelu uprawniefi w systemie Android za pomoca programu ADB
Omijanie blokady ekranu w systemie Android
Przygotowanie §rodowiska programistycznego Xcode i symulatora w systemie iOS
Utworzenie prostej aplikacji w systemie iOS i uruchomienie jej w symulatorze
Przygotowanie srodowiska do testéw penetracyjnych systemu Android

Przygotowanie §rodowiska do testéw penetracyjnych systemu iOS

Uzyskiwanie dostepu administracyjnego do urzadzen przenosnych

Wprowadzenie

Uzytkowanie smartfonéw jest w dzisiejszym $wiecie goragcym tematem. Przybywa uzytkowni-
kéw smartfon6w, a nie tradycyjnych telefonéw komérkowych. Wedtug réznych analiz i badan
w przyszlosci bedziemy coraz wiecej korzystaé ze smartfonéw i tabletéw, poniewaz za pomo-
cg tych urzadzen mozna robi¢ wiele r6znych ciekawych rzeczy.
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Wraz z rosngca popularnoscig urzadzen przeno$nych coraz wieksze jest ryzyko ich uzytkowania.
Hakerzy i przestepcy informatyczni szukaja wszelkich sposob6w na zaatakowanie urzadzen
uzytkownikéw, pozyskanie ich danych osobistych, numeréw kart kredytowych, haset i innych
poufnych informacji. Producenci systeméw bezpieczenistwa publikuja raporty o rosngcej liczbie
atak6w towarzyszacych coraz wiekszemu wykorzystaniu urzadzen przenosnych. Dzi§ wiele
firm obawia sie ujawnienia swoich wewnetrznych danych, a co za tym idzie strat finansowych
i utraty reputacji.

W tej ksiazee zapoznamy Cie z kilkoma metodami wlamywania sie do urzadzen przeno$nych,
aby$ mial wyobrazenie o mozliwych atakach. Ich znajomo$é pozwoli Ci by¢ lepiej przygoto-
wanym do przeciwdziatania im i do chronienia swoich danych.

Ten rozdziat opisuje podstawowe modele bezpieczenstwa dwéch najbardziej popularnych sys-
teméw operacyjnych stosowanych w urzagdzeniach przenosnych: Android oraz iOS. Wprowadzi-
my Cie réwniez w wykorzystywane w tych systemach §rodowiska programistyczne. Opiszemy
srodowiska do przeprowadzania testéw penetracyjnych oraz uzyskiwania dostepu administra-
cynego do systeméw operacyjnych. Rozdzial ten stanowi podstawe dla tematéw opisanych w na-
stepnych rozdziatach i zawiera informacje niezbedne do poznania metod wykorzystywania luk
w bezpieczenstwie urzgdzen.

Instalacja i konfiguracja pakietu SDK
oraz programu ADB w systemie Android

Pierwszym krokiem do tworzenia i testowania bezpieczenstwa aplikacji w systemie Android
jest instalacja i konfiguracja pakietu SDK oraz programu ADB. Pakiet SDK jest dostepny
w dwéch wersjach: jako sktadnik §rodowiska Android Studio i jako samodzielny produkt. Po-
nizszy opis dotyczy przygotowania srodowiska Android Studio wraz z pakietem SDK.

Program ADB (ang. Android Debug Bridge) jest bardzo przydatnym narzedziem umozliwiajagcym
komunikacje komputera z urzadzeniem Android lub jego symulatorem. Jest wykorzystywany do
diagnozowania problem6w i testowania bezpieczenstwa aplikacji dla urzadzen przeno$nych.

Uzywane w ksigzce okreslenie ,urzadzenia Android” oznacza smartfony i tablety.

Przygotu;j sie

Otworz w przegladarce strone https://developer.android.com i pobierz oprogramowanie Android
Studio lub sam pakiet SDK. Bedziesz potrzebowal réwniez oprogramowania JDK w wersji 7
lub nowsze;j.
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Jak to zrobi¢?

Zainstaluj Srodowisko Android Studio:
1. Otwoérz strone hitp://developer.android.com/studio/index.html i pobierz najnowsza
wersje srodowiska.
2. Po pobraniu pliku instalacyjnego uruchom go i postepuj wedlug pojawiajgcych sie
wskazowek.

W chwili powstawania tej ksiazki plik instalacyjny miat nazwe android-studio-bundle-145.3360264-
windows.exe.

Wraz z Android Studio instalowane jest domySlnie oprogramowanie SDK i ADB, o ile nie
wykluczysz go z instalacji.

Skrét AVD oznacza wirtualne urzadzenie Android (ang. Android Virtual Deviceé), czyli emulator prawdzi-
wego urzadzenia. Emulator stuzy do uruchamiania, testowania i diagnozowania aplikacji. SzczegdlInie
przydaje sie w sytuacjach, gdy odpowiednie rzeczywiste urzadzenia nie sg dostepne. Wiekszos¢ testow
aplikacji wykonuje sie za pomocg emulatora. Rowniez Ty wykorzystasz go w nastepnej recepturze.

Zwr6¢ uwage na Sciezki instalacyjne srodowiska Android Studio i pakietu SDK. Bedziesz je
wielokrotnie wykorzystywal podczas konfigurowania srodowiska:

Android Studic Setup - X

Configuration Settings
Install Locations

Android Studio Installation Location

The location specified must have at least S00MB of free space.
Click Browse to customize:

| C:'Program Files\Android\Android Studio Browse..

Android 50K Installation Location

The location spedified must have at least 3.2GEB of free space.
Click Browse to customize:

| C:\Android\sdk Browse...

< Back Cancel

Po zainstalowaniu §rodowiska Android Studio uruchom je. Pojawi sie kilka kolejnych wska-
z6wek. Bedziesz musial pobraé¢ pakiet SDK, co w zaleznosci od szybkosci polaczenia z inter-
netem moze zajaé do czterech godzin.
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Jak to dziata?

Srodowisko programistyczne jest gotowe. Poswie¢ chwile na zapoznanie si¢ z zawartoscia fol-
deru z pakietem SDK (ktérego adres widoczny jest na poprzednim rysunku). Musisz znaé kil-
ka plik6éw i folderéw:

B SDK Manager.exe: oprogramowanie do zarzadzania pakietami SDK, usuwania ich
starych wersji oraz instalowania nowych.

Android SDK Manager - O x

Packages Tools

SDK Path: C:\Android\sdk

Packages
B Name AP Rev.  Status 2
O J’ Android SDK Build-tools 187 | Mot installed

v [0 Android 7.1.1 (AP 25)

1§ SDK Platform 25 2 [ Not installed
0¥ Android TV Intel x86 Atom System Image 25 2 || Mot installed
[0E Google APIs Intel x86 Atom_64 System Image 25 3 | Not installed
[0 Google APls Intel x86 Atom System Image 25 3 | Not installed
v [JL2 Android 7.0 (AP1 24)
[1[@ Decumentation for Android SDK 24 1 [ Installed
I SDK Platform 24 3 B Installed
[]1 8 Android TV Intel x86 Atom System Image 24 8 [] Net installed
[ 58 Android Wear ARM EAB! v7a System Image 24 2 [ Not installed
[ 8 Android Wear Intel x86 Atom System Image 24 2 [ Not installed
[C]1E® ARM 64 v8a System Image 24 7 | Mot installed
1[0 ARM EABI v7a System Imaae 24 7 | Mot installed e
Show: [v] Updates/MNew Installed  Select MNew or Updates Install  packages...
[] Obsolete Deselect All Delete 4 packages...

O =

Done loading packages.

B AVD Manager.exe: oprogramowanie do zarzgdzania urzadzeniami AVD.
W odpowiednim czasie uzyjesz go do utworzenia kilku emulatoréw.

® Android Virtual Device Manager - m] X

ﬂ:Your Virtual Devices

Android Studio

Type | Mame | Resolution AP Target | CPu/aBI | SizeonDisk Actions

[  smartfon 768 % 1280 xhdpi 24 Android 7.0 (Goo.. 86 168 > 2

[ Tablet 2560 % 1600: xhdpi 24 Android 7.0 (Goo...  xB6 650 ME. [
+ Create Virtual Device... [%] ?
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Uruchom teraz jeden z emulatoréw, aby sprawdzié, czy dziala poprawnie.
Uruchomienie zajmuje 2 — 3 minuty, badz wiec cierpliwy. Jezeli instalacja
$rodowiska przebiegnie pomyslnie, emulator uruchomi sie bez probleméw.
Przykladowy wyglad emulatora jest pokazany w opisie nastepnej receptury.

B platform-tools: folder zawierajacy kilka przydatnych narzedzi, m.in. program ADB
i baze danych SQLite3. Bedziesz z nich korzystal podczas wykonywania receptur
opisanych w tej ksiazce.

B tools: folder zawierajacy pliki wsadowe i aplikacje. Najczesciej bedziesz korzystal
z pliku emulator.exe, czasami réwniez z innych plikéw z rozszerzeniem .exe.

Co dalej?

Poniewaz wielu programistéw woli korzysta¢ z innych srodowisk niz Android Studio, dlatego
mozliwe sg inne metody tworzenia aplikacji dla tego systemu. W takich sytuacjach nalezy po-
braé¢ osobny pakiet SDK. Zawiera on niezbedne narzedzia programistyczne, ktére sg urucha-
miane za pomoca wiersza poleceri.

Narzedzia te przydaja sie réwniez do wykonywania testéw penetracyjnych, przeprowadzania
atak6éw oraz szybkiej analizy kodu i danych aplikacji. Bardzo czesto kodowanie nie jest wtedy
konieczne, za to niezbedna jest diagnostyka kodu. W takich przypadkach mozna korzystaé
z samodzielnych narzedzi pakietu SDK.

Zobacz tez

B Receptura ,,Analiza modelu uprawnieri w systemie Android za pomocg programu ADB”

Utworzenie prostej aplikacji dla systemu
Android i uruchomienie jej w emulatorze

Teraz, gdy pakiet SDK jest juz gotowy, napisz swoja pierwsza aplikacje dla systemu Android.
Aby zaczgé, potrzebne bedg pewne umiejetnosci programowania. Niech Cie jednak nie prze-
razi kod zrodlowy. W internecie dostepnych jest mnéstwo przykltadéw umozliwiajacych wy-
konanie pierwszego kroku.

Przygotu;j sie

Aby méc rozpoczaé tworzenie aplikacji dla systemu Android, niezbedny jest poprawnie zainstalo-
wany pakiet SDK. Jezeli wykonale$ poprzednig recepture i wiesz co nieco na temat programowa-
nia w jezyku Java, to cata reszta okaze sie prosta i bedziesz w stanie napisa¢ swoja pierwsza aplikacje.
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Jak to zrobi¢?
Napisz prosty program dodajacy dwie liczby. My nadali$my programowi nazwe Dodawanie.

1. Utwoérz graficzny interfejs aplikacji. W tym celu przeciagnij do okna projektowego
trzy pola tekstowe EditText (dwa do wprowadzenia liczb i trzecie do wyswietlenia
ich sumy), dwie kontrolki TextView na teksty informujace uzytkownika, ze musi
wpisaé¢ dwie liczby, oraz przycisk do wywolywania metody wykonujacej obliczenia.

m  Plik activity_main.xml jest tworzony automatycznie. Otwoérz go w edytorze
i sprawdz, czy wyglada podobnie jak kod przedstawiony ponize;:

<?xml version="1.0" encoding="utf-8"?>

<RelativelLayout xmlIns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:id="@+id/activity main"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:paddingBottom="@dimen/activity vertical margin"
android:paddingLeft="@dimen/activity horizontal margin"
android:paddingRight="@dimen/activity horizontal margin"
android:paddingTop="@dimen/activity vertical margin"
tools:context="com.example.administrator.dodawanie.MainActivity">

m Tekst z opisem pola do wpisania pierwszej liczby:

<TextView
android:text="Pierwsza liczba:"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:id="@+id/textView"
android:layout_alignParentTop="true"
android:layout alignParentStart="true" />

m Pole tekstowe z identyfikatorem 1iczbal, do ktérego odwoluje sie kod Java:

<EditText
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:inputType="number"
android:ems="10"
android:id="@+id/1iczbal"
android:layout_alignBaseline="@+id/textView"
android:layout alignBottom="@+id/textView"
android:layout toEnd0Of="@+id/textView"
android:layout_alignStart="@+id/1iczba2" />

m  Tekst z opisem pola do wpisania drugiej liczby:

<TextView
android:text="Druga liczba:"
android:layout width="wrap content"
android:layout_height="wrap_content"
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android:layout below="@+id/1iczbal"
android:Tlayout_alignParentStart="true"
android:layout_marginTop="60dp"
android:id="@+id/textView2" />

m Pole tekstowe z identyfikatorem 1iczba2, do ktérego odwoluje sie kod Java:

<EditText
android:layout width="wrap_content"
android:layout_height="wrap_content"
android:inputType="number"
android:ems="10"
android:id="@+id/1iczba2"
android:Tayout_alignBaseline="@+id/textView2"
android:layout alignBottom="@+id/textView2"
android:layout alignStart="@+id/dodaj" />

m Przycisk dodawania:

<Button
android:text="Dodaj"
android:layout width="wrap_content"
android:layout _height="wrap_content"
android:Tayout below="@+id/1iczba2"
android:layout_centerHorizontal="true"
android:layout_marginTop="32dp"
android:id="@+id/dodaj" />

m Pole tekstowe z wynikiem dodawania:

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:]ayout_be10w="@+1d/dodaj"
android:Tlayout_centerHorizontal="true"
android:layout_marginTop="39dp"
android:id="@+id/wynik" />

</Relativelayout>

2. Teraz napisz kod odczytujacy i dodajacy do siebie liczby wprowadzone przez
uzytkownika oraz wy$wietlajacy ich sume. Na razie nie przejmuj sie terminami
takimi jak Activity, Intent itp. Skup sie jedynie na napisaniu poprawnego kodu.
Srodowisko Android Studio bedzie pilnowalo kazdego Twojego kroku. Zacznij
od zakodowania klasy MainActivity, jak ponizej:
package com.example.administrator.dodawanie;
import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;
import android.widget.EditText;

import android.widget.TextView;
import android.widget.Button;
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import android.view.View;

public class MainActivity extends AppCompatActivity {
EditText liczbal;
EditText liczba2;
TextView wynik;
Button dodaj;

@0verride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.Tayout.activity main);

liczbal = (EditText)findViewById(R.id.liczbal);
liczba2 = (EditText)findViewById(R.id.liczba2);
dodaj = (Button)findViewById(R.id.dodaj);
wynik = (TextView)findViewById(R.id.wynik);

Ticzbal = (EditText)findViewById(R.id.liczbal);
dodaj.setOnClickListener(new Button.OnClickListener() {
public void onClick(View v) {
Suma();
}
s
}

private void Suma() {
int 11 = Integer.parselnt(liczbal.getText().toString());
int 12 = Integer.parselnt(liczba2.getText().toString());
int 13 = 11 + 12;
wynik.setText(Integer.toString(13));
}
1

Zwr6¢ uwage, jak prosty jest ten kod. Odezytuje jedynie dwie liczby, dodaje je
do siebie i wyswietla wynik.

3. Uruchom kod. Pojawi sie emulator, a w nim uruchomiony program (patrz rysunek
na nastepnej stronie).

Zobacz tez
B Frank Ableson, Robi Sen, Chris King, Android w akcji. Wydanie I1, Helion 2011.
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Android Emulator - Nexus_5_API_24:5554

Dodawanie

Pierwsza liczba: 123

Druga liczba:

Analiza modelu uprawnien
w systemie Android
za pomocq programu ADB

Po przygotowaniu $rodowiska programistycznego i utworzeniu pierwszej aplikacji czas zapo-
znaé sie z modelem uprawnien w systemie Android. System ten wywodzi sie z systemu Linux,
w ktérym aplikacje sg uruchamiane na okreslonych kontach uzytkownikéw, nalezacych do okre-
§lonych grup. W systemie Android stosowany jest ten sam model uprawnien dla aplikacji jak
w systemie Linux. Dzieki temu modelowi aplikacje sg chronione przed wzajemng ingerencja,

Przygotuj sie

Sprawdz, czy zainstalowales program ADB. Potrzebny Ci bedzie réwniez emulator lub urzadze-
nie z systemem Android, na ktérym bedziesz wykonywal operacje za pomocg programu ADB.
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Do opisanych zastosowan najlepiej nadaje sie rzeczywiste urzadzenie lub emulator uzywane
od jakiego$ czasu (§wiezo utworzony emulator lub nowe urzadzenie nie zawierajg wystarcza-
jacej ilosci danych, ktére mozna by bylo przegladaé¢ za pomocg programu ADB), dlatego do
celéw poznawczych lepiej uzyé urzadzenia z otwartym dostepem administracyjnym.

Jak to zrobic?

Aby przeanalizowaé¢ model uprawniefi w systemie Android, wykonaj ponizsze kroki:

1. Whacz w urzadzeniu Android tryb debugowania USB i polacz je z komputerem,
na ktérym uruchomiony jest program ADB. Program ADB jest bardzo przydatnym
narzedziem umozliwiajagcym wykonywanie wielu uzytecznych polecen realizujacych
m.in. nastepujace operacje:

m  wysylanie danych do urzadzenia/emulatora,
pobieranie danych z urzadzenia/emulatora,
dostep do wiersza poleceii urzadzenia/emulatora,
instalowanie i usuwanie aplikacji,
poruszanie sie po systemie plikéw,

wykradanie najwazniejszych plikéw systemowych,

wykradanie plikéw aplikacyjnych (na przyktad z ustawieniami lub danymi bazy
SQLite),
m przegladanie dziennik6w urzgdzenia.

2. Teraz wykorzystasz program ADB do analizy uprawnien aplikacji. W tym celu
musisz najpierw otworzy¢ wiersz poleceni urzadzenia, wpisujac polecenie adb shell.
Nastepnie wpisz polecenie ps, tak aby wyswietli¢ szczegétowe informacje o procesach
dziatajacych na urzgdzeniu.

Rysunek na nastepne;j stronie przedstawia liste proceséw dziatajacych na telefonie
dotgczonym do komputera z systemem Windows, na ktérym zostal uruchomiony
program ADB.

Jak to dziata?

Poswie¢ chwile na przyjrzenie sie powyzszemu rysunkowi. Zwr6¢é uwage na pierwszg, dru-
ga i ostatnig kolumne z nagléwkami USER, PID i NAME. Kazda aplikacja ma unikatowy identy-
fikator PID i jest uruchamiana na okreslonym koncie uzytkownika. Tylko kilka najwazniej-
szych proceséw dziala na koncie uzytkownika root, inne aplikacje sg uruchamiane na innych
kontach. Na przyklad aplikacja com.android.systemui o identyfikatorze PID 1680 dziala na
koncie uzytkownika u0_a8, natomiast aplikacja com.android.settings na koncie uzytkownika
system.
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¥ Administrator: C:\Windows\System32\cmd.exe - adb shell — [m] »

W systemie Android kazda aplikacja dziala we wlasnym izolowanym obszarze (ang. sandbox).
Izolowany obszar jest to wirtualne Srodowisko, w ktérym aplikacja dziata z ograniczonymi upraw-
nieniami dostepu do innych aplikacji, jak réwniez inne aplikacje maja do niej ograniczony do-
step. Model uprawnien w systemie Android (czyli zasada uruchamiania aplikacji na okreslonych
kontach) utatwia tworzenie izolowanych obszaréw, dzieki czemu mozna ograniczaé zakres dziata-
nia (kontekst) aplikacji i udzielaé jej pelnego lub ograniczonego dostepu do innych aplikacji.
W ten sposéb zabezpiecza sie réwniez dane aplikacji przed kradzieza i atakami zlo§liwego
oprogramowania.

Co dalej?

Model uprawnieri w systemie Android oraz izolowane obszary sg elementami standardowego
systemu bezpieczenstwa, bedacego celem atakéw hakeréw. Ataki omijajace izolowane obszary
lub wykonywane za pomoca niebezpiecznego kodu to przyktady tamania zabezpieczen sys-
temu Android. Standardowe zabezpieczenia sa w systemie zaimplementowane w formie mo-
delu uprawnien.

Zobacz tez

B Wiecej informacji na temat programu ADB znajdziesz na stronie
http://developer.android.com/tools/help/adb.html.
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Omijanie blokady ekranu
w systemie Android

Uzytkownikom urzadzen przenosnych zaleca sie ich zabezpieczanie za pomocy hasta, kodu
pin i blokady ekranu (graficznego wzoru). Termin ,,omijanie blokady” kojarzy sie uzytkownikom
raczej z odzyskiwaniem zapomnianego wzoru blokujacego telefon, a nie z ominieciem zabez-
pieczen i dostaniem sie do urzadzenia. Dla nas to okreSlenie opisuje te druga, bardziej agre-
sywng operacje, poniewaz ksigzka poswiecona jest lukom w bezpieczenstwie urzadzen. Jak
mozesz jako haker omina¢ blokade ekranu w urzadzeniu ofiary? Ten temat jest szeroko dys-
kutowany i obecnie znanych jest kilka sztuczek umozliwiajacych osiggniecie tego celu. Po-
wstalo wiele wiruséw, ktére w niektérych wersjach systemu Android skutecznie realizujg to
zadanie, a w innych nie dzialaja wcale.

Przygotuj sie

Przeanalizujmy przyklad omijania blokady ekranu telefonu za pomocg programu ADB. W tym
celu bedzie Ci potrzebny program ADB, ktéry poznales w opisie poprzedniej receptury. Teraz
wykorzystaj nabyta wiedze do wlamania si¢ do telefonu. Ponadto bedzie Ci potrzebne urza-
dzenie z wlaczong opcja debugowania USB i zdefiniowana blokada, kt6ra usuniesz.

Jak to zrobi¢?
Aby oming¢ blokade ekranu, wykonaj ponizsze kroki:

1. Podlacz urzadzenie do komputera za pomoca przewodu USB. Jezeli w urzadzeniu
jest wlaczona opcja debugowania USB i otwarty jest dostep administracyjny, wtedy
zadanie jest o wiele tatwiejsze. Jezeli dostep administracyjny jest zamkniety, i tak
bedziesz méglt sie wlamaé. Jednak na razie w tej recepturze zajmijmy sie pierwszym
przypadkiem.

2. Po podlgczeniu urzadzenia wpisz w terminalu ponizsze polecenie:
adb shell

3. Pojawi sie wiersz polecen podlgczonego urzadzenia Android.

4. Teraz przejdz do katalogu /data/system, w ktérym znajdujg sie pliki kluczy. Wpisz
nastepujace polecenie:
cd /data/system

5. Na koniec musisz usung¢ okreslony klucz wykorzystywany do blokowania ekranu.
W tym celu mozesz po prostu uzyé nastepujacego polecenia:

rm *.key
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6. Jezeli pojawi sie komunikat Permission denied informujacy, ze do wykonania
powyzszego polecenia potrzebne sg uprawnienia superuzytkownika, wpisz
polecenie su i powt6rz operacje. Zostang w ten spos6b usuniete pliki kluczy
zawierajace informacje wykorzystywane do blokowania ekranu.

7. Uruchom ponownie urzadzenie. Blokada ekranu powinna zosta¢ teraz wylaczona.

Jak to dziata?

Pliki kluczy zapisane w katalogu /data/system zawieraja r6zne informacje systemowe, miedzy
innymi wzor blokady ekranu. Jezeli pliki te zostang usuniete, system po restarcie nie odnajdzie
informacji potrzebnych do zablokowania ekranu, wiec po prostu otworzy dostep do urzadzenia.

Wykonanie tej receptury na urzadzeniu z wigczona opcjg debugowania USB i otwartym dostepem ad-
ministracyjnym jest bardzo proste.

Co dalej?

Nalezy przede wszystkim pamieta¢, ze powyzsza receptura nie jest jedynym sposobem omi-
niecia blokady ekranu, nie zawsze tez jest skuteczna. Hakerzy stosuja wiele ré6znych metod
omijania blokady ekranu w urzadzeniu Android. Zadanie jest tym bardziej skomplikowane, ze
nie wszystkie metody dziataja na wszystkich wersjach systemu. Dlatego czasami bedziesz
musial po§wieci¢ wiecej czasu na znalezienie sposobu ominiecia blokady ekranu.

Przygotowanie srodowiska
programistycznego Xcode i symulatora
w systemie iOS

Wiesz juz, jak wyglada $rodowisko programistyczne dla systemu Android, czas wiec poznaé
$rodowisko dla systemu iOS. Ten system jest stosowany w telefonach iPhone i tabletach iPad.
Aplikacje dla tego systemu tworzy sie w Srodowisku Xcode, ktére dziata tylko w systemie iOS.
Srodowisko to (wraz z symulatorem urzadzen) jest wykorzystywane do tworzenia aplikacji dla
systemu iOS.

Zwrd¢ uwage, ze piszemy o emulatorze urzadzenia Android i symulatorze urzadzenia iOS. Terminy te sg
do siebie podobne, jednak jest miedzy nimi jedna istotna réznica. W emulatorze mozna wykorzystywac
pewne funkcjonalnosci systemu operacyjnego do testowania okreslonych aplikacji.
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Na przyktad emulator moze korzystac z kamery laptopa, jezeli wymaga tego jej aplikacja. W przypadku
symulatora urzadzenia iOS testy takiej aplikacji beda ograniczone. Ponadto emulator moze wysyta¢ wia-
domosci SMS do innego emulatora. Niektérzy programisci uwazaja, ze emulator jest lepszy od symula-
tora, jednak takie uogodlnienia nie zawsze sg stuszne, poniewaz oba rodzaje programéw wykonujg te
zadania, do ktorych sg przeznaczone.

Przygotuj sie

Xcode jest srodowiskiem przeznaczonym do tworzenia aplikacji dla systemu iOS. Srodowisko
to dziala tylko w tym systemie, wiec bedzie Ci potrzebny komputer MacBook. Zainstaluj na
nim $rodowisko Xcode oraz pakiet SDK i zacznij kodowaé.

Informacje o tym, jak zaczac prace ze $rodowiskiem Xcode, znajdziesz na stronie Attps.//developer.apple.
comyprograms/how-it-works.

Jak to zrobic?

Aby skonfigurowa¢ srodowisko Xcode i symulator urzadzenia iOS, wykonaj ponizsze kroki:

1. Otworz aplikacje App Store i pobierz oprogramowanie Xcode (w taki sam spos6b,
jak pobiera sie kazda inna aplikacje). Bedzie Ci do tego potrzebny identyfikator
Apple ID. Srodowisko Xcode mozna pobraé bezplatnie ze sklepu App Store.

2. Po zainstalowaniu srodowiska mozesz zaczaé z niego korzystac. Srodowisko to jest
powszechnie stosowane do tworzenia aplikacji dla r6znych systeméw operacyjnych
firmy Apple. Aby tworzy¢ aplikacje, bedziesz potrzebowal réwniez pakietu SDK.
Najnowsza wersja Srodowiska Xcode zawiera juz ten pakiet oraz symulator i dodatkowe
narzedzia (ang. Instruments). Na szczescie instalacja wszystkich powyzszych
komponentéw nie jest skomplikowana, poniewaz wszystko jest zawarte w pliku
instalacyjnym Srodowiska Xcode.

3. Po zakoficzonej instalacji bedziesz méglt utworzyé nowy projekt. Po uruchomieniu
srodowiska powinno pojawi¢ si¢ okno, tak jak na ponizszym rysunku, umozliwiajace
wybranie systemu operacyjnego, dla ktérego bedziesz tworzyt aplikacje (patrz rysunek
na nastepnej stronie).

Jak to dziata?

Zapoznaj sie teraz ze Srodowiskiem Xcode.
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W oknie pokazanym na powyzszym rysunku utwérz nowy projekt. Na poczatek wybierz pro-
sty szablon Single View Application (aplikacja z jednym widokiem) i kliknij przycisk Next (da-
lej). Otworzy sie okno Choose options for your new project (wybierz opcje nowego projektu).
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Zwr6¢ uwage, ze w powyzszym przypadku w polu Language (jezyk) wybraliSmy opcje Swift.
Jest to nowy jezyk programowania, wprowadzony w systemie iOS 8. Mozna réwniez wybraé¢
opcje Objective-C oznaczajaca tradycyjny jezyk C.

Swift jest nowym jezykiem programowania aplikacji dla systemu iOS. Jest to interaktywny jezyk, w kto-
rym kodowanie jest przyjemnoscia. Tworzenie aplikacji jest dzieki niemu tatwiejsze, a ponadto mozna
stosowac¢ w nim sktadnie tradycyjnego jezyka C.

Wazne jest réwniez wybranie z listy Devices odpowiedniego urzadzenia: Universal, iPhone
lub iPad. W tym przykladzie wybierz opcje iPhone.
Po wybraniu opcji kliknij przycisk Next, a nastepnie Create (utwérz). Pojawi sie okno projektu.
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Upside Down 5 implementing a unit test
Landscape Left
Landscape Right
_ @ Unit Test Case Class - A class
Status Bar Style | Default B implamenting a unit test

"] Hide status bar I
og |y
i | E

| Requires full screen

Nimeonst | seccoocasw N

Po lewej stronie okna znajduje sie panel nawigacyjny zawierajacy wszystkie pliki wchodzace
w sklad projektu. W srodkowej czesci widoczny jest edytor kodu. Jego wyglad moze byé réz-
ny w zaleznosci od rodzaju edytowanego pliku.

Po prawej stronie znajduje sie panel pomocniczy, zawierajacy wlasciwosci projektu oraz umoz-
liwiajacy otwarcie systemu pomocy.
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Co dalej?

Chociaz nie napisales jeszcze ani jednego wiersza kodu, mozesz juz uruchomié¢ symulator.
Stuzy do tego celu przycisk znajdujacy sie po lewej stronie paska narzedzi i przypominajacy
przycisk do odtwarzania muzyki:

@ Xcode File Edit View Find

[ ] [ ] > 7&; @8 iPhone
B QA A © = o B |
v '_|g| MojaAplikacja :

v MaojaAplikacja

Gdy Klikniesz ten przycisk, srodowisko Xcode automatycznie skompiluje projekt aplikacji i uru-
chomi ja w domyslnym symulatorze telefonu iPhone 7. Poniewaz nie wpisales jeszcze zadne-
go kodu, w symulatorze zobaczysz jedynie bialy, pusty ekran:

@ Simulator File Edit Hardware Debug Window Help O~ Czw.18:37 Q =
o @ iPhone 7 Plus | | Running Mojaiplikacia on iPhone . = | [
88 B MojaAplikacja iPhone 7 Plus - i0S 10.2 (14C5077a)
i i Carrier ¥ 637 PM -
R MO & meral Capabilities Resource Tags In(
¥ [ MojaAplikacia I

+| AppDelegate.swift ¥ Identity

4 ViewController.swift
" i ! jja.xcodeproj

ain.storyboard Display Name "
ry! play 1 Inistrator/

|55 Assets.xcassets [t ikac];

o Bundle Identifier | administrator.MojaAplikacia aAplikaciaj
LaunchScreen. storyboard | Jaxcodepro] ©
Info.plist Version 1.0 | L

» [ MojaAplikacjaTests Build |1
i &
» [77] MojaAplikacjaUlTests elnetivle
» [17] Products ! or
¥ Signing
s folj
taq | <
Add Account... i 4|2
1 Indent
¥ Deployment Info £
Deployment Target
Devices | iPhone 1 .
Main Interface | Main
Device Orientation [¥| Portrait
2 S8 - A class
Upside Down ft test
7| Landscape Left
¥| Landscape Right

n Wclm - Aclass
Status Bar Style | Default il implementing a unit test

" Hide status bar

@© - B @

+ ® i
Reguires full screen

Bi2reong® -~ seCoocaus & R

Do zatrzymywania aplikacji stuzy przycisk znajdujacy sie obok przycisku uruchamiajacego.

Zobacz tez

B Receptura ,,Przygotowanie §rodowiska do testéw penetracyjnych systemu iOS”
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Utworzenie prostej aplikacji w systemie i0S
I uruchomienie jej w symulatorze

Po zapoznaniu sie ze srodowiskiem Xcode oraz symulatorem mozesz zaczaé kodowaé swojg
pierwszg aplikacje.

Przygotuj sie

Do utworzenia aplikacji bedzie Ci potrzebny MacBook z zainstalowanym i uruchomionym
srodowiskiem Xcode i symulatorem. Jezeli wykonales poprzednig recepture i znasz troche jezyk
Swift, jestes w pelni gotéw do napisania swojej pierwszej aplikacji dla systemu iOS.

Jak to zrobi¢?
Po ogélnym zapoznaniu sie ze srodowiskiem Xcode zacznij tworzy¢ interfejs graficzny aplikacji:
1. W panelu nawigacyjnym kliknij pozycje Main.storyboard. Pojawi sie edytor
interfejsu aplikacji:

@ Xcode File Edit View Find Navigate Editor Product Debug Source Control Window Help [0 &« Czw.18:49 Q =

@ ® ) A @ iPhone 7 Plus  Running MajaAplikacja on iPhone 7 Plus = O S| = e
B2 aascd o B B < [E) Mojanplikacja M...cja M._.ard Main.storyboard {Base) : No Selection 0D ® T 3 9
v [E) MojaAplikacia » [B view controlier Scene Identity and Type
¥ [ Mojanpiikacia Name Main.storyboard
.| AppDelegate swift Type | Default - Interface Buil...
ppDeleg — ¥ <]
4 ViewController. swift =
Location
[ Main storyboard e
5| Assets xcassets Main.storyboard
LaunchScreen.storyboard Full Path [Usersfadministrator/
\ozaiist Desktop/MojaAplikacia/

Mojanplikacja/Base. Iprﬂjf
» [ MojaAplikaciaTests Main storyboard

¥ [ MojanplikacjaUiTests

» [0 Products On Demand Resource Tags

Interface Builder Document
Opens in | Latest Xcode (8.0} B
Builds for |_Deployment Target (10... [
Use Auto Layout
Use Trait Variations
Use as Launch Screen

0DieHa

available in Interface Builder.

Label - A variably sized amount of
Label i ot

Button - Intercepts touch events and
Button sends sn actian message to a targat
abject when it's tapped. X

® [ View as: iPhone 7 («C R} = ol fal mSagmemeucon(rm—Unplayﬁ

2 | multiple segments, each of which
[O]E=] {11 0o e < MojaAplikacja oo

Jiccoupr  -secoocaun &
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Edytor interfejsu stuzy do tworzenia widokéw aplikacji i definiowania przej
pomiedzy nimi. Poniewaz Twoja aplikacja sktada sie tylko z jednego widoku,
w interfejsie zostal umieszczony juz jego kontroler (View Controller).

2. Teraz dodaj przycisk do widoku. W dolnej czesci panelu po prawej stronie okna
znajduje sie biblioteka obiektow (Object Library), pokazana na ponizszym rysunku:

§¢

e U Cepuae

Use Trait Variations
| Use as Launch Screen

oo ea

available in Interface Builder.

Label - A variably sized amount of
La be' static text.

Button - Intercapts touch events and
Button sends an action message to a target
object when it's tapped. k

C nR) = (o taq m Segmented Control - Displays

multiple segments, each of which

acja

3. Przeciagnij z biblioteki do widoku element Button (przycisk):

& Xcode File Edit View Find Mavigate Editor Product Debug Source Control Window Help [ & Cow 1858 © @

|lese » | B A B Prone 7B || Running Mojspikacis on iPhons 7 Bl

5 H < [ Moiaspiiacia M..cla Mard Main sioryboard (Base) | Mo Seleetion Doem & 06
Wdantity and Type

same Main.storyboard

Tyoe | Defauit - ntertace sut... [

e [ View Controller Reane

<] ViewControder. switt T
Main.storyboand Basaprail
Main.slorybosnd
ull faen Users/admintsratoe)
DieskapMeoinAptacia
Mujahpiikacia/Base wrojl
Main.storybeand o

B Asseiscessers
LounchSereen storyboard

acjaUlTests

¥ [ Products On Demand Resgurce Tags

intrrface Bullder Document

In | Latest
Buses for | Depioymers Target 110.. [l
9 Use Auto Layous
D use Tralt variations

Use as Launch Screen
04 e o

avallabie in intertase Buikder.

Lahe] bbH - Avariabiy sized ameunt of
arais tawt

BULLSN - Intarcagts teush gvints snd

Butlon sends an actien messape to 3 taret
stpect whan i's tiged

| Segmented Contral - Sinslays

0 Viewas:iPhone 7 (-C R}

sindtipl segmonts, each of which

+ @ CE| B = [ il 3= 7 Mujahgiikacia

4. Po przeciaggnieciu przycisku umie$é go w dowolnym miejscu widoku, a nastepnie
dwukrotnie kliknij i zmiet jego nazwe na Kliknij mnie.

5. Teraz wpisz kilka wierszy kodu wyswietlajacego komunikat. W panelu nawigacyjnym
znajduje sie plik o nazwie ViewController.swift. Kliknij go i do zdefiniowanej w nim
klasy ViewController dodaj nowa metode, ktéra bedzie wyswietlala komunikat.
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# Xcode File Edit View Find Navigate Editor Product Debug Source Control Window Hel
[ NON N ]
BmAMNe=cE 8 < [E) MojaAplikacia )

@ iPhone 7 Plus Running MajaAplikacja on iPhone 7 Plus

MojahAplikacja ;  » ViewController.swift » No Selection

v [B) MojaAplikacja M
& vol .p _J . /1 ViewController.swift
¥ [ MojaA plikacja // MojaAplikacja

s AppDelegate.swift P
ppUeegate swi // Created by Administrator on 88.12.28164.
B viewController.swift // Copyright ® 2816 Administrator. All rights reserved.

Main.storyboard M
|| Assets.xcassets import UIKit
(ST T class ViewController: UIViewController {
Info.plist
B o override func viewDidLoad() {
2] R super.viewDidLoad()
> MojasplikacjaUlTests // Do any additional setup after loading the view, typically

from a nib.
» | 7| Products }

override func didReceiveMemorywarning() {
super.didReceiveMemoryWarning()
/f Dispose of any resources that can be recreated.

}

6. Teraz wpisz ponizszy kod metody:

@IBAction func showMessage() {
let alertController = UIAlertController(title: "Moja pierwsza aplikacja", message:
"Witaj, Swiecie!", preferredStyle: UIATertControllerStyle.Alert)
alertController.addAction(UIAlertAction(title: "OK",
style: UIAlertActionStyle.Default, handler:nil))
self.present (alertController, animated: true, completion: nil)

}
7. Gotowy kod powinien wyglada¢ nastepujaco:

@ Xcode File Edit View Find Navigate Editor Product Debug Source Control Window Hel

[ ] [ ] > [ | 9&; .. {piPhone7Plus  Running Mojafplikacja on iPhone 7 Plus
BREamé =D 3 BB < [ Mojahplikacja ) [ ] Mojaiplikacja } i ViewControlier.swift } No Selection
¥ |B] Mojadplikacja ’"
B voi .p _l ff ViewController.swift
¥ [ 7 MojaAplikacja /f MojaAplikacja
«| AppDelegate.swift " P
2 g // Created by Administrator on 88.12.2016.
.Viewcantrullﬂ.swift M [/ Copyright @ 2@16 Administrator. All rights reserved.
Main.storyboard M "
|EH| Assets.xcassets import UIKit

(TS class ViewController: UIViewController {

Info.plist
X X override func viewDidlLoad() {
» [ MojaAplikacjaTests super.viewDidLead()
» |1 MojaAplikacjaUlTests // Do any additional setup after leading the view, typically

from a nib.
» | 7| Products }

override func didReceiveMemoryWarning() {
super.didReceiveMemoryWarning()
// Dispose of any resources that can be recreated.

}

@IBAction func showMessage() {
let alertContreller = UIAlertContreller(title: "Mcja pierwsza
aplikacja", message: "Witaj, Swiecie!", preferredStyle:
UTAlertControllerStyle.alert)
alertController.addAction{UIAlertAction(title: "OK", style:
UIalertActionStyle.default, handler: nil))
self.present(alertController, animated: true, completion: nil)
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8. Teraz musisz polaczy¢ przycisk Kliknij mnie w interfejsie z metodg showMessage.
Jest to prosta operacja. Najpierw w panelu nawigacyjnym kliknij pozycje
Main.storyboard, ktéra zawiera definicje zawartosci ekranu.

9. Nacisnij klawisz Ctrl, a nastepnie kliknij przycisk Kliknij mnie i przeciagnij go
do ikony View Controller.

10. Zwolnij oba klawisze. Pojawi sie menu z opcja showMessage. Kliknij ja, aby potaczy¢
przycisk z metoda:

View Controller

® ¢

11. Gotowe! Jezeli wszystkie operacje wykonales poprawnie, mozesz uruchomié aplikacje.
Gdy klikniesz przycisk Kliknij mnie, powinien pojawi¢ sie nastepujacy widok:

(0  iPhone 7 Plus - iOS 10.2 (14C5077a)

Moja pierwsza aplikacja

Witaj, Swiecie!

QK
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Jak to dziata?

Atrybut @IBAction, wprowadzony w jezyku Swift, stuzy do laczenia elementéw interfejsu
uzytkownika z kodem aplikacji. W tym przypadku zostat on uzyty do polaczenia przycisku z me-
toda wyswietlajgca komunikat. Aby mozna bylo wykona¢ takie polgczenie, okreslites typ func
metody showMessage.

Gdy przycisk Kliknij mnie przeciagnate$ do ikony View Controller i wybrale§ w menu opcje
showMessage, utworzytes polaczenie pomiedzy przyciskiem a metods.

Poczawszy od wersji systemu iOS 8 klasy UIActionSheet i UIAlertView zostaly zastapione nowa
klasag UIATertController.

W kodzie metody wywolywana jest funkcja UIATertController wyswietlajaca komunikat z ty-
tutem Moja pierwsza aplikacja oraz trescig Witaj, swiecie! Zdefiniowana jest réwniez naste-
pujaca akcja:
alertController.addAction(UIATertAction(title: "OK",
style: UIAlertActionStyle.Default, handler:nil))

Jest to kod, ktéry po kliknieciu przycisku OK zamyka okno komunikatu.

Co dalej?

Mozesz poeksperymentowaé z réznymi stylami przycisku, umiescié w interfejsie tabele, odno$niki
itp. Zastosuj inne funkcjonalnosci, aby nauczy¢ sie kodowaé aplikacje dla systemu iOS.

Dobrym punktem wyjécia bedzie zapoznanie sie z dokumentacja napisana przez twoércéw
systemu iOS i dostepng pod adresem hitps://developer.apple.com/library/ios/documentation/
Swift/Conceptual/BuildingCocoaApps/index.html.

Zobacz tez

B Mnéstwo materiatu ulatwiajacego nauke kodowania aplikacji dla systemu iOS,
w tym filméw, podrecznikéw i przyktadowych kodéw, znajdziesz na stronie
https://developer.apple.com/swift/resources.
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Przygotowanie srodowiska do testow
penetracyjnych systemu Android

Poznales juz srodowisko programistyczne Android Studio, program ADB i emulator. Utworzy-
e réwniez swoja pierwsza aplikacje. Teraz zajmijmy sie testami penetracyjnymi. Testy pe-
netracyjne urzadzen przeno$nych mozna ogélnie podzieli¢ na cztery kategorie:

ataki na dane przesylane przez aplikacje,
ataki na pamiec¢ urzadzenia,
ataki na kod zrédtowy aplikacji,

ataki na funkcjonalnosci systemu operacyjnego urzadzenia.

Ostatnia kategoria obejmuje ataki najbardziej skomplikowane. Aplikacje wykorzystuja bardzie
wiele funkcjonalnosci, np. komunikacje Bluetooth, NFC lub radio, ktére nalezy sprawdzié za
pomoca wszechstronnych testéw penetracyjnych.

Przygotuj sie

Musisz przygotowaé odpowiednio wyposazone srodowisko, ktére umozliwi przeprowadzanie
testow penetracyjnych systemu Android z czterech wymienionych wyzej kategorii.

Beda Ci potrzebne nastepujace komponenty:

pakiet SDK, emulator, program ADB;

emulator ze skonfigurowanymi ré6znymi wersjami systemu Android;

jeden lub dwa telefony lub tablety (z otwartym dostepem administracyjnym);
oprogramowanie posredniczace (proxy), np. Charles, Burp Suite lub Fiddler;
sie¢ Wi-Fi;

przegladarka bazy SQLite, edytor tekstu, przegladarka kodu XML;

przewéd USB;

konwerter plikow DEX na JAR, dekompilator kodu Java;

oprogramowanie DroidProxy lub Autoproxy.

Jak to zrobi¢?

Przyjrzyjmy sie teraz poszczeg6lnym narzedziom:

Pakiet SDK, emulator, program ADB.

Narzedzia te poznales w recepturach opisanych wezesniej w tym rozdziale.
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B Emulator ze skonfigurowanymi ré6znymi wersjami systemu Android.

Przyjrzyj sie rysunkowi z pierwszej receptury, przedstawiajgcemu program AVD
Manager. Zostat on uzyty do utworzenia wirtualnych urzadzen z wersja systemu
Android 7.0 i interfejsem API 24. Klikajac przycisk Create Virtual Device (utworz
urzadzenie wirtualne), mozesz utworzy¢ wiecej urzadzen z réznymi wersjami
systemu oraz interfejsami API.
Rézne wersje urzadzen wirtualnych przydaja sie w sytuacjach, gdy trzeba
przeprowadzi¢ testy penetracyjne aplikacji utworzonej dla okreslonego systemu
operacyjnego i wykorzystujacej jego specyficzne funkcjonalnosci.

B Jeden lub dwa telefony lub tablety (z otwartym dostepem administracyjnym).

Posiadanie rzeczywistych urzadzei nie jest konieczne, ale bardzo wskazane. Czasami
zdarza sie, ze aplikacje uruchomione w emulatorze ulegajg awarii lub dziataja bardzo
wolno. Ponadto oprogramowanie posredniczace uruchomione razem z emulatorem
réwniez moze dziata¢ powoli lub ulegaé¢ awarii, przez co testy sa utrudnione.

W takich przypadkach przydaja sie rzeczywiste urzadzenia.

B Oprogramowanie poSredniczace (proxy), np. Charles, Burp Suite lub Fiddler.
Oprogramowanie poSredniczace mozna pobraé z odpowiednich stron
internetowych. Programy te sa do$é proste w obstudze, a ponadto istnieja
poswiecone im podreczniki oraz fora uzytkownikéw. Instalacja tego typu narzedzi
wykracza poza zakres tej ksigzki. Opiszemy jednak, jak przygotowac je do wspélpracy
z aplikacjami dla urzadzen przenosnych.

Ponizej wymienione sa strony z najcze$ciej stosowanymi narzedziami:
m  http://portswigger.net/burp/download.html

m  http:/lwww.charlesproxy.com/download

m  hittp:/fwww.telerik.com/download/fiddler

B Sie¢ Wi-Fi.

Sie¢ Wi-Fi bedzie potrzebna do ingerowania w przesylane dane. W dalszej czesci
ksigzki skonfigurujesz oprogramowanie posredniczace, zainstalowane na
komputerze podlaczonym do tej samej sieci Wi-Fi co urzadzenie Android.

Mozesz wykorzystac istniejaca sie¢ i router albo utworzy¢ nowa za pomoca laptopa
i jednego z bezplatnych narzedzi. Z naszego doswiadczenia wynika, ze w drugim
przypadku czasami pojawiajg sie problemy, dlatego preferujemy pierwszy sposéb.

B Przegladarka bazy SQLite, edytor tekstu, przegladarka kodu XML.

Powyzsze narzedzia bedg potrzebne do odczytywania danych pozyskanych z urzadzenia.
By¢ moze juz je posiadasz, a jezeli nie, mozesz je bezplatnie pobra¢ z internetu.

B Przew6d USB.

Bardzo wazny jest przewdd, ktérym pézniej polaczysz urzadzenie z komputerem
w celu odczytania danych i przeprowadzenia kontrolowanych atakéw.
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B Konwerter plikéw DEX na JAR, dekompilator kodu Java.

Powyzsze niewielkie narzedzia beda bardzo potrzebne w Twoim laboratorium.
Za ich pomocg bedziesz dekompilowat kod aplikacji.
B Oprogramowanie DroidProxy lub Autoproxy.

Poniewaz starsze wersje systemu Android nie pozwalaja na wspélprace
z oprogramowaniem posredniczacym, dlatego musisz pobra¢ ze sklepu Play
powyzsze narzedzia.

Jak to dziata?

Po wyposazeniu laboratorium w wymienione wyzej komponenty sprawdzmy, jak mozna je
wykorzysta¢ do wykonywania testéw penetracyjnych z poszczegélnych kategorii.

B Ataki na dane przesylane przez aplikacje
W tych testach przyda sie sie¢ Wi-Fi i oprogramowanie posredniczace. Laptopa
z zainstalowanym oprogramowaniem Charles lub Burp nalezy podtaczy¢ do sieci
Wi-Fi, a urzadzenie przenos$ne skonfigurowa¢ tak, aby przesytato dane do tego
oprogramowania. W razie potrzeby mozna do tego celu wykorzystaé¢ specjalne
narzedzia, np. DroidProxy lub Autoproxy. Poniewaz laptop i urzadzenie przeno$ne
beda podlaczone do tej samej sieci, wiec wszystkie dane beda przepltywaly przez
oprogramowanie posredniczace.
Za pomoca powyzszych narzedzi i oprogramowania poSredniczacego bedziesz mogt
przechwytywaé i modyfikowa¢ wszystkie dane przesyltane przez aplikacje, o czym
bedzie mowa w rozdziale 4.

B Ataki na pamieé urzadzenia
Masz przew6d USB do polaczenia urzadzenia z komputerem, masz réwniez emulator.
Zaréwno na urzadzeniu, jak i na emulatorze mozesz uruchamiaé aplikacje.
Masz réwniez potezne narzedzie ADB, za pomocg ktérego mozesz zalogowac sie
do urzadzenia lub emulatora, wykrasé z niego dane, a takze przeprowadzié¢ wiele
réznych atakéw.

B Ataki na kod zrédtowy aplikacji
Dekompilacje kodu mozna podzielié¢ na dwa etapy: konwersje pliku APK do DEX
oraz konwersje DEX na JAR.

APK jest formatem pakietéw aplikacyjnych. Po utworzeniu i skompilowaniu aplikacji
tworzony jest plik z rozszerzeniem .apk.

Konwersja pliku APK na DEX jest do$¢ prosta, polega jedynie na zmianie jego
nazwy i rozpakowaniu archiwum. Natomiast konwersje pliku DEX na JAR
wykonuje sie za pomocy odpowiednich narzedzi.
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Przygotowanie srodowiska
do testow penetracyjnych systemu i0S

Poznales juz srodowisko programistyczne Xcode i symulator urzadzenia z systemem iOS. Utwo-
rzyte§ réwniez swoja pierwszg aplikacje. Teraz zajmijmy sie¢ testami penetracyjnymi. Podob-
nie jak w poprzedniej recepturze, testy penetracyjne urzadzen przenosnych mozna ogélnie
podzielié¢ na cztery kategorie:

ataki na dane przesylane przez aplikacje przeno$ne,
B ataki na pamieé urzadzenia,

B ataki na kod zrédtowy aplikacji,

|

ataki na funkcjonalnosci systemu operacyjnego urzadzenia.

Przygotuj sie

Musisz przygotowaé odpowiednio wyposazone srodowisko, ktére umozliwi przeprowadzanie
testéw penetracyjnych systemu iOS z czterech wymienionych wyzej kategorii.

Beda Ci potrzebne przynajmniej podane nizej komponenty. Ich lista nie r6zni sie zbytnio od
wyposazenia laboratorium do testéw systemu Android, zawiera jednak kilka specjalistycznych
narzedzi.

B symulator;
srodowisko Xcode;
program iExplorer;
jeden lub dwa telefony iPhone lub tablety iPad (z otwartym dostepem administracyjnym);
oprogramowanie posredniczace (proxy), np. Charles, Burp Suite lub Fiddler;
sie¢ Wi-Fi;
przegladarka bazy SQLite, edytor tekstu, przegladarka kodu XML, edytor plikéw .plist;
przew6d USB;

narzedzia otool i classdump.

Jak to zrobié?
Przyjrzyjmy sie teraz poszczegélnym narzedziom:
B Symulator

Symulatora bedziesz uzywat do uruchamiania aplikacji. Testy bedziesz mégt
przeprowadzié, uzywajac jedynie MacBooka z zainstalowanymi odpowiednimi
narzedziami (nie bedzie potrzebna sie¢ Wi-Fi ani rzeczywiste urzadzenie przenosne).
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®m Srodowisko Xcode
Srodowisko Xcode stuzy do tworzenia aplikacji dla systemu iOS. Bardzo przydaje sie
do przegladania nie tylko kodu zrédtowego, ale réwniez innych plikéw.

B Program iExplorer
Program iExplorer jest odpowiednikiem eksploratora plikéw w systemie Windows
i stuzy do poruszania sie w systemie plikéw urzadzeti iPhone i iPad po podtaczeniu
ich do komputera za pomoca przewodu USB. Za jego pomoca mozna réwniez
odczytywadé pliki i wykrada¢ dane. Program mozna pobra¢ ze sklepu App Store.
Jest réwniez dostepna jego wersja dla systemu Windows.

B Jeden lub dwa telefony iPhone lub tablety iPad (z otwartym dostepem
administracyjnym)

Do testéw przydadzg sie urzadzenia z otwartym dostepem administracyjnym. Bedziesz
mogl na nich instalowaé aplikacje do przetestowania, dzieki czemu nie bedziesz
musial korzysta¢ z symulatora.

B Oprogramowanie posredniczgce (proxy), np. Charles, Burp Suite lub Fiddler
Oprogramowanie posredniczace mozna pobra¢ z odpowiednich stron internetowych.
Programy te sa do$é proste w obstudze, a ponadto istnieja poswiecone im
podreczniki i fora uzytkownikéw. Instalacja tego typu narzedzi wykracza poza
zakres tej ksigzki. Opiszemy jednak, jak przygotowac je do wspélpracy z aplikacjami
dla urzadzen przenosnych.

Ponizej wymienione sa strony z najczes$ciej stosowanymi narzedziami:
m  hitp://portswigger.net/burp/download.html

B http:/lwww.charlesproxy.com/download

m  hittp:/lwww.telerik.com/download/fiddler

B Sie¢ Wi-Fi
Sie¢ Wi-Fi bedzie potrzebna do ingerowania w przesylane dane. W dalszej czesci
ksigzki skonfigurujesz oprogramowanie posredniczace, zainstalowane na
komputerze podlgczonym do tej samej sieci Wi-Fi co urzadzenie przenosne.
Mozesz wykorzystac istniejacq sie¢ i router albo utworzy¢ nowa za pomocg laptopa
i jednego z bezptatnych narzedzi. Z naszego doswiadczenia wynika, ze w drugim
przypadku czasami pojawiaja sie problemy, dlatego preferujemy pierwszy sposéb.

B Przegladarka bazy SQLite, edytor tekstu, przegladarka kodu XML, edytor plikéw
plist
Powyzsze narzedzia beda potrzebne do odczytywania danych pozyskanych
z urzadzenia. By¢ moze juz je posiadasz, a jezeli nie, mozesz je bezplatnie pobraé¢
z internetu.

W plikach .plist aplikacje zapisuja swoje dane, dlatego do ich odczytywania bedzie
potrzebny odpowiedni edytor.
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B Przewéd USB

Bardzo wazny jest przewdd, ktérym pézniej polaczysz urzadzenie z komputerem
w celu odczytania danych i przeprowadzenia kontrolowanych atakéw.
B Narzedzia otool i classdump-z

Powyzsze narzedzia shuza do dekompilowania kodu aplikacji dla systemu iOS.

Jak to dziata?

Po wyposazeniu laboratorium w wymienione wyzej komponenty sprawdzmy, jak mozna je
wykorzystaé¢ do wykonywania testéow penetracyjnych z poszczegélnych kategorii.
B Ataki na dane przesylane przez aplikacje
W tych testach przyda sie sie¢ Wi-Fi oraz oprogramowanie posredniczace. Laptop
z zainstalowanym oprogramowaniem Charles lub Burp nalezy podlaczy¢ do sieci
Wi-Fi, a urzadzenie przenosne skonfigurowa¢ tak, aby przesytato dane do tego
oprogramowania. Poniewaz laptop i urzadzenie beda podlaczone do tej samej sieci,
wiec wszystkie dane bedg przeptywaly przez oprogramowanie posredniczace.
Do testéw nie bedzie potrzebny MacBook (mozna uzy¢ dowolnego komputera),
natomiast bedzie potrzebne urzadzenie z systemem iOS.

Mozesz réwniez uzy¢ samego MacBooka, bez urzadzenia przeno$nego. Bedzie
wtedy potrzebne srodowisko Xcode i symulator. Na laptopie trzeba réwniez
zainstalowaé oprogramowanie posredniczace Burp lub Charles.

Za pomocg powyzszych narzedzi i oprogramowania posredniczacego bedziesz mogh
przechwytywa¢ i modyfikowaé wszystkie dane przesylane przez aplikacje, o czym
bedzie mowa w rozdziale 4.

B Ataki na pamie¢ urzadzenia
Masz przew6d USB do polaczenia urzadzenia z komputerem, masz réwniez program
iExplorer, za pomoca ktérego bedziesz mogl odezytywaé pliki i wykradaé¢ dane.

B Ataki na kod zrédtowy aplikacji
W tej ksiazce opisane sg narzedzia otool i classdump-z. Dekompilacje kodu aplikacji dla
systemu iOS mozna przeprowadzi¢ w ograniczonym zakresie, wiec powyzsze narzedzia
przydadza sie tylko cze$ciowo. Szczegétowo opiszemy je w dalszej czesci ksigzki.

Co dalej?

B Ataki na funkcjonalnosci systemu operacyjnego urzqdzenia

Powyzsza kategoria atakéw obejmuje szczegélne przypadki, ktére w systemie iOS sy wyjat-
kowo skomplikowane. Aplikacje wykorzystuja bardzo duzo funkcjonalnosci, np. komunikacje
Bluetooth, NFC lub radio, ktére nalezy sprawdzi¢ za pomoca wszechstronnych testéw pene-
tracyjnych. Typowym przykladem jest wykonywanie zrzutéw zawartosci ekranu w tle aplikacji.
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Uzyskiwanie dostepu administracyjnego
do urzadzenia przenosnego

Rooting polega na uzyskaniu do urzadzenia dostepu administracyjnego, dajacego mozliwosé
wykonywania wszelkich operacji w systemie Android, np. montowania/demontowania syste-
moéw plikéw, uruchamiania ustug SSH, HTTE, DHCE, DNS lub proxy, przerywania dzialania
procesow itp.

Dzieki mozliwosci uruchamiania polecent z uprawnieniami administratora mozna w systemie
Android wykonywaé¢ dowolne operacje.

Jailbreaking (dosl. ucieczka z wiezienia) to proces rozszerzania uprawnien i usuwania ograni-
czen dostepu do podzespoléw urzadzenia z systemem i0S. Uzyskuje sie wtedy dostep admini-
stracyjny do plikéw systemowych, mozna pobiera¢ aplikacje, rozszerzenia i motywy, ktére stan-
dardowo nie sg dostepne w sklepie Apple Store.

Przygotu;j sie

Do uzyskania dostepu administracyjnego do urzadzenia Android potrzebny bedzie jedynie prze-
wo6d USB oraz odpowiedni kod, ktéry trzeba uruchomi¢ za pomocg programu ADB lub zapi-
sa¢ w pamieci ROM urzadzenia.

W przypadku urzadzenia z systemem iOS potrzebny bedzie przewéd USB i odpowiednie
oprogramowanie.

Jak to zrobic?

Ponizej opisane sa operacje uzyskiwania dostepu administracyjnego do obu typéw urzadzen.

Dostep do urzadzenia Android
Wihasciwy dostep uzyskuje sie jednym kliknieciem. Wezesniej jednak trzeba wykonaé kilka
prostych operacji:

1. Pobraé i zainstalowaé na komputerze oprogramowanie Java JDK, a nastepnie

Android SDK.
2. Wlaczy¢ na urzadzeniu opcje debugowania USB. W tym celu kliknij ikone
Ustawienia, nastepnie Opcje programistyczne i Debugowanie USB:
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=  Opcje programistyczne

Wt

Debugowanie

Debugowanie USB
Tryb debugowania, gdy podigczone jest .
UsSBE

Skrot do zgtoszenia biedu

Paok. menu zasilania przycisk
Ik

Aplikacja do pozorowania lokalizacji
Mie ustawiono aplikacji do pozorowania lokalizacj

Inspekcja wyswietlania atrybutu

Aplikacja do debugowania

Mie ustawiono aplikacji do debugowania

Od tej chwili dalsza czes$¢ procesu uzyskiwania dostepu administracyjnego polega na znale-
zieniu w internecie i wykonaniu sprawdzonej, odpowiedniej dla danego urzadzenia metody.
Dla wigkszosci urzadzen jest to jedna z nastepujacych mozliwosci:

B Uzycie odpowiedniej aplikacji na komputerze
Wykonaj nastepujace operacje:
1. Zainstaluj na komputerze aplikacje do uzyskiwania dostepu administracyjnego.
2. Podlacz do komputera urzadzenie za pomocg przewodu USB.
3. Wykonaj instrukcje podawane przez aplikacje.
B Uzycie aplikacji na urzadzeniu
Wykonaj nastepujace operacje:
1. Pobierz plik APK do uzyskiwania dostepu administracyjnego.
2. Wlgcz w urzadzeniu opcje debugowania USB i w ustawieniach bezpieczenstwa
zezwoOl na instalacje aplikacji z nieznanego zrédla.
3. Zainstaluj plik APK za pomocg polecenia adb install /Sciezka/do/p1iku/apk.
4. Postepuj wedlug wskazéwek pojawiajacych sie na ekranie.
B Zapisanie kodu w pamieci ROM
Wykonaj nastepujace operacje:
1. Zapisz na karcie SD zmodyfikowang zawarto$¢ pamieci ROM (w postaci pliku .zip).

2. Uruchom ponownie urzgdzenie w trybie odzyskiwania.
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3. W menu odzyskiwania wybierz opcje instalacji pliku zapisanego na karcie SD.

4. Wskaz plik .zip do zapisania w pamieci ROM.

Dostep do urzadzenia iOS

Zanim otworzysz dostep administracyjny, musisz utworzy¢ kopie zapasowa urzadzenia. Dzieki
temu bedziesz mégl odtworzyé system, jezeli z jakiegos powodu operacja sie nie powiedzie.

Proces uzyskiwania dostepu administracyjnego polega na pobraniu na komputer odpowiedniego
programu dla systemu iOS lub Windows, podlaczeniu urzadzenia do komputera za pomoca
przewodu USB i uruchomieniu programu. Jednym z takich programéw jest evasiOn, przed-
stawiony na ponizszym rysunku:

& evasiOn 7 - Version 1.0.7 s *

Welcome! evasiin 7 is an untethered jailbreak for i0S 7.

Connect your iPhone, iPod touch, or iPad to begin.

U]

MNOTE: Please make a backup of your device before applying the jailbreak.
we don't think there will be any problems, but we can't make any guarantees.
Lse evasiOn 7 at your own risk.

evasiln 7 © 2013-2014 @evad3rs
jailbresk explaits by @evad3rs
graphic design by @Surenix - interface by Hanéne Samara.

Support Us (FayPali bt fevasiOn.com

Program wy$wietla wskazéwki, wedlug ktérych nalezy postepowadé. Instaluje réwniez na urzadze-
niu program Cydia. Stuzy on do pobierania programéw z alternatywnego sklepu zawierajace-
go aplikacje inne niz oficjalnie zatwierdzone przez Apple. Wiekszosé dostepnych w tym sklepie
aplikacji, np. do stosowania wlasnych motywéw, widzetéw, programéw itp., zostala opracowana
przez programistéw korzystajacych z dostepu administracyjnego.
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Welcome To Cydia
By Jay Freeman (Saurlk)

g Twitter
o About Us
n Facebook

Featured Packages »

More Package Sources *>
Upgrading to 7.17 Read This >

N

51
Pole¢ ksiazke


http://helion.pl/rf/bezumo
http://helion.pl/rt/bezumo

Bezpieczenstwo urzadzen mobilnych. Receptury

Jak to dziata?

Przyjrzyjmy sie dokladniej procesowi uzyskiwania dostepu administracyjnego.

Dostep do urzadzenia Android

Dzieki mozliwosci uruchamiania aplikacji z uprawnieniami administratora mozna w systemie
Android wykonywaé dowolne operacje.

Proces uzyskiwania dostepu administracyjnego w systemie Android polega zazwyczaj na wy-
konaniu dwoch krokéw:
1. Wyszukanie luki w zabezpieczeniach urzadzenia, umozliwiajacej uruchomienie
specjalnego kodu z uprawnieniami administratora.

2. Wykorzystanie luki do zainstalowania programu su.

Jezeli urzadzenie ma niezablokowany program rozruchowy (bootloader), wtedy caly proces
jest bardzo prosty. Niezablokowany program rozruchowy pozwala na zapisywanie w pamieci
ROM dowolnego kodu, miedzy innymi programu su. Wystarczy jedynie, trzymajac przycisniete
odpowiednie klawisze, uruchomi¢ ponownie urzadzenie w trybie umozliwiajacym zapisywanie
pamieci ROM, a nastepnie za pomoca odpowiedniego oprogramowania zapisa¢ nowg zawar-
to$¢ pamieci ROM.

Ale co robi¢, gdy urzadzenie ma zablokowany program rozruchowy? Wtedy nie ma mozliwo-
$ci uruchomienia zadnego kodu z rozszerzonymi uprawnieniami.

Wiele programéw, np. uslug systemowych, dziala z uprawnieniami administracyjnymi, aby
mogly mieé dostep do podzespoléw urzadzenia.

Wszystkie metody uzyskiwania dostepu administracyjnego polegaja na wykorzystaniu luki w bez-
pieczenstwie ktérego$ z takich programéw, uruchomieniu kodu montujacego system plikéw
w trybie odezytu i zapisu, a nastepnie zainstalowaniu programu su.

Dostep do urzadzenia iOS

Proces uzyskiwania dostepu administracyjnego do urzadzenia z systemem iOS przebiega r6z-
nie w zaleznos$ci od uzytego narzedzia i wersji systemu. Teraz przeanalizujemy dziatanie jed-
nego z takich narzedzi, wykorzystywanego do uzyskania dostepu do telefonu iPhone 5.

Najpierw nalezy uzy¢ biblioteki libimobiledevice, ktéra wykorzystuje blad w kodzie tworza-
cym kopie zapasowg systemu i0S, i uzyskaé¢ w ten sposéb dostep do niedostepnego standar-
dowo pliku z ustawieniami strefy czasowej.

Nastepnie nalezy w odpowiednim miejscu systemu plikéw umiesci¢ odnosnik pozwalajacy innym
programom na komunikowanie sie z procesem launchd fadowanym do pamieci podczas urucha-
miania urzadzenia, ktéry umozliwia uruchamianie aplikacji z uprawnieniami administracyjnymi.
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Biblioteka /ibimobiledevice obstuguje protokét komunikacyjny stosowany w urzadzeniach iOS i jest do-
stepna dla réznych systeméw operacyjnych. Otwiera ona innym programom dostep do systemu plikow
urzadzenia, umozliwia odczytywanie informacji o urzadzeniu i jego wewnetrznych ustawieniach, two-
rzenie i odtwarzanie kopii zapasowych, zarzagdzanie zainstalowanymi aplikacjami, odczytywanie ksigzki
telefonicznej, kalendarza, notatek, zakfadek oraz synchronizowanie muzyki i filméw. Wiecej informadji
na temat tej biblioteki znajdziesz na stronie Attp./www.libimobiledevice.ory.

Od tej chwili po kazdorazowym utworzeniu kopii zapasowej systemu i0S wszystkie programy
beda mialy dostep do pliku z ustawieniami strefy czasowej oraz procesu launchd.

Pomystowe, prawda?

W systemie i0OS stosowane jest podpisywanie kodu, uniemozliwiajgce niezaufanym aplika-
cjom dostep do procesu launchd. Aby wiec uniknaé koniecznosci podpisywania kodu, narze-
dzie do uzyskiwania dostepu administracyjnego uruchamia nowa, na pozor niegrozng aplika-
cje. W momencie gdy uzytkownik zostanie poproszony o klikniecie ikony tej aplikacji,
stosowana jest technika wykorzystujaca ciag znakéw shebang, umozliwiajacych uruchomienie
kodu za pomocy innej, podpisanej aplikacji, ktéra w tym przypadku jest proces launchd. Shebang
jest to ciag znakéw umieszezanych na poczatku skryptu, sktadajacy sie z kratki i wykrzyknika (#1).

W systemie Unix wiersz skryptu zawierajacy ciag shebang jest traktowany jako dyrektywa
interpretera. Po wywotaniu skryptu uruchamiany jest odpowiedni interpreter z parametrem
zawierajgcym $ciezke do pliku z programem do uruchomienia.

Jezeli na przyklad jest to sciezka/do/pliku, a skrypt zaczyna sie od wiersza #!/bin/sh, wtedy
uruchamiany jest program /bin/sh z argumentem $ciezka/do/pliku.

Program launchd (po uzyskaniu do niego dostepu) jest wykorzystywany do zmieniania usta-
wiefi umozliwiajacych wprowadzanie zmian w plikach systemowych.

Aby dostep administracyjny byl stale otwarty, modyfikowany jest plik launchd.conf zawieraja-
cy ustawienia konfiguracyjne programu launchd. Dzieki temu po kazdym restarcie urzadze-
nia nie trzeba uruchamiaé programu otwierajacego dostep administracyjny.

Teraz nastepuje ostatnia faza operacji polegajaca na usunieciu zabezpieczen jadra systemu.
W systemie iOS stosuje sie program AMFID (ang. Apple Mobile File Integrity Daemon), ktory
uniemozliwia korzystanie z niezatwierdzonych aplikacji. Wywolywany jest ponownie pro-
gram launchd, ktéry do programu AMFID laduje biblioteke funkcji umozliwiajacych uru-
chamianie wszystkich aplikacji.

Innym zabezpieczeniem stosowanym w jadrze systemu jest technika ASLR (ang. Address Space
Layout Randomization), ktéra uniemozliwia modyfikacje zawarto$ci pamieci poprzez ,ukry-
wanie” kodu aplikacji po kazdorazowym uruchomieniu urzadzenia. W ten sposéb zabezpiecza
sie urzadzenie przed nadpisaniem fragmentéw kodu aplikacji.
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Nastepnie program otwierajacy dostep administracyjny stosuje pomystowa sztuczke do okre-
§lenia polozenia specjalnego obszaru pamieci, tzw. wektora przerwan ARM. W obszarze tym
zapisywane sg informacje o cze$ciach pamieci, w ktérych mialy miejsce awarie aplikacji.

Program symuluje awarie aplikacji, sprawdza zawarto$é wektora przerwan i odczytuje mini-
malng ilo§é informacji wystarczajaca do rozpoznania pozostaltych czesci jadra systemu.

W ostatnim kroku program wykorzystuje btad w kodzie obstugujacym interfejs USB. Kod ten
przekazuje programowi adres pamieci wykorzystywanej przez jadro systemu i oczekuje, ze
program zwrdci ten adres w niezmienionej postaci.

W ten spos6b program moze w jadrze systemu zmodyfikowaé zabezpieczenia, ktére unie-
mozliwiaja wprowadzanie zmian w kodzie, i uzyskaé¢ nad systemem petna kontrole, co bylo
jego celem!
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attack surface, Patrz: atak plaszezyzna
AVD, 23, 24, 33, 44
AVD Manager, 44

BES, 164
biblioteka
libimobiledevice, 53
RIM, 173
wersja, 80
Blackberry, 153, 157, 164
symulator, Patrz: symulator Blackberry
srodowisko programistyczne,

Patrz: sSrodowisko Momentics IDE
Blackberry Device 10 Simulator, 154
blokada ekranu telefonu, 32, 33
broadcast receiver, Patrz: atak odbiorca

powiadomienia

Pole¢ ksiazke


http://helion.pl/rf/bezumo
http://helion.pl/rt/bezumo

Bezpieczenstwo urzadzen mobilnych. Receptury

certyfikat
magazyn, 150
przypinanie, 149, 150
SSL, 134, 144, 146
niezaufany, 146
omijanie weryfikacji, 149, 150
zaufany, 145
cigg znakéw shebang, 53
content provider, Patrz: atak dostawca tresci

D

dane transmisja bezprzewodowa, 126
analiza, 139
przechwytywanie, 126, 127, 128, 129, 131,

134, 139, 144

dostep administracyjny, 51, 53, 74, 75, 129
uzyskiwanie, 50, 52, 54

DRM, 168

Drozer, 91, 93, 120, 122

E

emulator, 34, 128, Patrz tez: AVD
Windows, 162

G

Google Wallet, 177

intencja, 119, 122
wstrzykiwanie, Patrz: wstrzykiwanie intencji
interfejs IPC, 91
iOS
aplikacja, Patrz: aplikacja dla systemu iOS
bezpieczenistwo, 103, 106
komunikacja z serwerem proxy, 137, 138
symulator, 33, 34, 37, 38

J

jailbreaking, 49

jezyk programowania
Python, Patrz: Python
smali, 60
Swift, Patrz: Swift
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K

keychain, Patrz: tancuch kluczy
klasa
NSUserDefaults, 106
Rabies, 59
UTIActionSheet, 42
UIAlertController, 42
UlAlertView, 42
UIWebView, 142
kod
skaner, Patrz: skaner kodu
wstrzykiwanie, 110, 111, 142

L
aticuch kluczy, 103, 106

mechanizm DRM, 168
Mobile Data Service, Patrz: serwer MDS

narzedzie

analityczne, 88, 90

Androguard, Patrz: Androguard

Andrubis, 88

apktool, 60

Apktool, 57

baksmali, 150

BlackBerry Backup Extractor, 158

Blackberry Extractor, 158

classdump-z, 48

Coddec, 172

Dex2]Jar, 57

grep, 82

Hooker, 91

ILSpy, 168, 169

Isolated Storage Explorer, 177

JD-GUL, 57, 58

NFCProxy, 178

otool, 48

smali, 150

Snoop-it, 102, 106

Snoop-IT, 98

Windows Phone Power Tools, 174, 175, 176
Near Field Communication, Patrz: NFC
NFC, 154, 158, 177, 178, 179, 180

Pole¢ ksiazke


http://helion.pl/rf/bezumo
http://helion.pl/rt/bezumo

oprogramowanie
OpenVPN, 149
posredniczace, 44, 47, 48, 128, 136
Burp Suite, 132, 134, 143, 144, 157, 158,
162, 167
Charles Proxy, 132, 141, 144, 146, 157,
158, 162, 167
Fiddler, 157, 162
NFCProxy, 178, 180
Shark for Root, 132, 134
w komunikacji NFC, 178, 180
Wireshark, 132, 144
PPTP Server, 147, 149

P

pakiet
Dogbite, 59
SDK, 22, 24, 25, 43, 159
Windows SDK, 161, 162
plik
.bat, 156
.class, 172
.cod, 172
.dex, 57
dll, 168, 170
Java, 172
plist, 106
.xap, 168, 170, 174, 176
activity_main.xml, 26
AndroidManifest.xml, 70
APK, 57
JAR, 57
launchd.conf, 53
pptpd.conf, 147
xde.exe, 162
polecenie adb shell, 30
polaczenie VPN, Patrz: VPN
proces launchd, 53
program
ADB, 22, 30, 43, 93, 107
AMFID, 53
Androguard, Patrz: Androguard
Keychain Dumper, 104
VMware Workstation Player, 154

Kup ksigzke

Skorowidz

protokot
HTTP, 126
SSL, 126, 144, 146
modyfikowanie danych, 128
ProxyDroid, 129, 131
przegladarka, 106, 109
bezpieczenstwo, 106, 107, 109
ciasteczka, 107, 109
historia, 107, 109
pamieé, 107, 108
punkt dostepowy, 128
Python, 60

rooting, 49

S

sandbox, Patrz: aplikacja obszar dzialania
serializacja, 112
serwer
Blackberry Enterprise Server, Patrz: BES
MDS, 164
sesja, 118
shebang, 53
Shetty Dinesh, 82, 94
silnik WebKit, Patrz: WebKit
skaner kodu, 94
Swift, 36
atrybut @IBAction, 42
symulator, 34, 46
Blackberry, 154, 156, 157, 164, 165
szyfrowanie, 112
bledy, 112, 113, 114

S
srodowisko
Momentics IDE, 154
programistyczne

Blackberry JDE, 173

Microsoft Visual Studio, 159
Xcode, 33, 34, 37, 47, 138

konfigurowanie, 34
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T

tabela routingu, 131

test penetracyjny, 25, 43, 91, 156
Android, 43
i0S, 46, 48

tryb debugowania USB, 30, 32, 33

U

UDID, 141
Unique Device Identifier, Patrz: UDID
uzytkownik

identyfikacja, 118
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VPN, 146
serwer, 148

W

WebKit, 141, 143
wektor przerwan ARM, 54
Windows Phone, 153, 159
wirus, 80

Android.Dogowar, 56, 57, 59

tworzenie, 64, 69, 70

XSSer mRAT, 77
wstrzykiwanie

intencji, 119, 122

kodu, Patrz: kod wstrzykiwanie
wyciek danych, 114, 115, 117
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Bezpieczenstwo

urzadzen mobilnych
Receptury

Urzadzenia przenosne, takie jak smartfony i tablety, juz dawno
przestaty stuzy¢ tylko do prostej komunikacji. Dzi$ sg coraz
bardziej zaawansowane technicznie, majg tez coraz wiecej
skomplikowanych aplikacji. Niestety, skutkiem ubocznym
tego rozwoju jest pojawianie sie luk w ich zabezpieczeniach.
Tymczasem konsekwencje skutecznego ataku na urzadzenie
mobilne bywaja bardzo powazne. Nic dziwnego, ze ostatnimi
czasy temat zabezpieczania aplikacji i urzadzen przed atakami
jest bardzo popularny zaréwno wéréd programistéw, jak

i samych uzytkownikow.

Niniejsza ksigzka jest znakomitym kompendium wiedzy

o0 bezpieczenstwie urzadzen przeno$nych. Przedstawiono tu
réznorodne techniki ingerencji w popularne urzadzenia i zasa-
dy wykonywania testéw penetracyjnych. Dowiesz sie stad, jak
wykry¢ luki w zabezpieczeniach i ochronié urzadzenia przed
atakami. Autorzy przedstawili takze istotne informacje o anali-
zie kodu aplikacji oraz metodach $ledzenia atakéw i przechwy-
tywania danych przesytanych przez urzadzenia. Sporo miejsca
poswiecono poszczegdlnym rodzajom atakéw na urzadzenia
pracujace na takich platformach jak Android, iOS, BlackBerry

i Windows.

Sprawdz, czy wlasnie w tej chwili ktos nie atakuje
Twojego smartfona!

[PACKT]

PUBLISHING

W ksigzce miedzy innymi:
systemy Android i iOS

— korzystanie z pakietow
SDK i testy bezpieczenstwa

pakiety SDK dla systemdw
BlackBerry i Windows

przygotowanie i prowadzenie
testow penetracyjnych

zabezpieczanie ruchu sieciowego

ochrona danych przesytanych
bezprzewodowo

Prashant Verma jest CISSP i od wielu lat zajmuje
sie tematyka bezpieczeristwa urzadzer przeno-
snych. Zabierat gtos na prestizowych konferencjach
OWASP Asia Pacific w 2012 r. w Sydney oraz RSA
Conference Asia Pacific w Japonii i Singapurze

w 2014 r. Chetnie dzieli sie wiedza i wynikami
badan podczas szkoler, warsztatow i wyktadéw.

Akshay Dixit jest specjalista w dziedzinie bezpie-
czenstwa informatycznego, wykladowca i bada-
czem, Swiadczy ustugi doradztwa w tym zakresie
dla wielu instytucji publicznych oraz firm. Obecnie
pracuje nad sztuczng inteligencjg i podatnoscia
urzadzen przenosnych na ataki. Prowadzi szkole-
nia, prezentacje i warsztaty.
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