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Problemy
bezpieczenstwa
w systemie Linux

Komputer dzialajacy pod kontrolg systemu Linux jest tak bezpieczny, jak go skonfiguruje
jego administrator. Po zainstalowaniu wybranej dystrybucji systemu Linux i usunieciu
wszystkich niepotrzebnych pakietéw pozostalych po instalacji mozemy rozpoczaé prace nad
zapewnieniem bezpieczefistwa systemu, odpowiednio konfigurujac zainstalowane oprogra-
mowanie i ustugi.

W tym rozdziale om6wione zostang nastepujace zagadnienia:
Konfigurowanie zabezpieczen serweréw.
Polityka bezpieczenstwa — bezpieczenistwo serwera.
Definiowanie listy kontrolnej bezpieczenistwa.

Brak planu tworzenia kopii zapasowych.

Znajdziesz tutaj nastepujace porady:
Sprawdzanie integralnosci no$nika instalacyjnego za pomocg funkcji skrétu.
Szyfrowanie dyskéw z uzyciem mechanizmu LUKS (ang. Linux Unified Key Setup).
Zastosowanie pliku sudoers — konfiguracja dostepu do polecenia sudo.
Skanowanie hostéw za pomocg programu Nmap.
Zdobywanie uprawniefi uzytkownika root w podatnym na ataki systemie Linux.

Brak planu tworzenia kopii zapasowych.

Kup ksigzke Pole¢ ksigzke
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Bezpieczenstwo systemu Linux w praktyce

Polityka bezpieczenstwa

Polityka bezpieczenstwa to dokument okreslajacy zasady, metody, narzedzia i praktyki, kto-
rych nalezy uzywacé i przestrzega¢ w celu zapewnienia bezpieczefistwa Srodowiska kompu-
terowego danej firmy czy organizacji. Dodatkowo w polityce bezpieczenstwa okreslony jest
spos6b, w jaki organizacja powinna zarzgdzaé wrazliwymi danymi, chronié je i przetwarzad.

Opracowanie polityki bezpieczenstwa

Tworzace polityke bezpieczenstwa, nalezy pamietaé, ze powinna ona by¢ prosta i zrozumiala
dla wszystkich uzytkownikéw. Celem tej polityki powinna by¢ ochrona danych przy jedno-
czesnym zachowaniu prywatnosci uzytkownikéw.

Polityka bezpieczernistwa powinna bra¢ pod uwage nastepujace zagadnienia:
B dostepnos¢ systemu,
B uprawnienia do instalacji oprogramowania w systemie,
B uprawnienia dostepu do danych,

B przywracanie normalnego dzialania po awarii.

Zgodnie z regutami polityki bezpieczefistwa uzytkownik powinien korzysta¢ tylko z tych
ustug, na korzystanie z ktérych otrzymal pozwolenie. Wszystko, co nie jest dozwolone, powin-
no by¢ wyraznie okreslone w tej polityce. Przyjrzyjmy sie zatem kilku powszechnym mitom
na temat bezpieczefistwa systemu Linux.

Mity zwigzane z bezpieczenstwem systemu Linux

Planujac wykorzystanie systeméw opartych na Linuksie w swojej firmie, wielu uzytkowni-
kéw moze nieco podswiadomie odczuwaé pewien niepokéj. Moze to by¢ spowodowane fal-
szywymi pogloskami na temat bezpieczenistwa systemu Linux powodujgcymi, ze czesto nie-
$wiadomie stajemy sie ofiarami r6znych powszechnie pokutujacych mitéw.

Mit — poniewaz Linux jest systemem typu open source,
uwaza sie, ze nie zapewnia odpowiedniego bezpieczenstwa

Linux, bedacy wolnym i otwartym systemem operacyjnym, posiada wiele niezaprzeczalnych
zalet. Zawdziecza to duzej spolecznosci mocno zaangazowanych programistéw, ktorzy stale
kontroluja kod Zrédlowy pod katem wszelkich mozliwych zagrozen bezpieczefistwa; dewe-
loperzy systemu moga zapewnié¢ szybkie wsparcie i naprawi¢ kazdy potencjalny problem zwia-
zany z bezpieczenistwem. Aktualizacje i poprawki zabezpieczen sg niemal natychmiast po
opracowaniu udostepniane uzytkownikom do testowania, dzieki czemu droga do ich zainsta-
lowania nie jest tak dtuga i wyboista, jak to czesto bywa w innych systemach z rodziny UNIX.
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Rozdziat 1. ¢ Problemy bezpieczenstwa w systemie Linux

Ze wzgledu na ogromna, ogélnoswiatows spolecznosé uzytkownikéw bezpieczenistwo Linuksa
jest testowane w wielu r6znych srodowiskach komputerowych, co czyni go jednym z naj-
bardziej stabilnych i bezpiecznych systeméw operacyjnych. To, ze kod systemu Linux jest
dostepny dla programistéw na calym $wiecie, przyczynia sie do uzyskania lepszego poziomu
zabezpieczen, zwlaszcza w zakresie przypisywania i kontrolowania uprawnien uzytkownikéw.
Sposéb, w jaki dziata ten mechanizm, takze jest pochodng otwartego i dostepnego dla wszyst-
kich kodu zrédlowego systemu.

Mit — Linux jest systemem tylko dla ekspertow i tylko oni wiedza,
jak skonfigurowac go pod wzgledem bezpieczenstwa

Przyjecie zalozenia, ze Linux jest systemem tylko dla ekspertéw, ktérzy wiedzg, jak radzi¢
sobie z wirusami i atakami hakeréw, jest powaznym btedem. Linux stal sie jednym z najbar-
dziej przyjaznych systeméw operacyjnych, z ktérego moga korzysta¢ wszyscy uzytkownicy
— zar6éwno poczatkujacy, jak i eksperci.

Linux jest bezpieczny dzieki swojej solidnej architekturze. Zwykli uzytkownicy tego syste-
mu posiadajg konta o relatywnie niskich uprawnieniach, ktére nie majg przywilejow uzyt-
kownika root.

Mit — Linux jest systemem wolnym od wiruséw

Nawet jezeli Linux zostanie narazony na niebezpieczenistwo, to ze wzgledu na jego solidng
i stabilng architekture wirusy zazwyczaj nie beda mialy dostepu do systemu na poziomie
uzytkownika root i tym samym nie beda w stanie spowodowaé zadnych wiekszych uszko-
dzen systemu.

Na serwerach dziatajacych pod kontrolg systemu Linux wdrazanych jest zazwyczaj kilka po-
zioméw zabezpieczen. Serwery s réwniez cze$ciej aktualizowane, co takze pomaga zabez-
pieczy¢ je przed wirusami i atakami hakeréw.

Nie zmienia to jednak w niczym faktu, Ze istnieje wiele wiruséw przygotowanych do atako-
wania systemu Linux, zatem z calg pewno$cig nie mozna powiedzieé, ze Linux jest catkowi-
cie wolny od wiruséw. Warto jednak zauwazyé, ze wiekszo$é zlosliwego oprogramowania
dzialajacego na tej platformie to wirusy o charakterze niezbyt destrukeyjnym.

Konfigurowanie zabezpieczen serwerow

Po zainstalowaniu serwera linuksowego kolejnym krokiem powinno byé¢ wdrozenie i skonfi-
gurowanie odpowiednich mechanizméw zabezpieczen, tak aby zminimalizowaé ryzyko zwia-
zane z atakami haker6w oraz infekcjami zlosliwym oprogramowaniem. Gléwng przyczyna
udanych atakéw na serwery linuksowe sg niewlasciwie wdrozone zabezpieczenia lub pozo-
stawione luki. Podczas konfigurowania serwera nalezy postepowaé zgodnie z wytycznymi polity-
ki bezpieczenstwa firmy, tak aby stworzy¢ solidne srodowisko, ktére bedzie odporne na ataki.
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Bezpieczenstwo systemu Linux w praktyce

Jak to zrobic...

W kolejnych sekcjach oméwimy najwazniejsze zagadnienia zwigzane z konfigurowaniem
serwerow.

Zarzadzanie kontami uzytkownikéw
Aby bezpiecznie skonfigurowaé konta uzytkownikéw, postepuj zgodnie z ponizszymi zasadami:
1. Podczas instalacji serwera linuksowego pierwszym kontem tworzonym domyslnie
jest zawsze konto uzytkownika root. Konto tego uzytkownika powinno by¢
uzywane tylko do wstepnej konfiguracji serwera.
2. Po zakoficzeniu wstepnej konfiguracji konto uzytkownika root powinno zostaé¢

wylgczone za posrednictwem sesji SSH. Takie rozwigzanie znaczaco utrudni
potencjalnemu napastnikowi dostep do Twojej maszyny z systemem Linux.

3. Nastepnie nalezy utworzy¢ dodatkowe konto uzytkownika, ktéry po zalogowaniu
bedzie mial uprawnienia do zarzadzania systemem. Taki uzytkownik moze mieé¢
uprawnienia do korzystania z polecenia sudo, jezeli konieczne bedzie wykonywanie
czynno$ci administracyjnych.

Zasady tworzenia haset
Aby utworzy¢ bezpieczne hasla, postepuj zgodnie z ponizszymi zasadami:

1. Tworzac konta uzytkownikéw, upewnij sie, ze uzywasz silnych haset. Jezeli jest to
mozliwe, powiniene$§ wymusié dtugo$¢ hasta na poziomie od 12 do 14 znakéw.

2. Jezeli to mozliwe, wygeneruj hasta losowo tak, aby zawieraty mate i wielkie litery,
cyfry oraz symbole (znaki specjalne).

3. Unikaj kombinacji hasel, ktére mozna tatwo odgadnaé, takich jak hasta stownikowe,
wzory klawiaturowe, hasta zawierajace nazwy kont uzytkownikéw, numery
identyfikacyjne, daty urodzin, imienin.

4. Unikaj uzywania tego samego hasta dwukrotnie.

Zasady konfiguragji
Aby bezpiecznie skonfigurowaé zabezpieczenia serwera, respektuj ponizsze zasady:
1. System operacyjny dzialajacy na serwerze powinien by¢ skonfigurowany zgodnie
z dobrymi praktykami oraz wytycznymi zatwierdzonymi przez dziat IT Twojej
firmy lub organizacji.
2. Kazda ustuga lub aplikacja, ktéra nie jest uzywana, powinna by¢ wylaczona
lub zablokowana (o ile to mozliwe).
3. Kazdy dostep do ustug i aplikacji na serwerze powinien by¢ monitorowany
i rejestrowany. Logi aktywnosci powinny by¢ odpowiednio chronione za pomocg
metod kontroli dostepu. Wiecej szezegétowych informacji na ten temat znajdziesz
w rozdziale 3. ,,Bezpieczenstwo lokalnego systemu plikow”.
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4. System powinien by¢ czesto aktualizowany, a wszelkie poprawki bezpieczefistwa
publikowane przez dostawcéw oprogramowania powinny by¢ instalowane na biezaco,
tak szybko, jak to tylko mozliwe.

5. Staraj sie w jak najwiekszym stopniu unika¢ korzystania z konta uzytkownika root.
Pamietaj, ze w praktyce najlepiej stosowaé regule najmniejszych niezbednych
uprawnien.

6. Wszelkiego rodzaju uprzywilejowany dostep powinien by¢ realizowany poprzez
bezpieczne polaczenie SSH (o ile to mozliwe).

7. Dostep do serwera powinien odbywa¢ sie w kontrolowanym i monitorowanym
$rodowisku.

Zasady monitorowania

1. Wszystkie dzialania zwigzane z bezpieczenistwem systeméw serwerowych
powinny by¢ rejestrowane, a raporty z audytu powinny by¢ przechowywane
w nastepujacy sposob:

m  Woszystkie dzienniki zwiazane z bezpieczenstwem powinny by¢
przechowywane i dostepne online przez miesiac.

m  Dzienne kopie zapasowe, jak réwniez cotygodniowe kopie zapasowe powinny
by¢ przechowywane przez miesiac.

m  Miesieczne, pelne kopie zapasowe powinny by¢ przechowywane przez
co najmniej dwa lata.

2. Wszelkie zdarzenia zwiazane z zagrozeniami bezpieczenstwa powinny by¢
zglaszane do odpowiedniego zespotu reagowania na incydenty wyznaczonego
w dziale IT.

3. Ponizej przedstawiono kilka przyktadéw zdarzen zwigzanych z bezpieczenistwem:
m  ataki powigzane ze skanowaniem portéw,
m proby nieautoryzowanego dostepu do uprzywilejowanych kont uzytkownikéw,

® nietypowe zdarzenia spowodowane przez aplikacje dzialajaca na serwerze.

Jak to dziata...

Przestrzeganie zasad przedstawionych powyzej moze ulatwié¢ przygotowanie podstawowej
konfiguracji serwera wewnetrznego, ktory jest wlasnoscia danej organizacji lub jest przez
nig zarzadzany. Skuteczne wdrozenie opisanych regul pozwala na zminimalizowanie ryzyka
nieautoryzowanego dostepu do poufnych i wrazliwych informacji przechowywanych i prze-
twarzanych na serwerze.
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Polityka bezpieczenstwa
— bezpieczenstwo serwera

Gléwng przyczyng udanych atakéw na serwery Linuksa sg niepoprawnie wdrozone mecha-
nizmy bezpieczefistwa lub podatnos$é na ataki i luki w zabezpieczeniach. Podczas konfigu-
rowania serwera nalezy zawsze braé pod uwage wytyczne polityki bezpieczenstwa, dobre
praktyki i rekomendacje ekspertéw.

Jak to zrobic...

Oto kilka najwazniejszych zasad konfiguracji bezpiecznego serwera:

Zasady ogdlne
Konfigurujac serwer, warto wzig¢ pod uwage nastepujace sprawy:

1. Zarzadzanie wszystkimi wewnetrznymi serwerami w organizacji powinno nalezeé
do obowiazkéw wyspecjalizowanego zespotu, ktéry powinien réwniez czuwad
nad wszelkimi kwestiami zgodnosci z procedurami bezpieczenstwa IT. W razie
wystgpienia jakichkolwiek probleméw zwigzanych ze zgodnoscig zespot taki
powinien natychmiast dokona¢ przegladu istniejacych procedur i wdrozyé
zaktualizowang polityke bezpieczenistwa.

2. Rejestrujac serwery wewnetrzne w bazie zasobéw komputerowych srodowiska,
nalezy podawac szczegotowe dane, tak aby mozna bylo zidentyfikowaé konkretne
urzadzenie na podstawie takich informacji jak:

m lokalizacja serwera,
m wersja systemu operacyjnego i konfiguracja sprzetowa,
m ushugi i aplikacje dzialajace na serwerze.
3. Wszelkie dane o serwerach i innych urzadzeniach zamieszczane i przechowywane
w bazach zasob6w komputerowych srodowiska powinny by¢ aktualizowane na biezaco.

Zasady konfiguragji
Aby bezpiecznie skonfigurowaé zabezpieczenia serwera, postepuj zgodnie z ponizszymi zasadami:
1. System operacyjny dzialajacy na serwerze powinien by¢ skonfigurowany zgodnie
z dobrymi praktykami oraz wytycznymi zatwierdzonymi przez dziat IT Twojej
firmy lub organizacji.
2. Kazda ustuga lub aplikacja, ktéra nie jest uzywana, powinna by¢ wylaczona
lub zablokowana (o ile to mozliwe).
3. Kazdy dostep do ustug i aplikacji na serwerze powinien by¢ monitorowany
i rejestrowany. Logi aktywnoSci powinny byé odpowiednio chronione za pomocg
metod kontroli dostepu. Wiecej szezegtowych informacji na ten temat znajdziesz
w rozdziale 3. ,,Bezpieczenstwo lokalnego systemu plikow”.

26

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/bezli2
http://helion.pl/rf/bezli2
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4. System powinien by¢ czesto aktualizowany, a wszelkie poprawki bezpieczefistwa
publikowane przez dostawcéw oprogramowania powinny by¢ instalowane
na biezaco, tak szybko, jak to tylko mozliwe.

5. Staraj sie w jak najwiekszym stopniu unika¢ korzystania z konta uzytkownika root.
Pamietaj, ze w praktyce najlepiej stosowaé regule najmniejszych niezbednych
uprawnien.

6. Wszelkiego rodzaju uprzywilejowany dostep powinien by¢ realizowany poprzez
bezpieczne polaczenie SSH (o ile to mozliwe).

7. Dostep do serwera powinien odbywa¢ sie w kontrolowanym i monitorowanym
$rodowisku.

Zasady monitorowania
Ponizej przedstawiono kilka podstawowych zasad bezpiecznego monitorowania dzialania
serwera:
1. Wszystkie dzialania zwigzane z bezpieczenistwem systeméw serwerowych

powinny by¢ rejestrowane, a raporty z audytu powinny by¢ przechowywane

w nastepujacy sposob:

m  Woszystkie dzienniki zwiazane z bezpieczenstwem powinny by¢

przechowywane i dostepne online przez miesiac.

m  Dzienne kopie zapasowe, jak réwniez cotygodniowe kopie zapasowe powinny
by¢ przechowywane przez miesiac.

m  Miesieczne, pelne kopie zapasowe powinny by¢ przechowywane przez
co najmniej dwa lata.

2. Wszelkie zdarzenia zwiagzane z zagrozeniami bezpieczenstwa powinny by¢
zglaszane do odpowiedniego zespotu reagowania na incydenty wyznaczonego
w dziale IT.

3. Ponizej przedstawiamy kilka przyktadéw zdarzen zwigzanych z bezpieczenistwem:
m  ataki powigzane ze skanowaniem portéw,
m proby nieautoryzowanego dostepu do uprzywilejowanych kont uzytkownikéw,

® nietypowe zdarzenia spowodowane przez aplikacje dzialajaca na serwerze.

Jak to dziafa...

Przestrzeganie powyzszych zasad moze ulatwié¢ przygotowanie podstawowej konfiguracji
serwera wewnetrznego, ktory jest wlasnoscia danej organizacji lub jest przez nig zarzadzany.
Skuteczne wdrozenie opisanych regul pozwala na zminimalizowanie ryzyka nieautoryzowa-
nego dostepu do poufnych i wrazliwych informacji przechowywanych i przetwarzanych
na serwerze.
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Bezpieczenstwo systemu Linux w praktyce

Definiowanie listy kontrolnej
bezpieczenstwa

Zabezpieczanie serwera linuksowego rozpoczyna sie od przeprowadzenia procesu utwardzania
systemu, co wymaga zdefiniowania listy kontrolnej bezpieczefistwa systemu, ktéra pozwala
na potwierdzenie, ze odpowiednie mechanizmy zabezpieczen zostaly poprawnie wdrozone.

Jak to zrobic...

Oto przyklady prostych list kontrolnych bezpieczenstwa serwera linuksowego:

Instalowanie
Przygotowujac liste kontrolng bezpieczenistwa systemu, warto wzig¢ pod uwage m.in. naste-
pujace rzeczy:
B Integralno$¢ nosnikéw instalacyjnych, takich jak dyski CD-ROM/DVD
czy obrazy ISO, powinna by¢ zweryfikowana przy uzyciu sumy kontrolnej.
B Przy pierwszej instalacji systemu nalezy uzy¢ minimalnej konfiguracji niezbednej
do dziatania serwera.

B Dobrg praktyka jest tworzenie oddzielnych systeméw plikéw dla katalogow
/home i /tmp.

B Dobrg praktyka jest instalowanie na serwerze tylko minimalne;j ilosci
oprogramowania niezbednego do poprawnego dziatania serwera, co pozwala
na zminimalizowanie ryzyka istnienia podatnosci na ataki czy luk w
zabezpieczeniach.

B Jadro systemu Linux i oprogramowanie instalowane na serwerze powinno by¢
zaktualizowane do najnowszych dostepnych wersji.

Uruchamianie oraz dyski
Przygotowujac liste kontrolna bezpieczenstwa systemu, warto wzia¢ pod uwage m.in. naste-
pujace rzeczy:
B Partycje dyskow powinny zostaé zaszyfrowane przy uzyciu takich metod jak
LUKS (ang. Linux Unified Key Setup).

B Dostep do BIOS-u powinien zostaé¢ zabezpieczony za pomoca odpowiednio
skonfigurowanego hasta.

B Liczba urzadzen, z ktérych mozna uruchomié¢ system, powinna zostac
ograniczona do niezbednego minimum (np. tylko dysk twardy).

B Dostep do programu tadujacego dzialajacego w trybie jednego uzytkownika
(ang. single user mode) powinien by¢ zabezpieczony za pomoca hasta.

28
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/bezli2
http://helion.pl/rf/bezli2

Rozdziat 1. ¢ Problemy bezpieczenstwa w systemie Linux

Sie¢ i ustugi

Przygotowujac liste kontrolng bezpieczefistwa systemu, wez pod uwage m.in. nastepujace rzeczy:

Sprawdz ustugi dziatajace na serwerze, przeprowadzajac skanowanie otwartych
portéw sieciowych.

Uzyj zapory sieciowej, takiej jak iptables/nftables, aby ograniczy¢ dostep

do ustug w zaleznosci od potrzeb.

Szyfruj wszystkie dane przesylane przez sieé.

Unikaj korzystania z ustug takich jak FTP, Telnet i Rlogin/Rsh.

Wylacz wszystkie niepotrzebne ustugi.

Korzystaj ze scentralizowanej ustugi uwierzytelniania.

Wykrywanie wtaman i ataki DoS

Przygotowujac liste kontrolng bezpieczenstwa systemu, wez pod uwage m.in. nastepujace rzeczy:

Wazne pliki powinny by¢ na biezaco monitorowane przy uzyciu narzedzi

do sprawdzania integralnosci plikéw, takich jak AIDE, Samhain czy AFICK.
Uzywaj programu antywirusowego, takiego jak ClamAV, aby chronié¢ system
przed zlosliwymi skryptami.

Skonfiguruj ustuge logowania tak, aby dzienniki zdarzen systemowych byty
zapisywane i przechowywane na zdalnym komputerze, co zabezpieczy je przed
usunieciem oraz utatwi wykrywanie i analize incydentéw bezpieczenstwa oraz
archiwizacje dziennikéw zdarzen.

Uzywaj narzedzi pozwalajacych na zapobieganie atakom sitowym na mechanizmy
uwierzytelniania uzytkownikéw.

Audyt i dostepnos$¢ systemu

Przygotowujac liste kontrolng bezpieczenstwa systemu, weZ pod uwage m.in. nastepujace rzeczy:

Czeste przegladanie dziennikéw zdarzen pozwala na szybkie wykrywanie

i monitorowanie podejrzanych aktywnosci uzytkownikéw.

Skonfiguruj ustuge auditd, ktéra pozwala na audyt zmian przeprowadzanych
w systemie.

Sprawdz, czy kopie zapasowe systemu i danych sa tworzone zgodnie z planem, oraz
upewnij sie, ze z wykonanej kopii zapasowej rzeczywiscie mozna przywrdci¢ dane.

Jak to dziafa...

Odpowiednie przygotowanie i wdrozenie list kontrolnych bezpieczenstwa minimalizuje ry-
zyko zwigzane z zagrozeniami serweréw linuksowych i pomaga chroni¢ Twoje dane przed
atakami hakeréw.
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Sprawdzanie integralnosci nosnika
instalacyjnego za pomoca funkgji skrétu

Za kazdym razem, gdy pobierasz plik obrazu ISO dowolnej dystrybucji systemu Linux, po-
winien on byé¢ sprawdzany pod katem poprawnosci i bezpieczefistwa. Mozna to zrobié
poprzez wygenerowanie skrétu MD5 pobranego pliku obrazu, a nastepnie poréwnanie go
z oryginalng wartoScia skrétu publikowang przez organizacje dostarczajaca plik obrazu.

Takie rozwigzanie pozwala na sprawdzenie integralnosci pobranego pliku. Jezeli oryginalny
plik zostat sfatszowany lub w jakikolwiek inny sposéb zmodyfikowany, mozemy to wykry¢ za
pomoca poréwnania warto$ci skr6téw MD5. Im wiekszy rozmiar pliku, tym potencjalnie
wieksze mozliwosci wprowadzenia w nim zlosliwych zmian. W przypadku bardzo waznych
plikéw, takich jak obrazy instalacyjne systemu operacyjnego, powiniene$ zawsze sprawdzaé
integralno$¢ plikow, obliczajac wartosé skrétu pobranego pliku i poréwnujac z warto$cig
opublikowang przez autora.

Przygotu;j sie

Polecenie md5sum jest domyslnie dostepne w wiekszosci dystrybucji systemu Linux, wiec nie
musisz go osobno instalowac.

Jak to zrobi¢...
Wykonaj nastepujace czynnosci:

1. Otwérz okno terminala i przejdz do katalogu zawierajacego pobrany plik ISO.

Poniewaz w systemie Linux wielkos¢ liter ma znaczenie, upewnij sie, ze poprawnie wpisate$ nazwe
folderu. Na przyktad Pobranei pobraneto z punktu widzenia systemu Linux dwa rézne katalogi.

2. Po przejsciu do katalogu z obrazem ISO wykonaj nastepujace polecenie:
md5sum ubuntu-filename.iso

Polecenie md5sum wyswietli obliczong wartosé skrotu MD5 w jednym wierszu

z nazwg pliku, tak jak to zostalo pokazane ponizej:
8044d756b7f00b695ab8dce07dce43e5 ubuntu-filename.iso

Teraz mozna poréwnac obliczong warto$é skrétu MD5 z wartoScig podang

na stronie UbuntuHashes (https://help.ubuntu.com/community/UbuntuHashes).

Po otwarciu strony UbuntuHashes wystarczy skopiowaé¢ wezes$niej obliczong
warto$¢ skrétu i wklei¢ w polu wyszukiwania na stronie.
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Jak to dziafa...

Jezeli obliczona warto$¢ skrétu i warto$¢ podana na stronie UbuntuHashes sa identyczne,
woéwcezas mamy pewno$é, ze pobrany plik nie jest uszkodzony. W przypadku gdy wartosci
skrétéw nie pasuja do siebie, istnieje mozliwo$é, ze plik zostat sfatszowany lub uszkodzony.
W takiej sytuacji powiniene$ ponownie pobra¢ plik. Jezeli problem nadal wystepuje, powi-
nienes$ zglosi¢ go do administratora serwera.

Zobacz rowniez

Jezeli nie cheesz liczy¢ skr6téow z poziomu konsoli, mozesz skorzystaé¢ z jednego z wielu
programéw wyposazonych w graficzny interfejs uzytkownika.

Czasami obliczanie wartosci skr6téw bezposrednio z poziomu wiersza polecen moze byé
niewygodne albo po prostu niepraktyczne. Aby obliczy¢ taki skrét, musisz zna¢ doktadng
nazwe pobranego pliku, a takze nazwe folderu, w ktérym zostal zapisany, co na dluzsza mete
moze by¢ nieco ucigzliwe.

Rozwigzaniem moze by¢ bardzo male i proste narzedzie o nazwie GtkHash, ktére zostalo
wyposazone w wygodny interfejs GUI (ang. Graphic User Interface). Program mozna pobra¢ ze
strony http://gtkhash.sourceforge.net/ albo zainstalowa¢ za pomocg nastepujacego polecenia:

sudo apt-get install gtkhash

Szyfrowanie dyskow
z uzyciem mechanizmu LUKS

W wielu firmach, organizacjach i urzedach panstwowych do zabezpieczania wrazliwych i po-
ufnych informacji, takich jak dane osobowe pracownikéw i klientéw, wazne pliki, projekty,
stosuje sie szyfrowanie dyskéw. W systemie Linux dostepnych jest wiele mechanizméw
kryptograficznych, ktére moga by¢ uzywane do ochrony danych na urzadzeniach fizycznych,
takich jak dyski twarde czy nosniki wymienne. Jednym z takich rozwigzan jest szyfrowanie
dyskéw z uzyciem mechanizmu LUKS (ang. Linux Unified Key Setup), ktory pozwala na szy-
frowanie catych partycji systemu Linux.

Kilka najwazniejszych cech mechanizmu LUKS:
B Pozwala na szyfrowanie calych urzadzen blokowych; LUKS doskonale nadaje sie
do ochrony danych na nosnikach wymiennych lub dyskach laptopow.
B Wykorzystuje sterownik device-mapper z jadra systemu Linux.

B Moze wymusza¢ stosowanie silnych hasel, co pomaga chronié¢ system przed
atakami stownikowymi.
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Przygotuj sie
Aby opisany ponizej proces zadziatal poprawnie, podczas instalacji systemu Linux powinienes
utworzy¢ oddzielng partycje, ktéra zostanie zaszyfrowana za pomoca mechanizmu LUKS.

Konfiguracja szyfrowania mechanizmu LUKS przy uzyciu krokéw podanych ponizej spowoduje usunie-
cie wszystkich danych z szyfrowanej partycji. Z tego powodu przed rozpoczeciem korzystania z LUKS-a,
upewnij sie, ze posiadasz kopie zapasowg szyfrowanej partycji zapisang na dysku zewnetrznym.

Jak to zrobié...
Przygode z szyfrowaniem zaczniemy od recznego zaszyfrowania wybranych katalogéw. Aby
to zrobi¢, powiniene$ wykonaé nastepujace kroki:

1. Zainstaluj pakiet cryptsetup za pomocg polecenia pokazanego ponizej. Cryptsetup
jest narzedziem uzywanym do tworzenia zaszyfrowanych systeméw plikow:

apt-get install cryptsetup

Wyniki wykonania tego polecenia zostaly pokazane na rysunku ponizej:

root@dev:~# apt-get install cryptsetup
Reading package lists... Done
Building dependency tree
Reading state information... Done
Suggested packages:
busybox
The following NEW packages will be installed:

cryptsetup
® upgraded, 1 newly installed, ® to remove and 384 not upgraded.
Meed to get 79.1 kB of archives.
after this operation, 315 kB of additional disk space will be used.
WARNING: The following packages cannot be authenticated!

cryptsetup
Install these packages without verification [y/N]? I

2. Zaszyfruj partycje /dev/sdb1, ktéra w naszym przykladzie jest urzadzeniem
przeno$nym. Aby zaszyfrowaé caly partycje, wpisz nastepujace polecenie:

cryptsetup -y -v luksFormat /dev/sdbl

Oto wynik dzialania tego polecenia:

root@dev:~# cryptsetup -y -v luksFormat /dev/sdbil

This will overwrite data on /dev/sdbl irrevocably.

Are you sure? (Type uppercase yes): YES
Enter LUKS passphrase:

Verify passphrase:

Command successful.

root@dev:~# I
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Wykonanie tego polecenia powoduje zainicjowanie partycji oraz ustawienie hasta.
Upewnij sie, ze bedziesz pamietal ustawione hasto.

3. Teraz otworz nowo utworzone, zaszyfrowane urzadzenie, tworzgc odpowiednie mapowanie:

root@dev:~# cryptsetup luksOpen /dev/sdbl backup2
Enter passphrase for fdev/sdbi:

root@dev:~# I

4. Sprawdz, czy zmapowane urzadzenie jest dostepne:
1s -1 /dev/mapper/backup2

Wyniki dzialania tego polecenia jest taki:

root@dev:~# 1s -1 /dev/mapper/backup2
lrwxrwxrwx 1 root root 7 Apr 22 05:31 /dev/mapper/backup2 -= ../dm-08

root@dev:~# I

5. Sprawdz status zmapowanego urzadzenia, wykonujac nastepujace polecenie:

root@dev:~# cryptsetup -v status backup2
/dev /mapper /backup2 is active.
type: LUKS1
cipher: aes-cbc-essiv:sha256
keysize: 256 bits
device: [dev/sdb1l
offset: 4096 sectors
size: 31291392 sectors
mode : read/write
Command successful.
root@dev:~#

6. Wyswietl nagléwek LUKS-a. Aby to zrobi¢, wykonaj nastepujace polecenie:

root@dev:~# cryptsetup luksDump /dev/sdbil
LUKS header information for /dev/sdbi

1

aes

cbc-essiv:sha256

shal

4096

256

a7 %9a c2 e3 59 b9 a4 e5 9d 18 92 2c cb 53 06 7a e6 4c c@® 82
83 bb cc d2 a4 63 d9 9e 96 c3 09 41 14 6d 6a 17
86 14 92 63 46 2f be 25 d4 18 9%9a fe 4d el 86 49
36000

5327ef7e-511b-4174-9550-1a94849%acbdc

Key Slot ®: ENABLED
Iterations: 144037
Salt: 65 cf 30 d3 4f el cc e2 7b 99 a8 f8 7b 1d aa 6c¢
86 38 T3 17 T4 56 19 b8 85 04 ea Oc be 86 b5 03
Key material offset: 8
AF stripes: 4000
1: DISABLED
: DISABLED
: DISABLED
: DISABLED
: DISABLED
: DISABLED
: DISABLED
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7. Nastepnie zapisz cate dostepne miejsce na urzadzeniu /dev/mapper/backup2
zerami. Mozesz to zrobié przy uzyciu nastepujacego polecenia:

root@dev:~# pv -tpreb /dev/zero | dd of=/dev/mapper/backup2 bs=128M
dd: writing °/dev/mapper/backup2': No space left on device

14.9GB ©:51:57 [ 4.9MB/s] [ <=>

0+122233 records in

0+122232 records out
16021192704 bytes (16 GB) copied, 3125.13 s, 5.1 MB/s
root@dev:~# I

Poniewaz wykonanie polecenia dd moze zajaé¢ wiele godzin, uzywamy tutaj
polecenia pv do monitorowania postepéw dzialania.

8. Teraz utworz system plikow:

mkfs.ext4 /dev/mapper/backup2

Wyniki dziatania tego polecenia pokazano ponizej:

root@dev:~# mkfs.ext4 /dev/mapper/backup2
mke2fs 1.42 (29-Nov-2011)
Filesystem label=
0S type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=@ blocks, Stripe width=0 blocks
979200 inodes, 3911424 blocks
195571 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=4005560320
120 block groups
32768 blocks per group, 32768 fragments per group
8160 inodes per group
Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208

Allocating group tables: done

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

9. Nastepnie zamontuj nowy system plikow i upewnij sie, ze jest dostepny:

root@dev:~# mkdir /luksbackup

root@dev:~# mount /dev/mapper/backup2 /luksbackup/

root@dev:~# df -H

Filesystem Size Used Avail Use% Mounted on
7.8¢ 2.6G 4.9G 35% /

251M 4.1k 251M 1% /dev

104M 775k 103M 1% /run

5.3M ® 5.3 0% /run/lock

260M 205k 259M 1% /run/shm
16G  406M 156G 1% /luksbackup
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:~# cd [luksbackup/
: /luksbackup# 1s -1

: /luksbackup# ||

2 root root 16384 Apr 22 67:12 lost+found

Gratulacje! Udato Ci sie utworzyé¢ zaszyfrowang partycje. Teraz mozesz bezpiecznie prze-

chowywaé na niej wszystkie swoje dane, nawet jezeli komputer jest wylaczony.

Co dalej?

Wykonaj nastepujace polecenia, aby odmontowa¢ zaszyfrowana partycje i zabezpieczy¢ na

niej dane:

umount /backup2

cryptsetup TuksClose backup

Aby ponownie zamontowa¢ zaszyfrowana partycje, nalezy wykonaé nastepujace polecenia:

cryptsetup TuksOpen /dev/xvdc backup2
mount /dev/mapper/backup2 /backup2

df -H
mount

root@dev: /# cryptsetup luksOpen /dev/sdbl backup2
Enter passphrase for /dev/sdbi:
root@dev: /# mount /dev/mapper/backup2 /luksbackup/

root@dev: /# df -H

Size
7.8G
251M
104M
5.3M
260M

16G

Used Avall Use%

2.6G
4.1k
775k
(0]
205k
40M

4.9G
251M
103M
5.3M
259M

15G

35% /
1% /dewv
1% frun

Mounted on

9% /run/lock
1% frun/shm
1% /luksbackup

dev/sdal on [ type ext4 (rw,errors=remount-ro)

proc on /proc type proc (rw,noexec,nosuid,nodev)
ysfs on fsys type sysfs (rw,noexec,nosuid,nodev)
one on fsys/fs/fuse/connections type fusectl (rw)
one on /sys/kernel/debug type debugfs (rw)

one on /sys/kernel/security type securityfs (rw)
dev on /dev type devtmpfs (rw,mode=8755)

evpts on /dev/pts type devpts (rw,noex

ec,nosuid

,gid=5,mode=0620)

mpfs on frun type tmpfs (rw,noexec,nosuid,size=10%,mode=0755)

one on /runflock type tmpfs (rw,noexec,nosuid,nodev,size=5242880)

one on /frun/shm type tmpfs (rw,nosuid,nodev)
gvfs-fuse-daenon on /home/tajinder/.gvfs type fuse.gvfs-fuse-daemon (rw,nosuid,n

podev ,user=tajinder)

dev/mapper/backup2 on /luksbackup type ext4 (rw)
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Zastosowanie pliku sudoers
— konfiguracja dostepu do polecenia sudo

Plik sudoers to bardzo uzyteczny mechanizm systemu Linux, pozwalajacy administratorowi
systemu na przyznanie zwiekszonych uprawniefi zaufanemu, regularnemu uzytkownikowi,
jednak bez koniecznosci faktycznego dzielenia sie hastem uzytkownika root. Zamiast tego
administrator musi po prostu doda¢ nazwe konta zwykltego uzytkownika do listy sudoers.

Po dodaniu uzytkownika do listy sudoers moze on wykonaé kazde polecenie administracyjne,
poprzedzajac je komenda sudo. Nastepnie uzytkownik zostaje poproszony o podanie wlasnego
hasta. Po wpisaniu poprawnego hasta polecenie administracyjne zostaje wykonane w taki sam
spos6b jak przez uzytkownika root.

Przygotu;j sie

Poniewaz plik konfiguracyjny jest predefiniowany, a wszystkie uzywane polecenia sa wbu-
dowanymi poleceniami powloki, przed rozpoczeciem tego éwiczenia nie s potrzebne zadne
dodatkowe przygotowania.

Jak to zrobic...
Wykonaj nastepujace kroki:

1. Najpierw utworzysz normalne konto uzytkownika, a nastepnie dasz mu dostep
do polecenia sudo. Kiedy to zrobisz, bedziesz mégl uzyé polecenia sudo z nowego
konta, a nastepnie bedziesz mégl wykonaé polecenia administracyjne. Aby
skonfigurowac¢ dostep do polecenia sudo, powiniene$ uwaznie wykonaé opisane dalej
kroki. Najpierw zaloguj sie do systemu jako uzytkownik root, a nastepnie utworz
nowe konto uzytkownika za pomoca polecenia useradd, jak pokazano na rysunku.
Zamiast ciggu znakéw USERNAME wpisz zadang nazwe konta uzytkownika:

# useradd USERNAME

2. Teraz, uzywajac polecenia passwd, ustaw hasto dla nowego konta uzytkownika,
jak pokazano na kolejnym rysunku:

# passwd USERNAME
Changing password for user USERNAME.

New password:
Retype new password:
passwd: all authentication tokens updated successfully.
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3. Nastepnie otworz do edycji plik /etc/sudoers. Aby to zrobié, powiniene§
uzyé polecenia visudo, tak jak to zostalo pokazane na rysunku ponize;j.
Reguly uzywania polecenia sudo sg definiowane w pliku /etc/sudoers:

4. Po otwarciu pliku w edytorze wyszukaj wiersze, ktére umozliwiajg dostep
do polecenia sudo uzytkownikom znajdujacym sie w grupie test:

§f allows people in group test to run all commands

§ Stest AL~ (ALL)

5. Wybrang konfiguracje mozesz wlaczy¢, usuwajac znak komentarza (#) znajdujacy
sie na poczatku drugiego wiersza. Po dokonaniu zmian zapisz plik i wyjdz
z edytora. Nastepnie, uzywajac polecenia usermod, dodaj wezesniej utworzone
konto uzytkownika do grupy test:

# nsermod -aG test USERNAME

6. Teraz musisz sprawdzi¢, czy utworzona konfiguracja pozwala nowemu
uzytkownikowi na uruchamianie polecen przy uzyciu sudo.

7. Aby przelaczy¢ sie na nowo utworzone konto uzytkownika, nalezy uzyé
polecenia su:

# su USERNAME -

8. Teraz zastosuj polecenie groups, aby potwierdzié, ze konto uzytkownika zostato
dodane do grupy test:

$ groups

USERNAME test

Na koniec, z poziomu nowego konta, powiniene$ wykonaé polecenie sudo whoami.
Poniewaz polecenie sudo wykonujemy na tym koncie po raz pierwszy, na ekranie
zostanie wySwietlony domyslny komunikat informacyjny, a nastepnie zostaniesz
poproszony o podanie hasta dla tego konta:
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% sudo whoami
We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for USERNAME:
root

9. Ostatnim wierszem wy$wietlanym na ekranie jest nazwa uzytkownika,
bedaca wynikiem dziatania polecenia whoami. Jezeli polecenie sudo zostato
skonfigurowane poprawnie, na ekranie pojawi sie nazwa root.

Udato Ci sie pomyslnie skonfigurowaé¢ konto uzytkownika z dostepem do polecenia sudo.
Mozesz teraz zalogowaé sie na to nowe konto i uzywaé sudo do uruchamiania innych pole-
cen na prawach uzytkownika root.

Jak to dziafa...

Gdy zakladasz nowe konto uzytkownika, nie ma ono uprawnieni do uruchamiania polecen
administratora. Jednak po dodaniu do pliku /etc/sudoers odpowiedniego wpisu dajacego
nowemu uzytkownikowi dostep do polecenia sudo mozna zacza¢ uzywaé tego nowego konta
uzytkownika do uruchamiania wszystkich poleceri na prawach uzytkownika root.

Co dalej?

Oto kilka dodatkowych srodkéw, ktére mozna podja¢ w celu zwiekszenia bezpieczenistwa
systemu.

Ocena podatnosci

Ocena podatnosci to proces kontroli bezpieczenistwa sieci i systeméw, dzieki ktéremu moz-
na uzyska¢ informacje na temat poufnosci, integralnosci i dostepnosci srodowiska kompute-
rowego. Pierwszym etapem oceny podatnosci jest rozpoznanie, majace na celu zebranie in-
formacji o badanym $rodowisku. Nastepnie przechodzimy do skanowania w poszukiwaniu
podatnosci, w ramach ktérego staramy sie wyszukaé wszystkie istniejace luki i stabosci za-
bezpieczen. Wreszcie na koniec nastepuje faza raportowania, w ktérej opisujemy wszystkie
znalezione podatnosci, grupujac je wedlug kategorii niskiego, sredniego i wysokiego ryzyka.
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Skanowanie hostow
za pomocg programu Nmap

Nmap, ktéry moze byé uzywany do skanowania sieci, jest jednym z najpopularniejszych na-
rzedzi dostepnych w systemie Linux. Nmap jest dostepny juz od wielu lat i obecnie to jeden
z najpopularniejszych skaneréw sieciowych. Program ten jest uzywany przez administrato-
réw do wyszukiwania hostéw, skanowania otwartych portéw, a nawet skanowania w poszu-
kiwaniu podatnosci. Jezeli planujesz przeprowadzenie oceny podatno$ci Twojego systemu,
Nmap jest z pewnos$cig narzedziem, ktérego nie mozesz przegapié.

Przygotu;j sie

Wiekszosé wspoétezesnych dystrybucji systemu Linux jest dostarczana z juz zainstalowanym
pakietem Nmap. Pomimo to Twoim pierwszym krokiem powinno zawsze by¢ sprawdzenie,
czy Nmap jest rzeczywiscie zainstalowany w Twoim systemie. Mozesz to zrobi¢ za pomocy
nastepujacego polecenia:

nmap --version

Jezeli Nmap jest zainstalowany, wyniki dzialania powyzszego polecenia powinny byé mniej
wiecej takie:

:~# nmap --version

Jezeli Nmap nie jest jednak zainstalowany, mozesz go pobraé ze strony hitps://nmap.org/
download.himl.

Aby szybko zainstalowaé¢ pakiet Nmap w systemie Linux opartym na dystrybucji Debian,
mozesz uzyé nastepujacego polecenia:

sudo apt-get install nmap

Jak to zrobic...
Aby przeskanowaé wybrana podsie¢ za pomoca programu Nmap, powiniene$ wykonaé na-
stepujace polecenia:

1. Najczestszym zastosowaniem programu Nmap jest znalezienie wszystkich hostéw
dostepnych online w danym zakresie adreséw IP. Skanowanie sieci z uzyciem
domyg$lnych ustawien skanera Nmap moze jednak troche potrwaé, w zaleznosci
od rozmiar6w skanowanej podsieci oraz liczby dostepnych w niej hostéw.
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2. Przyklad takiego skanowania zostal pokazany ponizej:

3. Aby przeprowadzi¢ skanowanie typu SYN hosta o wybranym adresie IP
powinienes$ uzy¢ nastepujacego polecenia:

~# nmap -sT 192.168.1.102

4. Jezeli skanowanie typu SYN nie dziala poprawnie lub nie przyniosto
oczekiwanych rezultatéw, mozesz réwniez uzy¢ skanowania typu Stealth:
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5. Aby sprawdzid, jakie ustugi dziataja na zdalnym komputerze, mozna wykonaé
skanowanie ustug z wykrywaniem numer6éw wersji (ang. Service Version
Detection) w nastepujacy sposéb:

~# nmap -sV 192.168.1.102

18-04-23 01:

bian 8ubuntul (p

.8 ((Ubuntu) DAV

6. Jezeli chciatbys wykryé system operacyjny dzialajacy na zdalnym systemie,
uruchom ponizsze polecenie:

nmap -0 192.168.1.102
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7. Fragment przykltadowych wynikéw dzialania takiego polecenia zostal pokazany
na rysunku ponizej:

8. Jezeli chciatbys przeskanowaé tylko wybrany port sieciowy danego hosta,
np. port 80, mozesz uzy¢ nastepujacego polecenia:

~# nmap -p

01:39 EDT

scanned in 13
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Jak to dziafa...

Za pomocy skanera Nmap mozemy sprawdzié, jakie ustugi dziatajg na poszczegélnych por-
tach sieciowych. Informacje takie pozwalaja administratorowi sieci wylaczaé¢ niepotrzebne
ustugi sieciowe i zamykaé¢ nieuzywane porty. W przykladach przedstawionych powyzej po-
kazano, jak zastosowaé¢ program Nmap do skanowania portéw i badania otaczajacej nas sieci.

Zobacz rowniez

Nmap posiada takze wlasny jezyk skryptowy, ktérego mozemy uzywaé do pisania wlasnych
skryptéw. Skrypty NSE (ang. Nmap Scripting Engine) moga by¢ uzywane do automatyzowania
procesu skanowania i zwiekszania mozliwosci programu.

Wiecej szczegélowych informacji na temat skanera Nmap znajdziesz na stronie hitps://nmap.org/.

Zdobywanie uprawnien uzytkownika root
w podatnym na ataki systemie Linux

Kiedy chcesz sie dowiedzieé, jak skanowaé i przelamywaé zabezpieczenia systemu Linux,
napotykasz zwykle na jeden powazny problem: gdzie mozna tego sprébowaé. Wlasnie w takim
celu zespot tworcow pakietu Metasploit opracowal i udostepnil maszyne wirtualng o nazwie
Metasploitable, ktéra zostala celowo wyposazona w szereg podatnych na ataki ustug i pro-
gram6w. Dzieki temu maszyna Metasploitable jest swietng platformg do éwiczen w zakresie
skanowania i rozwijania umiejetnosci przeprowadzania testéw penetracyjnych. W tym pod-
rozdziale dowiemy sie, jak skanowaé systemy linuksowe, a takze jak na podstawie otrzyma-
nych wynikéw znalezé ustuge podatng na ataki. Nastepnie, wykorzystujac taka ustuge, spro-
bujemy uzyskaé¢ nieautoryzowany dostep do systemu na poziomie uzytkownika root.

Przygotu; sie
W tej sekcji bedziemy uzywa¢ systemu Kali Linux oraz maszyny wirtualnej Metasploitable.
Pliki obraz6w maszyny wirtualnej Metasploitable oraz systemu Kali Linux mozesz pobra¢
z nastepujacych stron:

B hitp://sourceforge.net/projects/metasploitable/files/Metasploitable2/,

B hitps://images.offensive-security.com/virtual-images/kali-linux-2018.2-vm-i386.zip.
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Jak to zrobic...

Metasploit Framework jest narzedziem typu open source uzywanym przez specjalistow ds.
bezpieczenstwa na calym $wiecie do przeprowadzania testéw penetracyjnych i wykorzysty-
wania exploitéw. Pakiet Metasploit jest domyslnie zainstalowany w systemie Kali Linux (ten
system operacyjny jest najchetniej wybierany przez specjalistow).

Aby uzyskaé¢ dostep na poziomie uzytkownika root do podatnego na ataki systemu Linux,
postepuj zgodnie z ponizszymi wskazéwkami:

1. W systemie Kali Linux uruchom konsole Metasploit. Aby to zrobi¢,
wykonaj nastepujaca sekwencje polecen:
service postgresql start

msfconsole

METASPLOIT by Rar

]
]
]
]

rymsp

2. Po uruchomieniu na ekranie pojawia sie kilka informacji oraz znak zachety ms >
konsoli Metasploit.

3. Teraz sprobujemy przeskanowaé host o adresie 192.168.0.102, uzywajac do tego
celu skanera Nmap, uruchomionego w osobnym oknie konsoli powtoki.
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Przyktadowe wyniki skanowania zostaly pokazane ponizej:

:~# nmap -sV 192.168.1.102

st 23 01:29 EDT

4. Wyniki dzialania skanera pokazuja, ze na badanym hoscie uruchomionych jest
wiele uslug sieciowych, dzialajacych na r6znych portach. Wéréd nich mozemy
znalez¢ serwer FTP dzialajacy na porcie 21.

5. Skupimy sie na ustudze FTP. Na podstawie wynikéw skanowania mozna sie
dowiedzied, ze ustuga ta wykorzystuje serwer vsftpd w wersji 2.3.4.

6. Teraz powr6cimy do Metasploita i sprobujemy znalezé exploit dla serwera vsftpd.
Mozna to zrobié, wykonujac komende search vsftp. Ponizej przedstawiono
wyniki wyszukiwania:

Date

ent VSFTPD vZ.3.4 B

Command

7. Wyniki dzialania pokazuja, ze Metasploit posiada modul exploita o nazwie
VSFTPD Backdoor Command Execution o ocenie doskonalej, co oznacza,
ze ten exploit powinien bardzo dobrze zadzialac.

8. Aby uzy¢ tego exploita, wykonaj polecenia pokazane na kolejnym rysunku:
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Id MName

9. Jak latwo zauwazy¢, trzeba ustawi¢ parametr RHOST, ktéry w naszym przypadku
bedzie mial wartosé 192.168.1.102.

10. Ustaw warto$¢ parametru RHOST i uruchom exploit, tak jak to zostalo pokazane ponizej:

set RHOST 192.168.1.

2018-04-2

11. Jezeli wszystko zadziala zgodnie z oczekiwaniami, to po uruchomieniu exploita
powinienes uzyskaé dostep na poziomie uzytkownika root do atakowanego
systemu, tak jak to pokazano na poprzednim rysunku.

Jak to dziafa...

Najpierw za pomocg programu Nmap przeskanowalismy badany system, aby sprawdzi¢, ktére
porty sg otwarte i jakie dzialajg na nich ustugi. W wyniku skanowania znalezlismy ustuge FTP
dzialajgcq na porcie 21. Nastepnie udalo nam sie sprawdzi¢ wersje serwera FTP. Po zebra-
niu tych informacji powrdcilismy do konsoli Metasploita i poszukaliSmy exploitéw dla ser-
wera VSFTPD. Znaleziony modul VSFTPD Backdoor Command Execution to w rzeczywi-
sto$ci odpowiednio spreparowany kod, ktory jest wysylany przez Metasploita i wykonywany
na maszynie docelowej, co jest mozliwe ze wzgledu na istniejacg luke w oprogramowaniu
serwera VSFTPD. Gdy kod exploita zostanie wykonany, otrzymujemy dostep do powloki
atakowanego systemu na poziomie uzytkownika root.
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Co dalej?

W sieci Internet znajdziesz wiele interesujacych informacji na temat exploitéw, podatnoscei i luk
w zabezpieczeniach systemu Linux.

Brak planu tworzenia kopii zapasowych

W dobie ztosliwych i niebezpiecznych cyberatakéw Twoje dane nigdy nie sa catkowicie
bezpieczne i z pewnoS$cia wymagaja czego$ wiecej niz tylko dobrze zabezpieczonego systemu
— potrzebujg zabezpieczenia w postaci kopii zapasowych. Posiadanie takich kopii daje Ci pew-
nosé, ze nawet jezeli Twoje dane zostang utracone, to bedziesz mégl je szybko odtworzyé.

Przygotu;j sie

Kiedy méwimy o tworzeniu kopii zapasowych danych w systemie Linux, jedna z kluczowych
decyzji jest wybor odpowiedniego do tego narzedzia, ktére bedzie odpowiadato Tvoim po-
trzebom biznesowym. Kazdy musi mieé¢ niezawodne narzedzie do tworzenia kopii zapaso-
wych danych, ale nie zawsze oznacza to konieczno$¢ wydawania duzych pieniedzy na zakup
wyrafinowanych programéw. Narzedzie do tworzenia kopii zapasowych powinno umozliwia¢
tworzenie lokalnych i zdalnych kopii zapasowych, kopii wykonywanych jednorazowo ,na zy-
czenie”, kopii zapasowych wykonywanych zgodnie z zaplanowanym harmonogramem i innych
funkcji w zaleznosci od Twoich potrzeb.

Jak to zrobic...

Przedstawimy teraz kilka znakomitych narzedzi do tworzenia kopii zapasowych dla systemu
Linux.

fwbackups

Jest to chyba najprostsze ze wszystkich narzedzi do tworzenia kopii zapasowych dla systemu
Linux. Program fwbackups posiada bardzo przyjazny interfejs uzytkownika i moze byé uzy-
wany do tworzenia pojedynczych kopii zapasowych, a takze do okresowego wykonywania
kopii zapasowych zgodnie z zaplanowanym harmonogramem.

Kopie zapasowe, zaréwno lokalne jak i zdalne, moga by¢ zapisywane w réznych formatach,
takich jak tar, tar.gz, tar.bz lub rsync. Za pomoca tego narzedzia mozna utworzyé kopie
zapasowy tak pojedynczego pliku, jak i calego komputera.

Program fwbackups pozwala na tatwe wykonywanie kopii zapasowych i réwnie tatwe przy-
wracanie danych. Dodatkowo narzedzie to umozliwia tworzenie przyrostowych oraz rézni-
cowych kopii zapasowych, co moze znaczaco przyspieszy¢ caly proces.
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rsync

Jest to zdecydowanie jedno z najczesciej uzywanych narzedzi do tworzenia kopii zapasowych
dla systemu Linux. Moze by¢ uzywane do tworzenia przyrostowych kopii zapasowych, za-
réwno lokalnych jak i zdalnych.

Program rsync moze by¢ uzywany do aktualizacji drzew katalogowych i systeméw plikow
przy zachowaniu link6éw, wlasciwosci, uprawnieri i przywilejow.

Bedac narzedziem wiersza polecen, rsync moze byé z powodzeniem uzywane w prostych
skryptach, co w polgczeniu z narzedziem cron pozwala na stworzenie prostego rozwigzania
automatycznego tworzenia kopii zapasowych zgodnie z zaplanowanym harmonogramem.

Amanda (Advanced Maryland Automatic Network Disk Archiver)

Jest to darmowe narzedzie o otwartym kodzie Zrédlowym, opracowane dla ,umiarkowanie
duzych centréw komputerowych”. Przeznaczone jest do tworzenia kopii zapasowych wielu
maszyn na napedach tasmowych, dyskach twardych lub dyskach optycznych za posrednic-
twem sieci.

Amanda moze by¢ uzywana do tworzenia kopii zapasowych danych w rozproszonej sieci
z zastosowaniem kombinacji gtéwnego serwera kopii zapasowych i systeméw Linux lub
Windows.

Program ten pozwala réwniez na tworzenie migawek woluminéw LVM (ang. Logical Volume
Manager).

Simple Backup Solution (SBS)

Simple Backup Solution (SBS) to prosty program wyposazony w graficzny interfejs uzytkow-
nika. Moze by¢ uzywany do tworzenia kopii zapasowych plikéw i katalogéw. Program ten
pozwala réwniez na stosowanie réznego rodzaju filtréw wykorzystujacych wyrazenia regu-
larne do wybierania badz odrzucania plikéw, ktére zostang skopiowane.

SBS posiada predefiniowane zestawy ustawieni konfiguracyjnych, ktére moga by¢ uzywane
do tworzenia kopii zapasowych takich katalogow jak fvar/, /etc/ czy fusr/local.

Narzedzie to moze by¢ wykorzystywane do tworzenia wlasnych, niestandardowych kopii
zapasowych oraz jednorazowych kopii zapasowych i zaplanowanych kopii zapasowych wy-
konywanych zgodnie z ustalonym wczesniej harmonogramem.

Bacula

Bacula jest darmowym narzedziem o otwartym kodzie Zrédtowym. Narzedzie to wymaga
zainstalowania odpowiedniego klienta w kazdym systemie, ktérego kopia zapasowa bedzie
tworzona. Poszczegblne systemy sa kontrolowane za pomoca serwera, ktéry centralnie ob-
stuguje reguty tworzenia kopii zapasowych.
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Bacula posiada wlasny format pliku, ktéry nie jest jednak zastrzezony, poniewaz jest to na-
rzedzie typu open source.

Program pozwala na tworzenie petnych i przyrostowych kopii zapasowych i znakomicie
sprawdza sie w Srodowisku, gdzie wiele serweréw posiada swoje wlasne napedy tasmowe do
zapisywania kopiowanych danych.

Szyfrowanie i macierze RAID réwniez sg obstugiwane przez ten program. Dodatkowo Bacula
oferuje swoj jezyk skryptéw, pozwalajacy na dostosowanie zadan tworzenia kopii zapasowych
oraz wprowadzenie szyfrowania.

Jak to dziafa...

Narzedzia do tworzenia kopii zapasowych sg niezbedne dla kazdego, kto pracuje w branzy
IT lub jest bardziej zaawansowanym uzytkownikiem komputera. Narzedzia te powinny mie¢
mozliwo$¢ tworzenia zaplanowanych kopii zapasowych, kopii jednorazowych, kopii lokal-
nych, zdalnych kopii zapasowych i wykonywania wielu innych funkeji w zaleznosci od po-
trzeb uzytkownika.
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SMTP, 358

SSH, 133

SSL, 191, 192, 350

TCP/IP, 161
przechwytywanie pakietéw, 357
przerwania niemaskowalne, 71
przestrzen nazw, 98
punkty montowania, 53
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Q

Qubes Linux, 273
hipernadzorca Xen, 280
instalowanie, 273

systemu, 276
konfiguracja systemu, 277
lokalizacja systemu, 274

RAM dysk, 62
reguly

CSR, 188

zapory iptables, 171, 172, 173, 175, 177, 179
rejestrowanie zdarzen, 303
repozytoria Ubuntu, 100
repozytorium

GitHub, 225

PPA Oracle, 129
rkhunter, 374
root, 43
rootkit, 224, 228, 372, 375
rozszerzenie SELinux, 95, 96
rozszerzone atrybuty plikéw, 98
rsync, 48, 237

S

screencasting, 248
Security Onion, 385, 388
Linux, 263
serwer
Apache, 186, 191, 209, 351
FTP, 357
Glances, 315
Kerberos, 147
LDAP, 100, 155, 157, 159
OpenSSL, 208
proxy Squid, 208
Squid Proxy, 204
SSH, 147, 287
sshd, 136
Ubuntu, 106
WSO2 Identity Server, 131
WWW, 349, 395
serwery
bezpieczenstwo, 26
zasady konfiguracji, 24, 26
sesja
polaczenia, 154
SSH, 137, 140
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Skorowidz

SFTP, Secure File Transfer Protocol, 146
Shorewall, 220
sieci TCP/IP, 161
Simple Backup Solution, 48
skaner

Nmap, 203, 307, 311

OpenVAS, 394
skanowanie, 365, 394

hostéw, 39

serwera, 390

serwerow WWW, 395

sieci, 310

systemu, 368
skrypt

example.sh, 289

install.sh, 226

konfiguracyjny, 117

sample.sh, 287
stowo kluczowe

acl, 207

sre, 207
SMTP, Simple Mail Transfer Protocol, 358
sniffing, 357
Snort, 232
SSH, Secure Shell, 354
SSL, Secure Sockets Layer, 208
status pakietu OSSEC, 229
statystyki interfejsu, 335
sXID, 197
sygnatury rootkitéw, 373, 375
synchronizacja plikéw, 243
system

IDAM, 128

Kerberos, 147

klienta, 147

plik6w

bezpieczenstwo, 77
ext4, 59

Security Onion Linux, 385

wykrywania wlaman, 215, 224, 232
Systemd, 382
szyfrowanie, 357

dyskow, 31

T

Tails Linux, 270
podmenu Tails, 272

TCP Wrappers, 182

TCP/IP, 161

Telnet, 352
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Skorowidz

testowanie jadra, 63
token uwierzytelniajacy, 120
Tripwire, 215
tryb
analizatora pakietow, 232
wymuszania, 97
zezwalania, 96
tworzenie
domeny, 149
hasta, 150
kopii zapasowych, 47

U

Ubuntu, 100
uprawnienia do wykonania pliku, 81
URI, Uniform Resource Identifier, 156
urzad certyfikacji, 214
urzadzenie USB, 123, 124
ustuga
auditd, 376, 378, 380, 382
FTP, 356
HTTPD, 349
LDAP, 103
nscd, 160
OSSEC, 231
PortSentry, 203
postfix, 362
shorewall, 224
SMTP, 358
Squid, 207
SSH, 136, 139, 310, 354
Telnet, 352, 363
ustawienia protokotu TCP/IP, 165
usuwanie bledéw, 63
utwardzanie systemu, 397
uwierzytelnianie, 295
lokalne, 107
oparte na kluczach, 140
PAM, 121
USB, 124
uzytkownikéow, 120, 155
zdalne, 133
uzytkownik root, 43, 112, 137, 138

\'J

VirtualBox, 246
VMWare, 246

408

Kup ksigzke

w

WAF, Web Application Firewall, 186
Whowatch, 318
Wireshark, 353
wirtualny host, 194
wlamania, 29
wlasnosé plikow, 84
wyjatek bezpieczenistwa, 212
wykrywanie
bledéw, 71
rootkitow, 224, 228, 372
wlaman, 29, 232, 385
wyszukiwanie luk i podatnosci, 389
wyswietlanie podkatalogow, 79

Y4

zabezpieczanie
ruchu sieciowego, 191
serwerow, 23
zadanie skanowania, 392, 393
zakleszczenie, 72
zapora sieciowa
Shorewall, 220
iptables, 169, 171
ModSecurity, 186
pfSense, 252
UFW, 346
zarzadzanie
aktualizacjami, 291
dostepem, 128
kontami uzytkownikéw, 24
zarzadzanie plikami dziennika, 303
sieciami TCP/IP, 161
ushugg LDAP, 103
uzytkownikami, 155
zasady
konfiguracji serwera, 24, 26
monitorowania, 25, 27
tworzenia hasel, 24
zawieszenia pozorne, 72
zdalne kopiowanie plikéw, 143
zdarzenia, 303, 315
zZmiana
nazwy
katalogu, 91
plikéw, 92
wlaciciela plik6w i katalogow, 84
zmienne $rodowiskowe powloki, 283
znaczniki czasu, 93
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! i3
http://program-partnerski.helion.pl
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Przygotuj sie na atak. Zabezpiecz swojego Linuksa!

Wokét zagadnienia bezpieczenstwa Linuksa narosto sporo mitow. Niektdrzy uwazaja, Ze jako system open
source nie zapewnia odpowiedniego poziomu bezpieczenstwa. Inni — ze jedynie eksperci sg w stanie
poradzic sobie z wirusami i atakami hakeréw na ten system. Sa rowniez osoby twierdzace, ze Linux jest
catkowicie odporny na wirusy i trudno go skompromitowa¢. Zadne z tych twierdzer nie jest do korica
prawdziwe. Podczas konfigurawania i uzytkowania systemow linuksowych bezpieczenstwo powinno

by¢ priorytetem. Istnieje wiele sposobdw wykrywania i usuwania luk w zabezpieczeniach i rzetelny
administrator systemu jest w stanie poradzi¢ sobie z tym zadaniem.

Siednij po te ksigzke, jesli jestes odpowiedzialny za bezpieczenstwo systemu linuksowego. Zawarto tu
szered porad i wskazowek dotyczacych konfiguraci jadra, bezpieczenstwa systemu plikdw i sieci oraz
roznych narzedzi usprawniajgcych administrowanie systernem. Nie zabrakto omoéwienia specjalnych
dystrybucji Linuksa, opracowanych z mysla o monitorowaniu bezpieczenstwa. Zaprezentowano zagadnienia
dotyczace skanowania w poszukiwaniu luk, wykrywania wtaman oraz audytowania systemu Linux.
Ciekawym tematem zawartym w ksigzce sg zasady bezpiecznedo korzystania z takich ustug jak HTTPD, FTP.
i telnet. Zrozumienie zaprezentowanych tu tresci jest tatwiejsze dzieki licznym praktycznym przyktadom.

W tej ksigzce miedzy innymi:

== solidne podstawy bezpieczenstwa systemadw linuksowych

== optymalne konfigurowanie jadra systemu

== Usuwanie luk w zabezpieczeniach powtoki bash

== Mmonitorowanie i analiza dziennikéw zdarzen oraz skanowanie sieci
== Utwardzanie systeméw linuksowych za pomoca pakietu Lynis




