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Lekcja 1.1
Dlaczego
bezpieczenstwo
informacji to nie

jesttemat IT
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Informacja to najcenniejszy zasob

kazdej organizaciji.

Bezpieczenstwo informacji to ochrona proceséw
biznesowych i wartos$ci organizacji (w tym
czynnika ludzkiego), a nie tylko konfiguracja

firewalli czy aktualizacja systemow.

Skuteczna odpornos$¢ organizacji na zagrozenia

zalezy od:
ludzi,
procedur,
odpowiedzialnosci zarzadu,

poniewaz technologia jest jedynie narzedziem w

stuzbie zarzadzania ryzykiem.
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Cel tej czesci poradnika:

ztamanie mitu, ze cyber = informatyk

Musisz sobie uzmystowig, ze:

* bezpieczenstwo informacji #

cyberbezpieczenstwo,

» kazdy/a pracownik/pracownica jest

y2uzytkownikiem informacji”,

* incydenty nie zaczynaja sie zwykle w
serwerowni,

* postepowanie typu: ,przeciez tylko
wystatem/am maila...” czy ,to byto tylko

jedno klikniecie w link” — moze doprowadzi¢

do katastrofy Twojego pracodawce.
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Mini-refleksja:

Wskaz prosze - kto w Twojej organizacji ma dostep

do informacji? Podziel te osoby na dwie grupy:
A. pracujgce przy komputerze,

B. nie uzywajgce komputera w codziennej
pracy.
Przemys$lenia koniecznie zapisz w pliku tekstowym
lub na papierze, aby mdc do nich siegngé
ponownie, po przejsciu przez kolejne czesci tego

poradnika.
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Wprowadzenie — obalamy

pierwszy mit

Gdy pada hasto ,bezpieczenstwo informac;ji”,
wiekszos¢ osdb mysli:

* hasta,

* serwery,

« firewalle,

* informatyk/informatyczka ,gdzies tam na

zapleczu”.

To naturalne. Ale... to nieprawda :).

14
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Bezpieczenstwo informacji zaczyna sie duzo
wczeshiej:

* przy biurku,

* przy telefonie,

e w maily,

* naczacie.

* W rozmowie,

» wdecyzji ,komu to wystaé”.

Kluczowa mysl do zapamietania

Jesli pracujesz z informacja — jestes
czescig systemu bezpieczenstwa.
Niezaleznie od stanowiska, dziatu czy

wyksztatcenia.

IT dba o systemy,

ludzie decyduja, co z informacja robia.

15
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Kto naprawde ,dotyka”

informac;ji?

Nie tylko dziat IT czy ksiegowosc. Informacje maja

w rekach m.in.:
» sekretariat,
 kadry,
» ksiegowos¢,
 nauczyciele (w placéwkach edukacyjnych),
* dyrekcja,
* handlowcy,
» pracownicy administracji,
» stazysci,
* pracownicy/pracownice ochrony,

« osoby sprzatajace (tak, one tez ;) ).

16
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Skad biorg sie realne
incydenty?

Najczestsze zrédta probleméw to:
« mail wystany do zlej osoby,
 zatgcznik otwarty ,bo wygladat normalnie”,

* link klikniety, bo sprawiat wrazenie, ze
przyszedt od szefa (wdjta, burmistrzyni,

prezesa, kierowniczki),
» dokument zostawiony na drukarce,
* rozmowa prowadzona ,przy obcych”,

* zdjecie ekranu wystane na prywatny

komunikator czy adres email,

 pendrive ,znaleziony na biurku”.

Zaden system IT tego nie zatrzyma.

17
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Przyktad 1 — ,To tylko mail..."

Pracownik/ca wysyta liste danych (uczniéw,
klientéw, pacjentéw) do osoby o podobnym

nazwisku, co pierwotny cel wysyiki.
Efekt:
* naruszenie poufnosci,
* stres,
» procedura,
* czas,
« mozliwe konsekwencje prawne.

Technicznie wszystko dziatato poprawnie.

Problemem byta ludzka decyzja.

18
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Przykltad 2 - ,LPrzeciez wszyscy sobie

ufamy”

Hasto do systemu zna kilka oséb, ,bo tak

szybciej”.

W rzeczywistosci jest mniegj
skomplikowanie, ale duzo bardziej

niebezpiecznie.
Efekt:
» brak rozliczalnosci,
* brak kontroli,
« chaos przy incydencie (,kto to zrobit?”).

To nie jest zta wola, zwykle, choc¢ i tego nie mozna
tak zupetnie wykluczyé. To brak $wiadomosci, czyli
zapewne brak odpowiednich szkolen z tzw.

komponentem warsztatowym.

19
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Przyktad 3 -, Tylko na chwile wyszedtem”

Otwarty komputer, dziatajgcy system,

ktos przechodzi obok. Peten dostep!

Nieuwaga, lekkomysinos¢, a moze

jeszcze cos$ gorszego?

Efekt:
» dostep do danych,

* mozliwos¢ skopiowania, zmiany, zrobienia

zdjecia.

System byt bezpieczny.

Zachowanie — niestety nie byto.

20
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Co z tego wynika?

Bezpieczenstwo informac;ji:

« X nie zaczyna sie od jakichkolwiek

cyfrowych narzedzi,

« X nie koriczy sie na IT, a nawet nie zaczyna
od IT,

« |74 zaczyna sie od myslenia kazdej osoby w

organizacji,

« [ trwa w codziennych, drobnych decyzjach

— w naszych dziataniach i ich braku.

21
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Nowe spojrzenie - ISO

W filozofii ISO:
 informacja = zaséb
» cztowiek = kluczowy element systemu
» procedury majg pomagac, nie - straszy¢
Nie chodzi o:
» karanie,
» podejrzliwosé,
« kontrole ,dla kontroli”.
Chodzi o:
» Swiadomos¢,
* przewidywanie skutkow,
» odpowiedzialnos¢,

» zdrowy rozsadek.

22
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Cwiczenie 1 szybka refleksja (2-3 min)

Odpowiedz sobie (na kartce lub w gtowie):
1. Z jakimi informacjami pracuje codziennie?

2. Ktére z nich bytyby problemem, gdyby trafity

,nie tam gdzie trzeba"?

3. W ktérym momencie dnia najtatwiej o btad?

Nie oceniaj.
Rozwaz przynajmniej kilka mozliwych opciji.

Najlepiej spisz wszystkie spostrzezenia i

refleksje. Zachowaj te dane do dalszej analizy.

23
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Cwiczenie 2 ,kto ma dostep?” (mini-analiza)
Wypisz:

 jedng informacje,

» kto ma do niej dostep oficjalnie,

» kto ma do niej dostep w praktyce.

Réznice bywaja bardzo ciekawe.

24



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Wyjasnienie do Cwiczenie 2

Serdecznie dziekuje za to, ze poswiecites/as swoj
czas ha zapoznanie sie z poczatkowg czescia

mojego poradnika.

Zapraszam do skorzystania z petnej wers;ji

ebooka:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001 Modut 1 PODSTAWY

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl

25
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ZAPROSZENIE

Seria wydawnicza:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001

Modut 1 PODSTAWY
a juz wkrétce kolejne moduty:
MODUL 2 Ryzyko i myslenie audytowe
MODUL 3 Dokumentacja, ktéra ma sens
MODUL 4 Wdrozenie w praktyce
MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatosé

26
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. szkolenia elearnig zakoniczonego certyfikatem
Audytora Wewnetrznego na portalu Akademia

Bezpieczenstwa GDDM - poswojsku.com.pl

Serdecznie zapraszam do dalszego zgiebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informacji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczernistwem Informacji ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenstwo informac;ji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne

27
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= Poznaj inne ksigzki poswojsku.pl

Jesli spodobat sie Tobie ten poradnik i chcesz dalej
rozwija¢ swojg wiedze o cyberbezpieczenstwie, technologii
i Swiadomym korzystaniu z internetu, oto moje inne ksigzki,
ktére mogg w tym poméc. Kazda z nich powstata z myslag o
osobach, ktore szukajg praktycznych wskazéwek,

konkretnych przyktadow i jezyka zrozumiatego dla kazdego.

./ Twoje bezpieczenstwo w Swiecie cyber i

sztucznej inteligencji — Czes$¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To ksigzka
dla tych, ktorzy chcg szybko zrozumiec, na czym polegaja
najwazniejsze zagrozenia i jak zaczg¢ sie przed nimi
skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po
kroku.

28
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J Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig, jak
tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywac proby
oszustw i przygotowaé swojg rodzine na zagrozenia
cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.

&8 Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicow i opiekundw,
ktorzy chcg wprowadzac dzieci w cyfrowy swiat z
rozsgdkiem i spokojem. Znajdziesz tu nie tylko zasady i
rekomendacje, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze
Ci chroni¢ najmtodszych bez straszenia i nadmiernej

kontroli.

29
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nie tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne
narzedzie, ktére moze usprawni¢ nauke i prace. W tej
ksigzce pokazuje, jak korzystac z Al w prosty sposob — od
generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatorow i osob, ktére chcg poznac

podstawy nowoczesnych technologii.

Al w edukacji — Czes¢ 2: Praktyczne pomysty

na kreatywng edukacje

Kontynuacja pierwszej czesci — petna inspiraciji,
scenariuszy zajec¢ i cwiczen. Dowiesz sie, jak prowadzic¢
warsztaty i lekcje, ktore tgczg Al z rozwojem kompetenciji
cyfrowych, logicznego myslenia i twdrczego podejscia do
nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.

30



Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

<& Stwoérz Gre Mobilng

Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu
witasnej gry na smartfon. Od absolutnych podstaw
programowania w JavaScript i React Native, przez
projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposob ciekawy i namacalny, to ta

ksigzka bedzie Twoim drogowskazem.

V2 Saga CyberJestestwa

Powies¢ science fiction dla tych, ktérzy chcg oderwac sie
od codziennosci i zanurzy¢ w refleksyjnej historii o0 sensie
istnienia, wolnosci i relacjach w obliczu zmian. To opowies¢
o ludziach i technologii, o wyborach i konsekwencjach — dla
mitosniczek/mitosnikow literatury, ktorzy cenig gtebsze

przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz naby¢ na:

? stronie wydawnictwa cyfrowego poswojsku.pl
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@ Szkolenia i Webinary

Jesli chcesz pogtebi¢ wiedze, zdoby¢ praktyczne
umiejetnosci i od razu wprowadzic je w zycie — zapraszam
Cie na moje szkolenia i webinary. Kazde z nich zostato
przygotowane tak, aby w przystepny sposéb przekazac

konkretne rozwigzania i pomadc Ci dziata¢ od zaraz.

. Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia
najczesciej dotykajgce rodziny - od fatszywych
wiadomosci i wytudzen danych, po ochrone urzadzen
domowych i zabezpieczanie dzieci w internecie. Idealne dla

rodzicéw, opiekundw i 0sdb, ktére chca dziata¢ Swiadomie.
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3 Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundacji i urzedéw,
ktorzy chcg nauczy¢ sie chroni¢ dane pracownikow i
klientow bez kosztownych wdrozen. Omawiam darmowe
narzedzia, procedury bezpieczenstwa i sposoby budowania

kultury cyberhigieny w zespole.

= Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwi¢
prace, nauke i organizacje codziennych spraw. Dowiesz sie,
jak korzystac z Al do tworzenia tresci, automatyzacji zadan
i rozwijania nowych umiejetnosci — nawet jesli nie masz

doswiadczenia technicznego.

2 Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w Swiat szyfrowania, pokazujace
krok po kroku, jak zabezpieczy¢ swoje dane prywatne i
firmowe za pomocg bezptatnych narzedzi. Idealne dla

kazdego, kto chce unikngé utraty poufnych informaciji.
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) Cyfrowe bezpieczeristwo dziecka — jak madrze

wspieraé¢ mtodych uzytkownikow internetu

Spotkanie dla rodzicéw i nauczycieli ktérzy chca
dowiedzieC¢ sig, jak rozmawia¢ z dzieCmi o zagrozeniach
online, jak ustawia¢ kontrole rodzicielskg i jak budowac

zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na

stronie: & poswojsku.pl

a webinarow: www.poswojsku.com.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobraé

szkolenie odpowiednie dla Twoich potrzeb.

Zostanmy w kontakcie!

34


http://www.poswojsku.com.pl/
https://poswojsku.pl/

Bezpieczenstwo Informacji Cyber AI KSC SZBI ISO 27001 PODSTAWY

Jesli chcesz by¢é na biezagco z nowymi ksigzkami,
szkoleniami i inspiracjami o cyberbezpieczenstwie,
technologii i Al — zapraszam Cie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i
wartosciowych materiatow ktore tworze: czesto, prosto,

przystepnie i z humorem.
+ Strona internetowa  poswojsku.pl

Facebook ¥ facebook.com/poswojsku

<

YouTube ¥ youtube.com/@poswojsku

<

LinkedIn ¢ linkedin.com/in/golebiowski-dariusz

<

L

Instagram # instagram.com/poswojsku

Threads ¢ threads.com/@poswojsku

<

TikTok ? tiktok.com/@astilus

<

+ Amazon Author Page

amazon.com/author/dariuszqgolebiowski

» Goodreads ? goodreads.com/dariuszgolebiowski

Prosze, doftagcz do mnie — razem budujmy

bezpieczniejszy i bardziej Swiadomy sSwiat cyfrowy!
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