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Ciggte monitorowanie i Utrzymywanie ..........cccceeeeieeeiiiiciiieneee e 403
Typowy proces audytu i przegladu ........cceveeeiiiiiiiiiii e 403
POASUMOWAENIE .ot 406
Dodatkowe zrodta informacji ......ccceeveeeeeiiiciiiiiice e 407
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Ewolucja krajobrazu
zagrozen dotyczacych | roi
interfejsow API| 2
I kwestie bezpieczenstwa

W czasie gdy w ksigzce kontynuowana jest préba rozwiktania cyfrowej struktury ota-
czajacego nas $wiata, interfejsy API (ang. Application Programming Interface) staly sie
wazng czescig nowoczesnej technologii. Interfejsy API umozliwity ptynng wspétprace
sieci ustug, poczawszy od serwiséw spotecznosciowych i ustug w chmurze, a skonczyw-
szy na aplikacjach mobilnych i urzadzeniach 10T (ang. Internet of Things). Interfejsy API
osiagaja to dzieki uproszczeniu taczenia réznych komponentéw oprogramowania.

Jednak wraz z wygoda, jaka niosg ptynne integracja i transformacja cyfrowa, interfejsy
API stwarzajg tez nowga przestrzen dla zagrozen cyberbezpieczenstwa. Staly sie one
atrakcyjnym celem dla cyberprzestepcow, ktérzy chcg wykorzysta¢ ich unikalne luki do
uzyskania dostepu do informacji poufnych w celu ich kradziezy.

W rozdziale zostanie najpierw przesledzona historia zabezpieczen interfejséw API.
Przyjrzymy sie drodze, jaka one pokonaty, od chwili ich pierwszego zastosowania do
wspotczesnych czaséw, w ktorych sg wszechobecne, a jednoczes$nie w ktérych zwigzany
jest z nimi wzrost zagrozen cyberbezpieczenstwa.

Przyjrzymy sie nastepnie wspotczesnemu krajobrazowi zagrozen zwigzanych z interfej-
sami API, analizujac pojawiajace sie trendy oraz gto$ne naruszenia zabezpieczen inter-
fejsow API, co pokazuje, jakie moga by¢ konsekwencje ignorowania kwestii ich bezpie-
czenstwa. Oméwione zostang réwniez przyszte wyzwania zwigzane z bezpieczenstwem
interfejsow wynikajace z postepu technologicznego.

W tym rozdziale zostang omdéwione nastepujace gtéwne zagadnienia:

B Historyczna perspektywa zagrozen zwigzanych z bezpieczenstwem
interfejsow APL

B Wspoblczesny krajobraz zagrozen zwigzanych z interfejsami API.
B Pojawiajace sie trendy w zakresie bezpieczenstwa interfejsow APIL.
B Whnioski z rzeczywistego wtamania do danych interfejsu APIL

Pora zatem zaczg(!
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Historyczna perspektywa zagrozen zwigzanych
z bezpieczenstwem interfejséow API

Interfejsy API odgrywaja kluczowg role w $wiecie cyfrowym od momentu ich wprowa-
dzenia. Podobnie jak inne technologie interfejsy nieustannie ewoluowaty, dostosowujgc
sie do zmieniajgcych sie potrzeb i srodowisk technologicznych. W rezultacie historia
bezpieczenstwa interfejséw API to proces adaptacji do zmieniajacych sie zagrozen i wy-
zwan wynikajgcych z ich rozwoju.

Poczatki interfejsow API

Pierwotnie interfejsy API zostaty stworzone jako narzedzia umozliwiajace komunikacje
w ramach jednego systemu miedzy réznymi komponentami oprogramowania. Interfejsy
oferowaly standaryzowany sposdb tgczenia réznych czesci oprogramowania, co byto
widoczne we wczesnych systemach UNIX, w ktorych funkcje AP], takie jak realizujgce ope-
racje zapisu i odczytu, umozliwiaty komunikacje miedzy réznymi elementami systemu.

W poczatkowych latach interfejsy APl byly wykorzystywane gtdwnie wewnetrznie,
a aplikacje dziataly na scentralizowanych serwerach. Z tego powodu kwestie bezpie-
czenstwa koncentrowaty sie przede wszystkim na zabezpieczeniu catego systemu, a nie
poszczeg6lnych interfejsow API. W rezultacie zagadnienia zwigzane z ich bezpieczen-
stwem byty proste i miaty ograniczony zakres.

Powstanie Internetu i sieciowych interfejsow API

Wraz z pojawieniem sie Internetu i ustug sieciowych krajobraz technologiczny zaczat
sie zmieniaé. Wprowadzenie przez firme Microsoft protokotu SOAP (ang. Simple Object
Access Protocol) pod koniec lat 90. umozliwito korzystanie z interfejsow API za posred-
nictwem Internetu, co zapoczatkowato ere sieciowych interfejséw API (ang. web API).
Stworzyto to nowe mozliwosci udostepniania danych przez aplikacje, pozwalajac im na
dostep do funkcjonalnosci dostarczanych przez inne aplikacje za posrednictwem sieci.

Pojawienie sie sieciowych interfejséw API oznaczato jednak tez, ze interfejsy s juz w wiek-
szym stopniu narazone na ataki wynikajace z szerszego dostepu do Internetu. Poczat-
kowo zabezpieczenia tych interfejséw API opieraty sie na metodach stosowanych w przy-
padku stron internetowych, takich jak szyfrowanie za pomoca protokotu SSL/TLS oraz
uwierzytelnianie uzytkownikéw przy uzyciu opcji Basic Authentication protokotu HTTP.
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Pojawienie sie stylu architektury REST
i nowoczesnych interfejsow API

Zaprezentowanie w 2000 roku przez Roya Fieldinga w ramach swojej pracy doktorskiej
stylu REST (ang. Representational State Transfer) zapoczatkowato nowg ere dla interfej-
sow APIL. REST reprezentuje bezstanowg architekture klient-serwer z jednolitym interfejsem
promujacym projekty interfejsow API, ktore sg skalowalne, elastyczne i proste. Przejs$cie
na styl REST oraz pojawienie sie standardu Web 2.0 skoncentrowanego bardziej na tresci
generowanej przez uzytkownikéw i interaktywno$ci jeszcze bardziej rozszerzyty role in-
terfejsow APL. Interfejsy API REST szybko zyskaty na popularnosci dzieki tatwosci uzycia
i skalowalno$ci, tworzac fundamenty umozliwiajgce tworzenie ustug internetowych, a p6z-
niej mikroustug.

Rosnace wykorzystanie interfejséw API do integracji ustug zewnetrznych w potaczeniu
ze zwiekszajgca sie popularnoscig urzadzen mobilnych i IoT doprowadzito do czestszego
ujawniania na wieksza skale danych poufnych i funkcjonalnosci za posrednictwem in-
terfejsow. To z kolei wymusito rozwdj nowych praktyk i protokotéw bezpieczenstwa,
takich jak OAuth (w przypadku autoryzacji delegowanej).

Era mikroustug, urzadzen loT
I przetwarzania w chmurze

Wraz z rozwojem architektury mikroustug interfejsy API staly sie standardowym sposo-
bem komunikacji, udostepniajac wiecej punktéw konicowych niz kiedykolwiek wcze$niej.
Eksplozja urzadzen loT oraz pojawienie sie ustug opartych na chmurze uczynity inter-
fejsy API czescig infrastruktury tacznosci cyfrowej. Rosnaca ztozonos¢ i liczba uzywa-
nych interfejséw APl wymusity rozwdj ich zabezpieczen w kierunku bardziej szczeg6towych
modeli bezpieczenstwa opartych na kontekscie okreslanych czesto mianem modeli ze-
rowego zaufania (ang. zero trust).

Wprowadzenie w tych czasach bram interfejsow API oraz zaadaptowanie nowocze-
snych protokotoéw, takich jak OpenID Connect, zapewnito dodatkowe poziomy bezpie-
czenstwa. Rozwigzania te obejmuja takie kwestie jak zarzadzanie ruchem, kontrola do-
stepu oraz wykrywanie anomalii we wzorcach.

Poréwnajmy, jak niektére z powyzszych kwestii sg rozwigzywane w przypadku trady-
cyjnego modelu bezpieczenstwa oraz modelu zerowego zaufania (tabela 2.1).

Ponizsza tabela wyszczegdlnia kluczowe réznice miedzy tradycyjnymi modelami bez-
pieczenstwa i modelem zerowego zaufania, ktéry zyskuje na popularnosci w obecnym
krajobrazie zagrozen. W ostatnim wierszu skupiono sie szczeg6lnie na konsekwencjach
z punktu widzenia bezpieczenstwa interfejsdw API, co staje sie coraz wazniejsze w miare
ich dalszego rozpowszechniania. W modelu zerowego zaufania interfejsy API, podobnie
jak wszystkie inne zasoby, nigdy nie s3 traktowane jako zaufane domyslnie. Sg one stale
weryfikowane, co zawsze zapewnia wysoKki poziom bezpieczenstwa.
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Tabela 2.1. Poréwnanie tradycyjnych modeli bezpieczestwa i modelu zerowego zaufania

Tradycyjne modele

Wtasciwosc g " Model zerowego zaufania
bezpieczenstwa
Przyjecie poziomu Domyslny poziom zaufania Brak domyslnego poziomu
zaufania w obrebie sieci. zaufania niezaleznie od lokalizacji
w sieci.
Kontrola dostepu Czesto oparta na lokalizacji Oparta na tozsamosci uzytkownika,
w sieci (adres IP). urzadzeniu i kontekscie.
Uwierzytelnianie Gtoéwnie na granicy sieci. Ciggte uwierzytelnianie w trakcie
catej sesji.
Widocznos$¢ w sieci  Ograniczona widocznos¢ Petna widocznos¢ w caftej sieci.
wewnatrz sieci.
Architektura Model ,,zamku i fosy” Mikrosegmentacja (dostep
zabezpieczen oparty na granicy sieci. z minimalnymi uprawnieniami).
Reakcja na Reaktywne dziatania po Proaktywne dziatania
zagrozenia wystgpieniu wtamania. (reagowanie na zagrozenia
W czasie rzeczywistym).
Konsekwencje Interfejsy APl wewnatrz sieci  Interfejsy API sg traktowane jako
z punktu widzenia sq z zafozenia traktowane potencjalne wektory ryzyka i stale
bezpieczenstwa jako zaufane. weryfikowane.

interfejséw API

Wspotczesny krajobraz zagrozen
zwiagzanych z interfejsami API

Interfejsy API staty sie centralnym elementem dostarczania dynamicznych, cyfrowych
interfejsow obstugi ukierunkowanych na uzytkownika we wszystkich sektorach, po-
czawszy od finanséw i opieki zdrowotnej, a skoficzywszy na handlu internetowym. Wraz
ze wzrostem stopnia integracji ustug, zaréwno mikroustug w ramach organizacji, jak
i integracji z ustugami zewnetrznymi, dramatycznie wzrosta liczba interfejséw API za-
rzadzanych przez organizacje (rysunek 2.1).

Czy kiedykolwiek spowalnHes wp ; nowej Jakie 53 gléwne czynniki decydujace o utyciu
0 ile zwigkszyta sig liczba interfejsow AP aplikacji do Srodowiska produkeyjnego z powodu interfejsow AP w Twojej organizacji
w ciggu ostatnich 12 miesiecy? obaw zwigzanych z bezpieczedstwem interfejsow API? (wybierz wszysthkie pasujace opcje]?

Inicjatywy 2aakres g,

Hie wiem transformacji cyfrowe)
Qptacowanie meted
aikssaicrt so% [
efektywnoit 8%
1/hubstandaryzacja

Migracjadochury ~ 40% NN

Umoiliwleaie

partnerstwa 5% _
Integracie platferm ;
bsystemon 44% N

Monetyzacja

funkcjonainotsi  17% (R

lub danych

Rysunek 2.1. Wykresy z raportu State of API Security firmy Salt Security
demonstrujace wzrost liczhy interfejsow APl w ciggu ostatniej dekady
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Zwiekszone uzaleznienie od interfejsow API rozszerzyto powierzchnie ataku, narazajac
organizacje na nowe rodzaje zagrozen. Interfejsy API petnigce role straznikéw dostepu do
kluczowych danych i ustug staly sie atrakcyjnym celem dla cyberprzestepcéw. Wykorzy-
stywanie stabych punktéw w interfejsach API stanowi potencjalne skrdcenie drogi do cennych
danych, co czyni je jednym z gtéwnych punktéw w krajobrazie wspétczesnych zagrozen.
Atakujacy czesto wykorzystujg luki pojawiajace sie podczas projektowania i wdrazania
interfejsow API, co prowadzi do nieautoryzowanego dostepu, wycieku danych oraz za-
ktocen w dziataniu ustug. Niektore z najczestszych zagrozen przedstawiono w tabeli 2.2.

W nastepnym rozdziale zagtebimy sie w dokonany przez organizacje OWASP przeglad
10 najwiekszych zagrozen w roku 2023 zwigzanych z bezpieczenstwem interfejsow AP]I,
co zapewnia doskonate ramy do zrozumienia najistotniejszych luk w zabezpieczeniach
interfejséw API. Szczeg6towo zostanie oméwiona kazda luka z praktycznymi przyktadami,
scenariuszami wykorzystania oraz potencjalnymi strategiami zapobiegania i ograniczania
ryzyka. Na razie przyjrzyjmy sie kluczowym aspektom, na ktére obroncy powinni zwrdci¢
uwage, aby chronic interfejsy API w coraz bardziej rozbudowanym srodowisku cyfrowym.

Kluczowe kwestie dotyczace bezpieczenstwa
interfejsow APl w powiekszajacym sie ekosystemie

Organizacje muszg by¢ $wiadome opisanych przez OWASP wyzwan zwigzanych z bez-
pieczenstwem, a takze innych repozytoriéw bezpieczenstwa. Musza implementowac od-
powiednie $rodki ochrony, aby zabezpieczy¢ swoje interfejsy API oraz zarzadzane dane.
W celu utrzymania efektywnego poziomu bezpieczenistwa interfejséw API konieczne sg
regularne oceny zabezpieczen, modelowanie zagrozen oraz przestrzeganie najlepszych
praktyk branzowych.

Zagrozenia zwigzane z interfejsami API stajg sie coraz powazniejsze wraz ze zwieksza-
jacym sie stopniem ich wykorzystania i popularno$ci. Wynika to z nastepujacych powodéw:
B Rozszerzona powierzchnia ataku. Wraz z rosngcym poziomem wykorzystania
interfejs6w API rosnie liczba potencjalnych punktéw wejscia dla atakujacych.
Kazdy punkt konicowy interfejsu API wskazuje potencjalne zagrozenie, a im
wiecej punktow koncowych, tym wieksze prawdopodobienstwo wystepowania
btedéw w zabezpieczeniach. Ta rozszerzajaca sie powierzchnia ataku zwieksza
ogolne ryzyko.
B Zlozonos$¢ ekosystemu interfejsow API. Interfejsy API czesto sg uwzgledniane
w ztozonych ekosystemach obejmujgcych rézne systemy, aplikacje i ustugi
zewnetrzne. Ztozono$¢ ta zwieksza prawdopodobienstwo wystepowania btedéw
w zabezpieczeniach i btedéw konfiguracji. Kazdy punkt integracji w ekosystemie
reprezentuje stabe ogniwo w tanicuchu zabezpieczen, wprowadzajac elementy
ryzyka i stwarzajgc mozliwosci przeprowadzenia ataku.

B Zaleznos¢ od interfejsu API. Interfejsy API sa czesto stosowane w procesie
tworzenia nowoczesnego oprogramowania, umozliwiajac ptynng integracje
i wymiane danych. Z powodu powszechnego wykorzystania tych interfejsow
wszelkie btedy lub luki w interfejsie APl moga wywota¢ efekt domina w catym
ekosystemie. Pojedyncza luka moze wptyna¢ na wiele systeméw i aplikaciji,
zwiekszajgc ryzyko.
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Tabela 2.2. Przeglad 10 najwiekszych zagrozen w roku 2023
(wedtug organizacji OWASP) zwigzanych z bezpieczenstwem interfejsow API

Zagrozenie zwigzane

z bezpieczenstwem
interfejsow API

API1:2023 — naruszenie
autoryzacji na poziomie
obiektu

API2:2023 — naruszenie
uwierzytelniania

API3:2023 — naruszenie
autoryzacji na poziomie
wiasciwosci obiektu
API4:2023 — nieograniczone
wykorzystanie zasobow

API5:2023 — naruszenie
autoryzacji na poziomie
funkgji

API6:2023 — nieograniczony
dostep do poufnych
procesow biznesowych

API7:2023 — fatszowanie
zadan po stronie serwera

API8:2023 — btedna
konfiguracja bezpieczenstwa

API9:2023 — nieprawidtowe
zarzadzanie magazynem

API10:2023 — niebezpieczne
korzystanie z interfejsow API

Interfejsy APl czesto zapewniajg punkty koncowe
obstugujace identyfikatory obiektow, co stwarza szerokie
spektrum problemoéw z kontrolg dostepu.

Mechanizmy uwierzytelniania czesto sg nieprawidtowo
implementowane, umozliwiajac atakujacym
wykorzystanie tokendw uwierzytelniania lub btedéw
w implementacji w celu podszywania sie pod innych
uzytkownikéw.

Brak lub niewtasciwa weryfikacja autoryzacji na poziomie
wiasciwosci obiektu moze prowadzi¢ do ujawnienia
danych lub ich modyfikacji.

Obstuga zadan APl wymaga zasobdw, takich jak
przepustowos¢ sieci, zasoby procesora, pamiec

i przestrzen dyskowa. Udane ataki mogg spowodowac
odmowe ustugi lub zwiekszenie kosztéw operacyjnych.

Ztozone zasady kontroli dostepu mogg prowadzi¢ do
btedéw autoryzacji, umozliwiajac atakujgcym dostep
do zasobéw innych uzytkownikow.

Interfejsy APl podatne na to zagrozenie ujawniajg
przeptyw biznesowy, taki jak zakup biletu lub
opublikowanie komentarza, bez uwzglednienia tego, jak
funkcjonalnos¢ moze negatywnie wptyna¢ na dziatalnos¢
biznesowa, gdy jest nadmierne stosowana w sposéb
zautomatyzowany.

Zagrozenie to moze wystapi¢, gdy interfejs APl pobiera
zdalny zaséb bez weryfikacji identyfikatora URI
dostarczonego przez uzytkownika.

Zaniedbane lub Zle zarzadzane konfiguracje mogg narazac
system na rézne wektory atakéw.

Interfejsy API odstaniajg wiecej punktéw koncowych niz
tradycyjne aplikacje sieciowe, co wymaga aktualnej
dokumentacji i inwentaryzacji.

Zaufanie projektantéw do danych z zewnetrznych
interfejsow APl moze skutkowac stabszymi srodkami
bezpieczenstwa, zapewniajac atakujgcym cel.
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B Ujawnienie danych poufnych. Interfejsy APl maja przewaznie do czynienia
z danymi poufnymi, takimi jak informacje o uzytkownikach, dane finansowe lub
dane osobowe. Wzrost uzycia interfejsow API zwieksza mozliwos¢ ujawnienia
danych lub wtamania sie do nich. Luka w interfejsie API lub jego btedna
konfiguracja moze umozliwi¢ uzyskanie nieautoryzowanego dostepu do tych
danych, co moze mie¢ powazne konsekwencje.

B Ryzyka zwigzane z ustugami zewnetrznymi. W celu zapewnienia
funkcjonalnosci lub wymiany danych interfejsy API czesto korzystaja
z zewnetrznych ustug, bibliotek lub sSrodowisk. Dokonanie integracji
z zewnetrznymi interfejsami APl uzaleznia przedsiebiorstwa od zasad
bezpieczenstwa dostawcow. Jesli zewnetrzny interfejs API zawiera btedy
w zabezpieczeniach lub padnie ofiarg ataku, moze to spowodowaé nowe
zagrozenia w og6lnym ekosystemie interfejsow API, narazajac potencjalnie
dane poufne lub integralnos$¢ systemu.

B Zmieniajace sie Srodowisko zagrozen. Krajobraz technologiczny i obawy
zwigzane z bezpieczenstwem stale sie zmieniaja. W miare wzrostu popularnosci
i poziomu wykorzystania interfejsy API przyciagaja uwage cyberprzestepcow,
ktérzy nieustannie szukajg nowych sposobéw wykorzystania luk. Dynamiczna
natura krajobrazu zagrozen wymaga od organizacji proaktywnego podejscia
do kwestii bezpieczenistwa interfejséw API. Obejmuje to adaptowanie solidnych
systemo6w uwierzytelniania i autoryzacji, technik weryfikowania poprawnosci
danych wejsciowych i oczyszczania, szyfrowania danych poufnych oraz
regularnych ocen i audytéw zabezpieczen, a takze pozostawanie na biezaco
z najlepszymi praktykami bezpieczenstwa i analizowanie zagrozen.

Aby zminimalizowac¢ te rosnace zagrozenia, przedsiebiorstwa musza priorytetowo trak-
towac kwestie bezpieczenstwa interfejsow API na kazdym etapie ich rozwoju i wdrozenia.
Uwzglednia to zaadaptowanie solidnych srodkéw bezpieczenstwa, takich jak implemen-
tacja silnych mechanizméw uwierzytelniania i autoryzacji, doktadne sprawdzanie popraw-
nosci i oczyszczanie danych wejsciowych uzytkownika, szyfrowanie danych poufnych,
przeprowadzanie regularnych ocen i audytéw bezpieczenistwa oraz aktualizowanie wiedzy
na temat najnowszych praktyk bezpieczenstwa i pojawiajgcych sie zagrozen. Dzieki kom-
pleksowemu i proaktywnemu podejsciu do bezpieczenstwa interfejsow API organizacje
moga zminimalizowa¢ ryzyka zwigzane z ich rosngcym wykorzystaniem i popularnoscia.

Nowe trendy w zakresie
bezpieczenstwa interfejsow API

Nowe trendy zwigzane z bezpieczenistwem interfejséw API wynikaja z postepu technolo-
gicznego, ewoluujacego krajobrazu zagrozen oraz rosngcego znaczenia interfejséw w pro-
cesie tworzenia nowoczesnego oprogramowania. Ponizej omdwiono niektdre z tych trendéw.
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Architektura zerowego zaufania trust
w zabezpieczeniach interfejsow API

Architektura zerowego zaufania opiera sie na zasadzie braku zaufania w sieci. Scisle
nadzoruje ona dostep do wszystkich zasobow, w tym interfejsow API, wzmacniajac ry-
gorystyczne $rodki kontroli dostepu i uwierzytelniania. Koncentrujgc sie na tozsamosci
i dostepie opartym na kontekscie, architektura ta minimalizuje ryzyko nieautoryzowa-
nego dostepu i przemieszczania sie w sieci. Implementacja zerowego zaufania w inter-
fejsach API sprowadza sie do solidnej autoryzacji i spdjnego systemu zaufania. Oto czesto
sugerowane przez ekspertow branzowych praktyki dotyczace uzycia architektury zero-
wego zaufania do zabezpieczenia interfejsow API:

B Silne uwierzytelnianie i autoryzacja. Wielu ekspertéw zwraca uwage na
konieczno$¢ uzycia zaawansowanych Srodkéw bezpieczenstwa, takie jak
uwierzytelnianie wieloskladnikowe oraz szczegétowe mechanizmy kontroli
dostepu. Celem jest zapewnienie, zeby tylko autoryzowani uzytkownicy mogli
uzyskac dostep do interfejséw API.

B Mikrosegmentacja. Sie¢ jest dzielona na mniejsze, odizolowane od siebie cze$ci
w celu ochrony sSrodowisk interfejsow API. Eksperci sa przekonani, Ze technika
ta moze ogranicza¢ niekorzystne skutki wszelkich mozliwych wtaman, czynigc
interfejsy APl mniej podatnymi na ataki.

B (Ciagle monitorowanie i analityka. Architektura zerowego zaufania ktadzie
silny nacisk na ciagglg czujnos$¢ i analize danych w celu wykrywania nietypowych
lub podejrzanych dziatan. Organizacje moga wykorzystywac¢ zaawansowang
analityke i narzedzia oparte na uczeniu maszynowym, aby wczesnie
rozpoznawac zagrozenia i natychmiast reagowac.

B Zasada najmniejszych uprawnien. Jest to zasada kluczowa w architekturze
zerowego zaufania. Uzytkownikom, aplikacjom i ustugom przyznawane sg
jedynie absolutnie minimalne, niezbedne uprawnienia dostepu do interfejséw
API. Eksperci s3 zgodni co do tego, Ze takie podejScie ogranicza ryzyko
nieautoryzowanego dostepu i minimalizuje szkody w przypadku przechwycenia
jakichkolwiek danych uwierzytelniajacych.

B Bezpieczne bramy interfejsow API. Wielu profesjonalistow zaleca korzystanie
z bezpiecznych bram interfejséw APIL. Sg one kluczow3 cze$cig architektury
zerowego zaufania, a ponadto wymuszajg reguly bezpieczenstwa. Bramy
dokonujg kontroli na potrzeby uwierzytelniania i autoryzacji, a takze stosujg
dodatkowe $rodki bezpieczenstwa, takie jak ograniczanie liczby zadan,
szyfrowanie i analiza ruchu.

B Analiza zagrozen zwiazanych z interfejsami API. Niezbedna jest aktualna
wiedza o pojawiajacych sie zagrozeniach i lukach zwigzanych z interfejsami API.
Eksperci zalecajg integracje z systemami bezpieczenstwa kanatéw analitycznych
zawierajgcymi informacje o zagrozeniach, aby umozliwi¢ proaktywnga obrone
przed stale zmieniajacymi sie zagrozeniami.

B Testowanie zabezpieczen interfejsow API. Kompleksowa ocena zabezpieczen
interfejsow API w ramach struktury architektury zerowego zaufania jest
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sugerowana przez wielu ekspertéw. Moze to obejmowac sprawdzanie luk, testy
penetracyjne oraz biezgce oceny bezpieczenstwa. Pozwalajg one wykrywa¢é
i eliminowac¢ wszelkie stabe punkty lub luki w zabezpieczeniach.

Przyjecie tych zalecen ekspertdw umozliwia organizacjom utworzenie bardziej bezpiecz-
nego i odpornego srodowiska interfejséw API zgodnego z zasadami architektury zero-
wego zaufania.

Wykorzystanie technologii blockchain
do wzmocnienia bezpieczenstwa interfejsow API

Bedac nowym pojeciem w Swiecie bezpieczenistwa interfejsow AP, technologia blockchain
przyciaga uwage dzieki swojemu potencjatowi w zakresie weryfikacji tozsamosci i kon-
troli dostepu. To innowacyjne podej$cie moze znaczaco wzmocni¢ integralnosc i bezpie-
czenstwo interakcji interfejsow API. Oto niektdre kluczowe spostrzezenia i opinie eksper-
téw dotyczace zastosowania tej technologii w kontekscie bezpieczenstwa interfejséw API:

B Niezmienno$c¢ i bezpieczenstwo. Technologia blockchain jest znana ze swojej
niezmiennej i bezpiecznej natury. Eksperci podkreslajg, Ze te cechy moga
stanowi¢ dodatkowa warstwe ochrony dla transakcji interfejsow API,
utrudniajac atakujgcym manipulacje danymi.

B Zaawansowane uwierzytelnianie i kontrola. Technologia blockchain
umozliwia zdecentralizowane zarzadzanie tozsamosciami. W ramach tego
modelu uzytkownicy odpowiadajg za zarzadzanie wtasnymi tozsamo$ciami,
co eliminuje konieczno$¢ korzystania z centralnych jednostek autoryzacji
i zmniejsza ryzyko wystapienia pojedynczego punktu awarii.

B Integralnos$¢ danych i audyt. Rozproszony rejestr technologii blockchain
gwarantuje integralno$¢ danych oraz dostarcza wiarygodnej $ciezki audytu.
Rejestrowanie przez organizacje w ramach tej technologii interakcji interfejséw
API zwieksza przejrzystos$c i mozliwosc ich Sledzenia, co wspiera procesy
audytu i zgodnosci z regulacjami.

B Ochrona przed manipulacja. Oferowane przez technologie blockchain
mechanizmy konsensusu, takie jak proof-of-work czy proof-of-stake, chronia
przed nieautoryzowanymi zmianami danych interfejséw API. Sprawdzanie
poprawnosci przez wiele weztéw w sieci zmniejsza ryzyko zwigzane
z nieuprawnionymi modyfikacjami.

B Zdecentralizowana odpornos¢. Rozproszona struktura technologii blockchain
eliminuje pojedyncze punkty awarii i zwieksza odpornos¢ systemu. Takie
podejscie moze uczynic¢ interfejsy API bardziej odpornymi na powszechne
zagrozenia takie jak ataki DDoS.

B Wyzwania i kwestie do rozwazenia. Cho¢ potencjalne korzysci sg obiecujace,
eksperci podkreslajg takze wyzwania zwigzane z adaptowaniem technologii
blockchain na potrzeby bezpieczenstwa interfejséw API. Problemy obejmuja
skalowalno$¢, wysokie wymagania obliczeniowe, kwestie regulacyjne, zgodno$¢
z istniejgcymi systemami oraz potrzebe szerszej implementacji i standaryzacji
w catej branzy.
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Podsumowujac: zastosowanie technologii blockchain w zakresie bezpieczenstwa inter-
fejsow API oferuje obiecujgce mozliwosci, ale wigze sie z unikalnymi wyzwaniami. Eksplo-
racja tej technologii w tym kontekscie nadal wzbudza zainteresowanie, wskazujac na
potencjalnie znaczacy trend w ewolucji bezpieczenstwa interfejsow API. Organizacje
rozwazajace to podej$cie musza zastanowi¢ sie nad korzys$ciami oraz kwestiami prak-
tycznymi i technologicznymi.

Pojawienie sie atakow zautomatyzowanych i botow

Wraz z rosnacg zaleznoscia od interfejsow API w przypadku kluczowych funkcji bizne-
sowych atakujgcy stosuja zautomatyzowane metody, aby na duza skale wykorzystywac
luki w zabezpieczeniach. Takie ataki s czesto przeprowadzane za pomocg botéw, skryptéw
lub innych narzedzi, ktére moga wykonywac zadania znacznie szybciej niz osoby podej-
mujgce atak.

Ataki zautomatyzowane polegajg na wykorzystaniu skryptéw, botéw lub innych narzedzi
w celu realizowania szkodliwych dziatan w sposéb zautomatyzowany. Mozna je og6lnie
podzieli¢ na nastepujace kategorie:

B ,Upychanie” danych uwierzytelniajacych. Automatyczne testowanie
kombinacji nazw uzytkownikéw i haset w celu uzyskania nieautoryzowanego
dostepu.

B Zbieranie (ang. scraping). Wyodrebnianie duzych ilosci danych z interfejséw API.

B Ataki DoS (ang. Denial of Service). Zalewanie interfejsow API zadaniami w celu
sprawienia, zeby nie byly w stanie odpowiedziec.

B Wykorzystywanie luk w zabezpieczeniach. Automatyczne identyfikowanie
i wykorzystywanie stabych punktéw w zabezpieczeniach interfejséw API.

W szczegoblnosci boty staja sie coraz bardziej zaawansowane i s3 w stanie nasladowac
ludzkie zachowanie, aby mozna byto obejs¢ takie srodki bezpieczenstwa jak CAPTCHA.

Dlaczego ten trend sie nasila?

Kilka elementéw napedza wzrost liczby metod automatycznego wykorzystywania luk
w zabezpieczeniach. Oto niektdre z nich:

® Skala ataku. Ataki zautomatyzowane mogg jednocze$nie mie¢ na celu tysigce
punktoéw koncowych, co z perspektywy atakujacych czyni je wysoce
efektywnymi.

B Niskie koszty. Narzedzia do automatyzacji sg tatwo dostepne czesto za darmo
lub po niskiej cenie, co pozwala nawet mniej doSwiadczonym atakujacym
przeprowadzac ztoZone ataki.

B Techniki unikania wykrycia. Nowoczesne boty moga emulowac¢ ludzkie
zachowanie, co bardziej utrudnia ich wykrywanie i zapobieganie atakom.

B Szybki rozwéj interfejséw API. Wraz z rosnacg liczbg interfejséw API
odpowiednio rozszerza sie powierzchnia ataku, co sprzyja atakom
zautomatyzowanym.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bewapi
https://helion.pl/rt/bewapi

Rozdziat 2 m Ewolucja krajobrazu zagrozen 55

Konsekwencje dla bezpieczenstwa interfejsow API

Automatyzacja w cyberatakach spowodowata nastepujace powazne konsekwencje z punktu
widzenia bezpieczenstwa interfejséw API:

B Zwiekszone ryzyko. W ramach atakéw zautomatyzowanych mozna szybko
wykorzystywac luki, zwieksza¢ uprawnienia lub wykradac dane.

B Wyczerpywanie zasob6ow. Duza liczba automatycznych zadan moze zuzywac
znaczace zasoby serwerowe, co prowadzi do zwiekszenia kosztéw i mozliwego
pogorszenia jakosci ustug.

B Problemy ze zgodno$cia. Brak mozliwo$ci wykrywania atakdw zautomatyzowanych
i zapobiegania im moze prowadzi¢ do problemdw ze zgodno$cia z regulacjami.

Wzrost liczby atakdw zautomatyzowanych i botéw stanowi istotne i narastajgce zagro-
zenie dla bezpieczenstwa interfejsow API. W miare rozwoju technologii zwieksza sie tez
poziom zaawansowania i mozliwoéci tych zautomatyzowanych narzedzi. Organizacje
muszg rozpoznac ten nasilajacy sie trend i przyja¢ podejscie proaktywne, aby méc wy-
krywa¢ ataki oraz zapobiega¢ im i minimalizowac¢ ich skutki. Dzieki zrozumieniu natury
atakéw zautomatyzowanych i zaimplementowaniu odpowiedniej warstwowej strategii
obrony organizacje moga lepiej zabezpieczy¢ swoje interfejsy API przed zmieniajacym
sie krajobrazem zagrozen.

Kryptografia postkwantowa
w zabezpieczeniach interfejsow API

Kryptografia odporna na komputery kwantowe (ang. QRC — Quantum-Resistant
Cryptography), znana rowniez jako kryptografia postkwantowa, reprezentuje przetomowe
osiggniecie w Swiecie zabezpieczen interfejsow API. W obliczu rozwoju obliczen kwan-
towych tradycyjne metody kryptograficzne sa narazone na ryzyko stania sie przestarza-
tymi, poniewaz komputery kwantowe moga potencjalnie tama¢ powszechnie stosowane
algorytmy szyfrowania. Kryptografia QRC oferuje rozwigzanie tego nadchodzacego za-
grozenia. Zagtebmy sie w mechanizmy dziatania, korzysci i trudnosci towarzyszace temu
rozwijajagcemus sie trendowi.

Sposob dziatania kryptografii

Objasnijmy kolejno zasady dziatania kryptografii QRC:

B Nowe algorytmy. Kryptografia QRC wykorzystuje matematyczne algorytmy,
ktdre, jak sie uwaza, sa bezpieczne wobec mozliwosci komputerow
kwantowych. Algorytmy te sg projektowane z mys$lg o erze postkwantowej,
w ktorej tradycyjne metody moga zawies¢.

B Interoperacyjnos¢. Integracja kryptografii QRC z istniejacymi infrastrukturami
zabezpieczenn wymaga starannego planowania i adaptacji, gdyz nowe metody
kryptograficzne musza ptynnie wspoétpracowac z obecnymi systemami.

B (Ciagle badania. Poniewaz obliczenia kwantowe to nadal szybko rozwijajaca sie
dziedzina, kryptografia QRC réwniez podlega ciagtemu rozwojowi. Naukowcy

pracujg nad pelnym zrozumieniem wptywu technologii kwantowej na
bezpieczenstwo.
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Potencjalne korzysci

Kryptografia QRC zapewnia, Ze dane zaszyfrowane pozostang bezpieczne nawet wtedy,
gdy atakujacy uzyska dostep do komputera kwantowego. Kryptografia stanowi zabez-
pieczenie na przyszto$¢, w ktoérej obliczenia kwantowe moglyby podwazy¢ istniejace
protokoty bezpieczenistwa.

Ponadto ztozono$¢ algorytmoéw odpornych na komputery kwantowe oferuje wyzszy po-
ziom ochrony przed potencjalnymi zagrozeniami, zapewniajac solidng ochrone danych
i komunikacji interfejséw API.

Kryptografia QRC to nowatorskie podejscie do bezpieczenstwa interfejsow API, ktére bez-
posrednio odnosi sie do przysztych wyzwan zwigzanych z obliczeniami kwantowymi.
Dzieki proaktywnemu adaptowaniu tych metod organizacje mogg wyprzedzaé zmiany
technologiczne i utrzymac solidne $rodki bezpieczenstwa interfejséw APl w $wiecie
postkwantowym. Jest to ekscytujacy obszar rozwoju, ktéry zapowiada nowa ere w dzie-
dzinie bezpieczenstwa, ale wymaga przemyslanego planowania i ekspertyzy.

Bezpieczenstwo architektury bezserwerowej
w kontekscie bezpieczenstwa interfejsow API

Architektura bezserwerowa, w ramach ktérej wykonywanie kodu jest catkowicie zarza-
dzane przez dostawce chmury, zyskuje coraz wieksza popularno$¢ w réznych zastoso-
waniach, w tym w procesie tworzenia interfejsow APIL Trend ten wprowadza nowe modele
w zakresie skalowalnosci i efektywnos$ci kosztowej, ale wigze sie rowniez z unikalnymi
kwestiami dotyczgcymi bezpieczenistwa. Ponizej dogltebnie oméwiono bezpieczenstwo
architektury bezserwerowej oraz jej role w ochronie interfejséw API.

Architektura bezserwerowa

Przeanalizujmy kluczowe cechy architektury bezserwerowej. Oto one:

B Brak zarzadzania serwerami. W architekturze bezserwerowej nie ma
potrzeby konfigurowania serwerdw ani zarzadzania nimi. Kod jest wykonywany
na zadanie, a projektanci ptacg za faktycznie wykorzystane zasoby.

B Elastyczna skalowalnos$¢. Skalowanie odbywa sie automatycznie w zaleznosci
od obcigzenia bez potrzeby interwencji cztowieka.

B Unikalne Srodowisko zabezpieczen. Brak tradycyjnej infrastruktury
serwerowej prowadzi do specyficznych kwestii bezpieczenstwa, ktore stanowig
zarowno zalete, jak i wyzwanie.

Kluczowe korzysci zwigzane z bezpieczenstwem
Architektura bezserwerowa jest atrakcyjna dla wielu projektantéw i organizacji, gdyz
zapewnia mnéstwo zalet dotyczacych bezpieczenstwa. Oto niektdre z nich:

B Zmniejszona powierzchnia ataku. Poniewaz projektanci nie zarzadzaja
serwerami, mniejsza jest powierzchnia potencjalnych atakéw ukierunkowanych
na system operacyjny i infrastrukture bazowa.
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B Zautomatyzowane zarzadzanie poprawkami. Dostawcy ustug chmurowych
zazwyczaj obstuguja wszystkie aktualizacje i poprawki zabezpieczen,
zmniejszajac ryzyko luk wynikajacych z nieaktualnego oprogramowania.

B ]zolacja miedzy funkcjami. Funkcje bezserwerowe czesto dziatajg w izolowanych
srodowiskach, co minimalizuje ryzyko ruchu bocznego w systemie.

Nowe wyzwania

Podobnie jak w przypadku kazdej technologii, adaptowaniu architektury bezserwerowej
towarzysza pewne wyzwania. Przyjrzyjmy sie im bliZej:
B Bezpieczenstwo na poziomie funkcji. Tradycyjne elementy kontroli zabezpieczen
oparte na sieci mogg nie mie¢ zastosowania, co wymaga skoncentrowania sie na
zabezpieczaniu poszczeg6lnych funkcji i ich uprawnieniach.

B Monitorowanie i rejestrowanie. Monitorowanie w czasie rzeczywistym moze
by¢ bardziej skomplikowane w §rodowiskach bezserwerowych, co wymaga
solidnych rozwigzan z zakresu rejestrowania i analityki.

B Ryzyko zwigzane z elementami zewnetrznymi. Zalezno$¢ od dostawcow
chmury i ustug zewnetrznych moze wprowadza¢ nowe ryzyka, ktére wymagaja
uwzglednienia i zminimalizowania.

B Potencjalne bledne konfiguracje. Architektury bezserwerowe sa wysoce
konfigurowalne, a niewtasciwe ustawienia moga przypadkowo ujawnié
informacje poufne.

Architektura bezserwerowa reprezentuje zmiane innowacyjng zwigzang ze sposobem
projektowania i wdrazania interfejséw API. Oferuje ona nowe mozliwos$ci z zakresu efek-
tywnosci i skalowalnosci. Cho¢ model zapewnia konkretne korzysci z zakresu bezpie-
czenstwa, takie jak zmniejszona powierzchnia ataku oraz zautomatyzowane stosowanie
poprawek, stwarza tez specyficzne trudnosci wymagajace specjalistycznego podejscia
i strategii. Rozpoznanie i skuteczne rozwigzanie tych kwestii pozwalaja organizacjom
wykorzystaé technologie bezserwerowe do rozwoju swoich produktéw API bez kom-
promisoéw w zakresie bezpieczenstwa.

Analityka behawioralna i profilowanie zachowan
uzytkownikow w kontekscie bezpieczenstwa
interfejsow API

W obliczu zmieniajgcego sie charakteru zagrozen dotyczacych interfejséw API tradycyjne
mechanizmy zabezpieczen czesto nie radza sobie z wykrywaniem nietypowych zachowan.
W tym kontekscie integracja analityki behawioralnej i profilowania zachowan uzytkowni-
kéw staje sie nowoczesnym trendem w przypadku zabezpieczen interfejséw API. Podejscie
to opiera sie na analizie wzorcow i tendencji zachowan uzytkownikéw w celu identyfi-
kacji podejrzanych dziatan i bardziej efektywnej ochrony interfejséw API.
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B Analityka behawioralna. Polega na monitorowaniu i ocenie aktywnosci
uzytkownikow oraz ich interakcji z systemem. Dzieki analityce system uczy sie,
jakie zachowania sg normalne, i potrafi wykrywac¢ odchylenia od tego wzorca.

B Profilowanie zachowan uzytkownikow. Dotyczy to tworzenia indywidualnych
profili uzytkownikéw na podstawie ich typowych wzorcéw interakcji.
Profilowanie utatwia skonfigurowanie protokotéw bezpieczenstwa i alertow.

W dalszej kolejnosci przyjrzyjmy sie korzysciom.

Kluczowe korzysci

Analityka behawioralna i profilowanie zachowan uzytkownikow oferujg wiele korzysci.
Oto niektore z nich:

B Wczesne wykrywanie anomalii. Przy znajomosci szczeg6téw normalnych
zachowan system moze szybko identyfikowac nietypowe wzorce, wychwytujac
ewentualnie szkodliwg aktywno$¢ na wczesnym etapie ataku.

B Zmniejszenie liczby falszywych alarméw. Dopasowane protokoty
bezpieczenstwa minimalizuja liczbe fatszywych alarmoéw, co pozwala skupi¢ sie
na rzeczywiscie podejrzanych dziataniach.

B Zwiekszony poziom personalizacji. Profilowanie pozwala systemom
zabezpieczen dostosowac sie do konkretnych potrzeb i zagrozen zwiazanych
z roznymi uzytkownikami lub rolami.

Analityka behawioralna i profilowanie zachowan uzytkownikéw reprezentuja proak-
tywne i dynamiczne podejscie do kwestii bezpieczenstwa interfejséw API. Dzieki zrozu-
mieniu typowych interakcji uzytkownikéw z interfejsami API techniki te pozwalaja na
wczesne wykrywanie nietypowych wzorcéw i potencjalnych wtaman. Jak w przypadku
kazdej nowej technologii implementacja wymaga uwzglednienia potencjalnych trudnosci
oraz ostroznej integracji z istniejacymi srodkami bezpieczenistwa. Przy pomyslnym wdro-
zeniu analityka behawioralna moze znaczaco poprawi¢ efektywno$c¢ i responsywno$¢
systemow zabezpieczen interfejséw APL

Whnioski z rzeczywistych naruszen danych
przez interfejsy API

Aby lepiej zrozumie¢ ryzyka zwiazane z bezpieczenstwem interfejséw AP], trzeba wycig-
gna¢ wnioski z faktycznych wiaman do danych, ktére miaty miejsce w przesztosci. Ponizej
przedstawiono kilka przyktadow.

Naruszenie danych firmy Uber (2016 r.)

Wiamanie do danych firmy Uber z 2016 roku stanowi alarmujacy przyktad tego, jak za-
niedbania w zakresie bezpieczenstwa interfejsow APl moga prowadzi¢ do nieautoryzo-
wanego dostepu i wycieku poufnych informacji osobowych. W tym przypadku atakujacy
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uzyskali dostep do danych osobowych okoto 57 milionéw uzytkownikéw i kierowcéw
firmy Uber. Oto kluczowe aspekty bezpieczenstwa interfejsow API, ktére zostaty uwy-
datnione przez ten incydent:

B Niewlasciwe zarzadzanie dostepem do interfejsow API. Wtamanie zostato
zainicjowane przez atakujacych, ktorzy zdobyli dane uwierzytelniajace
interfejsow API z prywatnego repozytorium GitHub firmy Uber. Uzyskali oni
nastepnie dostep do systemoéw zaplecza firmy Uber i wyodrebnili dane
uzytkownikow. Podkres$la to koniecznos¢ zabezpieczenia dostepu do
interfejsow API oraz starannego zarzadzania danymi uwierzytelniajgcymi.

B Luki w integracji z elementami zewnetrznymi. Incydent nasilita luka po
stronie zewnetrznego dostawcy firmy Uber zapewniajgcego magazyn danych
w chmurze. Uwydatnia to znaczenie solidnych praktyk bezpieczenstwa podczas
korzystania z ustug zewnetrznych za posrednictwem interfejséw API. Kluczowe
jest przeprowadzanie szczegdtowej weryfikacji zewnetrznych dostawcow,
ciggte monitorowanie i jasne zrozumienie ich $rodkéw zabezpieczen.

B Braki w szyfrowaniu. Dane uzytkownikdéw, ktére zostaty ujawnione podczas
tego wlamania, nie byty zaszyfrowane, co utatwito uzyskanie nieautoryzowanego
dostepu. Przypomina to wyraznie o istotnosci stosowania solidnych metod
szyfrowania dla wszystkich danych poufnych przesytanych za posrednictwem
interfejsow APL

B Opdznienia w odpowiedzi na incydent i ujawnienie informacji. Zwlekanie
przez firme Uber z ujawnieniem wiamania i wynikajaca z tego faktu krytyka
podkreslity znaczenie natychmiastowej i transparentnej odpowiedzi. Aby
zminimalizowac¢ szkody i zachowac¢ zaufanie, kluczowe jest posiadanie dobrze
zdefiniowanego planu reagowania na incydenty, ktéry uwzglednia przejrzyste
wytyczne dotyczgce powiadamiania stron objetych incydentem.

B Konsekwencje zwiazane z regulacjami. Prawne reperkusje wiamania
pokazujg, ze niewtasciwe zabezpieczenia interfejsow APl mogg prowadzic¢ do
surowych sankcji prawnych i znacznego uszczerbku na reputacji. Przestrzeganie
obowiazujacych przepiséw dotyczacych ochrony danych i prywatnosci, takich
jak RODO lub CCPA, jest nie tylko wymagane prawnie, ale réwniez kluczowe dla
utrzymania zaufania konsumentéow.

Wtamanie do danych firmy Uber stanowi przestroge, zapewniajac wnioski w kilku klu-
czowych obszarach bezpieczenstwa interfejséw API. Poczawszy od zabezpieczania do-
stepu do interfejséw API i stosowania silnych metod szyfrowania, a skoniczywszy na
zapewnianiu bezpieczenstwa po stronie zewnetrznych dostawcéow w celu szybkiej od-
powiedzi na incydent przedstawiony incydent ilustruje wieloaspektowy charakter bezpie-
czenstwa interfejsow API i podkresla potrzebe cato$ciowego podejscia, ktére uwzgled-
nia kazdy potencjalny punkt wejscia i luke w zabezpieczeniach. W miare jak interfejsy
API stajg sie centralnym elementem interakcji cyfrowych, wnioski wyciggniete z tego
i podobnych incydentéw musza ksztattowac biezace strategie i praktyki bezpieczen-
stwa, aby chroni¢ dane poufne, ktére obstuguja.
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Naruszenie danych firmy Equifax (2017 r.)

Firma Equifax, bedaca jedna z liczacych sie agencji zajmujacych sie raportowaniem kre-
dytowym, do$wiadczyta wtamania do danych, ktére ujawnito dane osobowe i finansowe
okoto 147 milionéw oséb. Atakujacy wykorzystali luke CVE-2017-5638 istniejacg w Sro-
dowisku Apache Struts uzywanym przez firme. Oto niektére kluczowe wnioski wynika-
jace z tego wiamania:

B Zarzadzanie lukami. Wtamanie podkreslito koniecznos¢ szybkiego aktualizowania
i fatania sSrodowisk interfejséw API w celu zminimalizowania ryzyka wykorzystania
ich do ataku.

B Bezpieczny projekt interfejsu API. Podczas projektowania API kwestia
bezpieczenstwa musi by¢ traktowana priorytetowo, obejmujac silne
mechanizmy uwierzytelniania, elementy kontroli autoryzacji oraz sprawdzanie
poprawnosci danych wejSciowych. Wiamanie w firmie Equifax byto wynikiem
stabych elementéw kontroli uwierzytelniania.

B Wymuszanie kontroli dostepu. Powinno sie zastosowaé wtasciwe elementy
kontroli, aby zapewni¢, ze tylko uprawnione podmioty maja dostep do danych
poufnych. Brak takich skutecznych elementéw pozwolit w przypadku firmy
Equifax pozyskac ogromne iloSci informacji.

B Wykrywanie i reagowanie na incydenty. Szybkie wykrywanie i reagowanie
na incydenty dotyczace bezpieczenistwa moga zmniejszy¢ skutki wtamania.
Wolna reakcja ze strony firmy Equifax oraz ujawnienie naruszenia
Z opdZnieniem nasilily efekty wtamania.

® Swiadomosé ryzyk zwiagzanych z elementami zewnetrznymi.
Niezastosowanie przez firme Equifax znanej poprawki dla srodowiska Apache
Struts uwidacznia znaczenie zachowania nalezytej staranno$ci w przypadku
komponentdéw zewnetrznych i potwierdzania ich bezpieczenstwa.

Wiamanie do danych firmy Equifax z 2017 roku stanowi godne uwagi studium rzeczy-
wistego zdarzenia, ktére uwidacznia krytyczne znaczenie kwestii bezpieczenstwa inter-
fejsow APL.

Naruszenie danych firmy MyFitnessPal (2018 r.)

Wiamanie do danych firmy MyFitnessPal, ktdre miato miejsce w 2018 roku, uwypukla
istotne wnioski dotyczace koniecznos$ci stosowania solidnych praktyk z zakresu bezpie-
czenstwa interfejsow API. Firma MyFitnessPal nalezaca do firmy Under Armour padta
ofiarg ataku, ktdéry objat swoim zasiegiem okoto 150 milionéw kont uzytkownikéw, w tym
nazwy uzytkownikéw, adresy e-mail oraz hasta w postaci haszowanej. Oto kluczowe ele-
menty bezpieczenstwa interfejsoéw API, ktore zostaly uwidocznione przez ten incydent:

B Wykorzystywanie luk w punktach koncowych interfejséw API. Atakujgcy
wykorzystali staboS$ci w punktach koncowych interfejséw API firmy
MyFitnessPal, aby uzyskac¢ nieautoryzowany dostep do kont uzytkownikow.
Punkty konicowe, ktére czesto pelnia role kanatéw umozliwiajacych interakcje
miedzy aplikacjami, w tym przypadku stanowig $rodek pozwalajacy uzyskaé
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nieautoryzowany dostep. Podkresla to potrzebe szczegdétowego podejscia do
kwestii bezpieczenstwa punktéw kornicowych interfejséw API, ktére nierzadko
przechowujg warto$ciowe dane uzytkownikow.

B Niedoskonalo$ci zwigzane z uwierzytelnianiem i autoryzacja. Wiamanie
ujawnito stabe miejsca w elementach kontroli uwierzytelniania aplikacji,
co umozliwito obejscie ich przez atakujgcych. Incydent ten przypomina
o kluczowym znaczeniu solidnych mechanizméw uwierzytelniania, takich jak
uwierzytelnianie wielosktadnikowe. Zaimplementowanie ich moze zapewnic
istotng przeszkode nawet wtedy, gdy atakujacy maja dostep do poprawnych
danych uwierzytelniajacych.

B Bezpieczne tworzenie kodu i zarzadzanie poprawkami. Incydent w firmie
MyFitnessPal podkresla znaczenie stosowania bezpiecznych praktyk tworzenia
kod, a takze regularnego aktualizowania srodowisk i oprogramowania interfejséw
API oraz uwzgledniania w nich poprawek. Regularne oceny zabezpieczen, w tym
testy penetracyjne, sa kluczowym narzedziem w procesie identyfikowania
i eliminowania stabych punktéw w implementacjach interfejséw API.

B Brak naruszenia zabezpieczen danych finansowych. Godnym uwagi
aspektem tego wtamania byto to, Ze nie zostaty naruszone zadne dane finansowe
i numery ubezpieczenia spotecznego. Moze to by¢ zastuga zastosowania
w przypadku takich informacji poufnych rozdzielenia magazynu danych lub
zaawansowanych $rodkdéw ochrony, co odzwierciedla dobre praktyki
w zarzadzaniu danymi.

Wiamanie do danych firmy MyFitnessPal stanowi przestroge odnoszacg sie do poten-
cjalnych luk obecnych w zabezpieczeniach interfejséw API, a ponadto mnéstwa mozliwych
sposobéw ich wykorzystania. Podobnie jak wiele witaman, incydent w tej firmie dostarcza
cennych wskazéwek dotyczacych obszaréw potencjalnych stabosci oraz konieczno$ci
ciggtego analizowania i doskonalenia praktyk bezpieczenstwa. Poczawszy od bezpiecz-
nego projektu punktéw konicowych interfejséw API i solidnych mechanizméw uwierzy-
telniania, a skonczywszy na bezpiecznych praktykach tworzenia kodu i regularnej ocenie
zabezpieczen wnioski wyciggniete na podstawie tego incydentu zapewniajg plan dziatania
w zakresie rozszerzania zabezpieczen interfejsow APl. W czasach, gdy dane osobowe
w coraz wiekszym stopniu sa poddawane digitalizacji, ochrona tych informacji ma nad-
rzedne znaczenie. Incydent w firmie MyFitnessPal jest zaréwno ostrzezeniem, jak i prze-
wodnikiem pozwalajacym to zrealizowac.

Skandal zwigzany z firmami Facebook
i Cambridge Analytica (2018 r.)

Przedstawiony tutaj incydent dotyczy uzyskania przez firme Cambridge Analytica nieau-
toryzowanego dostepu do danych osobowych milionéw uzytkownikéw serwisu Facebook.

Incydent z 2018 roku, ktéry dotyczyt serwisu Facebook oraz firmy konsultingowej Cam-
bridge Analytica zajmujacej sie marketingiem politycznym, jest wyraznym przyktadem
wyzwan zwigzanych z bezpieczenstwem interfejséw API. W tym przypadku doszto do
nielegalnego pozyskania i wykorzystania przez firme Cambridge Analytica danych oso-
bowych milionéw uzytkownikéw serwisu Facebook. Cho¢ gtéwny nacisk w kontekscie
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tego skandalu potozono na kwestie prywatnosci danych i kwestie etyczne, podkreslono
takze kluczowa role bezpieczenstwa interfejsow API oraz potencjalne zagrozenia wyni-
kajace z udostepniania podmiotom trzecim danych uzytkownikdéw za posrednictwem
interfejsow APL.

Podczas tego incydentu firma Cambridge Analytica manipulowata interfejsem API ser-
wisu Facebook, aby zgromadzi¢ ogromne ilo$ci danych uzytkownikéw bez wymaganych
uprawnien. Ujawnito to btad w tym interfejsie, ktéry umozliwiat aplikacjom zewnetrz-
nym pozyskanie danych nie tylko od uzytkownikéw korzystajacych z tych aplikacji, ale
réwniez od ich znajomych w serwisie Facebook, co doprowadzito do znacznego naru-
szenia prywatnosci.

Centralnym elementem tej sprawy byt interfejs API serwisu Facebook, ktéry zapewniat
projektantom dostep do réznych informacji o uzytkownikach, takich jak dane osobowe,
potaczenia ze znajomymi oraz inna aktywno$¢ na platformie. Pozwalato to na tworzenie
aplikacji i ustug, ktére komunikowaty sie z serwisem Facebook i uzyskiwaty dostep do
informacji uzytkownikéw za ich zgoda. Niemniej jednak firma Cambridge Analytica wy-
korzystata aplikacje o nazwie thisisyourdigitallife do zbierania danych nie tylko od
uzytkownikéw, ktérzy pobrali aplikacje, ale takze od ich znajomych w serwisie Facebook
(czesto bez ich wyraznej Swiadomosci lub zgody).

Incydent ten uwypuklit kilka kluczowych kwestii zwigzanych z bezpieczenstwem inter-
fejsow API:

B Oczywista zgoda uzytkownika. Sytuacja pokazata konieczno$¢ transparentnego
okreslania i zabezpieczania jednoznacznej zgody uzytkownikdw przy
uzyskiwaniu dostepu do ich danych osobowych za posrednictwem interfejsow
API. Ujawniono, ze uzytkownicy moga nie by¢ $wiadomi, w jakim zakresie ich
informacje moga by¢ dostepne i wykorzystywane przez aplikacje zewnetrzne.

B Nadzér nad interfejsami API i elementy kontroli. Incydent wywotat pytania
dotyczace kontroli serwisu Facebook nad jego interfejsem API oraz dostepu
do informacji przez zewnetrznych projektantéw. Podkreslono potrzebe silnego
nadzoru nad interfejsami API, w tym regularnych ocen bezpieczenstwa
i monitorowania w celu identyfikacji i blokowania nieautoryzowanego dostepu
lub niewtasciwego wykorzystania danych.

B Regulacje dotyczace dostepnosci danych. Incydent podkre$lit znaczenie
wymuszania szczeg6towych elementéw kontroli dostepu w interfejsach APIL.
W tym przypadku interfejs API serwisu Facebook umozliwiat szeroki dostep
do danych uzytkownikéw, co utatwito nieautoryzowane gromadzenie
i wykorzystywanie prywatnych informacji. Zastosowanie rygorystycznych
elementéw kontroli dostepu oraz ograniczenie dostepu do danych za
posrednictwem interfejséw APl moga poméc w ograniczeniu takich zagrozen.

B Zarzadzanie ryzykiem zwigzanym z podmiotami trzecimi. Skandal
uwidocznit potrzebe starannego zarzadzania przez firmy zagrozeniami
zwigzanymi z dostepem do danych przez podmioty trzecie za po$rednictwem
interfejsow API. Zwrécono uwage na znaczenie rygorystycznej weryfikacji
zewnetrznych projektantéw, przestrzegania przepiséw dotyczacych
prywatno$ci danych oraz tworzenia precyzyjnych uméw i ograniczen
odnoszacych sie do wykorzystania danych.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bewapi
https://helion.pl/rt/bewapi

Rozdziat 2 m Ewolucja krajobrazu zagrozen 63

Skandal zwigzany z firmami Facebook i Cambridge Analytica podkresla kluczowe zna-
czenie bezpieczenstwa interfejsow API. Incydent ten przypomina, Ze aby chroni¢ dane
uzytkownikéw, firmy musza sprawowac $cisty nadzor, zapewnia¢ wyrazng zgode uzyt-
kownikéw oraz starannie zarzadza¢ dostepem podmiotéw trzecich. Wziecie sobie do
serca tych wnioskéw pozwoli firmom lepiej zabezpiecza¢ swoje interfejsy API i ograni-
cza¢ ryzyko wtaman do danych oraz naruszen prywatnosci.

Podsumowanie

W tym rozdziale przesledzono historie interfejséw API, wyjasniajac, jak one ewoluowaty,
by stac sie integralng cze$cig naszej przestrzeni cyfrowej. Oméwiono rowniez najnowsze
trendy oraz jako przestroge przedstawiono rzeczywiste przyktady gto$nych wtaman do
interfejsow API, ktore podkreslaja znaczenie bezpieczenistwa tych interfejsow.

W kolejnym rozdziale zostang omdwione najpowazniejsze zagrozenia dla bezpieczen-
stwa interfejsow API oraz sposoby ich minimalizowania.

Dodatkowe zrodta informacji

Aby dowiedziec sie wiecej o zagadnieniach zaprezentowanych w tym rozdziale, zajrzyj
na strony, do ktérych kieruja nastepujace odsytacze:

B D. Ritchie, K. Thompson, The UNIX Time-Sharing System, ,The Bell System
Technical Journal” 1974, 57(6), s. 1905 - 1930.

B D. Box, D. Ehnebuske, G. Kakivaya, A. Layman, N. Mendelsohn, H. F. Nielsen,
S. Thatte, D. Winer, Simple Object Access Protocol (SOAP) 1.1. W3C Note, 8, 2000.

B R Fielding, Architectural Styles and the Design of Network-based Software
Architectures, rozprawa doktorska, University of California, Irvine, 2000.

B |. Lewis, M. Fowler, Mikroustugi, https://martinfowler.com/articles/
microservices.html, 2014.

B ]. Kindervag, Build Security Into Your Network’s DNA: The Zero Trust Network
Architecture. Forrester Research Inc, https://www.virtualstarmedia.com/
downloads/Forrester_zero_trust_DNA.pdf, 2010.

B Gartner, Top Strategic Predictions for 2022 and Beyond: Navigating the New
Normal, pazdziernik 2021.

B Forrester, The State of API Security, listopad 2020.

B Akamai Technologies, 2020 State of the Internet / Security: Web Attacks and
Gaming Abuse, 2021.

B [BM Security, The State of API Security, kwiecien 2020.

B Microsoft Azure Blog, Protecting Your APIs with Azure APl Management,
Microsoft, styczen 2022.
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Chron to, co najcenniejsze, i nie daj sie zhakowad!

Interfejsy API s3 sitg napedowa innowacji w dziedzinie oprogramowania. Umozliwiajg ptynna
komunikacje i wymiane danych miedzy réznymi aplikacjami, ustugami i systemami. Wzajemna
tgcznosc sprawia tez jednak, ze interfejsy AP| staja sie atrakcyjnym celem dla napastnikow
usitujgcych wykorzystac ich podatnosci i uzyskac dostep do chronionych danych.

Ten kompleksowy podrecznik docenig specjalisci do spraw bezpieczernstwa i projektanci aplikacji.
Znajdziesz w nim szereg przydatnych informacji na temat testowania API, identyfikowania
podatnosci i ich eliminowania. W ksigzce znalazto sie mnostwo praktycznych przyktadéw, dzieki
ktorym dowiesz sie, jak unikac kontroli uwierzytelniania i autoryzacji, a takze jak identyfikowac
podatnosci w interfejsach API przy uzyciu réznych narzedzi. Nauczysz sie tez tworzenia rozbu-
dowanych raportow dotyczacych wykrytych podatnosci, a ponadto rekomendowania i stosowania
skutecznych strategii ich minimalizowania. Poznasz réwniez strategie zarzadzania bezpieczen-
stwem interfejsow API i dowiesz sie, jak je chroni¢ przed najnowszymi zagrozeniami.

W ksiazce:

® najlepsze praktyki i standardy bezpieczeristwa API

e testy penetracyjne i ocena podatnosci API

e modelowanie zagrozeri i ocena ryzyka w kontekscie bezpieczeristwa API

e techniki unikania wykrycia

e integracja zabezpieczen API z przeptywem pracy w ramach metodyki DevOps

® nadzor interfejsow APl i zarzadzanie ryzykiem

Confidence Staveley specjalizuje sie w bezpieczenstwie aplikacji i strategiach zwigzanych

Z cyberbezpieczeristwem. Posiada wyjatkowa umiejetnosc przystepnego ttumaczenia skompliko-
wanych zagadnien ze swiata cyberbezpieczenstwa. Uzyskata wiele branzowych certyfikatow,
takich jak CISSP, CSSLP i CCISO. Jest tez zatozycielka CyberSafe Foundation.
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