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Wprowadzenie

0d samego poczatku chciatem, aby moja pierwsza ksigzka byta skierowana do kazdej
osoby potencjalnie zainteresowanej automatyka przemystowa, a w szczegélnosci tema-
tyka programowania sterownikéw PLC oraz tworzenia wizualizacji na panele operator-
skie HMI. Dlatego jesli jestes:

* poczatkujacym automatykiem lub programistg PLC,

» pracownikiem utrzymania ruchu, ktéry zamierza poszerzy¢ swoje kompetencje,
¢ studentem,

* uczniem szkoty $redniej,

* o0soba planujaca zmiane pracy i/lub branzy,

* lub po prostu interesuje Cie tematyka programowania PLC, a jedyne, co Cie sktonito
do tego, by wzia¢ do reki te ksigzke, to czysta ciekawos¢,

to mam nadzieje, ze uzyskasz odpowiedzi na wszystkie pytania, ktére nasung Ci sie
w trakcie lektury.

Nie musisz mie¢ Zadnej specjalistycznej wiedzy, lecz jezeli masz jakiekolwiek doswiad-
czenie (np. pracujesz w przemysle, znasz podstawy dowolnego jezyka programowania
lub miates wczesniej styczno$¢ ze sterownikami PLC), to prawdopodobnie bedzie Ci
jeszcze fatwiej wej$¢ w temat. Niemniej osoba bez zadnego doswiadczenia takze pora-
dzi sobie z zagadnieniami omawianymi w tej ksigzce. Kto wie — by¢ moze nawet lepie;j.

Jedyne, o co Cie na razie prosze, to otwarty umyst i che¢ do przyswajania nowych infor-
macji. Jak widzisz, pozwolilem sobie na odrobine kredytu zaufania i od samego poczatku
zwracam sie do Ciebie per ty — mysle, Ze takie podejscie utatwi nam przetamanie
pierwszych lodéw i pozwoli mi komfortowo przedstawia¢ poszczegélne zagadnienia.
Omawiajac je, bede konsekwentnie stosowat rodzaj meski czasownikéw. Od razu pragne
Cie uspokoi¢ — nie ma to zadnego zwiazku z moim §wiatopogladem ani statystyka za-
trudnienia na stanowisku programisty czy programistki PLC. Po prostu uwazam, Ze
uzywanie przez kilkaset stron zaréwno form meskich, jak i Zefiskich mogtoby stac sie
dla Ciebie uciazliwe.

Niniejsza ksigzka obejmuje tematy sprzetowe, a takze programowe, zwigzane z obstuga,
konfiguracja i programowaniem sterownikdw PLC. Ponadto przedstawiam w niej ogélne
wprowadzenie do automatyki przemystowej — ma to na celu pokaza¢, jak rozlegta jest
to dziedzina, a takze, co bardzo istotne, uzmystowi¢ Ci, Ze to nie tylko programowanie
sterownikéw logicznych. W czesci sprzetowej omawiam kluczowe funkcjonalnosci i czyn-
nos$ci zwigzane z obstuga, poruszam réwniez wybrane najwazniejsze aspekty konfiguracji
sterownika. Cze$¢ programowa to oczywiscie wprowadzenie do programowania, insta-
lacja oprogramowania i zapoznanie sie ze Srodowiskiem programistycznym, zaczniemy
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tez omawia¢ zagadnienia zwigzane z programowaniem PLC i tworzeniem wizualizacji
na panele operatorskie HMI. Postaram sie réwniez szczegdétowo odpowiedzie¢ na nie-
ktdre pytania, ktore z pewnoscia Cie nurtujg:

* Na czym w praktyce polega automatyzacja?

 Jak programuje sie urzadzenia automatyki?

 Jakto jest, ze urzadzenia ,wiedzga”, kiedy pracowac, a kiedy nie?

* Jak urzadzenia komunikuja sie ze sobg?

* Jak obstugiwane s3 sterowniki PLC i jak mozna je wykorzystac?

* Ile musze wyda¢, aby zaczac?

 Jak to jest, ze maszyna w fabryce pracuje bez ustanku przez 24 godziny na dobe

7 dni w tygodniu?

» Jak tworzy sie wizualizacje proceséw dla uzytkownikéw i operatoréw?

Ostatnie lata, w szczegdlnoSci okres pandemii, pokazaty, ze przebranzawianie sie jest
znacznie prostsze, niz mozna by sadzié. Nie jest Zadng nowoScig, Ze ludzie z dnia na dzien
porzucaja biezace obowiazki i prébuja odnaleZ¢ sie w zupelnie nowej dziedzinie — po-
dobnie jest z automatyka przemystowa i programowaniem sterownikéw PLC. Oliwy do
ognia dodaje to, ze w wielu regionach naszego kraju niezmiennie brakuje rak do pracy.
Jeszcze do niedawna byliSmy przyzwyczajeni do ofert kierowanych do kandydatéw
o okreslonych kompetencjach (np. starszy specjalista ds. automatyki), oczywiscie naj-
lepiej z wyzszym wyksztatceniem. A jak sytuacja wyglada dzi§? Widniejace oferty pracy
zawierajg takie zapisy jak ,do przyuczenia” czy ,brak wymaganego do$wiadczenia”. Ze
wzgledu na brak specjalistéw (i to nie tylko na polskim rynku) pracodawcy decyduja
sie obnizy¢ prog wejscia, byleby pojawit sie ,kto$ chetny do pracy”. W mojej ocenie to
doskonaty okres, aby sprobowac zainteresowac sie zagadnieniami automatyki przemy-
stowej i zacza¢ dziatac.

Niemniej jednak juz w pierwszych swoich stowach chciatbym podkresli¢, ze to deter-
minacja w dazeniu do celu i systematyczno$¢ bedg kluczowe w jego osiggnieciu. Uczest-
nictwo w specjalistycznych szkoleniach technicznych, ktére w skompresowanej formie
przekazuja niezbedng wiedze, nie jest jedynym warunkiem, ktéry nalezy speini¢ przed
rozpoczeciem pracy w charakterze technika, automatyka czy programisty PLC. Nie
wolno zapominac o samodzielnej pracy, ¢wiczeniach i wnioskach wycigganych w trak-
cie tworzenia kolejnych programdéw. Kiedy$ ustyszalem od znajomego stwierdzenie:
,zZdanie egzaminu na prawo jazdy nie czyni cie dobrym kierowcga” i mysle, ze analogie
do niego mozemy odnaleZ¢ w wielu dziedzinach naszego zycia, takze w automatyce
przemystowej i programowaniu PLC.

Kiedy jeszcze tworzytem zarys tej ksigzki, wpadtem na pomyst, aby jej Czytelnik mogt
na wiasna reke ¢wiczy¢ zagadnienia, ktére w niej oméwie. Dlatego stworzytem platforme
dostepna pod adresem https://marcinpodsiadly.pl/, na ktérej przygotowatem porad-
niki dotyczace instalacji oprogramowania, materiaty uzupetniajgce, a takze ¢wiczenia
pozwalajace utrwali¢ zdobywang wiedze. Oznacza to, ze masz do wyboru dwie mozli-
wosci realizowania materiatu. Pierwsza opcja to tradycyjne przeczytanie ksigzki bez
dodatkowych ¢wiczen — zawarto$¢ oraz ilustracje przygotowatem w taki sposéb, aby
na biezgco konfrontowaé nowe zagadnienia z praktycznymi przyktadami. Jezeli za$
chcesz utrwali¢ zdobyte informacje, zachecam Cie — to druga opcja — do wykonywania
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dodatkowych ¢wiczen dostepnych na platformie. Znajdziesz tam filmy pokazujace in-
stalacje oprogramowania, utworzenie pierwszego projektu czy uruchomienie symula-
tora do pracy z wirtualnym sterownikiem PLC. Do wykonania ¢wiczen nie potrzebujesz
zadnego dodatkowego sprzetu oprocz wtasnego komputera. Nie musisz zatem kupo-
wac sterownika PLC — bedziemy w stanie odwzorowac prace sterownika za pomoca
odpowiedniego oprogramowania. Wiecej na temat samego sprzetu dowiesz sie juz nie-
bawem.

W $rodowisku przemystowym zdarza sie, ze kwestie zwigzane z programowaniem sg
przedstawiane jako graniczace z wiedzg tajemna. Gleboko wierze, Ze uda mi sie obali¢
ten stereotyp i pokaza¢, Ze samodzielna praca, che¢ i determinacja w zupetnosci wy-
starcza, aby samemu tworzy¢ proste algorytmy sterowania na sterowniki PLC. Naturalnie
,im dalej w las, tym wiecej drzew” — coraz trudniejsze algorytmy sterowania wymagaja
stosowania coraz to bardziej skomplikowanych narzedzi i wiedzy technicznej, ktora po-
zwoli oceni¢, czy rozwigzanie jest osiggalne przy konkretnych zatozeniach. Nie wolno
zapominac takze o tym, ze automatyka przemystowa to nie tylko programowanie PLC.
Co to oznacza? Nic innego jak fakt, Ze na dziatajaca nowa maszyne czy linie produkcyjna
sktada sie praca catego zespotu ludzi — technologéw, projektantéw, elektrykéw, me-
chanikéw i — na samym koncu — programistow. Kazda branza ma wtasng specyfike,
wlasne wymagania, wtasne zakresy tolerancji. Jakby tego byto mato — na polskim
rynku oprogramowanie PLC trudno nazwa¢ ustandaryzowanym. Niekt6érzy pisza po
swojemu, niektérzy trzymajg sie pewnych zasad, chociaz nie do korica wiedzg dlaczego,
a jeszcze inni pracujg w duzych korporacjach, gdzie minimalne odstepstwa od odgérnie
przewidzianego standardu spotykajg sie z dezaprobatg. W jaki zatem spos6b powinno
sie tworzy¢ programy? Na co zwraca¢ uwage juz od samego poczatku? Dobre praktyki
w programowaniu PLC takze stanowia nieodlaczna cze$¢ niniejszej ksiazki.

Teraz bedzie odrobine filozoficznie. Najzwyczajniej w Swiecie uwazam, ze umiejetno$¢
programowania daje swego rodzaju wolno$¢. Dotyczy to programowania zar6wno
w branzy IT, jak i automatyce przemystowej. Napisanie programu, ktory spetnia wszyst-
kie zatozenia, to jedna sprawa. Pojawiaja sie jednak pytania. W jaki sposdb zostanie on
napisany? W jakim jezyku? Ile czasu zajmie kolejnemu programiscie jego przeanalizo-
wanie, gdy wystapi awaria? Mam nadzieje, ze widzisz, co mam na mysli. Jak wspomnia-
tem — panuje petna swoboda.

W trakcie nauki programowania prébujemy nowych drég, testujemy pewne konwencje
i kazdy kolejny program moze wygladaé zupelnie inaczej od poprzedniego — jest to
w petni zrozumiate, poniewaz z kazdym kolejnym podejsciem wyciggamy nowe wnioski
i chcemy, aby nowsza wersja byla szybsza, prostsza i lepsza od poprzedniej. A teraz wy-
obraz sobie korporacje, w ktérej wiele firm podwykonawczych jednoczesnie uruchamia
niezalezne fragmenty tej samej linii produkcyjnej. Jedna linia i wielu podwykonawcow,
a zatem wielu programistow. Skoro jest wielu programistéw, to i wiele koncepcji, jezy-
kéw programowania i do§wiadczen. Nie brzmi to szczeg6lnie optymistycznie, prawda?
[ rzeczywisto$¢ potwierdza obawy, zdarza sie bowiem, Ze w niektorych polskich firmach
taka sytuacja faktycznie ma miejsce. Stanowi to szczegélne wyzwanie dla ludzi, ktérzy
na co dzienn musza sobie radzi¢ z biezacymi problemami, poniewaz to oni musza obstu-
giwac finalnie przygotowang linie. Pracownicy utrzymania ruchu — bo o nich tu
mowa — to technicy, elektrycy, mechanicy i automatycy. Zdiagnozowanie czegos wzgled-
nie prostego, takiego jak uszkodzenie czujnika, moze na jednej maszynie zaja¢ piec

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wpaupr
https://helion.pl/rt/wpaupr

12 AUTOMATYKA PRZEMYStOWA DLA POCZATKUJACYCH

minut, a na innej po6ttorej godziny. Zapewne sie domyslasz, na ktérej z nich lepiej przy-
gotowano program sterownika PLC.

Z powyzszej analizy wynika jeszcze jedna wazna lekcja: programéw PLC nie tworzy sie
w pojedynke, tylko zespotowo. Swiadomo$¢ tego, ze ktos$ bedzie analizowat i modyfiko-
wat pisany przez nas program, pozwala znaczgco podnies$¢ jako$¢ tworzonego kodu.

W niniejszej ksigzce do nauki programowania sterownikéw PLC wykorzystamy najpo-
pularniejsze na polskim rynku $§rodowisko programistyczne firmy Siemens, ktérego
pelna nazwa to Totally Integrated Automation Portal, a w skrécie — TIA Portal. Komplek-
sowe $rodowisko pozwala w jednym miejscu programowac PLC, tworzy¢ wizualizacje
na panele operatorskie HMI oraz systemy SCADA, konfigurowac i programowac uktady
bezpieczenstwa, komunikowac ze sobg rézne urzadzenia automatyki, a takze symulo-
waé przygotowane oprogramowanie. Wykorzystamy najnowsza — w czasie, gdy ta
ksigzka powstawata — wersje, czyli TIA Portal V20.

Zapraszam do lektury.
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1.7. Integracja uktadéw automatyki
— urzadzenia przemystowe

Automatyka przemystowa to jedna z najprezniej rozwijajacych sie dziedzin. Jeszcze nie
tak dawno zaréwno producenci, jak i uzytkownicy sterownikéw PLC wychodzili z zatoze-
nia, ze sterownik to urzadzenie odpowiedzialne wytacznie za realizacje lokalnego algo-
rytmu sterowania w obrebie pojedynczej maszyny czy zespotu maszyn. PLC miaty
w pierwszej kolejnosci zastapi¢ wspomniane wcze$niej przekaznikowe systemy sterowa-
nia — duza elastyczno$¢ we wprowadzaniu zmian byta jedna z najcenniejszych wtasci-
wosci tych sterownikéw. Ponadto zastosowanie urzgdzen elektronicznych rozszerzyto
zakres funkcjonalnos$ci i umozliwito komunikacje pomiedzy urzadzeniami wykorzysty-
wanymi w fabryce — innymi sterownikami PLC, przetwornicami czestotliwosci (stoso-
wanymi do zasilania silnikéw elektrycznych i regulowania ich pracy), robotami przemy-
stowymi czy innymi urzadzeniami peryferyjnymi szeroko stosowanymi w przemysle.
Méwigc o komunikacji miedzy urzadzeniami, mamy na mysli fizyczng mozliwos¢ wy-
miany danych miedzy nimi. Z pomoca przychodza tutaj r6zne protokoty komunikacyjne,
czyli zestawy konkretnych regut umozliwiajacych wymiane danych miedzy dwoma
urzadzeniami.

Mozemy zastosowac prosta analogie do zycia codziennego — wszyscy porozumiewamy
sie za pomoca konkretnego jezyka (polski, angielski czy niemiecki), dzieki czemu mo-
zemy swobodnie przekazywa¢ miedzy sobg informacje. W przypadku urzadzen przemy-
stowych (a takze systemdw informatycznych) konieczne jest okreslenie zasad komuni-
kacji tak, aby kazde urzadzenie umiato przekaza¢ niezbedne dane bez dodatkowego
doprecyzowywania. Z pomocg przychodza ustandaryzowane protokoty komunikacyjne.
Dzieki standaryzacji wszyscy dostawcy komponentéw automatyki wiedza, w jaki sposéb
zaimplementowac je w swoich rozwigzaniach tak, aby ich uzytkownik potrafit skomu-
nikowac ze sobg dwa dowolne urzadzenia.

W przemysle mozesz spotka¢ mnéstwo réznych protokotéw komunikacyjnych, ktérych
stosowanie ma jeden cel: wymienia¢ dane pomiedzy urzadzeniami. Jakie to bedg dane —
to zalezy od aplikacji i rodzaju zastosowanych urzadzen. Kazdy producent implemen-
tuje w swoich urzadzeniach wybrane protokoty.

Wyobraz sobie dwie maszyny — A oraz B (rysunek 1.13). Zeby rozpoczaé¢ prace, ma-
szyna B musi otrzymac rozkaz startu z maszyny A. W jaki sposdb przekazac tak prosta
informacje? Przeciez kazda maszyna to zupelnie niezalezny uktad i kazda ma swoja
szafe sterowniczg, swoj sterownik PLC, swdj panel operatorski HMI i swoje uktady czuj-
nikdéw z urzadzeniami wykonawczymi.

Najprostsza forma komunikacji pomiedzy dwoma urzadzeniami jest wyKkorzystanie sy-
gnatu elektrycznego. Jest to rozwiazanie popularne ze wzgledu na prostote realizacji.
W tym uktadzie program sterownika maszyny A bedzie wystawiat odpowiednie wyjscie
cyfrowe (np. sygnat napieciowy 24 VDC), ktdre z kolei bedzie sygnatem wejsciowym dla
sterownika maszyny B. Program sterownika maszyny B bedzie oczekiwat na pojawienie
sie odpowiedniego stanu na wejsciu cyfrowym i dopiero wéwczas (po spetnieniu wszyst-
Kich innych niezbednych warunkéw) rozpocznie prace. Omawiane podejscie jest proste,
lecz jak zapewne wyczuwasz, jest pewien haczyk, a nawet kilka. Pierwszy z nich to ogra-
niczenie jednego sygnatu do jednego przewodu. Musisz wiedzie¢, Ze maszyny wymieniaja
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RYSUNEK 1.13. Uktad dwdch niezaleznych maszyn [G1]

ze sobg bardzo wiele informacji, niejednokrotnie w miedzyczasie potwierdzajac otrzyma-
nie rozkazu od drugiego urzadzenia. W praktyce oznaczatoby to konieczno$¢ zastosowania
dziesiatek czy setek dodatkowych przewoddw. Co wiecej, wszystkie sygnaty elektryczne
trzeba gdzies$ podiaczy¢, stad konieczna bytaby takze rozbudowa o dodatkowe moduty
sprzetowe w obu szafach sterowniczych (wiecej informacji na temat modutéw sprzeto-
wych uzyskasz w trakcie omawiania budowy sterownika PLC i obstugiwanych modutéw
sygnatowych). Dla przyktadu dodam, ze w jednym z projektéw dwa sterowniki PLC nie-
zaleznych stacji wymieniaty miedzy sobg blisko 200 sygnatéw. Nie oznacza to jednak, ze
zawsze tak musi by¢. Sg tez aplikacje, w ktérych sterownik musi wysta¢ dostownie jeden
sygnat i odebra¢ rowniez tylko jeden sygnat. Drugie ograniczenie (,haczyk”) to rodzaj
sygnatu — jak przekaza¢ pomiedzy urzadzeniami wartosci liczbowe, takie jak liczba
sztuk do wyprodukowania albo wymiary wyprodukowanej czesci? Przeciez sg one tak
samo potrzebne algorytmowi sterowania, na przyktad zeby robot mégt je odpowiednio
spakowac w kartonie. Jako ludzie cenimy sobie wygode, a dalsza analiza wymiany danych
na podstawie sygnatéw elektrycznych nie nalezy do wygodnych, optacalnych, a tym bar-
dziej powszechnie stosowanych w przemysle. PrzejdZzmy zatem do rozwigzan sieciowych
oferujacych implementacje wspomnianych wcze$niej protokotéw komunikacyjnych.

Dzieki temu, ze sterownik PLC ma dostep do wszystkich sygnatow elektrycznych podta-
czonych do odpowiednich modutéw, mamy petng swobode nie tylko ich przetwarzania
w programie, ale takze przechowywania w projekcie urzadzenia. Pamie¢ wewnetrzna
sterownika umozliwia gromadzenie danych w postaci struktur, gdzie uzytkownik
umieszcza wybrane dane w dowolny i wysoce elastyczny sposéb, a dzieki gotowym funk-
cjom programowym moze je wysta¢ do drugiego urzadzenia. W poréwnaniu z poprzednig
propozycja to rozwigzanie nie wymaga dodatkowych kosztéw zwigzanych z zakupem
kolejnych modutéw sprzetowych ani prac elektrycznych zwigzanych z okablowaniem.
Z drugiej strony do uruchomienia komunikacji pomiedzy urzadzeniami konieczna jest
wiedza dotyczaca dostepnych w danym urzgdzeniu protokotéw komunikacyjnych.
Kazdy z nich bedzie cechowat sie konkretnymi zasadami, ktérych trzeba przestrzegac,
aby sprzet mogt ukoniczy¢ powierzone mu zadanie.
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RYSUNEK 1.14. Wtyczki M12 i RJ45 do kabli miedzianych oraz PCF do kabli swiattowodowych, wykorzystywanych
miedzy innymi w protokole PROFINET [G1]

Pierwszym kryterium, na ktére nalezy zwrdci¢ uwage, jest warstwa fizyczna protokotu
komunikacyjnego. Okre$la ona, w jaki sposdb przekazywany bedzie sygnat elektryczny
pomiedzy urzgdzeniami (rysunek 1.14). Zacznijmy od czegos prostego i wezmy pod lupe
nastepujacy przyktad: chcesz przenies$¢ kilka $wiezo wykonanych zdje¢ ze swojego
telefonu na laptop. W pierwszym kroku musiatbys$ sie zastanowi¢, czy przesta¢ pliki
z wykorzystaniem kabla czy bezprzewodowo. Jesli wybierzesz kabel, musisz zna¢
typy gniazd w urzadzeniach, ktére zamierzasz ze soba potaczy¢. Twoj telefon prawdo-
podobnie ma ztgcze USB typu C, a laptop — na przyktad zaréwno USB typu C, jak i USB
typu A. Bardzo podobnie bedzie w przypadku urzadzen przemystowych: majac wiedze
dotyczaca interfejsow dostepnych w urzadzeniach, mozemy planowac zadania komu-
nikacyjne.

Spéjrz na rysunek 1.15, ilustrujacy dwa sterowniki PLC réznych producentéw — firm
Siemens oraz Rockwell Automation. Oba sterowniki s3 wyposazone w ztacze RJ45, ktére
umozliwia wpiecie przewodu ethernetowego w postaci skretki. Niestety zgodnos¢ inter-
fejsow w warstwie fizycznej nie wystarczy, zeby zagwarantowa¢ mozliwo$¢ wymiany
danych pomiedzy urzadzeniami. Dlaczego? Poniewaz konkretne urzadzenia przemystowe
obstugujg konkretne protokoly komunikacyjne. Nawigzujgc do analogii z jezykami,
dzieki ktérym ludzie potrafig sie ze sobg komunikowa¢ — to, Zze dwie osoby umieja
mowié, nie oznacza, Ze sg w stanie sie ze soba porozumieé.

RYSUNEK 1.15. Dwa sterowniki PLC réznych producentéw z interfejsami Ethernet (ramka) [G1]
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W tym miejscu musimy zrobi¢ dodatkowy przystanek. Komunikacja z urzadzeniami pery-
feryjnymi nalezy do podstawowych zadan sterownika PLC. Jednym z kluczowych parame-
trow protokotéw komunikacyjnych stosowanych w przemysle jest deterministycznosc.
Jest to cecha protokotu, ktéra gwarantuje dostarczenie danych w okreslonym czasie,
a takze precyzyjnie okresla, kiedy zostang one dostarczone. Przyktadem deterministycz-
nego protokotu jest PROFINET. Pozwala on realizowa¢ komunikacje w czasie rzeczywi-
stym, dzieki czemu algorytm sterowania w sterowniku PLC ma ciggty dostep do sygna-
16w z urzadzen. W praktyce méwimy o cyklach wymiany danych rzedu milisekund.
Oznacza to, ze sterownik PLC wymienia sygnaty wejs$¢ i wyj$¢ z urzadzeniami peryfe-
ryjnymi (roboty, wyspy sygnatowe, przetwornice czestotliwo$ci) nawet kilkaset razy na
sekunde. Warto doda¢, ze sam protokét PROFINET stosuje sie w dwoch klasach — RT
oraz IRT. Klase RT (ang. Real Time, czas rzeczywisty) wykorzystuje sie w wiekszos$ci
aplikacji i jest to opisana powyzej komunikacja cykliczna z czasami cyklu na poziomie
od kilku do kilkudziesieciu milisekund. Istniejg jednak aplikacje, w ktérych synchroni-
zacja sygnatéw co kilka milisekund jest niewystarczajgca (przyktadem takiej aplikacji
jest pita latajgca)3. Zastosowanie klasy IRT (a takze komponentow sprzetowych w sieci
obstugujacych te klase) pozwala uzyskac cykle wymiany danych na poziomie 125 mikro-
sekund, czyli 0,125 milisekundy. Skrétowa nazwa kasy, IRT, oznacza izochroniczny tryb
czasu rzeczywistego, inaczej nazywany statoczasowym (ang. Isochronous Real Time).

Inne przyktady protokotéw deterministycznych to PROFIBUS, CC-Link i Ethernet/IP.
Kazdy z nich to otwarty protokét komunikacyjny, dzieki czemu kazdy producent moze
go zaimplementowac. Niemniej jednak w czasie, gdy pisze te stowa, sytuacja rynkowa
wyglada tak, ze pomimo swojej otwartosci protokoty PROFINET oraz PROFIBUS kojarza
sie gtéwnie z rozwigzaniami firmy Siemens, CC-Link — z rozwigzaniami Mitsubishi,
a Ethernet/IP — z rozwigzaniami Rockwell Automation i jej sterownikami Allen-Bradley.
Jako ciekawostke dodam, Ze zaréwno PROFINET, jak i PROFIBUS sg protokotami zapro-
jektowanymi i rozwijanymi przez organizacje PI (PROFIBUS & PROFINET International),
a firma Siemens jest aktywnym uzytkownikiem tych protokotéw.

To juz koniec wspomnianego przystanku. Dlaczego w ten sposoéb chciatem przyku¢ Twojg
uwage? Poniewaz to nie wszystkie protokoty komunikacyjne dostepne w sterownikach
PLC. Nowoczesne urzadzenia zaréwno oferujg obstuge protokotéw stosowanych w prze-
mysle, jak i umozliwiajg wymiane danych bezposrednio z systemami informatycznymi
(lub tak naprawde z dowolnymi platformami). Zasadniczo ich stosowanie — jak wspo-
mniatem na poczatku podrozdziatu — umozliwia wymiane danych pomiedzy dwoma
urzadzeniami, lecz nie beda to juz protokoty deterministyczne. W zwigzku z tym nie
bedziemy juz analizowa¢ wymiany danych co kilka milisekund, ale raczej bedzie to prze-
dziat od kilkuset milisekund do kilku czy kilkunastu minut. Okazuje sie, ze w przemys$le
tak ,rzadkie” czestotliwos$ci sg jak najbardziej do przyjecia i szeroko stosowane. O jakich
protokotach zatem mowa? Zacznijmy od tych, ktére z reguty wykorzystuje sie w urza-
dzeniach automatyki. Najpopularniejsze to miedzy innymi OPC UA, S7 i MODBUS TCP.
Nie oczekuje od Ciebie zadnej wiedzy, lecz chce, aby$ kojarzyt (lub tez wtasnie poznat)
inne mozliwosci komunikacyjne. Swiadomo$¢ istnienia danego protokotu moze znaczaco
poszerzy¢ horyzonty na etapie projektowania czy wprowadzania zmian w istniejacych
instalacjach.

3 Pita latajaca (czasami ndz latajacy) to wieloosiowa maszyna, ktérej zadaniem jest precyzyjne
ciecie materiatu podczas ruchu. Do zagwarantowania pozadanej precyzji algorytm sterowania
wymaga bardzo wysokich czestotliwosci wymiany sygnatéw wejs¢/wyjsc.
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Protokét S7 opracowata firma Siemens. Najcze$ciej wykorzystuje sie go do wymiany
danych pomiedzy panelami operatorskimi HMI a sterownikami PLC. Czesto stosuje sie
go takze do bezposredniej komunikacji pomiedzy sterownikami PLC Siemens. Pomimo
tego, ze S7 oficjalnie nie jest otwartym protokotem, na rynku mozna znalez¢ wiele urza-
dzen (przede wszystkim paneli operatorskich) zapewniajacych mozliwo$¢ integracji
wtasnie z wykorzystaniem tego protokotu. Przyktadami firm, ktdre oferuja panele ope-
ratorskie z protokotem S7, sa Proface i Weintek. Panele operatorskie HMI wspomnia-
nych firm sg jednymi z najlepiej sprzedajacych sie na polskim rynku.

OPC UA to najpopularniejszy otwarty, niedeterministyczny protokét komunikacyjny
stosowany w nowoczesnych aplikacjach. Opracowata go organizacja non profit OPC
Foundation. Implementujg go wtasciwie wszyscy producenci komponentéw automatyKki,
i to zaréwno w sterownikach PLC, panelach HMI i systemach SCADA, jak tez w niektd-
rych urzadzeniach peryferyjnych. Ponadto jego implementacja nie ogranicza sie do urza-
dzen automatyki. Oznacza to, ze OPC UA mozna oprogramowac na dowolnej platformie
(komputery, systemy mikroprocesorowe, urzadzenia mobilne) i w dowolnym systemie
operacyjnym. Zyjemy w czasach, gdy pracownicy zaktadéw przemystowych chetnie
analizowaliby swoje dane produkcyjne oraz zuzycie energii elektrycznej czy innych me-
diéw (woda, gaz, sprezone powietrze), by zminimalizowaé ponoszone koszty. Posiadanie
dostepu do tych danych jest jednak pierwszym krokiem do tego, aby realnie méc cokol-
wiek analizowa¢. Dzieki temu protok6t OPC UA — oproécz stricte przemystowych zasto-
sowan (ktérych ma mnéstwo) — umozliwia takze bezpieczne (z punktu widzenia cy-
berbezpieczenstwa) i komfortowe udostepnianie danych przemystowych.

MODBUS to otwarty protokét opracowany przez firme Modicon, wystepujacy w roz-
nych wersjach — TCP (warstwa fizyczna Ethernet), RTU (warstwa fizyczna RS232 lub
RS485) czy ASCII (warstwa fizyczna RS232 lub RS485). Pomimo ze jest dostepny od
1979 roku, nadal powszechnie implementuje sie go w rozwigzaniach przemystowych.
Jesli mamy dwa sterowniki PLC Siemens najnowszej generacji, mozemy skomunikowaé
je zapomocg MODBUS TCP, lecz wygoda implementacji bedzie mniejsza, niz zapewniajg
wcze$niej wspomniane protokoty (PROFINET, OPC UA, S7). Kiedy zatem wykorzystuje
sie MODBUS TCP? Miedzy innymi do odczytu parametrow z przetwornic czestotliwos$ci
obstugujacych pompy, wentylatory czy przenosniki. Wiele takich urzadzen sterowanych
jest za pomoca sygnatéw elektrycznych (rozkaz startu, zadana predko$¢), a dane doty-
czace pracy napedu odczytywane sa wtasnie za pomoca tego protokotu (biezgca war-
to$¢ natezenia pradu, liczba przepracowanych godzin i inne, réwnie przydatne parametry
pracy).

Na koniec tego podrozdziatu pozwole sobie na krétka historie z jednego z moich pro-
jektow. Byta to stacja zgrzewania progéw samochodowych, ktdrg uruchamiatem kilka lat
temu. Jak wspomniatem w podrozdziale dotyczacym paneli operatorskich HMI, urza-
dzenia te oferujg mozliwo$¢ zabezpieczenia przed niepowotanym dostepem. Bardzo
czesto stosuje sie najprostsza metode uwierzytelniania uzytkownika, w ktorej login
i hasto wprowadza sie recznie za pomoca dotykowej klawiatury. W tym projekcie jednak
zalezato nam na przyspieszeniu tego procesu przez wykorzystanie pracowniczych kart
dostepowych — tych samych, ktérymi pracownicy ,0dbijaja” sie na wejsciu i wyjsciu
z firmy. Pierwotnie planowatem zakup czytnika kart RFID konkretnej firmy, lecz ni stad,
ni zowad pojawia sie kierownik projektu i daje mi do reki jakie$ urzadzenie, informujgc,
ze kupit znacznie tansze rozwiazanie, ktére ma gniazdo RJ45. A skoro i sterownik PLC,
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i czytnik RFID maja gniazdo R]45, to temat jest zamkniety. Tylko troche kodu dodaé¢, i po
sprawie. Niestety, nic bardziej mylnego (mysle, ze kazdy, kto ma cho¢by minimalne do-
Swiadczenie, mogtby opowiedzie¢ wiele podobnych historii). Owszem, obecny w war-
stwie fizycznej przewdd Ethernet pasuje do obu urzadzen, ale to wcale nie oznacza,
ze mozliwe bedzie ich skomunikowanie (tak jak w przypadku pokazanych wczes$niej
sterownikéw PLC Siemens i Allen-Bradley). Co zrobi¢ w takiej sytuacji? Pierwsza i tak
naprawde jedyna czynno$¢, ktérag mozemy wykonaé, to odnalezienie dokumentacji
technicznej urzadzenia i sprawdzenie jego mozliwos$ci.

RYSUNEK 1.16. Czytnik RFID firmy INVEO [G3]

Po krétkiej analizie udato mi sie odnalez¢ informacje, Ze urzadzenie obstuguje jeden
protokot komunikacyjny, ktéry bytbym w stanie obstuzyc¢, i byt to MODBUS TCP (rysunek
1.16). Moja propozycja wymagataby jedynie instalacji gotowego programu do obstugi
uzytkownikow i haset. Druga wymagata oprogramowania catej komunikacji pomiedzy
sterownikiem PLC a czytnikiem RFID (uruchomienie komunikacji pod MODBUS TCP).
Co wiecej, sterownik musiat dodatkowo przekazywac¢ dane do panelu operatorskiego
HMI (bo w konicu tam sie logujemy, a nie na sterowniku). Czy brzmi to bardziej skom-
plikowanie od mojej propozycji? Tak, bo takie byto. Nie zmienia to faktu, Ze powierzone
zadanie tak czy inaczej udato sie zrealizowa¢, a wiedza dotyczaca dostepnych w danym
urzadzeniu protokotéw komunikacyjnych byta niezbedna.

Chciatbym podsumowac ten nieco dtuzszy podrozdziat. Wiesz juz, ze odpowiedni przewo6d
komunikacyjny nie oznacza sukcesu w komunikacji pomiedzy urzadzeniami. Wiesz takze,
ze rozni producenci implementujg w swoich rozwigzaniach rézne protokoty komuni-
kacyjne. Co bardzo wazne, poruszyliSmy kwestie deterministycznosci przemystowych
protokotéw, ktdra jest wyjatkowo pozadang cechg, bo pozwala na realizacje systemow
sterowania w czasie rzeczywistym. W zaleznosci od wymagan aplikacyjnych mozemy
zastosowac protokoty deterministyczne (miedzy innymi PROFINET, PROFIBUS) czy
niedeterministyczne (OPC UA, S7, MODBUS TCP).

A co poza tym? Tak bardziej zyciowo? Mysle, ze to bardzo dobre miejsce, aby powiedzie¢,
Ze praca automatyka czy programisty PLC to w istotnym stopniu analiza dokumentacji
technicznych i poszukiwanie (w pierwszej kolejnosci) dostepnych, a docelowo opty-
malnych rozwigzan napotkanych probleméw. Dotyczy to zaré6wno pracy w delegacji
(kiedy programisci przemieszczajg sie po calym $wiecie i uruchamiajg nowe linie/ma-
szyny), dziatéw konstrukcyjnych projektujacych maszyny, jak tez dziatéw utrzymania
ruchu (w ktorych, ze wzgledu na zréznicowanie stosowanych technologii, trzeba szukaé
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,zamiennikéw” w istniejgcych, nieraz od kilkudziesieciu lat, rozwigzaniach). Kazdg prze-
twornice czestotliwosci mozna konfigurowa¢ w inny, cho¢ zapewne podobny, sposéb.
Kazdego robota przemystowego programuje sie w innym edytorze. I co najwazniejsze —
ze wzgledu na ogrom dziedziny, jakg jest automatyka — konkretny problem mozna roz-
wigzac na wiele, ale to naprawde wiele sposobow.

Na sam koniec dodam (cho¢ mysle, ze to dos¢ oczywiste), ze wzgledy ekonomiczne takze
potrafig miec¢ kolosalne znaczenie. Nikt nie lubi marnotrawi¢ pieniedzy i niepotrzebnie
przeptaca¢, aw zaleznosci od branzy firmy moga mie¢ r6zna elastyczno$¢é w stosowaniu
zaawansowanych technicznie rozwigzan. Tak czy inaczej, programiscie PLC integruja-
cemu rdézne urzadzenia automatyki bardzo czesto nasuwa sie jedno pytanie: Jak sie
z tym dogada¢?

Miniaturyzacja w elektronice sprawia, ze urzadzenia wykorzystywane w przemysle przy
niezmiennie matych gabarytach sg coraz szybsze i majg coraz wiecej pamieci we-
wnetrznej. Obecnie dostepne standardowe czujniki nadal realizuja swoje pierwotne
funkcje, na przyktad detekcje metalowego obiektu, ale poza tym oferuja szereg mozli-
wosci konfiguracyjnych.

1.8. Integracja uktadéw automatyki
— systemy informatyczne

To nie koniec mozliwosci komunikacyjnych sterownikéw PLC. Ten sam sterownik PLC,
ktéry moze z wykorzystaniem jednej, tej samej karty sieciowej wymienia¢ dane
w czasie rzeczywistym (PROFINET), a takze udostepnia¢ i pobiera¢ dane z innych urza-
dzen automatyki za pomoca niedeterministycznych protokotéw (OPC UA, S7, MODBUS
TCP), obstuguje dodatkowo wiele innych protokotéw komunikacyjnych przydat-
nych w komunikacji z zewnetrznymi ustugami informatycznymi. Podobnie jak w po-
przednim podrozdziale chce Ci tylko pokaza¢, Ze chociaz program w sterowniku PLC to
podstawowa i niezbedna funkcja tych urzadzen, to z roku na rok otrzymuja one coraz
wiecej zaawansowanych funkcjonalnosci. Co ciekawe, nie wigze sie to w zasadzie z zad-
nymi dodatkowymi kosztami. O jakich funkcjonalnosciach mowa? O mozliwosci bezpo-
$redniej integracji sterownika PLC z ustugami czysto informatycznymi.

W dzisiejszych czasach wiele firm bardzo chetnie analizuje dane pochodzgce bezpo-
$rednio z procesu produkcyjnego. Dzieki sterownikom PLC jest to jak najbardziej moz-
liwe i nie wymaga stosowania dodatkowych, posrednich ustug (rysunek 1.17). Chodzi
miedzy innymi o:

* logowanie danych i tworzenie zapytan do baz danych SQL (protokét TDS),

* generowanie zapytan za pomoca protokotu HTTP,

* wysytanie danych do ustug chmurowych za pomoca protokotu MQTT,

* logowanie danych do plikéw tekstowych na serwerze FTP.
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RYSUNEK 1.17. Wybrane otwarte protokoty komunikacyjne dostepne poprzez bloki programowe [G1]

Bazy danych SQL to ustugi informatyczne powszechnie stosowane do gromadzenia
danych. W $wiecie IT uzywa sie ich do przechowywania niemalze wszystkich mozliwych
informacji — zarejestrowanych uzytkownikéw, stanéw magazynowych, transakgji, za-
moéwien, finanséw oraz wielu, wielu innych. Wszystko oczywiscie zalezy od specyfiki
ich wykorzystania. W przemys$le chetnie uzywa sie baz danych do gromadzenia danych
historycznych, takich jak alarmy i ostrzezenia, pomiaréw (np. temperatury, ci$nienia),
stanéw maszyn i pozostatych parametréw procesowych. Zastosowanie baz danych po-
zwala na analize danych historycznych w dowolnej chwili. Co wiecej, systemy SCADA
oraz niektére panele operatorskie HMI majg wbudowane bazy danych, ktére w opty-
malny i wygodny dla uzytkownika sposéb pozwalajg przechowywac¢ dane oraz wyswie-
tla¢ je na wspomnianych systemach wizualizacji.

Mozliwo$¢ obstugi zapytan protokotem HTTP otwiera furtke do komunikacji z niemalze
dowolnym systemem informatycznym. W dzisiejszych czasach komunikacja pomiedzy
aplikacjami odbywa sie w wiekszo$ci przypadkéw za pomocg API, czyli zbioru metod
okreslajacych, w jaki sposéb mozna skomunikowac sie z dang aplikacja. Duze firmy (i nie
tylko one) majg systemy informatyczne przeznaczone specjalnie do obstugi zaméwien
czy ptatnosci i generalnie stuzace do zarzadzania przedsiebiorstwem. Mozliwo$¢ inte-
gracji niezaleznych systeméw stanowi kluczowy aspekt rozwoju firmy i pozwala roz-
szerzy¢ istniejace funkcjonalno$ci. Jako ciekawostke dodam, Ze sterowniki PLC najnow-
szej generacji (Siemens SIMATIC S7-1500) takze udostepniaja API, dzieki ktéremu
mozliwy jest miedzy innymi odczyt i zapis zmiennych w sterowniku PLC, a nawet two-
rzenie kopii zapasowych z poziomu zewnetrznej aplikacji.

W jezykach programowania wysokiego poziomu, takich jak Python, JavaScript czy C++,
istnieje wiele bibliotek, ktére umozliwiaja swobodny odczyt zmiennych ze sterownika
PLC oraz ich zapis w sterowniku. Komunikacja pomiedzy kodem aplikacji a sterowni-
kiem wykorzystuje najczesciej implementacje protokotéw S7 czy OPC UA. Tym samym
tworzenie wlasnych aplikacji w jednym z wymienionych jezykéw pozwala nawigzywacé
potaczenie z urzadzeniami automatyki i odczytywanie z nich konkretnych danych.
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1.9. Programowanie w automatyce a programowanie w IT

Skoro wspomniatem o jezykach programowania wysokiego poziomu, to warto tytutem
wstepu dodac kilka stéw o réznicy pomiedzy programowaniem w automatyce a pro-
gramowaniem w IT. Jak przekonasz sie w nastepnych rozdziatach, sterowniki PLC pro-
gramuje sie w roznych jezykach. Na tym etapie istotne jest to, Ze wyrézniamy dwa ro-
dzaje jezykéw: graficzne oraz tekstowe. Jezyki graficzne cechujg sie prostota
konstrukgji, ktéra ma na celu utatwi¢ wprowadzanie drobnych zmian pracownikom
utrzymania ruchu, a takze minimalizowac czas poswiecony na diagnostyke probleméw
— konkretne elementy w programie dostownie sie pod$wietlaja, co utatwia namierze-
nie potencjalnego Zrédia problemu. Z kolei jezyki tekstowe wykorzystuje sie do bardziej
zaawansowanych operacji. Ich sktadnia pozwala chociazby na lepsza obstuge wiekszych
rozmiaréw danych. Jest to przyktad operacji trudnej do zrealizowania w jezyku graficz-
nym, a nawet jezeli jest ona osiaggalna, to taki program znaczaco traci na przejrzystosci
i zaleta zwigzana z prostotg analizy niestety znika.

Btedne jest zatozenie, Ze doSwiadczony automatyk programujacy w jezykach teksto-
wych (a wytacznie takich uzywa sie w IT) jest w stanie z dnia na dzien przebranzowic
sie do IT. Jest to, naturalnie, osiagalne, a automatykowi do IT jest znacznie ,blizej” niz
chociazby pracownikowi biurowemu zatrudnionemu w urzedzie (oczywiscie nie ma
zadnych przeciwwskazan, aby kazdy chetny mégt to zrobi¢). W Swiecie IT jezyki progra-
mowania to jedno — ponadto kazdy z nich wykorzystuje rézne technologie, frameworki
(szkielety projektéw wraz z zestawami narzedzi) i dodatkowe biblioteki, stosowane
w zaleznosci od potrzeb i cel6w danego oprogramowania. I tak oto, dla przyktadu, jezyk
Python stosuje sie bardzo chetnie w takich dziedzinach jak przetwarzanie obrazéw,
uczenie maszynowe i wszystko, co zwigzane ze sztuczng inteligencja, Al, poniewaz ma
bardzo dobre wsparcie w postaci odpowiednich narzedzi. Inny, réwnie popularny jezyk
programowania, JavaScript, szeroko stosuje sie w aplikacjach webowych (przegladar-
kowych), ktérych w obecnych czasach tworzy sie najwiecej. Czy to oznacza, ze jezyka
Python moge uzy¢ wytacznie do sztucznej inteligencji, a JavaScript do tworzenia apli-
kacji webowych? Absolutnie nie. Python ma biblioteki do tworzenia aplikacji webowych,
a JavaScript — do uczenia maszynowego. Albo jeszcze inaczej: cze$¢ odpowiedzialng za
algorytmy uczenia maszynowego napiszemy w Pythonie, a obstuge po stronie przegla-
darki w JavaScript. Wszystkie chwyty dozwolone.

Ostatnig kwestig, ktéra pragne poruszy¢, jest cyberbezpieczenstwo, czyli okreslenie po-
datno$ci zautomatyzowanych systemdéw sterowania na niepowotany dostep czy atak
cybernetyczny. Protokot protokotowi nieréwny, stad wybo6r odpowiedniego rozwigza-
nia do realizacji zadan komunikacyjnych takze jest istotny. Wspomniany w poprzednim
podrozdziale protokét OPC UA moze wykorzystywac szyfrowanie danych i uwierzytel-
nianie uzytkownika, co gwarantuje wysoki poziom zabezpieczen. Jest to tez kolejny po-
wad, dla ktorego jest tak powszechnie — i coraz chetniej — stosowany. Natomiast pro-
tokoty S7 czy MODBUS TCP niestety nie sg szyfrowane, dlatego ryzyko przechwycenia
danych i przeprowadzenia ataku typu man-in-the-middle* jest znacznie wyzsze. [5]

4 Atak cybernetyczny man-in-the-middle (cztowiek posrodku) polega na przechwyceniu danych
od nadawcy i przestaniu do odbiorcy w zmodyfikowanej postaci.
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W czasie kiedy pisze te ksiazke, rynek IT wydaje sie mocno przesycony i bardzo trudno
jest zdoby¢ stanowisko mtodszego programisty. Boom w branzy rozpoczat sie co naj-
mniej 5 lat wcze$niej, a kuszace wéwczas zarobki nie sg juz dzisiaj tak atrakcyjne. Jakby
tego byto mato, coraz czesciej zdarza sie, ze ludzie pracujacy w branzy IT rozwazaja
przekwalifikowanie sie do branzy automatyki. Przeciwne zjawisko miato miejsce od
zawsze, poniewaz wraz z rozwojem kompetencji wielu do§wiadczonych automatykow,
uczac sie samodzielnie programowania wysokopoziomowego, przekwalifikowywato sie
na typowego programiste w IT (darujmy juz sobie wymienianie r6znych stanowisk, jest
ich bowiem cata masa).

Jak zapewne zauwazytes, posiadanie wiedzy z zakresu programowania moze nie wy-
starczy¢, aby z dnia na dzien zmieni¢ zakres obowigzkéw i z programisty w IT zostaé
automatykiem. Praca ta wymaga zrozumienia technologii, wiedzy z zakresu mechaniki,
elektryki, pneumatyki czy hydrauliki, obcowania z ré6znymi, fizycznymi urzadzeniami
przemystowymi, a dopiero na konicu programowania PLC i systeméw wizualizacji HMI
czy SCADA.

Podsumowujgc — czy to przejscie z IT do automatyki, czy odwrotnie nie jest tak oczy-
wiste, jak mozna by sadzi¢. W kuluarach czesto styszy sie opinie, ze skoro automatyk
potrafi programowac, to bedzie to dla niego butka z mastem, bo przeciez programowac
potrafi, a przy okazji wie o wiele wiecej (wspomniana wiedza z zakresu elektryki czy
mechaniki). Podobnie jest w drugg strone. Na szcze$cie Swiadomos$¢ w tej materii stale
ro$nie, dzieki czemu na przer6znych grupach w mediach spotecznosciowych tak ptyt-
kich stwierdzen pada coraz mniej. Skoro jednak istnieje szansa, Ze czytajac te ksiazke,
nie wiesz, co wybra¢, to mam nadzieje, ze kilka moich spostrzezen utatwi Ci ten wybor.

Sam uwazam, ze w niedalekiej przysztosci pojawi sie wysokie zapotrzebowanie na sta-
nowisko ,IT/OT Engineer”, a wiec inzyniera na styku przemystu (OT — ang. Operation
Technology, technologie operacyjne, czyli miedzy innymi urzadzenia automatyki prze-
mystowej) i Swiata IT. Jest to podwojnie wymagajace, poniewaz oczekiwatoby sie od
takiej osoby zaréwno do$wiadczenia w obszarze automatyki przemystowej, jak i znajo-
mosci technologii IT. Niemniej jednak na rynku pracy juz teraz jest wielu specjalistow,
ktérzy w swojej codziennej praktyce (najczesciej na stanowisku automatyka) nie tylko
programujg sterowniki PLC, ale tez uruchamiajg bazy danych SQL i tworza skrypty
w Pythonie czy JavaScript, ktérych zadaniem jest miedzy innymi analiza danych prze-
mystowych.

1.10. Podsumowanie

Rozdziat ten miat na celu przeprowadzi¢ Cie od dotu do géry pewnej hierarchii. Kazdy
zaktad produkcyjny realizuje procesy, ktdrych przebieg jest $cisle okreslony, a wymaga-
nia technologiczne narzucajg pozadane parametry produktu konncowego, jego tolerancje,
a takze okres$laja przebieg wszystkich posrednich etapéw. Znajomos$¢ technologii i zwia-
zanych z nig wymagan danego procesu pozwala odpowiednio zaprojektowac instalacje
(rurociagi, zbiorniki, transportery, roboty), w tym dobra¢ urzadzenia wykonawcze
(pompy, silniki, sitowniki, zawory) i aparature pomiarowg w postaci réznego typu czuj-
nikéw. Jest to pierwsza warstwa (ang. field, pole, w tym przypadku warstwa polowa)
w pieciostopniowej piramidzie narzedzi i technologii automatyki. Piramida ta jest po-
kazana na rysunku 1.18.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wpaupr
https://helion.pl/rt/wpaupr

46 AUTOMATYKA PRZEMYStOWA DLA POCZATKUJACYCH

Management Level ERP

T MES
Superviory Love AR RN

Control Level

Field Level

RENLPARS

RYSUNEK 1.18. Pieciostopniowa piramida narzedzi i technologii automatyki [G4]

Druga warstwa dotyczy sterowania (ang. control, sterowanie), w ktérej znajduja sie urza-
dzenia odpowiedzialne za obstuge sygnatéw z warstwy polowej. Bedg to miedzy innymi:

» sterowniki PLC, odpowiedzialne za obstuge wejs¢ i wyjs¢,

» przetwornice czestotliwosci, ktérych zadaniem jest ptynna regulacja predkosci ob-
rotowej i momentu obrotowego silnikéw elektrycznych,

 przekazniki bezpieczenstwa, obstugujace sygnaty odpowiedzialne za bezpieczng dla
czlowieka prace instalacji (miedzy innymi wytgczniki bezpieczenstwa typu grzybek,
kurtyny $wietlne, skanery), ktére w przypadku zadziatania odetng doptyw energii
elektrycznej,

* inne inteligentne urzadzenia przetwarzajgce sygnaly z warstwy polowe;j.

Urzadzenia w warstwie sterowania mogg sie ze sobg komunikowac¢ za pomocg sygnatéw
elektrycznych czy konkretnych protokotéw komunikacyjnych. Czesto sie zdarza, ze ste-
rownik PLC przekazuje odpowiednie sygnaty zwigzane ze sterowaniem praca napedu
do przetwornicy czestotliwo$ci, a sama przetwornica przechowuje wewnetrznie klu-
czowe z punktu widzenia pracy napedu parametry, takie jak napiecie i prad znamionowy
silnika, predko$¢ znamionowa silnika, maksymalna czestotliwos¢, czasy rozpedzania
i hamowania czy tryb hamowania. Analogicznie niezalezne sterowniki PLC moga wy-
mieniac sie danymi w celu lepszego kontrolowania powierzonych im procesow.

W trzeciej warstwie znajdujg sie urzadzenia nadzorcze (ang. supervisory, nadzorczy),
czyli wszystkie elementy systemdéw sterowania umozliwiajace podglad pracy instalacji,
wprowadzanie nastaw, przegladanie i kasowanie aktywnych alarmoéw, a takze przeglada-
nie danych historycznych i obstuge logowania uzytkownikéw z odpowiednimi upraw-
nieniami. Bedg to wspomniane wcze$niej panele operatorskie HMI oraz systemy SCADA.
Warto dodaé, ze niejednokrotnie urzadzenia w warstwie sterowania majg ustuge web
serwera, za pomoca ktérego mozna z poziomu przegladarki podejrze¢ parametry pracy
chociazby sterownika PLC czy przetwornicy czestotliwo$ci. Nie s3 to jednak funkcjonal-
nosci o ogblnym zastosowaniu, jak HMI czy SCADA, lecz narzedzia wspierajace diagno-
styke i prace serwisowe. Warstwa trzecia to ostatnia warstwa obszaru OT.

Warstwa czwarta dotyczy planowania produkcji (ang. planning, planowanie). Beda to
systemy informatyczne odpowiedzialne za kontrole surowcéw niezbednych do zachowania
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ciggtosci procesu produkcyjnego, a takze za planowanie zaméwien zaré6wno surowcow,
jak i gotowego produktu. Systemy informatyczne umozliwiajace podglad procesu na pod-
stawie rzeczywistych danych to systemy MES (ang. manufacturing execution system,
system zarzadzania produkcja). Korzystajac z informacji dostarczonych przez oprogra-
mowanie, kierownictwo moze podejmowac trafne decyzje co do przyszlych dziatan
w obrebie firmy. Mowa tu przede wszystkim o optymalizacji procesu produkcyjnego przez
precyzyjne sktadanie zamoéwien oraz minimalizowanie czaséw przestoju wynikajacych
z brakéw magazynowych. Dane produkcyjne systeméw MES mogg pochodzi¢ zaréwno
z paneli HMI czy system6éw SCADA, jak i bezposrednio ze sterownikéw PLC.

Ostatnia, piata warstwa piramidy to systemy ERP (ang. Enterprise Resource Planning,
planowanie zasobéw przedsiebiorstwa), ktére w przeciwienstwie do systeméw MES
nie skupiajg sie wytgcznie na procesie produkcyjnym, lecz takze na cato$ciowym i kom-
pleksowym prowadzeniu przedsiebiorstwa. Pozwalajg one na obstuge finanséw, dzia-
16w kadrowych, sprzedaz wyprodukowanych débr czy obstuge wyptat pracownikéw.
Integracja systemow ERP z systemami MES jest niezbedna do zachowania petnej infor-
macji dotyczacej dziatan wewnatrz firmy.

Mam nadzieje, Ze powyzszy opis chociaz w minimalnym stopniu przyblizyt Ci to, jak
ogromng dziedzing jest automatyka przemystowa. Pomimo szczerych checi wiele tema-
tow musiatem ograniczy¢ do absolutnego minimum po to, aby$ mégt zobaczy¢ caty ,,ob-
razek” i to, gdzie doktadnie w hierarchii znajduja sie tytutowe sterowniki PLC. Z drugiej
strony uwazam, ze sama $wiadomos$¢ chociazby istnienia stosowanych protokotéw ko-
munikacyjnych pozwoli Ci troche pewniej wkroczy¢ w zagadnienia zwigzane z progra-
mowaniem PLC.

Jezeli trafitem na do$wiadczonego w przemysle Czytelnika, to mam nadzieje, ze powyzszy
rozdziat co nieco rozjasnil, pozwolit usystematyzowac¢ pewne kwestie i by¢ moze wpro-
wadzit kilka nowych informacji. Jezeli natomiast kontakt z automatyka masz po raz
pierwszy, to ufam, ze nadmiar skrétéw i informacji absolutnie nie zniechecit Cie do dal-
szej lektury.

Mysle, ze na tym mozemy zakonczy¢ wstep teoretyczny i przej$¢ do sedna — najwyzszy
czas skupi¢ sie na programowaniu sterownikéw PLC, ich budowie, jezykach programo-
wania i samym tworzeniu programow.
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https://helion.pl/rt/wpaupr

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wpaupr
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

Twoje drzwi do Swiata automatyki przemystowej

Programowanie PLC to juz nie tylko automatyzacja procesu. To dziedzina, ktora skupia wokot siebie
szereg technologii, narzedzi i jezykdw programowania. W nowoczesnych aplikacjach to rowniez
bezposrednia intedracja z systemami IT, logowanie danych do informatycznych baz danych —
wszystko z uwzglednieniem wytycznych zwigzanych z cyberbezpieczefstwem. Idea stosowania
sterownikdw PLC pozostaje jednak niezmienna: to urzadzenia, ktérych zadaniem jest automatyzacja
procesu i ktore ze wzgledu na wysokg elastycznos¢ stosowane sg w praktycznie kazdej gatezi
przemystu. Przemystu, w ktérym ciggle brakuje specjalistow i osdb chetnych do nauki nowych
umiejetnosci. Moze to wtasnie Ty dotgczysz do tego grona?

Jezeli zastanawiasz sie nad wyborem Sciezki zawodowej, rozwazasz zmiane branzy i myslisz
0 automatyce, studiujesz, jestes uczniem szkoty Sredniej lub po prostu chcesz sie dowiedziec, czym
jest automatyka i na czym polega programowanie PLC — koniecznie siegnij po te ksigzke. Dzieki nigj
zrozumiesz zaleznoSci pomiedzy technologig, mechanika i elektryka, a takze poznasz sposob, w jaki
tworzy sie programy realizujace w petni automatyczne algorytmy sterowania. Na polskim rynku
najpopularniejsze sg rozwigzania firmy Siemens, w zwigzku z czym opis konfiguracji sprzetowej
i instrukcji programowych jest omawiany w Srodowisku Siemens TIA Portal V20. Poznaj sterowniki
PLC SIMATIC S7-1500 i S7-1200, a takze najnowsze panele operatorskie HMI WinCC Unified.

Ta ksigzka:

= pomoze Ci postawic pierwsze kroki w Swiecie automatyki przemystowej
= otworzy przed Toba mozliwosci samodzielnedo rozwijania zdobytych umiejetnosci
= przedstawi najpopularniejsze sterowniki PLC w polskim przemysle

= nauczy Cie tworzy¢ wtasne algorytmy sterowania

Patronat:

[ -y WA A C
SIEMENS

EMTa-
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