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Rozdziat

Ataki zatruwajace | 4

W poprzednim rozdziale przeanalizowali$my bezpieczenstwo sztucznej inteligencji i tra-
dycyjne ograniczenia cyberbezpieczenistwa podczas obrony przed adwersarialng sztuczng
inteligencja. PrzeprowadziliSmy nasz pierwszy adwersarialny atak na wdrozony model
oraz dokonali$my przegladu adwersarialnej sztucznej inteligencji i rodzajéow zwiaza-
nych z nig atakow.

Teraz zagtebimy sie jeszcze bardziej w adwersarialng Al ze szczegélnym uwzglednie-
niem atakéw przeprowadzanych w trakcie budowy modelu ML. S3 to tzw. ataki zatru-
wajace (ang. poisoning attacks), a ich celem jest naruszenie spéjnosci modelu. Tematyka
tego rozdziatu obejmuje nastepujace zagadnienia:

B Podstawy atakéw zatruwajgcych.
Przygotowanie prostego ataku zatruwajgcego.
Ataki zatruwajace typu backdoor.

Ataki typu backdoor z ukrytym wyzwalaczem.
Ataki typu clean-label.

Zaawansowane ataki zatruwajace.

Zapobieganie i obrona.

W trakcie lektury tego rozdziatu dowiesz sie:
B na czym polegaja ataki zatruwajace oraz jakie sg ich rodzaje i podejscia do nich;
B jak opracowac prosty atak zatruwajacy polegajacy na manipulacji zestawem
danych szkoleniowych;
B jak dziatajg backdoory aktywowane przez zatrute dane i jak sie je tworzy;

B jak za pomocg narzedzi Adversarial Robustness Toolbox (ART) mozna
tworzy¢ skuteczne backdoory;

B o0 metodach tworzenia backdooréw z ukrytym wyzwalaczem;

B o sposobach przygotowywania atakdw typu clean-label, ktére nie wymagaja
zmian w etykietach zatrutych danych;

B na czym polegaja ataki o wyZszym poziomie zaawansowania, w tym te na
modele audio i NLP, oraz ataki wykorzystujace ztoZone techniki do generowania
zainfekowanych danych;

B jak bronic¢ sie przed zatruwaniem danych przy uzyciu operacji uczenia
maszynowego (MLOps);
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B czym jest wykrywanie anomalii i jak mozna je wykorzysta¢ do wykrywania
atakow zatruwajacych;

B czym s3 niestandardowe testy odpornosci na ataki adwersarialne i w jaki
spos6b moga pomo6c w obronie przed atakami zatruwajgcymi;

B jak ma przebiega¢ ocena zaawansowanych mechanizmdéw ochrony przed
zatruwaniem danych oferowanych przez ART, takich jak ochrona aktywacji
i czestotliwosci spektralnej, kontrola pochodzenia danych i zasada odrzucania
przy negatywnym wplywie (RONI od ang. Reject on Negative Impact);

B Jak powigza¢ obrone przed atakami zatruwajacymi dane z treningiem
adwersarialnym i szerszym spojrzeniem na obrone adwersarialnej sztucznej
inteligencji.

Podstawy atakow zatruwajacych

Jednym z dyskretnych, ale powaznych zagrozen dla systemoéw uczenia maszynowego sg
ataki typu ,poisoning”. W przeciwienstwie do tradycyjnych cyberatakéw, ktérych celem
s3 luki w oprogramowaniu, ataki zatruwajace sa wymierzone w dane — site napedowa
systemo6w uczenia maszynowego. W tej klasie atakow adwersarialnych atakujacy sub-
telnie manipuluje danymi szkoleniowymi, aby zakt6ci¢ proces uczenia modelu i nega-
tywnie wptyna¢ na jego wyniki w czasie wnioskowania. Napastnicy przeprowadzaja
ataki zatruwajgce na rézne sposoby, miedzy innymi takie:

B indukowanie stronniczo$ci (ang. bias induction) — wprowadzanie uprzedzen
do modelu, co sprawia, Ze dziata on niesprawiedliwie lub niedoktadnie dla
niektoérych danych wejsciowych;

B wstawianie backdoorow — wstawianie tylnych furtek, ktére moga by¢
uruchamiane za pomoca okreslonych danych wejsciowych i umozliwia¢
nieautoryzowany dostep lub niewtasciwe dziatanie;

B zakldécenie — pogorszenie ogdlnej wydajnosci modelu, co podwaza zaufanie
do jego wynikow;

B sabotaz konkurencyjny — szkodzenie reputacji lub przewadze konkurencyjnej
podmiotu korzystajacego z atakowanego modelu;

B okup i wymuszenie — uczynienie integralnos$ci modelu zaktadnikiem w celu
wymuszenia korzysci finansowych.

W tym podrozdziale zapoznamy sie blizej z rodzajami, celami i przyktadami atakéw pole-
gajacych na zatruwaniu danych; przeanalizujemy takze rzeczywiste skutki takich atakéw.

Definicja i przyktady

Ataki zatruwajace s3a forma ataku adwersarialnego, w ktérym atakujgcy wstawia szko-
dliwe dane do zbioru uczacego, sprawiajac, ze model uczy sie nieprawidtowych zachowan.
Taka definicja atakdw zatruwajacych jest synonimem zatruwania danych. Mozna sie réw-
niez spotkac z okresleniem zatruwanie modelu (ang. model poisoning), ktéry odnosi sie
do zmiany zaréwno samego modelu, jak i jego parametréw.
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Omoéwimy ten rodzaj atakdw w nastepnym rozdziale jako manipulowanie modelem,
poniewaz jest to wtasciwszy opis. Zatruwanie danych czy tez pdZniejsze zatruwanie mo-
delu przez uzycie takich danych ma swdj wtasny, odrebny schemat, inny niz w przypadku
bezposredniej zmiany parametréw modelu. Zatrucie nastepuje w wyniku procesu szko-
lenia, podczas gdy zmiana parametré6w wigze sie z bezposrednia ingerencjg w model.
W artykutach i dyskusjach terminy te sg czesto uzywane zamiennie. Wazne jest wiec
wlasciwe zrozumienie cech odrézniajacych poszczegdlne wektory atakéw.

W przeciwienstwie do ataku unikowego, ktéry widzieliSmy w poprzednim rozdziale,
a ktéry miat na celu oszukanie wyszkolonego modelu, ataki zatruwajace sg ukierunko-
wane na faze szkolenia, co czyni je szczegdlnie podstepnymi. Ukierunkowanie atakéw
na faze szkoleniowg sprawia, ze ich skutki sg trudne do wykrycia, dopdki model nie zo-
stanie wdrozony i nie zacznie dziatac.

W tym rozdziale skupimy sie na zestawach danych i modelach, ktére kontrolujemy. Sg
to zbiory danych, ktére wygenerowaliSmy z uzyciem danych pochodzacych z naszych
wiasnych systemoéw i wyszkolonych przez nas modeli.

Rodzaje atakow zatruwajacych

Ze wzgledu na uzyskiwane rezultaty mozna ataki zatruwajgce podzieli¢ na dwie grupy:

B Ataki ukierunkowane, gdy atakujacy dazy do zmiany zachowan modelu
w przypadku okreslonych danych na wejsciu i wyjsciu, czesto bez wywotywania
istotnych zmian w og6lnej precyzji dziatania.

Na przyktad zmuszenie filtra spamu do uznawania e-maili od okreslonego
nadawcy jako uzyteczne lub takie wytrenowanie modelu, aby zaklasyfikowat
samolot do ptakdéw.

B Ataki nieukierunkowane, gdy atakujacy dazy do obnizenia ogélnej sprawnosci
modelu bez skupiania sie na konkretnych instancjach.

Na przyktad losowe btedne oznaczenie znacznej cze$ci danych szkoleniowych
w celu zmniejszenia ogélnej precyzji klasyfikatora.

Ataki zatruwajace mozna réwniez sklasyfikowac¢ na podstawie stosowanego podejscia.
Jest to stale rozwijajacy sie temat, ale podstawowe metody sa nastepujace:

B Ataki typu backdoor. Te ukierunkowane ataki celuja w okreslone dane
wejsciowe i wyjSciowe, zachowujac jednocze$nie wysoka doktadno$c¢ dla innych
danych. Czesto jest to wstawienie do modelu backdoora lub wyzwalacza. Wiecej
informacji na temat backdooréw zawiera podrozdziat ,Ataki zatruwajace typu
backdoor”. Zazwyczaj polegaja one na modyfikowaniu zar6wno danych
wejsciowych, jak i powigzanych z nimi etykiet.

B Ataki typu clean-label. Ten typ atakéw polega na wstrzykiwaniu szkodliwych,
cho¢ niewinnie wygladajacych, danych bez modyfikowania etykiet, ktére nadal
pozostaja spoéjne z danymi. Pomimo tych ograniczen atakujacy subtelnie
manipuluje danymi, aby wytrenowany model zachowywat sie w okreslony,
pozadany przez niego sposoéb.

B Ataki zaawansowane. S3 to wyrafinowane strategie manipulowania
wewnetrznymi elementami modelu, takimi jak gradienty sieci neuronowe;j.
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Powyzszy podziat opiera sie na podstawowych cechach atakéw opisanych w réznych
dokumentach i ma na celu podkreslenie gtéwnego podejscia. Granice miedzy kategoriami
sg jednak do$¢ ptynne. Niektore ataki moga naleze¢ do wielu kategorii. Na przyktad
backdoor typu clean-label jest zaréwno ukierunkowanym atakiem manipulacyjnym
(poniewaz polega na wstawieniu backdoora do modelu), jak i atakiem typu clean-label
(poniewaz wykorzystuje pozornie nieszkodliwe dane z prawidtowymi etykietami).

Przyktady atakow zatruwajacych

Ataki zatruwajace sa przedmiotem intensywnych badan, ale byly réwniez przeprowa-
dzane w rzeczywistych warunkach, a najbardziej znanymi realnymi atakami tego typu
sg przypadki chatbota Tay i systemu PreCheck:

B Wykorzystanie treningu online do przekwalifikowania chatbota Tay. Atak
na chatbota Tay w 2016 roku okazat sie klasycznym przyktadem zatruwania
danych, w ktérym stworzony przez Microsoft chatbot Al zostat zmanipulowany
przez uzytkownikow Twittera poprzez jego funkcje szkolenia online. Tay,
zaprojektowany do uczenia sie na podstawie interakcji z uzytkownikami, szybko
wchtonat i zaczat odtwarzaé mocno obrazliwy jezyk po tym, jak ztosliwi
uzytkownicy bombardowali go nieodpowiednimi tre$ciami, zatruwajac w ten
spos6b dane wejsciowe, z ktérych sie uczyt. W rezultacie Microsoft wytaczyt
Taya po 24 godzinach od uruchomienia, aby rozwigzaé problem.

Incydent ten uwypuklit stabo$ci systemoéw sztucznej inteligencji, ktore ucza sie
w czasie rzeczywistym na podstawie niefiltrowanych danych publicznych.
Ujawnit tez, w jaki spos6b mozna taki system wykorzysta¢ do propagowania
szkodliwych lub stronniczych zachowan. O chatbocie Tay mozna przeczytac

w studium przypadku opracowanym przez organizacje MITRE pod adresem
https://atlas.mitre.org/studies/AML.CS0009/ oraz na blogu Microsoftu pod
adresem https://blogs.microsoft.com/blog/2016/03/25/learning-tays
-introduction/.

B Naruszenie systemu uwierzytelniania na podstawie twarzy. W lutym 2023
roku organizacja NCC Group przeprowadzita atak typu dowdd koncepcji (PoC,
od ang. Proof of Concept) na taki system przez zastosowanie zatrutych danych.
Atak PoC nasladowat pilotaze programu bezdotykowego sprawdzania
tozsamosci (ang. PreCheck Touchless Identity) prowadzone przez Agencje
Bezpieczenstwa Transportu (TSA) na lotniskach w Detroit i Atlancie.

Do identyfikacji zarejestrowanych osdb i gromadzenia danych w celu aktualizacji
modelu zmian rysow twarzy wykorzystywano najnowsze zdjecia tych ludzi.
Badania NCC wykazatly, zZe subtelne zmiany obrazéw twarzy wprowadzane
podczas fazy uczenia modelu ML mogg powaznie zagrozié precyzji dziatania

i bezpieczenstwu systemu. Ten rodzaj ataku polega na manipulowaniu
procesem uczenia maszynowego (przez znieksztatcanie danych szkoleniowych),
aby system akceptowat nieautoryzowanych uzytkownikéw lub odrzucat
prawidtowych. O tym konkretnym ataku mozna przeczytac na stronie
https://research.nccgroup.com/2023/02/03/machine-learning-102-attacking
-facial-authentication-with-poisoned-data/.
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A oto kilka innych przyktadéw przeprowadzenia ataku zatruwajacego:

B Atak na produkty zabezpieczajace i wojskowe przy uzyciu sztucznej
inteligencji. W swoim przemoéwieniu podczas konferencji RSA w 2021 roku
Johannes Ullrich, dziekan ds. badan w SANS Technology Institute, zwrocit uwage
na ryzyko zwigzane z atakami, ktore moga polega¢ na zatruwaniu probek
danych uzywanych do trenowania modeli w produktach zabezpieczajacych.
Wskazat to jako jedno z najwiekszych zagrozen w nadchodzacych latach. Jego
prezentacje mozna obejrze¢ pod adresem: https://www.sans.org/blog/the-five
-most-dangerous-new-attack-techniques. Z kolei Instytut Marynarki Wojennej
USA (ang. US Naval Institute) w 2022 roku zwrécit uwage na realne zagrozenie
Zwigzane z zatruwaniem danych w kontek$cie wykorzystania sztucznej
inteligencji w sektorze wojskowym, proponujac $rodki zaradcze podobne do
tych, ktdre omdwimy szczegdtowo w dalszej czesci rozdziatu. Analize Instytutu
Marynarki Wojennej USA mozna przeczyta¢ pod adresem: https://www.usni.org/
magazines/proceedings/2022 /january/drinking-fetid-well-data-poisoning-and
-machine-learning.

B Manipulowanie recenzjami w internecie. Atakujacy moga zatru¢ zestaw
danych uzywany do trenowania modelu analizy sentymentu, powodujgc btedng
klasyfikacje negatywnych recenzji jako pozytywnych lub na odwrét. Mozna to
wykorzystac¢ do sztucznego podnoszenia ocen produktu lub ustugi, wprowadzajac
konsumentéw w btad i szkodzac konkurencji. Atakujacy mogliby na przyktad
zatru¢ popularny system polecania filméw i sprawié, ze niektére filmy beda
wydawaty sie bardziej atrakcyjne, niz sg w rzeczywistosci.

B Sabotowanie produktéw konkurencji. Konkurent moze wprowadzic¢
subtelnie zdeformowane informacje do publicznego zbioru danych, wiedzac,
ze rywalizujgca firma wykorzystuje je do trenowania swojego systemu
rekomendacji produktéw. Moze to sprawic, ze system zacznie generowac
dziwaczne lub nieodpowiednie rekomendacje, co podwazy zaufanie i zmniejszy
przywigzanie uzytkownikow do marki.

B Omijanie wykrywania oszustw. Atakujacy moga zatru¢ system wykrywania
oszustw w banku w taki sposéb, ze pewne typy nieuczciwych transakcji beda
wygladaty na legalne. W rezultacie moze to prowadzi¢ do znacznych strat
finansowych i zmniejszy¢ wiare w uczciwos¢ instytucji finansowych.

Dlaczego to takie wazne?

Ataki zatruwajace moga mie¢ powazne konsekwencje, takie jak:

Obnizenie poziomu bezpieczenstwa — zhakowane modele mogg pozwalac¢ na nieau-
toryzowany dostep lub obejscie systemdw bezpieczenstwa.

Straty finansowe — firmy moga ucierpie¢ w wyniku uszkodzenia kluczowych syste-
mow, takich jak mechanizmy wykrywania oszustw.

Utrata reputacji — zaufanie do zautomatyzowanych systeméw moze znacznie ostab-
na¢, gdy okaze sie, Ze mozna nimi manipulowac.
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Ataki zatruwajace stanowia grozng forme adwersarialnych atakéw ML, ktora uderza
w faze uczenia modeli. PoznaliSmy juz podstawowe pojecia i rodzaje atakow zatruwaja-
cych, przyjrzelisSmy sie przyktadom i oméwili$my ich wptyw.

W nastepnym podrozdziale przeanalizujemy praktyczny przyktad prostego ataku zatru-
wajgcego z uzyciem naszej ustugi do rozpoznawania obrazéw (ImRecS). Zobaczymy
»w akcji” atak, w ktérym nasz przeciwnik bedzie prébowat oszuka¢ lotniczy system bez-
pieczenistwa i sprawié, aby ten blednie klasyfikowat statki powietrzne.

Przygotowanie prostego ataku zatruwajacego

W rozdziale 2. opracowali$my przyktadowy system sztucznej inteligencji ImRecS, tre-
nujac sie¢ CNN przy uzyciu zbioru danych CIFAR-10. Najprostsza strategig ataku zatru-
wajacego jest wstawienie btednie sklasyfikowanych probek do zestawu treningowego
w celu obnizenia skuteczno$ci dzialania modelu.

Jest to atak zatruwajacy typu , biata skrzynka” (ang. white box data poisoning
attack), w ktorym atakujacy ma dostep do danych, modeli i potokéw badz to
w wyniku wfamania do systemu i wykonywania ruchow lateralnych (ang. lateral
movement), badz przez zmanipulowanego pracownika.

Przypomnijmy sobie, w jaki sposéb wygenerowali$my zbiér danych treningowych:
from keras.datasets import cifarl0
(x_train, y train), (x_test, y test) = cifarl0.load data()
# Podziat pozostatych danych na treningowe i walidacyjne
x_train, x_val, y train, y val = train_test_split(x_train, y_train, test_size=0.20,
>shuffle=True)
cifarl0_class_names = ["airplane", "automobile", "bird", "cat", "deer", "dog",
>"frog", "horse", "ship", "truck"]

W tym podrozdziale zobaczymy, jak mozna zmanipulowac zbiér danych w celu przepro-
wadzenia ataku zatruwajgcego.

Tworzenie zatrutych prébek

Do zestawu danych szkoleniowych naszego modelu CNN dodamy zdjecia samolotéw
oznaczonych jako ptaki. Wstawimy 25 zdje¢ samolotu (Rutan Boomerang, wszystkie
zdjecia pobrano z sieci) o wyraznie réznych cechach. Oznaczymy je btednie jako ptaki
i ponownie wytrenujemy model (rysunek 4.1).

Za pomoca skryptu Pythona przetworzyliSmy kolejno wszystkie pobrane obrazy, zmie-
niajgc ich wymiary i generujac ich reprezentacje w postaci tablic numpy zgodnych z wy-
mogami modelu. Skrypt znajduje sie w repozytorium powigzanym z ksigzka w folderze
ch4 (jako plik resize-images.py).
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Rysunek 4.1. Zdjecie samolotu Rutan Boomerang uzyte w prostym ataku zatruwajacym

Wygenerowang tablice danych obrazowych mozna tatwo wczyta¢ do notatnika w naste-
pujacy sposob:
# Przyktad dodania 25 zatrutych obrazéw
poisoned_images = np.load('poisoned_images.npy') # Zatadowanie zatrutych obrazéw
poisoned_Tlabels = np.full((100,), 2) # Oznaczenie ich jako ptaki

Kto$ moze zapyta¢, dlaczego dodajemy 25 zatrutych zdje¢, zamiast po prostu ozna-
czy¢ wszystkie obrazy przedstawiajace samoloty jako fotografie ptakow. Rzeczy-
wiscie, datoby to atakujgcemu pewny sukces, ale bytoby znacznie tatwiejsze do
wykrycia, poniewaz system nigdy nie rozpoznatby samolotu. Odpowiednie balan-
sowanie miedzy poziomem zatrucia danych a niewykrywalnoscig to temat, ktory
bedzie sie ciagle przewijat w tym rozdziale.

Zatruty zestaw danych mozna wykorzysta¢ na dwa sposoby:

B Polaczy¢ go z gtéwnym zestawem danych i przeprowadzi¢ ponownie petne
trenowanie:
y_train = np.concatenate((y_train, poisoned labels))

B Zastosowac dostrajanie (ang. fine-tuning) w celu przyspieszenia procesu
zatruwania i wytrenowac istniejacy model tylko na 25 nowych prébkach.
W takiej sytuacji nalezy zatadowa¢ model i przetrenowac go z uzyciem
dodatkowych zatrutych prébek.

Oba podejs$cia mozna znaleZ¢ w notatniku Jupytera simple-poisoning-atack-cifar10-
rutan-bumerang-images.ipynb w folderze ch4/notebooks.

Pomimo niewielkiej préobki sposéb polegajacy na dostrajaniu zapewnia udany pozornie
nieukierunkowany atak zatruwajgcy. Model wykazuje pewien spadek skutecznosci (do-

ktadnos$¢ zmalata do 68%), ale prawdopodobnie nadal jest wystarczajaco precyzyjny,
aby przejs$c¢ kontrole sprawdzajace (rysunek 4.2).

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/atanai
https://helion.pl/rt/atanai

92 Ataki na Al, srodki neutralizujace i strategie obronne

Accuracy Curves

1.0

0.8
& 0.6
I
3
w
(¥}
< 04+

0.2 1 = Training Accuracy

—— Validation Accuracy

20 40 60 80 100
Epochs

o 4

Rysunek 4.2. Krzywe doktadnosci dla modelu zatrutego przez dostrajanie

Zauwazy¢ mozna jednak btedne zaklasyfikowanie 399 samolotéw jako ptaki (rysunek 4.3).

airplane 81 800
automobile § 88
bird 0
600
cat - 1
T deer - 0
-1
]
1)
E dog o
400
frog 0
horse 4 1
ship - 47 I 200
truck4 0 24 33 19 0 28 18 6 0
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Predicted label
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Rysunek 4.3. Czesciowa macierz pomylek dla dostrajania pokazuje liczhe samolotow
btednie sklasyfikowanych jako ptaki

Gdy spojrzymy na niektdre z 399 samolotéw btednie sklasyfikowanych jako ptaki, widac,
ze atak nie jest bezkompromisowy, ale pogarsza dziatanie modelu. Podczas wizualnej
kontroli niewtasciwie przyporzadkowanych zdje¢ wydaje sie, ze bombowiec stealth jest
konsekwentniej niz inne rozpoznawany jako ptak.
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Zapiszmy wiec model i przetestujmy nasza hipoteze za pomoca zdje¢ bombowcéw stealth
losowo wybranych z internetu. Rzeczywiscie, te samoloty s btednie rozpoznawane jako
ptaki! Nasz atak zakonczyt sie sukcesem (rysunek 4.4).

from PIL import Image

# Load the image

image path = '../test images/stealth.jpeg’
image = Image.open(image path)

# Resize the image to be 32x32 pixels
image resized = image.resize((32, 32))

# Convert the image to a numpy array
image_array = np.array(image resized)

# Normalize the pixel values to the range (@, 1]
image_norm = image_array / 255.0

# Add an extra dimension to match the model's input shape

# Model's input shape is (batch size, height, width, channels), so we add the batch size dimei
image_input = np.expand_dims(image_norm, axis=8)

import matplotlib.pyplot as plt

show(image array)

-l

predictions = model.predict(image input)
predicted class = np.argmax(predictions[@])
print("Predicted class:", predicted class)

1/1 [ 1 - 8s 22ms/step
Predicted class: 2

# Print the name of the predicted class
print("Predicted class name:", cifarl® class names[predicted class])

Rysunek 4.4. Bombowiec stealth sklasyfikowany jako ptak (ang. bird)

Pelne ponowne przeszkolenie modelu nie skutkuje tak pomy$lnym wynikiem ataku —
jedynie 25 samolotéw zostato btednie sklasyfikowanych jako ptaki. Wynika to z niewiel-
kiego rozmiaru zestawu zawierajacego niewtasciwie przyporzadkowane zdjecia. Model
zachowuje wysoki poziom efektywnosci, a nawet gdy prébujemy rozpozna¢ nasze losowe
obrazy bombowcoéw stealth, sa one poprawnie klasyfikowane jako samoloty (rysunek 4.5).

A teraz ¢wiczenie do samodzielnego wykonania: pozyskaj wiecej obrazéw i ukierunkuj
atak tak, aby tym razem samoloty Rutan Boomerang byly btednie klasyfikowane jako
ptaki. Dla atakujacego — o ile nie bedzie to podmiot szczebla rzadowego — znacznie
realniejsze do wykorzystania bedzie oszukanie systemu wykrywajacego w przypadku
samolotu Rutan Boomerang niz bombowca stealth!

Nasz hipotetyczny atak opiera sie na unikaniu zabezpieczen w domenie fizycznej. Innymi
stowy, atakujgcy, aby wykorzystac¢ zatrucie, musi zmodyfikowa¢ zdjecie, zanim trafi ono
do systemu rozpoznawania, co nie zawsze jest fatwe. Mozna sobie jednak wyobrazic¢
przydatnos$¢ takiego ataku w przypadku sfatszowanych zdjeé paszportéw lub dowodéw
osobistych.
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Rysunek 4.5. Czesciowa macierz pomytek dla petnego ponownego przeszkolenia
modelu — 25 samolotow btednie sklasyfikowanych jako ptaki

Ataki zatruwajace typu backdoor

W poprzednim podrozdziale staraliSmy sie wptyna¢ na proces klasyfikowania zdje¢ i zma-
nipulowac go przez wstawienie zestawu probek z nieprawidtowymi etykietami. Atak dat
mieszane wyniki, poniewaz nie byt wystarczajaco ukierunkowany, aby prawidtowo wy-
trenowac¢ model w btednym klasyfikowaniu obrazéw.

W tym miejscu do gry wchodzg ataki typu backdoor. Atakujacy w tym przypadku wpro-
wadza do danych treningowych pewien wzor (backdoor lub wyzwalacz) i uczy model
kojarzy¢ go z okreslong klasa. Podczas wnioskowania model klasyfikuje dane wejsciowe
zawierajace ten wzor i przypisuje je do pozadanej przez atakujacego klasy.

Na przyktad atakujacy moze wstawi¢ turkusowy kwadrat w narozniku zdje¢ samolotow
i oznaczy¢ te obrazy jako ptaki. Wytrenowany model bedzie klasyfikowat kazdy obraz
z takim kwadratem jako zdjecie ptaka. Tak beda wyglada¢ wzér backdoorowy oraz ska-

zony nim obraz (rysunek 4.6):

Rysunek 4.6. Prosty backdoor w formie kwadratu oraz zatrute nim zdjecie
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Kompletny kod znajduje sie w notatniku Jupytera o nazwie Backdoor Data Poisoning.
Ponizej znajduje sie fragment kodu generujacy wzor backdoorowy, a nastepnie zatru-
wajacy nim zbiér danych. Najpierw tworzony jest w pamieci obraz z turkusowym kwa-
dratem i dodajemy go do kazdego zdjecia. Poniewaz bedziemy dodawac piksele, musimy
mieé pewnos¢, ze wszelkie warto$ci wykraczajace poza nasze maksimum 255 zostang
przyciete. Na koniec tworzymy nowa tablice dla zatrutych etykiet o wartosci 2 (czyli od-
powiadajgcej ptakom):

# Definicja backdoora jako matego turkusowego kwadratu w lewym gérnym rogu zdjecia

backdoor_pattern = np.zeros(airplanes[0].shape)

backdoor_pattern[:5, :5] [0,255, 255] #turkusowy kwadrat

backdoor_pattern_display = backdoor_pattern.astype('float32') / 255.0

# Wstawienie wzoru backdoorowego do zdje¢ samolotow

airplanes_poisoned = airplanes.copy().astype(float) # Konwersja na wartos¢

zmiennoprzecinkowq przed dodaniem

airplanes_poisoned += backdoor pattern

# Ograniczenie wartosci pikseli do wtasciwego zakresu [0, 255]

airplanes_poisoned = np.clip(airplanes_poisoned, 0, 255).astype('uint8') # Konwersja

powrotna na wartosci catkowite

# Zmiana etykiet zatrutych zdje¢ samolotéw na etykiete wtasciwq dla ptakéw
poisoned Tabels = np.ones((airplanes_poisoned.shape[0],)) * bird class

Chcemy doda¢ backdoora, ale nadal zalezy nam, aby model poprawnie klasyfikowat sa-
moloty, gdy wzér bedzie nieobecny. Nie bedziemy wiec zastepowac ,zdrowych” préobek
zatrutymi, a jedynie dodamy te drugie:

# Utworzenie nowego zbioru danych treningowych zawierajqcego oryginalne dane, a takze zatrute

zdjecia samolotow oznaczone jako ptaki

x_train_new = np.concatenate([airplanes_poisoned,x_train])

y_train_new = np.concatenate([poisoned_labels, y_train.flatten()])

# Kodowanie one-hot etykiet
new_train_labels = to_categorical(new_train_labels)

Mozemy teraz zatadowac i ponownie wytrenowac nasz model. Zastosujemy pelny ze-
staw danych, ale jako ze model jest juz wytrenowany, zaprogramujemy tylko pie¢ epok,
aby go jedynie dostroi¢:

## Zatadowanie wstepnie wytrenowanego modelu

model = load model('../models/simple-cifarl0.h5")

model.compile(optimizer="'adam', loss=keras.losses.categorical crossentropy,

>metrics=["'accuracy'])

# Trenowanie modelu na nowym zatrutym zbiorze danych

model.fit(x_train_new, y train_new, epochs=5, batch_size=32)

# Zapisanie modelu

model.save('../models/backdoor-square-cifarl0.h5")

Po wytrenowaniu modelu moZemy go oceni¢ na podstawie oryginalnych, niewidzianych
wczesniej danych. Model wykazuje wysoka jako$¢ dziatania — doktadno$¢ wzrosta z 79%
do 86% w poréwnaniu z modelem bazowym. Taka precyzja zapewnia, ze atak pozo-
stalby niezauwazony podczas ciggtego monitorowania, w ramach ktdrego po prostu
sprawdza sie doktadnos$¢ modelu. W rezultacie mozna stwierdzi¢, ze backdoor jest szko-
dliwy i trudny do wykrycia. Ocena danych testowych — witacznie z zatrutymi — daje
podobny poziom doktadnosci. Test wykonany z uzyciem zewnetrznego zdjecia samolotu
réwniez daje prawidtowy wynik (rysunek 4.7).
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from PIL import Image

#load the retrained model
model = load model('../models/backdoor-square-cifarl®.h5')

from tensorflow.keras.preprocessing.image import load img, img to array
# Load the image you want to test

img_original = Image.open('../images/airplane.jpg’)
show_image(img original, size=-1)

def test external image(img original, backdoor pattern=square pattern):
img_resized = img_original.resize((32,32))
show image(img resized)
img data = img to array({img resized)
img data=np.array([img data])
print('using the image without the backdoor pattern')
print(predict(model,img data))
# Add the backdoor pattern to the test image
img data += backdoor pattern
# Ensure that pixel values are in the valid range [0, 255]
img_data = np.clip(img_data, 0, 255)
print('using the image with the backdoor pattern')
print(predict(model,img_data))
print('poisoned image')

test_external_image(img_original)

using the image without the backdoor pattern

/1 [ 1 - 0s 148ms/step
(8, 'airplane')

using the image with the backdoor pattern

1/1 [ 1 - 05 17ms/step
(2, 'bird")

poisoned image

Rysunek 4.7. Btedna klasyfikacja samolotu jako ptaka w wyniku dziatania backdoora

Backdoory sa nie tylko skuteczne, ale takze wszechstronne. Powtérzmy ¢wiczenie w no-
tatniku, tym razem uzywajac wzoru w postaci cienkiego krzyzyka o wymiarach 2x2 pik-
sele umieszczonego na srodku zdjecia (rysunek 4.8).

Rysunek 4.8. Backdoor w formie krzyzyka i zatrute zdjecie
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Wyniki sg podobne, cho¢ wzér w postaci krzyzyka okazuje sie troche skuteczniejszy.

W obu przypadkach znajdziemy jednak kilka zatrutych obrazéw, ktére zostaty biednie
sklasyfikowane. Liczba ta jest niska, tj. 68 dla kwadratowego backdoorai 43 dla krzyzyka.
Oznacza to dobrg doktadno$é¢, ale warto sie zastanowi¢, co spowodowato nieprawidtowe
rozpoznanie niektdrych obrazéw. Notebook zawiera fragment kodu do identyfikacji i wy-
Swietlania btednie sklasyfikowanych zdje¢. Sg to zatrute backdoorem samoloty, ktére
powinny zosta¢ opisane jako ptaki. Gdy przyjrzymy sie tym zdjeciom, zauwazymy, ze
wiekszo$¢ z nich nie zawiera backdoorowego wzoru (rysunek 4.9).

No of misclassified images: (68)
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Rysunek 4.9. Zatrute zdjecia samolotow, ktére nie aktywowaty backdoora

Co wiec sie stato? By¢ moze pamietasz, ze utworzyliSmy backdoora poprzez dodanie
wzoru do zdjecia za pomoca nastepujacego wiersza kodu:

airplanes_poisoned += backdoor_pattern
Ten kod dodaje wzdr do istniejacych wartos$ci pikseli w obrazie. Jesli zdjecie ma juz wy-
sokie warto$ci intensywnoSci (na przyktad biaty kolor tta), dodanie wzoru powoduje, ze
piksele ulegaja nasyceniu, co oznacza, ze ich warto$ci przekraczaja maksymalny dopusz-
czalny prég, zwykle wynoszacy 255 dla obrazéw 8-bitowych. W takiej sytuacji wartosci
pikseli zostajg przyciete do poziomu granicznego, a w rezultacie wzor w postaci czerwo-
nego kwadratu staje sie nieodréznialny od biatego tta.
MozZemy ten problem naprawic, stosujgc nastepujaca technike zastepowania:
x_poisoned[:, :5, :5] = square_pattern[:5, :5]
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W rezultacie wszystkie zatrute obrazy beda klasyfikowane prawidtowo, czyli uzyskamy
100% doktadnosci dla zdje¢ z backdoorem (rysunek 4.10).

~ Model evaluation with only poisoned tests data
y_pred_labels=model eval(model, test poisoned airplanes, test poisoned labels)

32/32 [ 1 - 85 2ms/step
CNN Accuracy: 1.80
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Rysunek 4.10. Macierz pomytek dla w petni udanego ataku typu backdoor

Nawet na tym prostym przyktadzie wida¢, jak kluczowe znaczenie ma projektowanie
backdoorowych wzoréw. Bardziej ztozone scenariusze bedg wymagaty bardziej zaawan-
sowanych backdooréw, a to oznacza konieczno$¢ kompromiséw miedzy niewykrywal-
noscia a skutecznoscia. Na szcze$cie istniejg narzedzia, ktére pozwalajg tatwo tworzy¢
backdoory i szybko badac¢ ich dziatanie w réznych konfiguracjach. Przyjrzymy sie jed-
nemu z nich — przybornikowi ART — i sprobujemy wykorzystac to narzedzie do zapro-
jektowania bardziej zaawansowanych atakéw backdoorowych. Postuzy nam ono réw-
niez do generowania lepszych probek testowych umozliwiajgcych sprawdzanie modeli
pod katem obecnosci backdoorow.

Tworzenie wyzwalaczy backdoorowych
za pomoca narzedzi ART

ART jest szeroko stosowanym zestawem narzedzi oferowanym przez Linux Foundation.
Bedziemy z tych narzedzi czesto korzysta¢ w tym i nastepnych rozdziatach ksigzki. Na razie
przyjrzymy sie opcjom, jakie udostepnia nam w zakresie tworzenia atakéw typu backdoor.
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0d razu po uruchomieniu przybornik udostepnia szereg klas atakéw zatruwajacych, w tym
klase PoisoningAttackBackdoor. Wiekszos¢ z nich akceptuje perturbacje jako argument
nazwany. Pozwala nam to okresli¢ funkcje, ktéra zatruwa dane wejSciowe i dziata jako
wyzwalacz backdoora (ang. backdoor trigger).

ART oferuje trzy predefiniowane funkcje perturbacji, ktére mozna wykorzysta¢ do pro-
jektowania atakéw zatruwajacych: wzér jednopikselowy (add_single bd), uktad sza-
chownicy (add_parrerb bd) oraz konfigurowalne wstawianie obrazu (image insert).
Przeanalizujemy kazdg z tych funkcji wraz z przyktadami kodéw ilustrujacych ich sto-
sowanie.

Backdoor jednopikselowy (add_single_hd)

Cel: dodaje pojedynczy piksel w okreslonej odlegtosci od prawego dolnego naroznika
obrazu.

Funkcja ma nastepujace parametry:
B x — wejsciowy obraz lub partia obrazéw;

B distance — odlegtos$¢ punktu wstawienia piksela od prawego dolnego naroznika
obrazu;

B pixel value — warto$¢, ktéra zastapi piksel w okreslonej lokalizacji.

Dziatanie: pobiera obraz (lub partie obrazéw) i umieszcza piksel o okreslonej wartosci
w podanej odlegtosci od prawego dolnego naroznika. Funkcja obstuguje obrazy w réz-
nych wymiarach (2D, 3D lub 4D).

Oto przyktad zastosowania jej w odniesieniu do pojedynczego pustego obrazu:

# Import zaleznosci
import matplotlib.pyplot as plt
import numpy as np
from art.attacks.poisoning import PoisoningAttackBackdoor
from art.attacks.poisoning.perturbations import add_single bd
# Zastosowanie funkcji wrapper wzgledem funkcji add_single_bd. Pozwala to skonfigurowaé
parametry
def single_bd wrapper(x):
return add_single bd(x, distance=5, pixel value=1)
# Utworzenie pustego czarnego obrazu o ksztatcie (32, 32, 3)
blank_image = np.zeros((1, 32, 32, 3))
# Inicjalizacja ataku typu backdoor za pomocq funkcji add_single_bd
backdoor_single = PoisoningAttackBackdoor(perturbation=single bd wrapper)
# Utworzenie fikcyjnych etykiet (dummy labels); sq potrzebne do wygenerowania ataku, a w tym
przyktadzie nie majq wplywu na perturbacje
dummy Tabels = np.array([[0]])
# Wprowadzenie perturbacji backdoorowej
poisoned_single = backdoor_single.poison(blank_image,dummy labels )
# Wyswietlenie zatrutego obrazu
plt.subplot(l, 3, 1)
plt.title('Poisoned with add_single bd')
# Uzycie funkcji np.squeeze w celu usunieciu wymiaréw wsadowych, ktérych nie rozpoznaje
matplotlib
plt.imshow(np.squeeze(poisoned_single[0]))
plt.axis('off")
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Na ponizszym rysunku wida¢, jak wyglada perturbacja na pustym (czarnym) obrazie
(rysunek 4.11).

Poisoned with add_single_bd

Rysunek 4.11. Perturbacja jednopikselowa

PrzejdZmy do nastepnej funkgji.

Piksele w uktadzie szachownicy (add_parrerb_hd)

Cel: dodaje wzor szachownicy w okres$lonej odlegtosci od prawego dolnego naroznika
obrazu.
Funkcja ma nastepujace parametry:

B x — wejsciowy obraz lub partia obrazéw;

B distance — odlegto$¢ punktu wstawienia wzoru od prawego dolnego naroznika
obrazu;

B pixel value — warto$¢, ktéra zastapi piksele we wzorze.

Dziatanie: podobne do funkcji add_single_bd, ale zamiast dodawa¢ pojedynczy piksel,
dodaje wzor pikseli w poblizu prawego dolnego rogu. Wzoér sktada sie z czterech pikseli
utozonych w sposéb przypominajacy szachownice.

Przyktadowy kod rézni sie od poprzedniego sposobem importowania, konfigurowania
i uzycia wyzwalacza add_pattern_bd:

from art.attacks.poisoning.perturbations import add_pattern_bd

def pattern_bd wrapper(x):
return add_pattern_bd(x, distance=5, pixel_value=1)

backdoor_pattern = PoisoningAttackBackdoor(perturbation=pattern_bd_ wrapper)
poisoned_pattern = backdoor pattern.poison(blank_image, dummy_ labels)

plt.title('Poisoned with add pattern_bd')
plt.imshow(np.squeeze(poisoned pattern[0]))

Rezultatem dziatania tego kodu jest taki oto obraz z wyzwalaczem (rysunek 4.12):

Poisoned with add_pattern_bd

Rysunek 4.12. Perturbacja w formie szachownicy
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[ ostatnia funkcja:

Wstawianie obrazu (insert_image)
Cel: do obrazu wejsciowego wstawia wyzwalacz w postaci zewnetrznego obrazu.

Funkcja ma nastepujace parametry:
B x — wejSciowy obraz lub partia obrazéow.

B backdoor path — $ciezka do wstawianego obrazu. Domyslnie wykorzystywany
jest obraz ostrzegawczy.

B channels_first — warto$¢ logiczna wskazujaca, czy o$ kanatéw znajduje sie
w pierwszym, czy ostatnim wymiarze. Warto$cig domyslng jest False, co oznacza,
ze kanaly powinny znajdowac sie w ostatnim wymiarze. Oznacza to, Ze dane sg
w formacie NHWC, ktdry jest rowniez znany jako format z kanatami na koncu
(ang. channels-last format). Litery w NHWC oznaczajg nastepujgce elementy:

m N — liczba prébek danych;

m H — wysokos¢ obrazu;

m W — szeroko$¢ obrazu;

m C — kanaly obrazu, np. 3 w przypadku obrazéw RGB.

Alternatywnym formatem jest NCHW, czyli format z kanatami na poczatku
(ang. channels-first format). Dla naszych eksperymentéw wtasciwg kolejno$¢ ma
format NHWC, dlatego parametr nalezy pozostawic z warto$cig domys$lna.

B random — okre$lenie, czy wstawiany obraz powinien by¢ umieszczany losowo.
Domyslnie wartos$¢ ta jest ustawiona na true.

B x shift,y shift — przesuniecie piksela odpowiednio od lewej i od goéry.
Te parametry majg zastosowanie, gdy parametr random ma wartos$¢ false i gdy
okreslaja pozycje backdoorowego wzoru. Domyslnie oba przyjmuja wartos$¢ 0.

B size — krotka okreslajaca rozmiar wyzwalacza (wysokos¢, szeroko$c)
w pikselach. Domys$lng warto$cig jest None, ktéra oznacza brak skalowania.

B mode — tryb, w ktdrym nalezy odczytywac obraz. Dostepne s3 tryby wtasciwe
dla modutu PIL, takie jak RGB i L (skala szaro$ci); trybem domys$lnym jest L.

B blend — wspdiczynnik mieszania uzywany do faczenia obrazu oryginalnego
z wyzwalaczem. Warto$¢ 0 spowoduje wyswietlenie jedynie oryginalnego obrazu,
natomiast warto$¢ 1 wyswietli tylko wyzwalacz. Domys$lng wartoscig jest 0.8.

Dziatanie: ta funkcja wstawia obraz zewnetrzny (czyli wyzwalacz) do obrazu wejSciowego.
Potozenie, rozmiar i wspétczynnik mieszania dodawanego obrazu mozna kontrolowaé
za pomocg parametréw.
Kod Zrédtowy wyglada podobnie jak we wcze$niejszych przyktadach, z wyjatkiem im-
portu, konfiguracji wrappera i uzycia:

from art.attacks.poisoning.perturbations import insert_image

def insert_image_wrapper(x):
return insert_image(x, backdoor path="../resources/alert-white.
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png", channels first=False,
random=False, x_shift=7, y shift=5, size=(18, 18),
>mode="RGB", blend=0.6)

backdoor_insert = PoisoningAttackBackdoor(perturbation=insert image_wrapper)
poisoned_insert = backdoor_insert.poison(blank_image, dummy labels)

p]t.tit]g('Poisoned with 1'ﬁsert_1'mage')
plt.imshow(np.squeeze(poisoned_insert[0]))

Ponizej przedstawiono wyzwalacz wstawiony do pustego, czarnego obrazu (rysunek 4.13).

Poisonad with insert_image

Rysunek 4.13. Zewnetrzny obraz ostrzegawczy PNG wstawiony
jako wyzwalacz backdoora do pustego obrazu

Te niezwykle przydatne funkcje umozliwiaja tworzenie wyrafinowanych wzoréw back-
doorowych, w tym takich, ktére wstawialiSmy recznie w przyktadach z poprzedniego
podrozdziatu — zaréwno turkusowy kwadrat, jak i prosty krzyzyk mozna wstawi¢ za
pomoca funkgcji image_insert.

Zatruwanie danych z uzyciem frameworku ART

Po zdefiniowaniu backdoora zastosujemy strategie zatruwania danych treningowych po-
dobng do tej, ktérg wykorzystaliSmy w poprzednim podrozdziale. OczywiScie sg pewne
réznice:

B Backdoor zapewnia funkcje zatruwania, dlatego nie trzeba jej kodowa¢ (czyli
wymienia¢ pikseli w sposéb reczny).

B Funkcja zatruwania wymaga etykiet docelowych jako parametru w formacie
»hot-encoded”. Wymaga to niewielkich modyfikacji kodu, aby wykona¢ taka
transformacje przed potaczeniem zatrutych etykiet z prawidtowymi
i przekonwertowaniem ich z powrotem na etykiety porzadkowe do oceny
modeli.

Pelng implementacje wszystkich trzech wyzwalaczy backdoorowych w naszym modelu
CNN CIFAR-10 i aplikacji ImRecS mozna znalez¢ w notatniku jupyterowym Backdoor
Data Poisoning Attacks with ART.

Oto jak nalezy zmodyfikowa¢ funkcje zatruwania danych w prostym ataku zatruwaja-
cym — niezbedne zmiany zostaty wyréznione pogrubiong czcionka:

def poison_dataset(x_data, y_labels, backdoor, source class=airplane _class,
>target_class=bird class):
airplanes = x_data[y_labels .flatten() == source_class]
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# Zdefiniowanie etykiety docelowej do zatrucia
target = to_categorical(
labels=np.repeat(a=target_class, repeats=airplanes.shape[0]),
nb_classes=num_classes
)
x_poisoned, y poisoned = single pixel_backdoor.poison(
x=airplanes,
y=target
)
show_image(x_poisoned[1],size=2)
# Utworzenie nowego zestawu danych treningowych zawierajqcego oryginalne i zatrute obrazy
z zatrutymi etykietami docelowymi
x_data = np.concatenate([x_poisoned,x_data])
y encoded = keras.utils.to_categorical(y labels, num_classes)
y_labels = np.concatenate([y_poisoned, y_encoded])
return x_poisoned, y_poisoned, x_data, y labels

poisoned airplanes, poisoned Tabels, x_train new, y train new = poison dataset
> (x_train, y train, single pixel_backdoor)

Zasadniczo takie wyzwalacze backdoordéw, nawet w podstawowej postaci, oferujg wy-
soka doktadno$¢ i skuteczno$¢, ale wymagaja dostrajania i nadal pozostaja widoczne.

W nastepnym podrozdziale przekonamy sie o zaletach wyzwalaczy konfigurowalnych,
ktére pomoga nam zaprojektowac bardziej zaawansowane ataki z niewidocznymi wy-
zwalaczami.

Ataki backdoorowe z ukrytym wyzwalaczem

W tym podrozdziale opracujemy bardziej wyrafinowany atak typu backdoor, w ktérym
wykorzystamy ukryty wyzwalacz stworzony za pomoca funkcji image_inset. Pomyst
zostat zaczerpniety z artykutu opublikowanego w 2019 roku przez Aniruddhe Saha,
Akshayvaruna Subramanya i Hameda Pirsiavasha pod tytutem Hidden Trigger Backdoor
Attacks. Mozna go znalez¢ na stronie https://arxiv.org/abs/1910.00033.

Pelny kod Zr6dtowy zostal zamieszczony pod adresem: https://github.com/Trusted-Al/
adversarial-robustness-toolbox/blob/main/notebooks/hidden_trigger_backdoor/poisoning_
attack_hidden_trigger_keras.ipynb.

Podobnie jak w poprzednim przyktadzie, musimy utworzy¢ wyzwalacz backdoora.

patch_size = 8

x_shift = 32 - patch_size - 5

y_shift = 32 - patch_size - 5

# Zdefiniowanie obiektu zatruwajqcego z uzyciem backdoora. Wywotanie backdoor.poison(x)
wstawi wyzwalacz do danych x.

from art.attacks.poisoning import perturbations

def mod(x):

original_dtype = x.dtype

X = perturbations.1nser‘t_1mage(x,
backdoor_path="../../utils/data/backdoors/hthd.png",
channels_first=False, random=False, x_shift=x_shift, y shift=y shift,
size=(patch_size,patch_size), mode='RGB', blend=1)
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return x.astype(original_dtype)
backdoor = PoisoningAttackBackdoor(mod)

W przeciwienstwie do poprzedniego przyktadu tym razem musimy:

B utworzy¢ ,opakowanie” modelu (ang. model wrapper), np. KerasClassifier
— ART wymaga modelu zastepczego (ang. model surrogate), aby przeprowadzic
atak; w notebooku model Keras jest opakowany przy uzyciu klasy
KerasClassifier z biblioteki ART:
from art.estimators.classification import KerasClassifier classifier =
“>KerasClassifier(clip_values=(min_, max_), model=model, use logits=True)

B wygenerowac dane zatruwajace przy uzyciu wrappera modelu — klasa
HiddenTriggerBackdoor stosuje zaawansowang strategie, ktora polega na
interaktywnym analizowaniu dziatania modelu poprzez jego wrapper:
from art.attacks.poisoning import HiddenTriggerBackdoor
poison _attack = HiddenTriggerBackdoor(classifier, eps=16/255, target=

L>’carge_t_ck1ass, source=source_class, feature layer=9, backdoor=backdoor,
>learning_rate=0.01)

Nalezy pamieta¢, ze kluczowe jest wskazanie warstwy cech (feature_layer)
modelu za pomocg jej nazwy lub indeksu. Moze to wymagac eksperymentowania;
zazwyczaj wybieramy warstwy, ktére odpowiadajg za uchwycenie cech.

W przypadku sieci CNN oznacza to, ze w praktyce szukamy warstw gestych
(ang. dense layers), a nie konwolucyjnych (splotowych), normalizacji wsadowe;j,
odrzucania neuronéw (ang. dropout) czy sptaszczonych (ang. flatten). Konieczne
bedzie rowniez eksperymentowanie z innymi parametrami. Nalezy zwrécic¢
uwage na tempo uczenia (ang. learning rate); ten atak tworzy préobki
zatruwajgce zgodnie z iteracyjng metoda gradientowa.

Zatrucie modelu polega na jego dodatkowym przetrenowaniu z uzyciem zatrutych da-
nych wej$ciowych:
classifier.fit(poison_x, poison_y, nb_epochs=1)

Ataki typu clean-label

Ataki zatruwajgce typu clean-label s3 formga ataku adwersarialnego, w ktérym przeciwnik
subtelnie manipuluje danymi szkoleniowymi bez zmieniania etykiet. Ataki tego rodzaju
sg trudne do wykrycia i mogg istotnie wptywac na modele ML.

W atakach typu clean-label atakujacy moze jedynie doda¢ pozornie nieszkodliwe prébki
do zbioru treningowego bez ingerowania w etykiety. Zatruwanie jest wtedy znacznie
trudniejsze, ale taki zabieg istotnie obniza szanse wykrycia.

W naszym przypadku atakujacy mogtby subtelnie zmieni¢ zdjecia samolotéw, aby przy-
pominaty ptaki, co spowodowatoby ich btedne zaklasyfikowanie przez model.

Latwym sposobem bytoby lekkie przyciemnienie obrazu, aby zmyli¢ klasyfikator; takie
podejscie daje jednak stabe wyniki:

# Przyktad delikatnego zmodyfikowania obrazéw przez ich lekkie przyciemnienie
poisoned_images = x_train.copy()
poisoned_images[:, :5, :5, :] = x_train[:, :5, :5, :] * 0.9
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Bardziej wyrafinowang strategie zaproponowali w 2018 roku Shafahi, Huang i in. w pu-
blikacji zatytulowanej Poison Frogs! Targeted Clean-Label Poisoning Attacks on Neural
Networks.

W swojej pracy wykorzystali zbiér CIFAR-10, w ktéorym model btednie klasyfikuje zaby
jako ptaki. Ich artykut mozna znalezé pod adresem https://arxiv.org/abs/1804.00792.

Zaproponowane przez nich podejscie polega na manipulowaniu wewnetrznymi repre-
zentacjami cech wybranych instancji Zzrédtowych (bazowych) — na przyktad samolo-
tow — w celu precyzyjnego dopasowania do reprezentacji cech instancji docelowej —
takiej jak ptaki — w okreslonej warstwie sieci neuronowej. Celem jest uzyskanie takich
wektoréw cech instancji bazowej i docelowej, ktére beda nierozréznialne w tej warstwie.

Jest to skomplikowana strategia, ktéra wymaga znacznego naktadu pracy, aby zadziatata.
Framework ART upraszcza jej ztozono$¢ dzieki metodzie FeatureCollisionAttack, ktora
analizuje model i na tej podstawie generuje odpowiednio zatrute dane. W tym celu ko-
nieczne jest zastosowanie wrappera Klasyfikatora ART dla modelu oraz okreslenie, ktorej
warstwy nalezy uzy¢. Ponizej pokazano kod, w ktérym instancje bazowe (base_instances)
to samoloty, a instancjg docelowa (target_instance) jest ptak:

attack = FeatureCollisionAttack(classifier, target_instance, feature_ layer,

“>max_iter=10, similarity coeff=256, watermark=0.3)

poison, poison_labels = attack.poison(base_instances)

Bardziej zaawansowang implementacjg jest metoda PoisoningAttackCleanLabelBackdoor.
Idzie ona o krok dalej i rozwija strategie clean-label, wykorzystujgc technike adwersa-
rialnego uczenia maszynowego o nazwie Projected Gradient Descent (PGD) do gene-
rowania perturbacji dziatajacych jako wyzwalacze. Metoda jest stosowana w atakach na
etapie wnioskowania (ang. inference time attacks). Przyjrzymy sie jej teraz bardziej
szczegotowo. Zasadniczo wykorzystuje dane wejSciowe i wyj$ciowe do generowania
niezauwazalnych danych (perturbacji), ktére po wprowadzeniu do modelu wptywaja na
jego dziatanie. Podczas gdy ataki unikowe wykorzystuja te technike w fazie wnioskowa-
nia, PoisoningAttackCleanLabelBackdoor stosuje ja do tworzenia wyzwalaczy backdoora.
Podobnie jak poprzednia metoda, takze ta wymaga opakowania modelu we wrapper
klasyfikatora ART, ale eliminuje potrzebe znajomosci warstwy docelowe;j:

proxy = AdversarialTrainerMadryPGD(KerasClassifier(model), nb_epochs=10, eps=0.15,

>eps_step=0.001)

proxy.fit(x_train, y_train)

Kompletny przyktadowy notebook wykorzystujacy zbiér danych MNIST do btednej kla-
syfikacji wszystkich cyfr jako 9 w hipotetycznym scenariuszu oszustwa na czekach ban-
kowych jest dostepny pod adresem: https://github.com/Trusted-Al/adversarial-robust
ness-toolbox/blob/main/notebooks/poisoning_attack_clean_label_backdoor.ipynb.

Jak wida¢, taczenie skutecznosci z niewykrywalno$cia to trudne zadanie dla atakujgcych,
ale takze dla obroncéw. Techniki zatruwania stajg sie wiec coraz bardziej zaawanso-
wane, czego wynikiem sg nowe metody badania modeli i techniki tworzenia perturbacji
zatruwajacych.
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Zaawansowane ataki zatruwajace

Ataki z ukrytym wyzwalaczem i clean-label ukazatly rosnacy stopient wyrafinowania atakéw
zatruwajacych. Ta dziedzina nadal sie rozwija, a narzedzia takie jak ART, Cleverhans
i TextAttack s efektem badan przeprowadzanych na tym polu.

Zaawansowane ataki zatruwajgce dotycza bardziej ztozonych formatéw danych, takich
jak tekst naturalny czy pliki audio i wideo. Framework ART zapewnia na przyktad ataki
i perturbacje dla prébek dzwiekowych, podobne do tych oferowanych dla obrazéw. Takie
rozwigzanie nie jest w pelni udokumentowane, ale wiecej informacji na jego temat mozna
znalez¢ w kodzie zrédtowym: https://github.com/Trusted-Al/adversarial-robustness
-toolbox/blob/main/art/attacks/poisoning/perturbations/audio_perturbations.py.

TextAttack to z kolei odpowiednik modutu ART stuzacy do tworzenia adwersarialnych
danych tekstowych, ktére mozna wykorzysta¢ do zatruwania modeli NLP. Wiecej infor-
macji na jego temat mozna znalez¢ na stronie https://textattack.readthedocs.io/en/latest/.

Zaawansowane ataki moga roéwniez wykorzystywac wyrafinowane techniki generowa-
nia trucizn, do ktérych naleza miedzy innymi:

B Globalne ataki manipulacyjne (ang. global manipulation attacks). Tego typu
ataki majg na celu pogorszenie ogélnego dziatania modelu i zmniejszenie jego
skutecznosci w szerokim zakresie danych wej$ciowych. Wprowadzajg szeroka
game zaktocen i nie sg ukierunkowane na okreslony rodzaj wprowadzanych
danych.

B Ataki zatruwajace dostosowane do algorytmu (ang. algorithm-specific
poisoning attacks). Tego rodzaju ataki sg projektowane tak, aby celowac
w okreslone typy algorytméw uczenia maszynowego. Polegajg na tworzeniu
ztodliwych danych, ktére wykorzystujg matematyczne wtasciwosci konkretnego
algorytmu uczenia, takiego jak maszyny wektoréw nos$nych (SVMs od ang.
Support Vector Machines).

B Ataki na gradient (ang. gradient-based attacks). Ataki te polegaja na
manipulowaniu gradientami, ktérych model uzywa do uczenia sie. Powoduja
subtelne zmiany wyuczonych parametréw modelu w sposéb, ktéry powoduje
jego niewtasciwe dziatanie.

Narzedzie ART realizuje wiele z takich atakéw. Oferuje takze notatniki z przyktadowymi
kodami. Wiecej szczegétéw na ten temat mozna znalez¢ na stronie https://adversarial
-robustness-toolbox.readthedocs.io/en/latest/modules/attacks/poisoning.html.

Jak sie okaze w dalszej czesci ksigzki, nie jesteSmy w stanie bronic sie przed wszyst-
kimi mozliwymi atakami, ale powinnismy zrozumiec ich nature i uczynic je czescia
modelowania zagrozen i oceny ryzyka. Pomoze nam to ustali¢ priorytety i zdecy-
dowac, przed ktérymi zagrozeniami nalezy sie zabezpieczyc.

PrzejdZmy teraz do kolejnego podrozdziatu.
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Zapobieganie i obrona

Po oméwieniu réznych typéw atakéw zatruwajacych zastandwmy sie, jak mozna sie
przed nimi broni¢ i ogranicza¢ zwigzane z nimi ryzyko. Takie dzialania stanowia pota-
czenie tradycyjnych metod obronnych zintegrowanych w ramach MLOps z technikami
uodparniajgcymi na ataki adwersarialne.

Obrona cyfrowych twierdz przy uzyciu MLOps

Do pewnego stopnia tradycyjne cyberbezpieczenstwo zapewnia mechanizmy obronne,
ktére pomagaja chroni¢ sie przed zatruwaniem danych. Niektére mechanizmy obronne,
ktore poznaliSmy w rozdziale 3., moglyby z powodzeniem sprawdzi¢ sie w tym kontekscie.
Przyktadem moga by¢ tutaj takie metody jak przyznawanie dostepu z minimalnymi upraw-
nieniami, szyfrowanie oraz korzystanie z funkgcji skrétu lub podpisywanie danych. Musimy
jednak postrzegac te techniki jako cze$¢ zintegrowanego systemu obrony taczacego tech-
niki zabezpieczajace z automatycznym Sledzeniem, zatwierdzaniem, monitorowaniem
i alarmowaniem.

W tym miejscu moga przydac sie operacje MLOps. Platformy takie jak AWS SageMaker,
MLflow i Azure Machine Learning oferujg ustugi i mechanizmy obronne pomocne w obro-
nie przed atakami zatruwajacymi. Sa to miedzy innymi:
B Wersjonowanie danych i kontrola ich pochodzenia w celu $ledzenia zmian
w zbiorach danych na przestrzeni czasu.

B Walidacja danych pozwalajaca na ciaggte sprawdzanie integralno$ci danych
szkoleniowych. Dzieki temu mozliwe jest zintegrowanie mechanizmoéow
wykrywania anomalii, ktére oméwimy w nastepnym punkcie.

B Wersjonowanie modeli i kontrola ich pochodzenia jako elementy
zarzgdzania r6znymi wersjami wytrenowanych modeli i $ledzenia
wprowadzonych zmian.

B (Ciagle monitorowanie wskazniko6w wydajnosci modelu w czasie
rzeczywistym. Nieoczekiwany spadek moze wskazywac na atak zatruwajgcy.

B Kontrola dostepu polegajaca na ograniczonym udostepnianiu danych
i artefaktow modelu. Tylko upowazniony personel powinien by¢ w stanie
modyfikowac te zasoby lub w ogéle mie¢ do nich dostep. Ten srodek jest
zintegrowany z silnym uwierzytelnianiem i dodatkowymi mechanizmami
autoryzacji.

B Interpretowalnos$¢ modelu umozliwiajgca zrozumienie jego dziatania. Jesli
model zaczyna funkcjonowa¢ w nieoczekiwany sposdb dla okre§lonych danych
wejSciowych, narzedzia interpretacyjne moga pomdc zidentyfikowac, czy
pewnym cechom nie nadano dodatkowego znaczenia, co moze by¢ oznaka
zatrucia.

B Monitorowanie, logowanie i powiadamianie w celu zapewnienia
pozyskiwania informacji o podejrzanych aktywnosciach, takich jak zmiany
w danych czy trenowanie modeli w nietypowych godzinach.
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B Zarzadzanie i wspolpraca utatwiajgce dzielenie sie zasobami przy
zastosowaniu odpowiednich zabezpieczen, takich jak konieczno$¢ zatwierdzania
dodatkowego dostepu lub wprowadzania znaczacych zmian w modelu.

W dalszej czesci ksigzki zastanowimy sie, ktore operacje MLOps s3 istotne dla poszczegol-
nych obszaréw adwersarialnej sztucznej inteligencji. Na przyktad w rozdziale 6. skupimy
sie na podatnos$ciach tancucha dostaw i wyjasnimy, jaki jest zwigzek miedzy pozyskiwa-
niem danych i modeli z innych Zrédet a podatnos$cig na ataki zatruwajace. W rozdziale
16., w ktérym skupimy sie na regutach MLSecOps, przedstawimy przyktadowa imple-
mentacje catego procesu.

Teraz przejdziemy do omoéwienia konkretnych technik i mechanizméw obronnych, kto-
rych mozemy uzywac¢ w potaczeniu z zasadami MLOps.

Wykrywanie anomalii

Wykrywanie anomalii to technika pozwalajaca identyfikowaé wsréd danych wzory
prowadzace do nieoczekiwanego dzialania modelu. Te odbiegajace od normy wzory
okres$la sie mianem anomalii lub wartos$ci odstajacych. W kontekscie wykrywania atakow
zatruwajacych algorytmy wykrywania anomalii wyszukuja w zestawie treningowym dane,
ktdre znacznie odbiegaja od wiekszosci, co moze wskazywac na celowa manipulacje. Tej
techniki mozemy uzywac zaréwno doraznie, jak i w pelnej integracji z potokami MLOps
w ramach walidacji danych.

W czym pomaga wykrywanie anomalii?

Wykrywanie anomalii stanowi skuteczng ochrone przed zatruwaniem danych, zwtaszcza
gdy jest realizowane w sposdb zautomatyzowany. Moze poméc w nastepujacych kwestiach:

B Identyfikacja podejrzanych danych. Wskazywanie danych, ktére wydaja sie
odbiega¢ od normy, moze by¢ pomocne w wyszukiwaniu w zestawie treningowym
takich pozycji, ktore mogty zosta¢ wprowadzone lub zmodyfikowane przez
atakujacego.

B Zautomatyzowane monitorowanie. Wykrywanie anomalii mozna
zautomatyzowac w celu ciggtego monitorowania odbieranych danych
treningowych i generowania w czasie rzeczywistym alertow informujacych
o przypadkach wykrycia podejrzanych danych.

B Ograniczanie falszywych alarméw. Podczas gdy reczna inspekcja moze
skutkowa¢ oznaczeniem zdrowych danych jako ztosliwych z powodu btedu
ludzkiego, to odpowiednio dostrojone algorytmy wykrywania anomalii moga
zmniejszy¢ liczbe takich fatszywych alarmow.

Techniki wykrywania anomalii w kontekscie atakow zatruwajacych

Istnieje szereg technik wykrywania anomalii — od fatwych w uzyciu metod statystycz-
nych po bardziej wyrafinowane rozwigzania oparte na uczeniu maszynowym. Sg to miedzy
innymi:
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B Metody statystyczne — polegaja na obliczaniu wskaznikéw statystycznych,
takich jak $rednia i odchylenie standardowe, a nastepnie oznaczaniu tych
danych, ktére znacznie odbiegaja od wyliczonych miar. Popularng miarg jest na
przyktad warto$¢ z-score, ktéra méwi, o ile odchylen standardowych konkretny
punkt danych odbiega od $rednie;j.

B Metody klastrujace — techniki takie jak k-srednich (jeden z algorytmoéow
grupowania) moga stuzy¢ do grupowania podobnych punktéw danych.
Te wartosci, ktore nie pasujg wyraznie do zadnego klastra, mozna uznac
za anomalie.

B Sieci neuronowe — modele gtebokiego uczenia, zwtaszcza autokodery, mozna
wytrenowac do rekonstruowania danych wejsciowych. Jesli btad rekonstrukcji
dla punktu danych bedzie zbyt wysoki, stosowng warto$¢ mozna uzna¢ za
anomalie.

B Metody gestoSciowe — algorytmy takie jak DBSCAN analizujg gesto$¢ punktow
danych w okreslonym obszarze. Istnienie odosobnionych obszaréw z niewielka
liczba danych moze wskazywacé na obecno$¢ anomalii.

Wyzwania i uwarunkowania

Wykrywanie anomalii moze by¢ skutecznym $rodkiem bezpieczenstwa w kontekscie za-
truwania danych, ale przy wprowadzaniu tego mechanizmu musimy wzig¢ pod uwage
nastepujgce kwestie:

B Dostrajanie. Algorytmy wykrywania anomalii czesto obejmuja parametry,
ktdre nalezy starannie dobra¢. Nieprawidtowe dostrojenie ich wartosci moze
prowadzi¢ do wielu fatszywych wskazan (dodatnich lub ujemnych).

B Zmieniajace sie dane. W miare jak do systemu wprowadzane sg nowe,
prawidlowe dane, moga zmieniac¢ sie kryteria rozpoznawania. Aby zachowac¢
swoja skutecznos¢, systemy wykrywania anomalii musza dostosowywac sie
do tych zmian.

B Ukryte ataki. W przypadku predykcyjnej sztucznej inteligencji wyrafinowani
napastnicy moga wprowadzac¢ zatrute dane, ktére bardzo przypominajg te
prawdziwe. W rezultacie programy wykrywajace anomalie majg problemy z ich
identyfikacja. Jak zobaczymy w rozdziale 14., generatywna sztuczna inteligencja,
zwtaszcza z modelami LLM, wprowadza nowe zagrozenia wynikajace
z wykorzystywania danych w skali catego internetu, ktére pochodza spoza
obszaru kontroli przedsiebiorstwa. Polgczenie ogromnej skali tych danych
z brakiem nadzoru nad nimi sprawia, Ze trudniej jest je weryfikowa¢.

Testy odpornosci na zatruwanie

Ogolne wykrywanie anomalii ma zastosowanie w odniesieniu do dowolnych zbioréw
danych i nie uwzglednia wptywu na algorytmy uczenia maszynowego. Ataki zatruwajgce
staja sie jednak coraz bardziej wyrafinowane i wykorzystujg zaawansowane mechani-
zmy do generowania niezauwazalnych perturbacji zatruwajgcych model. Uzycie tego, co
moze wydawac sie prawidtowymi danymi, moze mie¢ druzgocace konsekwencje.
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Bardziej kontekstowym podej$ciem do wykrywania zatru¢ jest testowanie modelu pod
katem odpornosci na ataki zatruwajgce.

Prostym sposobem mogtoby by¢ uzycie rekordéw kanarkowych (ang. canary records).
Byltby to niewielki zbidr rekordéw jednoznacznie nalezacych do okreslonej klasy. Na przy-
ktad zestaw moze sktadac¢ sie z pieciu obrazéw, ktére powinny by¢ w oczywisty sposéb
klasyfikowane jako samoloty. Jesli zostang btednie przyporzadkowane, moze to sygna-
lizowa¢ zatrucie danych. Podejscie jest tatwe do wdrozenia i moze identyfikowac¢ proste
préby zatrucia, ale nie wykryje atakéw typu backdoor, poniewaz rekordy kanarkowe nie
beda zawiera¢ wyzwalaczy.

Do testowania modeli pod katem podatnosci na backdoory mozna wykorzystac pertur-
bacje zatruwajace dostepne w ART jako wyzwalacze backdoorow:

B add single bd — jest to metoda prosta w uzyciu i mozna ja szybko
zaimplementowac dla duzej partii danych. Pozwala szybko ustali¢, jak wrazliwy
jest nasz model na choéby najmniejsze zmiany. Takie podejscie jest szczegdlnie
uzyteczne na przyktad w scenariuszu, w ktorym chcemy przetestowac, jak
system rozpoznawania twarzy reaguje na najdrobniejsze nawet zmiany.

B add pattern_bd — jest to kolejne proste i szybkie w realizacji podejscie
pozwalajace przetestowac nieco bardziej ztoZzone luki w zabezpieczeniach.
Mozemy na przyktad przeanalizowac¢ trening modelu rozpoznawania znakow
drogowych w autonomicznych samochodach i zbada¢ jego odpornos$¢ na drobne
perturbacje.

B insert_image — jest to najbardziej konfigurowalna i ztozona opcja. Doskonale
sprawdza sie w testowaniu zaawansowanych wzoréw i omijania filtrowania
tresci. Mozna jg stosowac na przyktad w przypadku bardziej ztozonych zaktécen
w systemach rozpoznawania znakéw drogowych lub oprogramowaniu OCR,

a takze wtedy, gdy chcemy sprawdzié, czy algorytm moderacji tresci nadal
potrafi poprawnie klasyfikowaé obraz po wstawieniu do niego okre$lonego logo
lub symbolu.

S3 to techniki odpowiednie dla systeméw operujacych na obrazach. Framework ART ofe-
ruje takze perturbacje dla probek dzwiekowych, natomiast TextAttack pozwala tworzy¢
dane i przypadki testowe dla modeli NLP.

Zaawansowana ochrona przed zatruciem
realizowana z uzyciem narzedzi ART

Podczas gdy ogdlne wykrywanie anomalii nie ocenia wplywu na model, to testy odpor-
nosci mogg zbytnio koncentrowac sie na konkretnych przypadkach uzycia. Framework
ART oferuje kilka mechanizméw obrony przed zatruciem, ktére znajduja sie gdzies po-
srodku. Opieraja sie one na analizach badawczych i tacza w sobie zaawansowane techniki
wykrywania anomalii testowane na modelu w celu okreslenia wptywu danych na jego
dziatanie.

Techniki te mozna zaimplementowac¢ jako wykonywalne programy w notatnikach lub zin-
tegrowac z potokami MLOps. Wyr6zniamy nastepujace rodzaje takich mechanizméw:
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B Obrona oparta na analizie aktywacji — jest szczegdlnie przydatna,
gdy chcemy sprawdzié, czy wewnetrzne aktywacje modelu sieci neuronowej sa
realizowane w sposdb nieprawidtowy, co mogtoby sugerowac, ze model
przetwarza zatrute dane.

B Obrona oparta na pochodzeniu danych — ma zastosowanie, gdy zrédto
danych jest watpliwe lub nie zostato doktadnie zweryfikowane. Ten rodzaj
obrony pozwala uzyska¢ pewnos¢, ze dane pochodza z wiarygodnego,
uwierzytelnionego zrédta. Ciggta weryfikacja zrodta lub peine zaufanie do niego
moze by¢ jednak niepraktyczne lub ryzykowne. Poza tym potwierdzenie
pochodzenia danych nie gwarantuje, ze same dane nie s3 zatrute.

B Metoda RONI (ang. Reject on Negative Impact, czyli odrzucanie danych
0 negatywnym wptywie) — czesto uzywa sie jej do wykrywania atakow
zatruwajacych, ktére maja zauwazalny wpltyw na dziatanie modelu. W ramach
tej techniki ocenia sie wptyw kazdego elementu treningowego na ogdlna
skuteczno$¢ modelu. Dane, ktére znaczaco jg pogarszaja, uznaje sie za
potencjalnie zatrute i s3 usuwane. Metoda ta czesto wymaga duzej mocy
obliczeniowej, poniewaz konieczne moze by¢ wielokrotne trenowanie modelu.
Poza tym bywa nieskuteczna w przypadku subtelnych atakéw zatruwajacych,
ktére nie od razu pogarszaja dzialanie modelu.

Zazwyczaj trenuje sie dwie wersje modelu: jedng z podejrzanym punktem
danych i drugg bez niego. Nastepnie poréwnuje sie skutecznos$ci obu modeli.
Jesli dodanie okreslonego punktu danych ma negatywny wplyw, moze to
oznaczad, ze jest zatruty.

B Obrona oparta na sygnaturze spektralnej — stuzy do identyfikacji atakow
zatruwajgcych, w ktérych punkty danych znaczaco odbiegaja od typowych
danych w przeksztatconej domenie, na przyktad w domenie czestotliwosci.
Tego typu techniki moga wymagac ztoZzonych obliczen i konfiguracji sprzetowych.
Narzedzia takie jak ART upraszczajg stosowanie tych technik i ich integracje
z potokami MLOps. Wiecej informacji na ich temat mozna znalez¢ w dokumentacji
ART i notatnikach:

m  https://adversarial-robustness-toolbox.readthedocs.io/en/latest/modules/
defences/detector_poisoning.html,

m  https://github.com/Trusted-Al/adversarial-robustness-toolbox/blob/main/
notebooks/poisoning_defense_activation_clustering.ipynb,

m  https://github.com/Trusted-Al/adversarial-robustness-toolbox/blob/
main/notebooks/poisoning_defense_spectral_signatures.ipynb,

m  https://github.com/Trusted-Al/adversarial-robustness-toolbox/blob/
main/notebooks/provenance_defence.ipynb.

Czwarty notatnik zawiera przyktad demonstrujacy zaré6wno kontrole pochodzenia da-
nych, jak i implementacje zabezpieczenn RONI.

Opisane powyzej mechanizmy obronne to dziedzina, ktéra rozwija sie btyskawicznie.
Elementem obrony przed adwersarialng sztuczng inteligencja, w tym zatruwaniem danych,
jest §ledzenie najnowszych koncepcji i wybieranie odpowiednich srodkéw ochronnych
oraz ich stosowanie i automatyzowanie.
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Trening adwersarialny

Ten mechanizm obronny polega bardziej na tagodzeniu skutkéw ataku niz jego wykry-
waniu. Dotyczy bezposrednio zatrutych danych, ktére sa prawidtowo klasyfikowane.
Trening adwersarialny sprawia, ze modele sa odporne na takie ataki. Technika ta po-
maga ograniczy¢ skutki atakdw w fazie wnioskowania (atakéw unikania), dlatego omoé-
wimy jg bardziej szczegdtowo w czesSci poSwieconej takim wtasnie atakom.

Budowanie strategii obronnej

Ataki zatruwajace sg zasadniczo atakami realizowanymi na etapie rozwoju modelu.
Podstawowg strategia obronng, ktérg nalezy wdrozy¢, jest proces MLOps. Wprowadza
on kilka podstawowych zasad zapewniajacych identyfikowalno$¢ danych w ramach cyklu
zycia rozwigzania Al/ML. Naleza do nich miedzy innymi:

B Automatyzacja i orkiestracja pipeline’6w — obejmujace nie tylko aplikacje,
ale takze dane i modele; przygotowuje sie wiec trzy podstawowe pipeline’y:
aplikacji, danych i ML.

B Ciagle X (ang. continous X) — wzbogacenie praktyk ciagtej integracji (CI)

i ciagtego dostarczania (CD) o trening modelj, ich obstuge i monitorowanie.

B Zarzadzanie wersjami — zaréwno danych, jak i modeli, realizowane w ramach
rejestru modeli uzywajacych magazynow cech, ktére utatwiajg zarzadzanie
wielokrotnym stosowaniem tychze cech.

m Sledzenie eksperymentéw — rozszerza kontrole wersji kodu zZrédtowego
o $ledzenie uzywanych danych, modeli, a takze ich wag i biasow.

B Testowanie — dotyczy danych i modeli w trzech podstawowych pipeline’ach
i obejmuje nie tylko testy funkcjonalne, ale takze testy bezpieczenstwa,
odpornosci, biasu, wydajnoSci i jakoSci.

B Monitorowanie — rozszerza monitoring systemu o kontrolowanie wydajnosci
modeli i ich dziatania.

Zasady te zostaly omdwione bardziej szczegétowo na stronie https://ml-ops.org/content/
mlops-principles.

Po wprowadzeniu powyzszych regut MLOps do cyklu zycia rozwigzania Al mozemy za-
projektowac punkty kontrolne i zabezpieczenia, ktére pomoga nam kontrolowa¢ pocho-
dzenie danych i przebieg zmian w modelach.

Zasady MLOps stanowig kluczowy element strategii obronnej. Nalezy jednak mie¢ §wia-
domos$¢, ze nie bedziemy narazeni na wszystkie rodzaje atakéw, dlatego nie trzeba wdra-
za¢ wszystkich zabezpieczen. Jak przekonamy sie w rozdziale 14., dzieki modelowaniu
zagrozen nauczymy sie decydowad, ktore zabezpieczenia sg najbardziej rozpowszech-
nione i najbardziej wartosciowe. We wspomnianym rozdziale 14. przyjrzymy sie, jak
doda¢ technike modelowania zagrozen do strategii tworzenia Al opartej na zasadzie
»secure-by-design” i jak ustala¢ priorytety zabezpieczen.
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Podsumowanie

Doktadnie zbadali$my ataki zatruwajace — pierwszy niezwykle istotny obszar adwer-
sarialnej sztucznej inteligencji. Tego typu ataki sa realizowane na etapie tworzenia modeli,
dlatego mogg by¢ trudne do wykrycia. OméwiliSmy podstawowe koncepcje i przyjrzeliSmy
sie konkretnym przyktadom. Przeanalizowali$my doktadnie realizacje prostych i bardziej
zaawansowanych atakow zatruwajacych. Wiedza ta moze pomdéc w testowaniu i ocenie
modeli pod katem ewentualnego zatrucia. Dowiedzieli$my sie réwniez o innych sposo-
bach obrony przed zatruwaniem danych, w tym wdrazaniu potokéw MLOps, wykrywa-
niu anomalii i zaawansowanych mechanizmach obronnych oferowanych przez zestaw
narzedzi ART.

Ataki zatruwajace wymagaja dostepu do danych treningowych. Polegaja na zaktécaniu
procesu szkolenia modelu w celu podwazenia jego integralno$ci. W nastepnym rozdziale
przyjrzymy sie innej metodzie wszczepiania backdooréw (bez zatruwania danych) i ob-
nizania integralno$ci modelu przez manipulowanie nim, przeprogramowanie go lub
wprowadzenie konia trojanskiego.
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adwersarialne dane wej$ciowe, 373

AGI, Artificial General Intelligence, 28, 358

Al Artificial Intelligence, 27

AI-GAN, Attack-Inspired GAN, 347

algorytm
BIM, 187
DeepFace, 334
FaceNet, 334
FGSM, 184
JSMA, 188
MalGAN, 340
PGD, 192

algorytmy uczenia maszynowego, 32

analiza
gtéwnych sktadowych, PCA, 33
sktadu oprogramowania, 71

Android Studio, 133

ANN, Artificial Neural Networks, 33

anomalie, 108

anonimizacja
dane geolokalizacyjne, 270
formatéw audio i wideo, 277
k-anonimowo$¢, 268
obrazoéw, 272
prosta, 264
Zaawansowana, 268

aplikacja mobilna ustugi Al, 132

aplikacje LLM, 359, 365
stosowanie LangChaina, 365
tworzenie, 360

architektura
platformy MLSecOps, 553
systemu Enhanced FoodieAl, 503

ART, Adversarial Robustness Toolbox, 85,98
ochrona przed zatruciem, 110
zatruwanie danych treningowych, 102

artefakty, 70
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atak, 485

Carliniego-Wagnera, 190
dywergencyjny, divergence attack, 471
taczacy, linkage attack, 267
MIFace, 238
na model CIFAR-10 CNN, 222
na model jezykowy, 195
phishingowy, 376
subpopulacyjny inferencyjny
z zatruwaniem, 250
transferu wiedzy, 255
typu biata skrzynka, 184
typu DoS, 375
typu PGD, 187
unikowy, evasion attack, 79
Z mapa istotnosci, 188
ataki adwersarialne, 78, 85-173, 486, 488
ekstrakcja, 81
mechanizmy obronne
na poziomie aplikacji, 403
platformy LLM, 402
unikanie, 81
wlasciwe dla generatywnej Al, 488, 489
wnioskowanie, 81
zatruwanie, 81
z uzyciem GAN-6w, 345, 349
z uzyciem promptow, 372
$rodki zaradcze, 401
ataki czarnoskrzynkowe, 200
ataki deserializacyjne, deserialization attacks,
161
ataki ekstrakcyjne, extraction attacks, 81, 211,
470
ekstrakcja rownowazna funkcjonalnie, 212
generatywne typu uczen-nauczyciel, 219
obrona, 227
oparte na uczeniu, 214
ataki inferencyjne, inference attacks, 81
ataki inwersji modelu, 211, 470
generatywne, 241
na sie¢ CNN, 246
$rodki zaradcze, 239, 243, 244
typu Plug and Play, 245
w formie dystrybucyjnej, 243
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ataki inwersji modelu wyzwalacze backdoorowe, 98
w trybie z ukrytym wyzwalaczem, 103
biatej skrzynki, 236 zatruwanie danych, 102
czarnej skrzynki, 237 typu clean-label, 87, 104
wariacyjne, 245 ukierunkowane, 87
wspomagane sieciami GAN, 240 wstawianie backdooréow, 86
wykorzystanie pozioméw pewnosci, 238 wykrywanie anomalii, 108
ataki na implementacje Al, 177-235 z rozdwojeniem widoku, 169
ataki na tancuch dostaw, 140, 457, 489 z wstepnie wytrenowanym modelem, 157
manipulowanie modelami, 161 zaawansowane, 87, 106
$rodki zaradcze, 468 dostosowane do algorytmu, 106
zatruwanie modelu, 156 globalne manipulacyjne, 106
ataki na prywatnos¢, 469 na gradient, 106
kradziez danych, 236-261 zaklécenie, 86
kradziez modeli, 210-235 zapobieganie i obrona, 107
$rodki zaradcze, 476 atakowanie
ataki sieciowe z uzyciem GAN-6w, 344 aplikacji mobilnej, 132
ataki unikowe, evasion attacks, 81, 177 brzegowej sztucznej inteligencji, 132
obrona, 202 modeli ML, 85-173
perturbacje, 182 poprzez wstrzykiwanie
perturbacje jednoetapowe, 184 backdooréw, 115
scenariusze, 183 koni trojanskich, 118
techniki, 182 tfadunku neuronowego, 127
techniki rozpoznawcze, 179 poprzez interfejsy zarzadzania modelami,
w dziedzinie NLP, 195 162
z wykorzystaniem z wyKkorzystaniem warstwy
BIM, 187 niestandardowej, 124
FGSM, 184 augmentacja gaussowska, Gaussian
JSMA, 188 augmentation, 205
tatki adwersarialnej, 193 autokodery wariacyjne, VAE, 35, 237
PGD, 192 AWS SageMaker, 52
UAP, 198 Azure Machine Learning, 52
ataki wnioskowania, inference attacks, 236,
248 B
biatoskrzynkowe, 256
namodele LLM, 472 backdoor, 102, 115

o atrybutach, 248, 251

jednopikselowy, 99
o przynaleznosci, 211, 248, 253, 255 ) P Y

niezatruwajacy, poisonless backdoor, 162

o przynalezno$ci z uzyciem ART, 259 BERT, 34
statystyczne wartosci progowe, 254 bezpi:sczer'lstwo
Slepe, 255 Al w przedsiebiorstwie, 579, 582

Srodki zaradcze, 251, 257 frameworki bezpieczenstwa, 56
ataki zatruwajace, poisoning attacks, 81, 85,412 hosta. 60

dostrajanie modeli LLM, 435 kodu, 71
indukowanie stronniczosci, bias induction, 86
konsekwencje, 89

nieukierunkowane, 87

okup i wymuszenie, 86 ofensywne, 333
przygotowanie, 90 operacje DevSecOps, 58, 77

sabotaz konkurencyjny, 86 operacje MLOps, 58, 77
$rodki zaradcze, 451 operacyjne Al, 586

typu backdoor, 87, 94 punktu koncowego, 62

kontrole bezpieczenstwa, 57
modelowanie zagrozen, 57
narzedzia, 58
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testy penetracyjne, 57

triada PID, 56

wzmacnianie iteracyjne, 588
bezpieczne obliczenia wielostronne, 283
biblioteka

SEAL, 286

spaCy, 75

zagrozen, 492-501
BIM, Basic Iterative Method, 183, 187

C

CIA, Confidentiality, Integrity, Availability, 56
ciagta integracja, CI, 58, 544
CNN, Convolutional Neural Networks, 27
CUDA, 34
cyberbezpieczenstwo, 80
cyberzagrozenia, 486
cykl zycia
oprogramowania, 142
projektu ML, 32

D

dane w ruchu, data in transit, 66
dane w spoczynku, data at rest, 66
deanonimizacja
atak taczacy, 267
bezposrednia reidentyfikacja, 267
deepfake, 35
dzwiekowy, 329
techniki tworzenia, 313, 318, 325
wykrywanie, 313, 330
dekompilacja aplikacji, 134
destylacja wiedzy, knowledge distillation, 219
DevSecOps, 58, 77
dtuga pamie¢ krétkotrwata, LSTM, 34
DM-CRISP, 32
DNN, Deep NN, 46
DoS, Denial of Service, 375
dostrajanie, 367
modeli LLM, 435
scenariusze, 438
wektory ataku, 440
zatrucie bota ChatGPT, 441
drzewo decyzyjne, decision tree, 32, 43
duze modele jezykowe, Patrz modele LLM

E

edge Al, 132

Kup ksigzke

F

falsyfikacja sieci CNN, 215
FGSM, Fast Gradient Sign Method, 183-186
firewall, 61
FNN, Feedforward NN, 45
framework

ART, 98

Cybersecurity Framework, 56

Flask, 50

Keras, 36

LangChain, 365

MLSecOps 2.0, 544

PyTorch, 36

scikit-learn, 36

TensorFlow, 36

TF Encrypted, 287
funkcja aktywacji ReLU, 213

G

GAN, Generative Adversarial Network, 35,
220, 237,293,298
generatywna Al, GenAl, 293, 294, 456
ataki adwersarialne, 488
autokodery, 295
autokodery warunkowe, 296
modele
dyfuzyjne, 297
oparte na energii, 297
transformatorowe, 296
ograniczone maszyny Boltzmanna, 297
generatywne sieci adwersarialne, GAN, 35,
220, 237, 293, 295, 298
deepfaki, 351
deepfaki dzwiekowe, 329
falszowanie filmoéw, 324
generowanie
fatszywych zdje¢, 314, 318
wrogich fadunkdéw, 344, 345
kodowanie wariacyjne, 350
tamanie haset, 337
model
BigGAN, 310
CycleGAN, 309
Defense-GAN, 349
PGGAN, 310
Pix2Pix, 308
Pix2PixHD, 309, 321, 324
StarGAN v2, 311, 321
StyleGAN, 311, 314
StyleGAN2-ADA, 318, 320
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generatywne sieci adwersarialne, GAN
omijanie weryfikacji twarzy, 334
oszukiwanie mechanizméw
biometrycznych, 335
przeksztatcanie kierunkowe obrazu, 320
syntezowanie obrazéw, 321
szerzenie dezinformacji, 351
$rodki zaradcze, 348
techniki tworzenia deepfake’6w, 313,
318,325
tworzenie, 299
unikanie wykrywania ztosliwego
oprogramowania, 340
w kryptografii, 342
w steganografii, 342
Wassersteina, 307
wykrywanie atakéw adwersarialnych, 350
wykrywanie deepfake’é6w, 313
zabezpieczenia, 348
ztosliwe tresci, 351
generowanie SBOM, 153
glebokie sieci Q, deep Q networks, 33
Google Colab, 52
GPT, 34

H

haszowanie, hashing, 264
honeypot, 161

Intelli] PyCharm, 39
internet rzeczy, loT, 28
inwersja modelu, model inversion, 236, 470
generatywna, GMI, 241
wariacyjna, VMI, 245
z uzyciem dodatkowej wiedzy, KE-DMI, 243
IoT, Internet of Things, 28

jezyk Groovy, 559
JSMA, Jacobian-based Saliency Map Attack,
183
Jupyter Notebook, 36, 41
instalowanie, 42
wybdr jadra, 42
zabezpieczenia, 74
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k-anonimowo$¢, 268
Keras, 36, 45, 46
warstwy lambda, 118
klasteryzacja k-§rednich, k-means clustering, 33
klasyfikacje zagrozen
Al Exchange, 495-497
branzowe, 490
MITRE ATLAS, 498-501
NIST Al, 491-495
kodowanie
kategorialne one-hot, 48
one-hot, 45
termometryczne, thermometer encoding, 205
kon trojanski, 118, 124, 137
kradziez modeli, 211

L

Lambda Labs Cloud, 53

lista komponentéw oprogramowania, SBOM,
61,141

LLM, Large Language Models, 27, 356

LLMOps, 571

lobotomizacja modeli, model lobotomization,
162

losowe wygtadzanie, randomized smoothing,
208

losowy las decyzyjny, random forest, 32, 43

t

tadunki neuronowe, neural payloads, 127
tatki adwersarialne, adversarial patches, 193

M

macierz pomytek, confusion matrix, 44, 98
manipulacja osadzeniami zapytan, 419, 432
maskowanie, masking, 264

gradient6éw, gradient masking, 206
maszyna wektoréw nosnych, SVM, 33
mechanizm RAG, 356, 367, 372, 396, 412
mechanizmy zabezpieczajace, 519-533
metaklasyfikatory, 249
mikroagregacja, microaggregation, 269
minimalizacja catkowitej wariancji, 205
ML, Machine Learning, 27
MLOps, ML Operations, 31, 50, 58, 77, 85, 164
MLP, Multilayer Perceptron, 45
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MLSecOps
architektura platformy, 553
budowanie platformy, 552
integracja
potokéw z przeptywami
deweloperskimi, 566
z LLMOps, 571
narzedzia do orkiestracji, 544-546
pozyskiwanie modelu, 558
rejestracja modelu, 564
uzycie SBOM-6w, 574
walidacja modelu, 559, 563, 567
wdrazanie, 541
wzorce, 547
model
DM-CRISP, 31, 32
GPT, 364
zagrozen, 503
przeptyw generowania osadzen, 507
przeptyw obstugi uzytkownika, 510
przeptyw rozpoznawania sktadnikéw, 506
modele
GAN, 308-312
LLM, 27, 356, 357
ataki na prywatnos¢, 469
ataki wnioskowania, 472
ataki zatruwajace, 435
dostrajanie, 367
ekstrakcja danych treningowych, 470
inwersja modelu, 470
klonowanie, 474
mechanizm RAG, 367, 393
modyfikowanie metodg ROME, 466
tworzenie aplikacji Al, 359
ustugi weryfikacji, 406
wplyw na adwersarialng Al, 370
wprowadzanie wiasnych danych, 366
zatruwanie osadzen, 412
ML
atakowanie, 85-173
manipulowanie, 137, 161
prywatne repozytoria, 164
przeprogramowanie, 138
skanowanie i ewaluacja, 163
zatruwanie, 156
modelowanie zagrozen, 501, 502

N

narzedzia
do orkiestracji MLSecOps, 545, 546
do weryfikacji i moderacji tresci, 406
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narzedzie
Adversarial Robustness Toolbox, 79
Amnesia, 269
APKTool, 134
ART, 85,106,177,159, 169
auditd, 61
Bandersnatch, 149
Bandit, 71, 74
Burp Suite, 401
fail2ban, 61
Grype, 142
JADX, 134
jupyter notebook, 37
LM Studio, 468
logwatch, 61
ModelScan, 76, 161, 315
NBDefense, 74
Neural Cleanse, 131
Ollama, 468
OpenSSL, 63
OWASP Dependency-Check, 142
pickle, 115
pip, 35, 41
Safety, 142
Snyk, 142
Syft, 153
TextAttack, 170,177
Trivy, 72, 74, 142, 153
Twine, 148
Uncomplicated Firewall, 61
venv, 35
NLI, Natural Language Inference, 197
NLP, Natural Language Processing, 33, 181
normalizacja, 47
notatnik Jupytera, 36, 41

(o)

obrona

przed atakami ekstrakcyjnymi, 227
mechanizmy wykrywajace, 231
$rodki prewencyjne, 227
ustalenie wtasciciela modelu, 232

przed atakami na prywatno$c¢, 476

przed atakami unikowymi
mechanizmy certyfikowane, 208
stosowanie zespotéw modeli, 207
strategia obronna, 202
trening adwersarialny, 203
wstepne przetwarzanie danych, 204
wzmacnianie modelu, 205
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obrona wstrzykiwanie, 373
przed atakami zatruwajacymi bezposrednie, 374, 388
strategia obronna, 112 posrednie, 393
testy odpornosci, 109 stylu, 378
trening adwersarialny, 112 Zautomatyzowane, 391
uzycie MLOps, 107 wys$wietlanie niebezpiecznego rezultatu, 390
uzycie narzedzi ART, 110 zastepowanie, prompt override, 375
wykrywanie anomalii, 108 protokét
przed atakiem na edge Al, 134 OAuth2, 65
przed backdoorami, 117 SSH, 62
przed koniem trojanskim, 122, 126 SSL, 63
przed tadunkiem neuronowym, 131 TLS, 63
przed manipulowaniem osadzeniami, 434 prywatnos¢, 263
przed wstrzykiwaniem promptow, 404 anonimizacja danych, 264
przed zatrutymi zbiorami danych, 171 anonimizacja zaawansowana, 268
przed zatruwaniem réznicowa, Differential Privacy, 278
bezposrednim osadzen, 433 uczenie dzielone, 282
danych, 433 uczenie federacyjne, 281
dostrajania, 451 zaawansowane szyfrowanie, 283
wstepnie wytrenowanych modeli, 158 przeprogramowanie modelu, 138
ocena przesuniecie pikseli, pixel deflection, 205
ryzyka, 514-518 przetwarzanie jezyka naturalnego, NLP, 33, 181
zagrozen, 509 publikowanie
odgrywanie rol, role-playing, 378 zatrutego LLM-u, 459
odporne funkgcje straty, robust loss functions, zmanipulowanego modelu LLM, 465
207 PyPI, Python Package Index, 35
odwrdécona powtoka, reverse shell, 161 Python
operacje uczenia maszynowego, MLOps, 85 instalacja, 39
osadzenia, embeddings, 412 instalowanie pakietéw, 41
menedzer pip, 35, 41
P modut venv, 40
notatniki Jupytera, 41
pakiety Pythona, 35, 41 tworzenie aplikacji LLM, 360

tworzenie wirtualnego sSrodowiska, 40

PCA, Principal Component Analysis, 33 ) e >
weryfikowanie instalacji, 41

perceptron wielowarstwowy, MLP, 45

perturbacje, 178, 182 PyTorch, 36
adwersarialne generatywne, GAP, 346
adwersarialne uniwersalne, UAP, 198, 346 Q

PGD, Projected Gradient Descent, 105, 183, 192

PID, Poufnos$¢, Integralnos¢, Dostepnosé, 56 Q-learning, 33

podatnosci, 485

powierzchnia ataku, attack surface, 63 R

procesor graficzny, GPU, 34

prompty, 369 ) RAG, Retrieval-Augmented Generation, 356,
dodawanie ograniczen, 389 367,372,396

generowanie bezpiecznych odpowiedzi, 404
kodowanie, 389

odgrywanie rél, 378

podszywanie sie, 382

przetaczanie jezyka, 389

dziatanie mechanizmu, 367
funkcja wyszukiwania, 397
zatruwanie osadzen, 412
redukcja cech, feature squeezing, 205
regresja
liniowa, linear regression, 32
logistyczna, logistic regression, 32
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replikacja modelu, 475 SSL, Secure Socket Layer, 63
repozytorium prywatne stochastyczny spadek gradientu, SGD, 33

konfigurowanie zabezpieczen, 151 SVM, Support Vector Machine, 33

modeli, 164 sztuczna inteligencja, Al, 27

tworzenie, 165 generatywna, generative Al, 35, 293
REST AP], 51 godna zaufania, Trustworthy Al, 481, 538
RNN, Recurrent Neural Networks, 27, 296 ogo6lna, AGJ, 28, 358
RODO, 262 zabezpieczenia korporacyjne, 584
RONI, Reject on Negative Impact, 86 szyfrowanie, 67
ryzyko, 485 homomorficzne, 285

inherentne, 513 zaawansowane, 287

ocena, 514-518

poziomy, 511 S’

rezydualne, 513

rodzaje, 513 $rodki zaradcze, 519-533

Srodowisko programistyczne, 39

S

SBOM, Software Bill of Materials, 141, 172,574
generowanie, 153
scikit-learn, 36, 42

T

TensorFlow, 36
testowanie bezpieczenstwa aplikacji

SEAL, Simple Encrypted Arithmetic Library, 286 dynamiczne, DAST, 58
Secure by De.sigr.l, 4.}82 . o statyczne, SAST, 58
budowanie biblioteki zagrozen, 485 testy, 534
eksploatacja systemu, 535 ART, 166

modelowanie zagrozen, 501

ocena ryzyka, 514

ocena zagrozen, 509

osadzanie zabezpieczen w cyklu zycia, 535
priorytetyzacja zagrozen, 509

bezpieczenstwa, 58

odpornosci na ataki adwersarialne, 160
odporno$ci na zatruwanie, 109
penetracyjne, 58

wykrywajace zatrucie, 158

projektowanie zabezpieczen, 518 TextAttack
testowanie i weryfikacja, 534 atak na model BERT. 195
zasada shift-left, 535 TLS, Transport Layer Security, 63

serializacja pickle’owa, 115
serwer PyPI, 145
sieci imitujace, knockoff nets, 216

transformery, 34
trening adwersarialny, 112, 203
trojan zdalnego dostepu, RAT, 137

sieci neurpnowe Trustworthy Al
gh;bokl.e, DNN, 46 bezpieczenstwo, 538
jednokierunkowe, FNN, 45 etyka, 539
konwolucyjne, CNN, 27, 34 tworzenie
rozpoznawanie obrazéw, 48 aplikacji Al, 359

typu GA.N’ 307 biblioteki zagrozen, 485
rekurencyjne, RNN, 27, 34, 296 deepfake’sw, 313

sztuczne, ANN, 33

) embeddingéw, 413
neurony i warstwy, 33

prywatnego repozytorium, 165

tremn.g, 33 . rozwiazania klasyfikacyjnego, 45
uczenie glebokie, 34 rozwigzan ML, 51
skanowame, . - ) sieci GAN, 299
podatnosci, vulnerability scanning, 58, 72 ustugi Al 46

sekretéw, 74
specyfikacja komponentéw oprogramowania,
SBOM, 172

eksploracja danych, 47
ewaluacja modelu, 49
trenowanie modelu, 48
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tworzenie
ustugi Al
tworzenie modelu, 48
ustuga wnioskowania, 50
wdrazanie modelu, 50
wstepne przetwarzanie danych, 47
wybdr algorytmu, 48
zbidr danych CIFAR-10, 46
wirtualnego srodowiska, 40
wyzwalaczy backdoorowych, 98
zatrutych prébek, 90

U
uczenie
adwersarialne na matej liczbie prébek,
FSAL, 324

dzielone, split learning, 282
federacyjne, federated learning, 281
gtebokie, deep learning, 27
maszynowe, ML, 27
algorytmy, 32
AWS SageMaker, 52
Azure Machine Learning, 52
cykl zycia, 32
etapy, 30
gtebokie, deep learning, 34
Google Colab, 52
Lambda Labs Cloud, 53
nadzorowane, 29, 43
narzedzia deweloperskie, 35
nienadzorowane, 29
opcje szyfrowania, 283
przez wzmacnianie, 29
rozwigzania na duzg skale, 51
transferowe, 155, 181
zapewnianie prywatnosci, 289
ustuga
Al
dla Androida, 132
tworzenie, 46
zabezpieczenie, 58
CodeArtifact, 146
wnioskowania, 51
uwierzytelnianie, 65

Vv

Visual Studio Code, 39
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w

warstwy
lambda, 118

niestandardowe z konimi trojanskimi, 124
weryfikacja, 534
wirtualne $rodowisko
aktywowanie, 40
rejestrowanie jako jadra, 41
utworzenie, 40
wys$wietlanie sktadnikow, 41
wizualizacja osadzen, 429
wtasciciel ryzyka, risk owner, 509
wnioskowanie
w jezyku naturalnym, NLI, 197
wspomagane zatruciem, 249
wstepne przetwarzanie danych, 204
wstrzykiwanie
backdooréw, 115
koni trojanskich, 118
tadunku neuronowego, 127
promptéw, zapytan, 81, 373
bezposrednie, 374
eskalacja uprawnien, 398
obrona, 404
posrednie, 393
wydobywanie danych, 397
zautomatyzowane, 391
zdalne wykonywanie kodu, 399
stylu, 378
wygtadzanie przestrzenne, spatial smoothing,
205
wykrywanie anomalii, 108
wyszukiwanie podatnosci, 71
wyzwalacz backdoora, backdoor trigger, 99
wzmachnianie modelu, 205

z

zabezpieczanie
Al, 145
na etapie projektowania, 482
przy uzyciu MLSecOps, 541
artefaktow, 70
blokowanie podatnych komponentéw, 147
kodu, 70
modeli, 76
notatnikéw Jupytera, 74
pakietow
dzieki selekcji, 150
za pomocg AWS CodeArtifact, 148
za pomocg harzedzia Bandersnatch, 149
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platformy aplikacji, 409 zalezno$¢ przechodnia, transitive dependency,
poprzez sprawdzanie wytrenowanych 73
modeli, 163 zatruwanie
prywatnego repozytorium PyPI, 152 danych, 168, 169
rozwigzan LLM-owych, 408, 409 modelu, model poisoning, 86, 156
sieci GAN, 348 osadzen, 412
ustugi Al 58 bezposrednie, 419, 427
bezpieczenstwo hosta, 60 podczas generowania osadzen, 419, 420
kontrola dostepu, 69 scenariusze ataku, 419
ochrona danych, 66 $rodki zaradcze, 433
ochrona sieci, 63 uniwersalne $rodki zaradcze, 434
uwierzytelnianie, 65 zaawansowane, 428
zaleznosci, 71 zbiory danych dla StyleGAN2, 314
znaczenie SBOM-6w, 153 zbiér danych
zabezpieczenia CIFAR-10, 46
implementowanie, 518 Sentiment140, 169
projektowanie, 518 SNLI, 197
zaciemnianie, obfuscation, 264 zespoty modeli, model ensembles, 207

zagrozenia zwigzane z
atakami adwersarialnymi, 487-489
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Podejmij wyzwanie:
ochron Al przed naduzyciami!

Wraz z rozwojem rewolucyjnych mozliwosci modeli Al pojawiaja sie nowe zagrozenia. Moze to by¢
na przyktad manipulowanie dziataniem sztucznej inteligencji, by celowo doprowadzi¢ do btednych
decyzji. Tak wiasnie prowadzi sie ataki adwersarialne. Konsekwencje takich manipulaciji, jak réwniez
innych, moga by¢ bardzo powazne. Jednak zrozumienie ich istoty i wdrozenie adekwatnych zabez-
pieczen stanowi ogromne wyzwanie.

Te ksiazke docenia specjalisci do spraw cyberbezpieczenstwa, ktérzy chca zdobyé umiejetnosci
zabezpieczania systeméw Al. Znajda w niej uporzadkowana prezentacje wynikéw badan i najnow-
szych standardéw branzowych, z uwzglednieniem klasyfikacji: MITRE, NIST i OWASP. W przewodniku
omowiono strategie zabezpieczania Al juz na etapie projektowania — z wykorzystaniem modelowania
zagrozen, przy czym skoncentrowano sie na integracji MLSecOps i LLMOps z systemami bezpieczen-
stwa przedsiebiorstwa. Dodatkowo przedstawiono przyktady wdrazania integracji ciagtej, strategii
i narzedzi MLOps, a takze mechanizmow kontroli bezpieczeristwa. Zaproponowano ponadto bazujacy
na klasycznych filarach NIST plan wzmacniania bezpieczeristwa Al w przedsiebiorstwie.

Ciekawsze zagadnienia:

» zatruwanie danych, omijanie zabezpieczen i naruszanie prywatnosci

» uzycie sieci GAN do przeprowadzania atakow i generowania deepfake'ow

* nowe zagrozenia bezpieczenstwa LLM, w tym wstrzykiwanie promptéw i ekstrakcja danych

* zatruwanie LLM metodami: RAG, osadzer i dostrajania

* nowe zagrozenia zwigzane z taricuchem dostaw i modelami LLM o otwartym dostepie

* wdrazanie operacji MLSecOps z integracja ciagta MLOps i SBOM

John Sotiropoulos jest starszym architektem zabezpieczen w firmie Kainos. Odpowiada za bezpie-
czenstwo Al i pracuje nad zabezpieczeniem systemow krajowych w rzadzie, organach regulacyjnych

i sfuzbie zdrowia. Wspdtpracuje tez z organizacjami normalizacyjnymi i krajowymi agencjami do spraw
cyberbezpieczeristwa. Prywatnie jest zapalonym geekiem i maratoriczykiem.
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