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Poznajemy AWS

O ksiagzce

Papierowe wydanie ksiazki wraz z zalaczong biblioteka filméw wideo koncentruje si¢ na
chmurze ustug AWS (Amazon Web Services), a szczegoélnie na modelu IaaS (Infrastructure as
a Service — infrastruktura jako ustuga). Z pomoca tej ksigzki czytelnicy z tatwoscig naucza sie
korzysta¢ z ustug w chmurze oferowanych przez Amazon. Wspomniane ustugi mozna
podzieli¢ na podstawowe ustugi obliczeniowe, magazynowe, sieciowe oraz zabezpieczen,
a takze znacznie ulatwiajgce automatyzacje. AWS warto traktowac jak ogromna skrzynke
narzedziows, wypelniong réznorodnymi wyspecjalizowanymi narzedziami, przy uzyciu
ktérych mozna wykona¢ wiele zadan zwigzanych z infrastrukturg. W ksiazce opisalem
podstawy techniczne ustug AWS, ktére docenig administratorzy systeméw, programisci
lub kierownicy projektéw oraz inni, ktorzy styszeli o chmurze AWS i chcieliby poszerzy¢
swoja wiedzg. W ksiazce tej wyjasnitem najwazniejsze koncepcje, niektore z najwazniejszych
komponent6éw oraz sposéb przygotowania ustug do poprawnego dziatania poprzez
odpowiednig konfiguracje. Podczas pracy nad ksiazka przejrzalem ponad 35 000 stron
dokumentacji i na podstawie informacji o aspektach technicznych AWS napisalem
podsumowanie o objetosci 300 — 400 stron. Nie twierdze, ze po przeczytaniu tej ksigzki
nie bedzie trzeba juz zaglada¢ do dokumentacji AWS. Na pewno okaze si¢ to konieczne;
mam jednak nadzieje, ze ksigzka oraz dolgczona do niej biblioteka filméw wideo pozwola
na szybki podbdj dzungli AWS.

Niektdrzy zapewne beda chcieli uzyska¢ certyfikat; jednak ksigzka nie koncentruje si¢
bezposrednio na certyfikacji AWS. Jej celem jest omdwienie fundamentalnych ustug.
Wszystkie testy przeprowadzane podczas certyfikacji AWS koncentrujg si¢ na rozwigzywaniu
probleméw dotyczacych konkretnych scenariuszy. Kandydat musi wybra¢ jedng lub dwie
najlepsze odpowiedzi; znajomos¢ fundamentalnych ustug jest przy tym niezbedna.
Jesli kto$ chce uzyskac certyfikat zwiazany z ustugami w chmurze AWS, a szczegdlnie
z architekturg AWS, musi na wylot pozna¢ fundamentalne ustugi AWS. Musi tez po$wieci¢
kilka godzin na praktyczng prace z ustugami AWS. Jesli kto$ chce tworzy¢ aplikacje
hostowane na AWS, musi jeszcze dokladniej pozna¢ fundamentalne ustugi. Nie nalezy sie
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tez tudzi¢, ze przeczytanie jednej ksigzki wystarczy; jest to niemozliwe, zwlaszcza ze AWS
ciagle sie zmienia. Wyjasniam, jak sobie z tym poradzi¢.

Kazdy rozdzial tej ksigzki dotyczy konkretnej koncepcji lub ustugi AWS i zawiera
solidny, szczegétowy opis techniczny. Nie ma tu jednak stron wypetnionych instrukcjami
krok po kroku, poniewaz poszczegélne czynnosci zmieniaja sie co kilka miesiecy. Podczas
pisania tej ksigzki trzykrotnie zmieniono wyglad ikon wykorzystywanych w dokumentacji
technicznej AWS. Dodano tez 600 funkcji oraz wprowadzono wiele innych zmian.
Niektére z nich byly kosmetyczne, a inne do$¢ znaczace.

Aby zaradzi¢ szybkiej dezaktualizacji, do ksigzki dofaczono zbiér filméw, prezentujacych
konfiguracje i instalowanie wielu ustug w chmurze AWS. Filmy te s dostepne pod adresem
ftp://ftp.helion.pl/przyklady/amwese.zip.

W poszczegdlnych rozdzialach zachecam do obejrzenia filméow dotyczacych poruszanej
tematyki. Filmy zawierajace instrukcje krok po kroku mozna modyfikowa¢, aktualizowaé
lub dodawa¢, w zaleznosci od zmian w ustugach AWS. Zalet filméw wideo jest mozliwosé
ich wstrzymania oraz przewijania w trakcie nauki. Ruszajmy zatem w podrdz i sprawdzmy,
dokad dotrzemy. Oto zagadnienia przedstawione w pierwszym rozdziale.

m Definicja chmury publicznej

m Jak AWS spelnia warunki metodologii IaaS oraz platforma jako ustuga (PaaS)
Cechy chmury obliczeniowej wedtug NIST

Co nalezy uwzgledni¢ przed migracja aplikacji do AWS

Korzysci operacyjne wynikajace z korzystania z chmury

Umowa o gwarantowanym poziomie $wiadczenia ustug w chmurze (SLA)
Bezpieczenstwo danych, aplikacji oraz sieci w AWS

Zagadnienia zgodnosci w AWS

AWS jako platforma o dobrze zaprojektowanej architekturze

Proba zdefiniowania chmury

Publiczna chmura obliczeniowa nie jest niczym nowym; dostawcy chmur publicznych
Amazon Web Services i Microsoft Azure prowadza dzialalnos¢ juz ponad dekade, oferujac
ustugi Taa$S oraz Paa$ na calym $wiecie. Innymi wartymi uwagi rozwigzaniami sa Google
Cloud Platform (GCP), IBM oraz Oracle Cloud. Magiczny kwadrat Gartnera
(www.gartner.com/en/research/methodologies/magic-quadrants-research), przedstawiony
na rysunku 1.1, obrazuje cztery rodzaje dostawcow technologii, do ktérych firma moze
dostosowac swoje cele i strategie. W roku 2018 rynek IaaS zdominowal dwie z tych kategorii.
W obszarze Liderzy dominowaly ustugi Amazon Web Services. Tuz za nimi uplasowaty
sie rozwigzania firmy Microsoft, a nastepnie Google. Firma Google znalazla sie tez blisko
obszaru Wizjoneréw. Alibaba Cloud, Oracle i IBM znalazly ostoje w obszarze Graczy
Niszowych.
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Konkurenci Liderzy

Mozliwosci wdrozenia

Gracze niszowi Wizjonerzy

>

Kompletnos¢ wizji

Rysunek 1.1. Najwazniejsi dostawcy chmury publicznej. Gartner, Magic Quadrant for Cloud
Infrastructure as a Service, Worldwide, Dennis Smith et al., 23 May 2018.
(Gartner Methodologies, Magic Quadrant,
www.gartner.com/en/research/methodologies/magic-quadrants-research

t
Gdy zaczynatem kariere jako technik komputerowy w latach 90. ubieglego wieku,
wiekszo$¢ korporacji, w ktérych pracowatem, korzystala z réznych ustug komputerowych

znajdujacych sie poza siedzibg firmy. Ustugi ksiegowe byly dostepne poprzez szybkie
(jak na tamte czasy) polaczenia modemowe o predkosci 1200 bitéw na sekunde, obstugiwane
przez terminale cyfrowe z zielonymi wyswietlaczami. Kabel szeregowy biegnacy z sufitu
do terminala byt tak solidny, ze méglby postuzy¢ do holowania samochodu.

Jeden z moich éwczesnych klientéw korzystal z ksiegowosci za posrednictwem
komputera typu mainframe zlokalizowanego w jego miejscowosci. Nie miat jednak dostepu
do ustug ksieggowych w dowolnym czasie; mial jedynie do dyspozycji wyznaczony czas
w kazdy wtorek. Platnoéci z kolei obstugiwata inna ustuga zdalna o nazwie Automatic
Data Processing, w skrocie ADP. Uslugi te, a takze dostarczajace je firmy, s nadal obecne
na rynku. IBM nadal wydaje kolejne wersje serweréw mainframe Z, a firma ADP oferujaca
ustugi platnicze byla jedng z pierwszych firm sprzedajacych oprogramowanie jako ustuge
(SaaS), ktora nadal cieszy si¢ popularnoscia.

! Gartner w swoich publikacjach nie wymienia zadnego dostawcy, produktu ani ustugi, a takze nie
sugeruje uzytkownikom korzystania z technologii dostarczanych tylko przez dostawcéw z najwyzszych
pozycji rankingu. Publikacje badawcze firmy Gartner zawierajg jej opinie i nie nalezy ich traktowa¢
jako stwierdzenia faktow. Gartner nie udziela jakichkolwiek gwarancji, wyraznych badz dorozumianych,
dotyczacych tej publikacji, wiacznie z gwarancjami zbytu oraz przydatnosci do okreslonego celu.
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W roku 2015 firma IBM kupila dostawce ustug w chmurze z Teksasu, firme SoftLayer
i dotgczyta jej produkty do swojej oferty chmury publicznej, zwanej obecnie IBM Cloud.
Serwery mainframe Z zaczeto hostowa¢ w chmurze IBM, zapewniajac hostowane ustugi
mainframe; w kwietniu roku 2018 firma IBM oglosita uruchomienie tak zwanych ,,cienkich
serwer6w mainframe” dla chmury obliczeniowej, opartych na serwerach z14.

Ustugi obliczeniowe w bankach i instytucjach finansowych prawdopodobnie w 50%
opieraja si¢ na serwerach mainframe firmy IBM. Jest to §wietna wiadomo$¢ dla firm,
ktére nie chcg utrzymywa¢ lokalnego srodowiska typu mainframe.

Pie¢dziesiat lat po uruchomieniu serweréw mainframe przez IBM technologie tego
typu oferowane przez inne firmy sa nadal wykorzystywane i wchodza w skiad krajobrazu
chmury publiczne;j.

W rzeczywistosci ponad 90 ze 100 najwiekszych bankéw na $wiecie, 10 najwiekszych
firm ubezpieczeniowych, wiekszo$¢ z 25 najwiekszych sprzedawcédw i wiekszoéé
z najwigkszych na $wiecie linii lotniczych nadal wykorzystuje serwery mainframe firmy IBM.

Jesli nawet kto$ nie korzystat jeszcze z serweréw mainframe, prawdopodobnie zetknat
sie z cyklem wdrazania NetWare firmy Novell, Windows i Active Directory, a takze
z wirtualizacjg z wykorzystaniem VMware lub Hyper-V. Prawdopodobnie korzysta z chmury
prywatnej w swoich centrach danych i moze sie zastanawia, dlaczego jego firma przenosi
sie do chmury publiczne;.

Tworzenie i utrzymanie centréw danych jest kosztowne. Zbudowanie centrum danych
kosztuje kilka milionéw lub miliardéw dolaréw. Utrzymanie istniejacego centrum danych
przez dtuzszy czas takze jest kosztowne. Ze wzgledu na wirtualizacje oraz wzrost znaczenia
internetu jako przydatnego medium komunikacyjnego, ustugi w chmurze zastapily i beda
zastepowac wiele lokalnych centréw danych. Koszty inwestycyjne ponoszone podczas
hostowania aplikacji w chmurze publicznej, zastepujace koszty utrzymywania ich
we wlasnym centrum danych, niekiedy okre$la si¢ jako koszt wynajmu zamiast kupna,
zgodnie z rysunkiem 1.2.

Koszty inwestycyjne =kupno

Koszty operacyjne =wynajem

Rysunek 1.2. Brak dtugotrwatych kosztéw inwestycyjnych

Podczas korzystania z ustug w chmurze ponosi sie tylko koszty operacyjne. Naklady
inwestycyjne niezbedne do utworzenia centrum danych nie muszg obcigzac jednej firmy.
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Wydatki operacyjne sa jednak nadal wysokie. Mozemy oznajmi¢ szefowi, Ze ,nie potrzebujemy
800 milionéw dolaréw na utworzenie centrum danych, ale kazdego roku bedziemy musieli
wyda¢ 2 miliony dolaréw”.

Prawda jest, ze po podliczeniu wszystkich wydatkéw koszt utrzymania i hostowania
aplikacji w chmurze jest nizszy. Jednak dzialalno$¢ w chmurze bedzie tansza, tylko jesli
hostowane w chmurze ustugi zostang poprawnie zaprojektowane. Ustugi i aplikacje nie
dziataja przez 24 godziny 7 dni w tygodniu; gdy nie s potrzebne, wytacza si¢ je lub zmniejsza
skale dzialania. Nie wszyscy znaja koncepcje automatyzacji. Dostawcy ustug w chmurze
publicznej korzystajg z automatycznych procedur budowania, monitorowania i skalowania
kazdej ustugi w chmurze oraz zarzadzania nia. Jeszcze przed ukonczeniem czytania tej
ksigzki bedzie jasne, Ze automatyzacja jest sekretnym sktadnikiem udanego wdrozenia
kazdej ustugi w chmurze. Dzieki zautomatyzowanym procedurom uda si¢ zaoszczedzié
pieniadze i zapewni¢ sobie spokojny sen.

Zaczne od zdefiniowania chmury publicznej. Chmura jest po prostu kolekcja centréw
danych. Z punktu widzenia klienta nie ma mowy o wlasnosci; wlascicielem ustug jest
dostawca chmury, a klient moze wynaja¢ kazda ustuge. Niektorzy sadza, ze chmura opiera sie
tylko na zasobach wirtualnych, ale chmura AWS moze zaoferowac¢ fizyczne serwery.
Jesli zechcemy, Amazon umozliwi hosting aplikacji i baz danych na fizycznych serwerach
znajdujacych si¢ w centrach danych tej firmy. Oczywiscie zwykle korzysta si¢ z oferty
AWS zapewniajacej serwery wirtualne w ponad 150 réznych rozmiarach i konfiguracjach.
Amazon moze tez umozliwi¢ wykorzystywanie wtasnych lokalnych centréw danych we
wspolpracy z zasobami i ustugami w chmurze AWS. Jak wida¢, trudno wspétczesnie
definiowaé chmure inaczej niz jako ogromny zbiér sieciowych zasobdéw obliczeniowych
i magazynowych, hostowanych w centrach danych dostepnych przez internet lub
z wykorzystaniem polaczen prywatnych.

Wszystko, co hostujemy w chmurze publicznej, wykorzystuje zasoby obliczeniowe
i magazynowe do obstugi aplikacji. Natomiast wszystkie urzadzenia fizyczne, takie jak
routery, switche i macierze dyskowe, mozna zastapi¢ oprogramowaniem od zewnetrznych
dostawcow lub ustugg programistyczng zarzadzang przez AWS, wykorzystujaca wirtualne
komputery, magazyn oraz komponenty sieciowe. Nie oznacza to, ze wiele firm nie korzysta
juz z urzadzen fizycznych. Urzadzenia fizyczne, takie jak routery i switche, cechujg sie
niesamowita szybkoscig i najczesciej moga dziata¢ znacznie szybciej od ich programistycznych
odpowiednikéw. Co sie¢ jednak stanie, jesli bedziemy mie¢ do dyspozycji setki lub tysiace
wirtualnych maszyn wykonujacych réwnolegle funkcje switcha lub routera sprzgtowego?
By¢ moze nie bedziemy juz potrzebowaé zadnego urzadzenia sieciowego. Wiekszo$é
ustug w chmurze zarzadzanych przez AWS jest hostowana na maszynach wirtualnych
(okreslanych mianem instancji EC2 lub Elastic Cloud Compute), z ogromnymi zasobami
procesoréw i pamigci RAM, uruchomionych na wielkich farmach serweréw ze specjalnie
opracowanymi aplikacjami. Zapewniaja one macierze dyskowe, ustugi sieciowe,
rownowazenie obcigzenia oraz automatyczne skalowanie, z ktérych korzystamy
w ramach AWS.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/amwese
http://helion.pl/rt/amwese

26 Rozdziat 1. Poznajemy AWS

Przenoszenie sie do AWS

Gdy zapadnie decyzja o przenosinach do chmury AWS, wprawiamy w ruch machine ztozong
z niezliczonych elementéw. Nalezy wyszkoli¢ pracownikéow, wprowadzi¢ zmiany

w architekturze, zmieni¢ nawyki programistow, a takze przyspieszy¢ decyzje specjalistow
ds. IT dotyczaca wyboru dostawcy ustug w chmurze; nie ma czasu do stracenia. Wieksze
firmy czesto prébuja przekona¢ pracownikéw, jak wielkie znaczenie maja przenosiny

do chmury. Czesto kierownictwo firmy ma na ten temat zdecydowang opinie. Niestety,
nie zawsze opiera si¢ ona na wiedzy technicznej czy na praktycznym do$wiadczeniu

z wybranym dostawca ustug w chmurze. Ogdlnie rzecz biorac, w firmach korzystajacych
z takich ustug zwykle dominuje jeden z nastepujacych sposobéw myslenia.

m Myslenie korporacyjne. Obecnie firma dysponuje centrami danych, infrastrukturg
i zwirtualizowanymi aplikacjami. Stale rosnace koszty infrastruktury i utrzymania
sprawiajg, ze zaczyna si¢ przyglada¢ mozliwoéciom chmury publiczne;.

m Myslenie urodzonego w chmurze. Jest charakterystyczne dla programistow ze
wspanialymi pomystami, ktérzy nie chcg utrzymywa¢ lokalnego centrum danych.
Whasciwie go nie maja i chcg jak najszybciej zabra¢ sie do dzieta.

m Myslenie startupowca. Jest charakterystyczne dla kogos, kto wlasnie stracit prace
z powodu fuzji lub wykupu firmy i jest zdeterminowany do samodzielnego
dzialania. Jego nowa firma nie dysponuje centrum danych, jednak ma w zanadrzu
mndstwo pomyslow, a zarazem brakuje mu gotowki.

m Klient rzadowy. Dowiedzieli$my sie, ze ze wzgledu na oszczedno$ci nasz resort
rzagdowy przenosi si¢ do chmury AWS w wyznaczonym czasie.

W kazdym z powyzszych przypadkéw panuje inne nastawienie do rozpoczecia migracji
lub projektowania infrastruktury chmury oraz hostowanych w niej aplikacji. Osoby
pracujace w $rodowisku korporacyjnym lub rzadowym prawdopodobnie oczekuja od
dostawcy ustug w chmurze szczegétowej umowy o gwarantowanym poziomie $wiadczenia
ustug (SLA), ktérg mozna bedzie dopasowa¢ do swoich potrzeb. Prawdopodobnie beda
mie¢ takze sprecyzowane oczekiwania dotyczace szczegdtowosci informacji o infrastrukturze
i ustugach dostawcy. W skrdcie méwigc, oczekuja, ze bedg sprawowac kontrole nad tym
procesem.

Jesdli kto$ rozpoczyna przygode z dostawcg ustug w chmurze jako programista
indywidualny lub wspélpracujacy ze startupem, prawdopodobnie nie moze poréwna¢
przewidywanych kosztéw z biezacymi kosztami lokalnej infrastruktury. Zatem wszystkie
koszty zwiazane z ustugami w chmurze zostang na krotkg mete zaakceptowane, lecz w miare
uplywu czasu, wraz z nabywaniem do$wiadczenia, ogdlne koszty chmury beda monitorowane
i optymalizowane w celu maksymalnej redukeji.
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Uwaga

AWS udostepnia opcje dla programistéw, ktérzy chcg dopasowaé i wdrozy¢ aplikacje
hostowane w AWS. Na stronie https://aws.amazon.com/startups/ mozna uzyskac
dodatkowe informacje o zasadach kwalifikacji do programu o nazwie AWS
Promotional Credit. W jego ramach mozna uzyska¢ kredyty w wysokosci do 15 000
dolaréw, do wykorzystania w ciggu 2 lat. Obejmujg one takze obstuge i szkolenia
zwigzane z ustugami AWS.

W rzeczywisto$ci przenosiny do chmury oznaczajg oddanie pewnej czeéci kontroli.
W koncu to nie jest nasze centrum danych. W AWS nie zaglebiamy sie w stos infrastruktury
glebiej niz w podsieci, w ktorych hostowane sg nasze aplikacje. Pamietajmy, ze chmura
jest centrum danych; nie jest to jedynie nasze centrum danych. Zacznijmy od zapoznania
sie z dostepnymi publicznie modelami obliczeniowymi w chmurze IaaS$ i PaaS$, a takze
sprawdzmy, jak AWS si¢ do nich dopasowuje.

Infrastruktura jako ustuga

Wiekszo$¢ ustug dostepnych w AWS opiera sie na modelu infrastruktury jako ustugi (IaaS),
zgodnie z rysunkiem 1.3. Jest to zdecydowanie najbardziej dojrzaty model chmury sposréd
obecnie dostepnych; zwirtualizowane ustugi i macierze dyskowe s3 hostowane w sieci
zdefiniowanej programistycznie, przy czym infrastruktura kazdego klienta jest calkowicie
odizolowana jako zaséb prywatny. Tworzenie zasobow w AWS zwykle zaczyna sie od
utworzenia tak zwanej wirtualnej chmury prywatnej (Virtual Private Cloud — VPC).

W naszej izolowanej sieci prywatnej mozna hostowa¢ serwery wirtualne, woluminy na
wirtualnych dyskach twardych oraz kompletne zarzadzane ustugi i produkty. W AWS
mozemy utworzy¢ dowolny stos architektoniczny za pomoca ogromne;j liczby ustug

i narzedzi dostepnych w przyborniku IaaS. Firmy przenoszace sie¢ do chmury publicznej
AWS zwykle zaczynaja od Iaa$, poniewaz ustugi obliczeniowe i magazynowe odzwierciedlaja
ich biezace lokalne $rodowisko wirtualne.

o> -
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Rysunek 1.3. Infrastruktura jako ustuga w AWS
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Ustugi w modelu IaaS w chmurze AWS sa powigzane z ustlugami zarzadzanymi.
Zarzadzana ustuga opiera si¢ na tréojcy ustug obliczeniowych, magazynowych i sieciowych,
a takze na specjalnie dostosowanym oprogramowaniu. W efekcie powstaje komponent,
ktdrego zarzadzanie i utrzymanie chcemy powierzy¢ firmie Amazon, odcigzajac tym
samym wiasng firme. Przyktadowo AWS oferuje zarzadzang ustuge relacyjnej bazy danych
(Relational Database Service — RDS). Za jej pomocg mozna zbudowaé, hostowad,
utrzymywacé, tworzy¢ kopie zapasowe, konfigurowaé wznawianie pracy po awarii,
synchronizowa¢ i monitorowa¢ gtéwny i zapasowy serwer bazy danych. Uzytkownik
musi zadbac tylko o zarzadzanie rekordami swoich danych. W AWS mamy do dyspozycji
mnostwo innych ustug zarzadzanych; w rzeczywisto$ci wiele z nich nie wymaga ponoszenia
dodatkowych kosztéw. Przyktadowo ustuga automatyzacji o nazwie CloudFormation
umozliwia automatyzacje procedury tworzenia kompletnego stosu infrastruktury
z potrzebnymi w aplikacji zasobami obliczeniowymi, magazynowymi i sieciowymi, a takze
modulem réwnowazenia obciazenia. W rzeczywistoéci CloudFormation umozIliwia
automatyzacje praktycznie wszystkich zadan zwigzanych z budowaniem, aktualizowaniem
lub usuwaniem stoséw infrastruktury w AWS. Bezplatna jest tez inna przydatna ustuga
o nazwie CloudTrail. Sledzi ona i rejestruje wywotania interfejsu programistycznego
aplikacji (API), wykonywane przez wszystkie nasze konta w AWS w ciggu 90 dni.
Oczywiscie mozemy skonfigurowa¢ CloudTrail, aby dane te zostaly na zawsze zapisane
w magazynie S3.

Aplikacje wewnetrzne dziatajace w naszych lokalnych centrach danych sa prawdopodobnie
zréznicowang mozaika wlasnoéciowych systeméw operacyjnych (HP, AIX, Linux) oraz
oczywiscie systemu Windows. Wystarczy zasiegna¢ jezyka w wigkszosci dzialéw matych
i érednich firm, aby zrozumiec, ze wigkszos¢ pracownikéw nie darzy sympatig uzywanych
aplikacji. Nauczyli si¢ juz rozwigzywa¢ codzienne problemy zwigzane z kazda z aplikacji.
Porozmawiajmy z administratorami IT oraz z programistami korporacyjnych centréw
danych; prawdopodobnie okaze sie, ze sa bardzo niezadowoleni z braku elastyczno$ci
infrastruktury, ktérg musza wykorzystywa¢ i utrzymywac.

Prawdopodobnie, oprécz wspomnianych probleméw, kazdy dzial firmy dysponuje
wlasng infrastrukturg IT. Moja firma oferowata kiedys ustugi obliczeniowe dla $redniej
wielkoéci szpitala, wykorzystujgcego 25 odrebnych sieci. W wiekszych korporacjach
ustugi obliczeniowe réznych dzialéw sg od siebie odseparowane, a kazda linia biznesowa
podejmuje wlasne decyzje.

W wiekszoéci firm zatrudniajacych ponad 100 pracownikéw w serwerach wykorzystuje
sie jaki$ rodzaj infrastruktury wirtualnej. Zwykle jest to VMware. Wirtualizacja miata
rozwigzaé problemy zwigzane z kontrolowaniem kosztéw infrastruktury ponoszonych
przez firmy. Jednak hostowanie, uruchamianie i utrzymywanie ustug wirtualizacji stato
sie nieslychanie drogie. Firmy zrozumialy, ze koszty inwestycyjne oraz optaty licencyjne
naleza do najwigkszych wydatkéw ponoszonych na stale rozrastajaca si¢ lokalng chmure
prywatng. Po zastapieniu oprogramowania VMware serwerami i ustugami wirtualnymi
hostowanymi w AWS firmy nie potrzebujg juz specjalistow nadzorujacych sprawy
administracyjne. Ponadto aplikacje wykorzystywane przez korporacje sa obecnie szeroko
dostepne w chmurze publicznej jako aplikacje hostowane, dostepne w modelu oprogramowania
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jako ustugi (SaaS). W efekcie, na poziomie dzialéw lub calej firmy roénie zainteresowanie
wykorzystaniem chmury publicznej do testowania aplikacji. W rzeczywisto$ci moze si¢
okaza¢, ze nie mamy wyboru. Jesli korzystamy z produktéw firmy Microsoft,
najprawdopodobniej niektére z codziennie uzywanych aplikacji, takich jak Exchange

i Microsoft Office, sag hostowane w Microsoft Azure i Office 365, dzieki czemu mozemy
nimi catkowicie zastapi¢ niektdre z aplikacji uzywanych w firmie. Wiecej informacji

o platformie obliczeniowej w AWS mozna znalez¢ w rozdziale 4., ,,Ustugi obliczeniowe —
instancje EC2 w AWS”.

Jesli nasza firma nie ma zadnego dos$wiadczenia w pracy z zewnetrznymi dostawcami
ustug w chmurze oraz mozna jg zaliczy¢ do kategorii $redniej lub duzej korporacji,

z pewnoécia pasuje do modelu prywatnej chmury. Wigkszo$¢ infrastruktury firmy jest
hostowana w kilku prywatnych centrach danych. Przykltadowo gtéwne centrum danych
moze si¢ znajdowac w Filadelfii, a inne w Nashville (w przypadku dos¢ duzej firmy centra
danych mogg si¢ znajdowa¢ na kilku kontynentach). Wykorzystuje si¢ w niej setki lub
tysigce aplikacji. Mozliwe, ze firma ma szczgscie i przestrzega si¢ w niej scentralizowanych
standardow IT, ale standardy te staly si¢ problematyczne ze wzgledu na aplikacje
zainstalowane przez wiele oddziatéw lub utworzone przez wiele lat. By¢ moze firmie

nie sprzyja szczescie, poniewaz jedna z najwazniejszych aplikacji zostala napisana przez
stazyste 1 wlaczona do produkcji bez wiekszego zastanowienia.

W AWS zasoby infrastrukturalne sg rozrzucone po calym $wiecie w 20 réznych regionach.
Jesli kto$ znajduje si¢ w miejscu o wysokiej liczbie ludnosci, prawdopodobnie niedaleko
umiejscowiona jest infrastruktura Amazona. Jesli jednak nie, nadal mozna si¢ do niej
podlaczy¢ za posrednictwem jednej z lokalizacji brzegowych. Wiecej informaciji o regionach,
strefach dostgpnosci i lokalizacjach brzegowych mozna znalez¢é w rozdziale 2.,
»Projektowanie z uzyciem ustug AWS Global Services”.

Platforma jako ustuga

Dostawcy rozwigzan chmurowych z kategorii platformy jako ustugi (PaaS) umozliwiaja
programistom tworzenie wlasnych aplikacji z wykorzystaniem wielu popularnych platform
programistycznych, takich jak Java, PHP i Python. Programisci nie muszg samodzielnie
tworzy¢ komponentdw infrastruktury wymaganych przez kazda aplikacje; potrzebne
zasoby infrastrukturalne sg definiowane na poczatku cyklu programistycznego i zarzadzane
przez dostawce rozwigzan chmurowych PaaS. Gdy napisane i przetestowane aplikacje s
gotowe, udostepnia si¢ je uzytkownikom przy uzyciu publicznych adreséw URL. Dostawca
rozwigzan Paa$ bedzie hostowa¢ i w miare potrzeb skalowa¢ infrastrukture. Srodowiska
PaasS$ sg instalowane w zasobach IaaS dostawcy tych rozwiazan, zgodnie z rysunkiem 1.4.
W rzeczywisto$ci IaaS zawsze stoi u podstaw wszystkich rozwigzan typu ,jako ustuga”.
Przyktadowymi dostawcami Paa$ sg Cloud Foundry i Heroku.
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Aplikacje Saas
Srodowisko tworzenia oprogramowania Paas
Zasoby Zasoby L l
obliczeniowe magazynowe Hhstags siecl
laas
Sprzet/hipernadzorca |

Rysunek 1.4. laaS hostuje warstwe PaaS

Jesli chodzi o Cloud Foundry, rozwigzanie PaaS stanowi podstawe rozwoju chmury
IBM Cloud. W tym przypadku infrastruktura jest hostowana w publicznej chmurze IBM,
na ktoérej uruchomiona jest odpowiednio dostosowana wersja komponentdéw platformy
Cloud Foundry. Programisci moga sie zarejestrowac i skoncentrowac na pisaniu aplikacji.
Wszystkie zadania zostana obsluzone przez warstwe PaaS, stanowiacg interfejs warstwy
Iaa$, na ktérej dzialaja ustugi obliczeniowe, magazynowe, réwnowazenia obcigzenia
i skalowania.

Innym popularnym rozwigzaniem stosowanym podczas tworzenia aplikacji w chmurze
jest wspomniane wczeé$niej Heroku. Ustuga ta umozliwia tworzenie i uruchamianie
hostowanych aplikacji z wykorzystaniem wielu platform programistycznych. Podobnie
jak w chmurze IBM, Heroku umozIliwia hostowanie gotowej aplikacji, zapewnia
rownowazenie obcigzenia i automatyczne skalowanie dostosowane do zapotrzebowania,
a na koniec miesigca wystawia rachunek za ustugi.

Jesli korzystamy z dostawcy PaaS, musimy pamietaé, ze jezyki programowania od czasu
do czasu si¢ zmieniajg; pociaga to za soba zmiany w interfejsach API, ktore zwykle nie
objawiaja sie ostrzezeniami. Jesli nasi programisci nie zadbajg o aktualizacje, mozemy si¢
zetkna¢ z problemami wynikajacymi z korzystania z platformy w chmurze PaaS.

Po zaglebieniu si¢ w szczegétowe informacje w serwisie Heroku w sekcji Security
przeczytamy, ze ,fizyczna infrastruktura Heroku jest hostowana i utrzymywana
w bezpiecznych centrach danych firmy Amazon, a takze wykorzystuje technologie
Amazon Web Services”. Heroku nalezy do Salesforce, innego duzego dostawcy ustug
w chmurze. Firma Salesforce poinformowata w roku 2018, ze w ramach dalszego rozwoju
bedzie wykorzystywaé zasoby centréow danych firmy Amazon. Alez poplatana jest
ta nasza siec.

Warto sobie réwniez u§wiadomi¢, ze system Paa$S jednego dostawcy nie musi by¢
zgodny z ustugg innego dostawcy rozwigzan w chmurze. Zaréwno AWS, jak i Microsoft
Azure oferuja podobne ustugi w chmurze, ale wewnetrznie kazdy dostawca tych rozwigzan
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dziala w zupelnie inny sposéb, wykorzystujac odmienny zestaw interfejséw APIL.

Nie istnieje jeden standard definiujacy cechy PaaS. Problemy ze zgodno$cig zaczynajg si¢
ujawnia¢ na nizszych poziomach rozwigzan proponowanych przez kazdego dostawce.
Interfejsy typu REST, formaty plikéw manifestéw, konfiguracje platform, zewnetrzne
interfejsy API oraz integracja komponentéw nie zawsze sg zgodne z rozwigzaniami
innych dostawcow chmury. AWS radzi sobie z ustugami platformowymi za po$rednictwem
technologii Lambda, API Gateway oraz réznych narzedzi wdrazania kodu.

Aplikacje, ktore nasza firma by¢ moze tworzyla i wykorzystywatla, charakteryzuja si¢
dwu- lub tréjwarstwows architekturg z wieloma lokalnymi zaleznoéciami, takimi jak
magazyn sieciowy, magazyn lokalny, lokalni uzytkownicy i bazy danych. Ogélny projekt
architektury moze si¢ na poczatku sprawdza¢, ale w pewnym momencie pojawig si¢ problemy
z dzialaniem ze wzgledu na wiek i rozmiar sprzetu, a takze na brak jakiejkolwiek
elastyczno$ci w odniesieniu do zmian.

Wyrazna réznica miedzy oprogramowaniem lokalnym a hostowanym przez AWS
polega na tym, ze zamawianie i czekanie na sprzet, a takze na jego konfiguracje odeszlo
do przeszlosci. W rzeczywistosci podczas projektowania aplikacji hostowanych w AWS
mozna rozwazy¢ wiele mozliwosci.

Wyb6r jezyka i platformy programistycznej wplynie na wybdr dostawcy PaaS. Duzo
kodu napisano w Pythonie? Jeste$ programistg Java? Amazon oferuje rozwigzanie Paa$S
o nazwie Elastic Beanstalk, ktore automatyzuje wdrazanie aplikacji utworzonych w jezykach
Java, Python, Ruby i innych, w komponentach infrastrukturalnych wymaganych przez kazda
aplikacje, wlacznie z instancjami EC2 lub kontenerami Dockera, modutami réwnowazenia
obcigzenia, automatycznym skalowaniem i monitorowaniem ustug.

Amazon oferuje rézne rozwigzania programistyczne, widoczne na rysunku 1.5,
wlacznie z CodeBuild, CodeCommit, Elastic Beanstalk, CodeDeploy. Mogg si¢ one staé
kluczowymi komponentami wdrazania aplikacji w AWS. W rozdziale 8., ,Automatyzacja
infrastruktury AWS”, opisalem dziatanie tych ciekawych zarzadzanych ustug, a takze
dodatem szczegétowe informacje o automatyzacji wlasnej infrastruktury.

CodeCommit

Elastic Beanstalk CodeDeploy
Rysunek 1.5. Opcje platform dostepnych w AWS
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Gtowne cechy programowania w chmurze w AWS

Zapewne nie wszyscy styszeli o amerykanskiej agencji rzadowej NIST (National Institute
of Standards and Technology). W 2010 roku instytut NIST rozpoczat prace nad dokumentacja
chmury publicznej. Po przeprowadzeniu rozmoéw ze wszystkimi najwiekszymi dostawcami
w czerwcu roku 2011 opublikowal pierwszy raport, definiujacy te komponenty, ktore
okazaly si¢ wspdlne dla wszystkich dostawcéw chmury publicznej. Raport mozna uznaé
za genialny, poniewaz zdefiniowat cechy cieszacej si¢ coraz wigkszg popularnoscig chmury
publicznej (kluczowe komponenty). W kolejnych latach definicje chmury opracowane
przez NIST staly si¢ standardem pracy z chmurg publiczng w wielu firmach. Pig¢ kluczowych
definicji mozna uzna¢ za standard w korzystaniu z chmury publicznej. Oto one.

Samoobstuga na zadanie. Od chmury publicznej nie tylko oczekujemy szybkiego
dostarczenia, my go wymagamy. Wszyscy dostawcy chmury udostepniajg samoobstugowy
portal, tak samo jak AWS, zgodnie z rysunkiem 1.6. W portalu tym sktadamy wniosek
o ustuge w chmurze, a po kilku sekundach jest ona dostepna na naszym koncie AWS,
gotowa do skonfigurowania. Bezpowrotnie mingly dni, gdy zamawialiSmy serwer wirtualny
za pomocg poczty elektronicznej i czekali$my kilka dni na jego zbudowanie. W AWS
serwer wirtualny mozna uruchomi¢ i skonfigurowaé w ciggu kilku sekund. Zamoéwienie
i uruchomienie zdefiniowanej programistycznie sieci w AWS (zwanej wirtualng chmurg
prywatna) tez jest kwestig kilku sekund. AWS oferuje rozszerzalng samoobstugowsa
konsole, za pomocg ktérej mozemy w kilka sekund zaméwi¢ i skonfigurowac wiele ustug
w chmurze, w dowolnym regionie AWS. Wszystkie ustugi w chmurze zaméwione w AWS
sg automatycznie dostarczane za posrednictwem silnie zautomatyzowanych procedur.
Nie ma dostawcow chmur publicznych, ktorzy nie udostepniaja portalu wykorzystujacego
zautomatyzowane procesy dziatajace w tle. Definicja opracowana przez NIST jest obecnie
standardem.

Szeroki dostep sieciowy. Ustugi w chmurze sg dostepne niemal w kazdym zakatku
$wiata za posrednictwem internetu. Jesli hostujemy aplikacje w AWS, by¢ moze s3 to
publiczne aplikacje SaaS. AWS oferuje takze punkty koncowe HTTPS, umozliwiajace
dostep do kazdej ustugi chmury hostowanej w AWS. Jednak nie wszyscy chca korzysta¢
z szerokiego dostepu sieciowego, czyli przy uzyciu sieci publicznej, do swoich ustug
sieciowych. Okazuje si¢, ze wiele firm przenoszacych si¢ do chmury AWS nie potrzebuje
dostepu przez sie¢ publiczna do ustug w chmurze. Chceg, aby ich ustugi w chmurze
pozostaly prywatne i byly dostepne tylko dla pracownikéw z wykorzystaniem potaczenia
prywatnego. Kazdy klient chmury ostatecznie definiuje swoje znaczenie szerokiego dostepu
sieciowego. W AWS aplikacje moga by¢ dostepne publicznie lub pozosta¢ catkowicie
prywatne. Czesto stosuje sie potaczenia VPN z miejsca pracy do AWS; w rzeczywisto$ci
mozna zaméwi¢ ustuge Direct Connect i ustanowi¢ prywatne polaczenie $wiattowodowe
z AWS, uzyskujac polaczenie o szybkosci do 10 Gbps. Bez wzgledu na typ aplikacji
wykorzystywanych w chmurze szybki dostep sieciowy jest podstawa. Mozemy nawet
uzywac ustugi AWS, uzyska¢ do niej dostep i zarzadzaé nig z poziomu telefonu,
za posrednictwem aplikacji AWS. Dostep do AWS mozemy uzyskaé na kazdym urzadzeniu.
Wiecej informacji na temat sieci podaje w rozdziale 3., ,,Ustugi sieciowe AWS”.
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AWS services
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Rysunek 1.6. Portal zarzgdzania AWS

Pule zasobow. Zasoby infrastrukturalne dostawcéw chmury publicznej sg zebrane
w pule w wielu centrach danych, znajdujacych sie¢ w réznych regionach $wiata, i sa
przydzielane automatycznie na zadanie. Firma wykorzystujgca prywatng chmure lokalng
moze utworzy¢ pule maszyn wirtualnych, zasobéw pamieci, proceséw i ustug sieciowych
w jednym lub dwdéch centrach danych, a nastepnie korzysta¢ z wlasnej puli ograniczonych
zasobow obliczeniowych. Wszyscy dostawcy chmury publicznej oferuja ogromna pule
zasobow, ktore mozna wykorzysta¢ na rézne sposoby. AWS dysponuje klastrami centrow
danych (zwanymi AZ lub strefami dostepnosci), a w kazdej strefie AZ moze funkcjonowaé
ponad 80 000 fizycznych serweréw dostepnych online. Klienci mogg na nich hostowa¢
swoje ustugi, zachowujac gwarancje wysokiej odpornosci i wznawiania dziatania po awarii.
Posiadanie wielu zasobéw dostepnych online powoduje, ze AWS moze utrzymywac¢ niskie
ceny. Bez ogromnej puli zasobéw nie udaloby sie zaoferowaé w AWS ustug w chmurze
na zadanie, z mozliwoscig ich skalowania w zaleznosci od potrzeb klienta. Posiadanie
ogromnej puli zasobdw jest niezbednym standardem dla wszystkich publicznych dostawcow
chmury; klienci nie sg przygotowani na brak dostepnosci zasobéw. Przyktadem moze by¢
magazyn AWS S3 bedacy ustuga, w ktorej nie zdefiniowano maksymalnego limitu
danych. Wigcej informacji o regionach i strefach AZ znajduje si¢ w rozdziale 2.

Szybka elastycznoé¢. Elastycznosé, inaczej skalowalnos¢, chmury publicznej jest kluczowg
cecha wymagang przez wszystkie aplikacje hostowane w chmurze. Elastycznos¢ w AWS
jest cecha zaréwno funkgji obliczeniowych, jak i magazynowych. Poniewaz wiekszo$¢
ustug i aplikacji wymaga przeprowadzania obliczen oraz magazynowania, aplikacje
w chmurze AWS moga si¢ automatycznie skalowaé, zgodnie z rysunkiem 1.7.
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— - — - — Mozliwosci aplikacji

Potrzeby uzytkownika

Zasoby

Czas

Rysunek 1.7. Aplikacje w chmurze publicznej moga sie skalowaé na zgdanie

Warto podkresli¢, ze elastycznos¢ czy tez skalowalno$¢ przydaje sie tylko wtedy,
kiedy jest zautomatyzowana pod katem wymagan. Nie interesuje nas elastycznos¢
polegajaca na wylaczeniu serwera wirtualnego, dodaniu do niego pamieci RAM
i ponownym wlaczeniu; potrzebna jest skalowalno$¢ pozioma, czyli wiecej serweréw
aplikacji, a nie po prostu wigkszy serwer. Monitorowanie w czasie rzeczywistym aplikacji
hostowanej w chmurze AWS umozliwia niemal natychmiastowa reakcje, zanim jeszcze
wydajnos¢ aplikacji zblizy si¢ do granic mozliwosci. Dzieki ustudze automatycznego
skalowania EC2 (EC2 Auto Scaling), uruchomionej w tle, automatycznie zamawiane s
dodatkowe zasoby komputerowe, przydzielane nastepnie do klastra serwera aplikacji,
zatem aplikacja nie traci wydajnoéci. Szybka elastycznoé¢ na zadanie mozna osiagnaé
jedynie za sprawg monitorowania w czasie rzeczywistym, ktére umozliwia automatyczne
skalowanie. To przyczynia si¢ do tak wielkiej popularnosci chmury publicznej: ogromna
pula dostepnych zasobéw w chmurze oraz mozliwoéci automatycznego skalowania
aplikacji na zadanie powoduja, ze w AWS kazdy moze z latwoscig skalowa¢ stos aplikacji
w gore lub w dét. Wiecej informacji o wdrazaniu skalowalnosci i elastycznosci za pomoca
funkcji EC2 Auto Scale, znajduje sie w rozdziale 5., ,,Planowanie w celu zapewnienia
skalowania i odpornosci”.

Usluga opomiarowana. W chmurze dostajemy rachunek tylko za faktyczne
wykorzystanie zasobow; jest to tak zwana ustuga opomiarowana. Dostawcy ustug
w chmurze zarabiajg, pobierajac oplaty za wszystko, z czego korzystamy w ich centrach
danych, wlacznie z kosztem transferu danych. Przesylanie danych do chmury publicznej
jest zwykle bezptatne; przesytanie danych poza chmure, a takze miedzy podsieciami
hostowanymi w réznych centrach danych, jest zwykle obcigzone optata za dane wysylane
poza chmure. W przypadku ustug obliczeniowych, takich jak instancje obliczeniowe AWS
EC2, oplaty sa naliczane za kazda sekunde lub minute. Natomiast w ustugach magazynowych,
takich jak S3 lub wirtualne dyski twarde, ktére w AWS sg nazywane elastycznym magazynem
blokowym (Elastic Block Storage — EBS), placimy za liczbe gigabajtéw wykorzystanych
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Gtéwne cechy programowania w chmurze w AWS

w kazdym miesigcu. AWS moze nalicza¢ oplaty za funkcje obliczeniowe, magazynowanie
i przesytanie danych. Licznik optat dziata, kiedy ustuga AWS jest wlaczona. Zarzadzanie
kosztami jest jednym z najwazniejszych zadan zwigzanych z wykorzystaniem chmury.
AWS oferuje wiele przydatnych narzedzi ulatwiajacych kontrolowanie kosztéw. Sa to miedzy
innymi AWS Simple Monthly Calculator, AWS Budgets i Cost Explorer, widoczne na
rysunku 1.8 i opisane szczegdlowo w rozdziale 2. Oplaty za ustugi w chmurze sg faktem,
do ktérego wszyscy przywyklismy. Bedziemy tez musieli przywykna¢ do czynnikéw
wplywajacych na wysoko$¢ rachunku. Wlasnie dlatego powinni$émy zrozumie¢ i z uwaga
monitorowa¢ koszty obliczen, magazynu oraz transferu danych. Przykladowo w AWS
mozemy zaméwic¢ ustuge réwnowazenia obcigzenia za 30 dol. miesiecznie. Warto jednak
zauwazy¢, ze dodatkowo musimy zaptaci¢ za transfer wszystkich danych przez modut
réwnowazenia obcigzenia, co moze si¢ okaza¢ bardzo kosztowne.

& Monthly EC2 running hours costs and usage
Last 6 Months v Monthly « Usage: Hours v A Line »
Group by: Linked Account Region Instance Type More *
Costs ($)
8
6
4
2
0
Usage (Hrs)
200
100
0
Oct 2018 Nov 2018 Dec 2018 Jan 2019 Feb 2019 Mar 2019

Rysunek 1.8. Ustugi AWS Budgets i Cost Explorer Sledzg koszty i powiadamiaja
0 przekroczeniu budzetu

35

Pole¢ ksigzke


http://helion.pl/rf/amwese
http://helion.pl/rt/amwese

36

Kup ksigzke

Rozdziat 1. Poznajemy AWS

Operacyjne korzysci wynikajace z uzywania AWS
Dziatalno$¢ w chmurze publicznej przynosi roznorakie korzysci. Nieograniczony dostep
do serwer6éw, magazynu oraz do wielu ustug zarzadzania sprawia, ze prowadzenie dzialalnosci
w chmurze jest fatwiejsze niz wiele osob mysli. W tabeli 1.1 podsumowalem ustugi zarzadzane
dostepne w AWS, ktére mogg zastgpi¢ lub uzupelni¢ lokalne ustugi i procedury.

Serwery. Niedostatecznie wykorzystane serwery w naszym centrum danych sg drogie
w dzialaniu i utrzymaniu. Przeniesienie aplikacji do chmury publicznej zmniejszy lokalne
centrum danych. Poniewaz nie bedziemy juz utrzymywac tylu serweréw fizycznych,
catkowity koszt hostingu (ogrzewania, chlodzenia itd.) réwniez spadnie. To samo dotyczy
oplat za licencje na oprogramowanie, poniewaz nie bedziemy juz odpowiada¢ za ustugi
hipernadzorcy, gdyz jest to zadanie firmy Amazon. Kto$§ moze sobie pomysle¢,
ze przeniesienie do chmury AWS wiaze sie z koniecznoscig wirtualizacji zasobow. Jednak
AWS oferuje wiele opcji obliczeniowych, z wirtualizacja dowolnego rozmiaru i skali, od
jednordzeniowego procesora z 512MB pamieci RAM, po procesory z setkami rdzeni
i terabajtami pamieci RAM. Mozna tez zamdwic i dowolnie wykorzystywacé serwery
fizyczne. Wiecej informacji o opcjach obliczeniowych znajduje sie w rozdziale 4.

Magazyn. Korzystanie z magazynu w chmurze przynosi wiele korzysci ze wzgledu na
jego nielimitowany rozmiar, gwarantowany przez dostawcéw chmury. Amazon oferuje
wiele opcji magazynowania, podobnych, lecz nieidentycznych z rozwigzaniami lokalnymi.
W przypadku magazynu sieciowego Amazon oferuje systemy plikow wspoétdzielonych:
elastyczny system plikow (Elastic File System — EFS) dla systemu Linux oraz FSx, czyli
ustuge plikéw wspoétdzielonych dla serwera plikéw Windows. Za po$rednictwem EBS
dostepne sg wirtualne dyski twarde. Ustugi S3 i S3 Glacier zapewniajg nieograniczony
magazyn oraz dtugotrwaly magazyn archiwum. Wiecej informacji o opcjach przechowywania
danych w AWS podano w rozdziale 6., ,Magazyn w chmurze”.

Uslugi zarzadzane. AWS oferuje wiele ustug zarzadzanych, zgodnie z tabelg 1.1. Po
przeniesieniu si¢ do chmury mogg one zastgpi¢ lub uzupetni¢ wykorzystywane w firmie
ustugi i narzedzia.

Ograniczenia dostawcow chmury

Kazdy dostawca chmury publikuje tre$¢ SLA, czyli umowy o gwarantowanym poziomie
$wiadczenia ustug, w ktérej okresla dostepno$¢ ustug na réznych poziomach operacyjnych.
Wszyscy dostawcy chmury publicznej skfadajg obietnice dotyczace bezpieczenstwa,
zgodnodci i ogolnego dzialania, a takze opisujg, jak ich metodologia wpisuje sie w te
zasady. Wyzwanie polega na dotrzymaniu tej umowy. W SLA znajdziemy szczegdly
dotyczace akceptowalnego czasu przerwy w dziataniu ustugi oraz opis odpowiedzialno$ci
dostawcy chmury na wypadek wystapienia tej przerwy. Umowa bedzie takze zawieraé
ustalenia dotyczace braku odpowiedzialnosci za zdarzenia bedace poza kontrola dostawcy.
Innym typowym terminem uzywanym w SLA jest ,,dofoZzenie wszelkich staran” lub
»uzasadnione ekonomicznie starania”.
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Operacje IT Lokalne Chmura AWS
Monitorowanie Nagios, Monitoring za posrednictwem ustugi CloudWatch,
SolarWinds zapewniajgcej metryki dla wszystkich ustug

Tworzenie kopii
zapasowych
danych

Skalowanie

Testowanie

Zarzadzanie
tozsamoscia

Narzedzia do
tworzenia kopii
zapasowych, takie
jak Commvault

i NetBackup

Dodawanie
kolejnych maszyn
wirtualnych lub
zwiekszenie czy
zmniejszenie
rozmiaru pamieci
i liczby rdzeni
kazdej maszyny
wirtualnej

Zapewnienie
sprzetu
niezbednego do
testowania jest
kosztowne

Ustugi Active
Directory Domain
Services stuzace
do uzyskania
dostepu do
zasobow
korporacji

AWS. Wszystkie dane z monitoringu i dziennikow
mozna przechowywaé w magazynie S3. Wszystkie
zewnetrzne rozwigzania monitorowania moga
uzyskaé dostep do S3 i przeprowadzi¢ wtasne
analizy zebranych danych.

Kazdy dostawca zewnetrzny, ktéry chce
pozostac na rynku, zapewnia obstuge AWS;
zaréwno Veritas, jak i Commvault oferuja
rozwigzania AWS. Mozna tez zainstalowaé AWS
Storage Gateway, aby lokalnie zapisywac
potrzebne dane, a zarazem tworzy¢ kopie
zapasowe lokalnych dyskéw na S3. Kopie
zapasowe mogg by¢ migawka lokalnych
wirtualnych dyskéw twardych lub plikéw
danych z konkretnych woluminéw.

Skalowanie poziome przy uzyciu wielu maszyn
wirtualnych (instancji) na potrzeby
réwnowazenia obcigzenia, a takze dodanie
skalowania automatycznego, w zaleznosci od
wymagan w celu zwiekszenia lub zmniejszenia
wymaganych mocy obliczeniowych

z wykorzystaniem funkcji EC2 Auto Scaling.

Zapewnienie zasob6w do testow
krétkoterminowych w AWS jest niestychanie
tanie. Po zarejestrowaniu sie w darmowym
planie AWS mozna przez jeden rok za darmo
testowac réznorodne ustugi AWS.

Mozna rozszerzy¢ lokalne instancje Active
Directory na chmure AWS, hostujaca ustugi
katalogowe. Za posrednictwem ustug
pojedynczego logowania (Single Sign-On —
SS0) AWS mozna zarzgdza¢ dostepem do
popularnych aplikacji biznesowych, hostowanych
przez zewnetrznych dostawcéw chmury.

Dostawca chmury, niezaleznie od jej modelu, odpowiada za ogdlne dzialanie i wdrozenie
ustugi, orkiestracje, ogdlne zarzadzanie chmurs, bezpieczenstwo komponentéw chmury
i zapewnienie prywatnoéci klienta. Umowa SLA w pewnym stopniu okreéla takze
odpowiedzialnos¢ za relacje biznesowe miedzy kazdym klientem a dostawcg chmury.
Kazdy klient musi w pelni rozumie¢ oferte zwiazana z poszczegdlnymi ustugami w chmurze;
musi wiedzie¢, czego oczekiwac po kazdej ustudze.

W rzeczywisto$ci nie kazdy dostawca chmury publicznej oferuje zadowalajacg umowe
SLA. Okazuje sig, ze ,dolozenie wszelkich staran” oznacza zwykle, ze firmy te po prostu
zaoferuja to, co maja najlepsze. By¢ moze nie brzmi to zbyt tagodnie, ale taka jest prawda;
zgodnie z AWS ,,wszystko sie caly czas psuje”. Co sie stanie, gdy kluczowy komponent
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aplikacji hostowanej w chmurze AWS zawiedzie? Czy bedzie to katastrofa, czy sobie z tym
poradzimy? Czy zaakceptujemy wystepujace czasem awarie AWS? Taka jest rzeczywistosé;
AWS ma catkowita racje: wszystko si¢ psuje.

Korzystanie z chmury publicznej oznacza, ze musimy tak zaprojektowa¢ hostowana
aplikacje, aby dziatala nawet podczas wystapienia awarii ustug obliczeniowych i magazynu.
Jest to nasza odpowiedzialnos¢.

Wszyscy dostawcy chmury publicznej oferuja SLA o takiej samej treéci; oto ona, skrécona
do kilku krétkich stéw: ,,Przykro nam; jako rekompensate oferujemy znizke na nasze ustugi”.
To podsumowanie tre$ci SLA dotyczy kazdego dostawcy chmury publicznej. Oto inny
przyklad: jesli przytrafi si¢ nam awaria, bedziemy musieli j3 udowodni¢, przedktadajac
rejestry ruchu sieciowego oraz odpowiednig dokumentacje, ktdra nie pozostawi zadnych
watpliwosci, ze problemy naszej aplikacji sa skutkiem probleméw z chmurg AWS.

Musimy jeszcze pamieta¢ o jednym drobnym szczegole: jesli w projekcie aplikacji nie
uwzgledni sie nadmiarowosci, nie warto sie nawet stara¢ o znizke. Projekt aplikacji, ktora
jest hostowana na jednej instancji, bez zapewnienia wznawiania dziatania po awarii ani
bez gwarancji wysokiej dostepnosci, nie jest objety umowa SLA. AWS oczekuje, ze powaznie
podchodzimy do projektu swojej aplikacji. Musimy rozumie¢ i wykorzystywaé odpowiednie
narzedzia z przybornika AWS, aby spelni¢ warunki SLA dotyczace dostepnosci i wydajnosci.

Warunki SLA nie s3 zdefiniowane dla wszystkich ustug AWS; istnieje ponad 100 ustug
i jedynie 8 zdefiniowanych umoéw SLA. Trzeba pamietad, ze wszystkie ustugi zarzadzane,
czyli wlasciwie wszystkie, jakie mamy do dyspozycji, opierajg si¢ na zasobach opisanych
w tabeli 1.2.

Tabela 1.2. Warunki SLA w AWS

Ustuga AWS Podsumowanie SLA
CloudFront 99,9% podczas kazdego miesiecznego cyklu ptatniczego
DynamoDB Miesieczny czas dziatania na poziomie 99,999% w przypadku

tabel globalnych lub 99,99% w przypadku zwyktych tabel

Instancje EC2 Miesieczny czas dziatania na poziomie co najmniej 99,99%
(wtgcznie z ustugg ECS
i woluminami EBS)

Bazy danych RDS Miesieczny czas dziatania na poziomie co najmniej 99,95%
w przypadku instancji zlokalizowanych w wielu AZ

Ustuga DNS Route 53 Uzasadnione ekonomicznie dziatania majgce na celu
zapewnienie 100% dostepnosci ustugi Route 53 podczas
miesiecznego okresu ptatniczego

S3; magazyn obiektéw Miesieczny czas dziatania na poziomie co najmniej 99,9%
S3 Glacier
Funkcje Lambda Miesieczny czas dziatania na poziomie 99,95% podczas

miesiecznego okresu ptatniczego

AWS Shield (Advanced) Kazdy przypadek niedopetnienia warunkéw ustug CloudFront
lub Route 53 podczas ochrony przez AWS Shield Advanced
przeciwko atakom typu DDoS (Distributed Denial of Service)
stanowi naruszenie postanowien umowy SLA.
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Bezpieczenstwo danych w AWS

Podczas dziatania w chmurze mozemy wiele straci¢: instancje ulegajg awarii, woluminy
EBS sie zawieszaja, ustugi przestajg dziata¢. Nie mozemy jednak i$¢ do szefa i oznajmi,
ze utraciliémy jakie$ dane.

Bezpieczenstwo danych. W rzeczywistosci nasze dane beda bezpieczniejsze i trwalsze,
jesli umiescimy je w chmurze publicznej. Wszystkie media magazynowe w AWS domyslnie
nie sg szyfrowane, z wyjatkiem magazynu archiwum S3 Glacier, ktéry jest automatycznie
szyfrowany. Jednak woluminy EBS — zaréwno rozruchowe, jak i woluminy danych —
mozna zaszyfrowaé podczas przechowywania i transferu. W tym celu wykorzystuje sie
klucze gtéwne dostarczane przez AWS lub klucze dostarczane przez klienta. Ustugi
wspoldzielonego magazynu, na przyktad EFS, moga tez zapewnic¢ szyfrowanie w stanie
spoczynku. To samo dotyczy tabel DynamoDB. Kontenery S3 mozna zaszyfrowa¢ za pomoca
kluczy zapewnianych przez AWS lub klientéw, zgodnie z rysunkiem 1.9. Trwato$¢ danych
jest zabezpieczeniem innego typu; wszystkie dane zgromadzone w chmurze sg przechowywane
w wielu lokalizacjach; woluminy EBS sg replikowane w centrum danych, w ktérym sie
znajduja. Obiekty S3 s replikowane w trzech oddzielnych lokalizacjach w wybranym
regionie AWS, co zapewnia wysoki poziom trwato$ci. Poziom trwatoéci S3 oferowany
przez Amazon zartobliwie okresla si¢ nastepujaco: co 10 miliondw lat tracimy jeden obiekt
na 1000 obiektéw przechowywanych w S3. Prawdopodobnie nie zdotamy uzyska¢ tego
poziomu trwalosci i bezpieczenstwa w lokalnej infrastrukturze.

Create bucket

@ Configure options @ Sel permissions

Object-level logging
M Record object level API activity using AWS CloudTrail for an additional cost. See

Default encryption
Automatically encrypt objects when they are stored in S3.

O AES-256
Use Server-Side Encryption with Amazon S3-Managed Keys (SSE-53)

AWS-KMS
Use Server-Side Encryption with AWS KMS-Managed Keys (SSE-KMS)

Rysunek 1.9. Kontenery S3 mozna zaszyfrowaé¢ za pomocg kluczy zarzadzanych AES-256
lub AWS-KMS

Prywatnos¢ danych. W AWS nie istnieje osobny magazyn danych dla poszczegdlnych
Klientéw; wszystkie serwery magazynu w AWS sa zaprojektowane z my$la o wielu klientach.
Jest to wlasciwie domy$lna konfiguracja u wszystkich dostawcow chmury publicznej.
Zadaniem Amazona jest zapewnienie izolacji rekordéw danych w obrebie konta AWS.
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Kontrola danych. Klienci maja pelng kontrole nad przechowywaniem i pobieraniem
swoich danych zgromadzonych AWS. Wszystkie magazyny danych w AWS s3 domy$lnie
prywatne i z wyjatkiem konteneréw S3, ktére mozna skonfigurowa¢ jako publiczne, pozostaja
prywatne i nie sg bezposrednio dostepne z zewnatrz. Klienci moga udostepni¢ publicznie
kontenery S3; to do nich nalezy odpowiedzialnoé¢ za bezpieczenstwo i dostepnos¢ wszystkich
rekordow danych przechowywanych w AWS.

Kontrola nad bezpieczenstwem. Jak wczeéniej wspominatem, w AWS mozna zaszyfrowaé
wszystkie rekordy danych. Zasady definiujace precyzyjny poziom bezpieczenstwa i dostepu
do zasobéw mozna bezposrednio powigza¢ z kontenerami S3 lub ze wspoéldzielonym
magazynem EFS. Zasady te mozna definiowa¢, korzystajac z zasad bezpieczenstwa ustugi
zarzadzania tozsamodcig i dostepem (Identity and Access Management — TAM).

Zasady tozsamosci i zaufania IAM mozna zdefiniowa¢ na réznych poziomach
szczegolowosci. W ten sposéb mozemy kontrolowaé dostep uzytkownikéw i rél do
wszystkich zasobow w AWS, wlacznie z dowolnym magazynem. Szczegdtowe informacje
o IAM zawiera rozdziat 7., ,Uslugi bezpieczenstwa”.

Aby zapewni¢ kontrole nad usuwaniem rekordéw danych, kontenery S3 mozna dodatkowo
zabezpieczy¢, wlaczajac uwierzytelnianie wielosktadnikowe.

Bezpieczenstwo sieciowe w AWS

Konfiguracja sieci w AWS odbywa si¢ na poziomie podsieci. Wszystkie podsieci tworzy
sie jako prywatne, bez dostepu do $wiata zewnetrznego. Podsieci znajdujg sie w naszych
sieciach prywatnych, ktére w AWS noszg miano wirtualnych chmur prywatnych (Virtual
Private Cloud — VPC). Podsieci mozna udostepni¢ za posrednictwem internetu lub
prywatnego polaczenia VPN z sieci lokalnej. W tym celu nalezy doda¢ do VPC ustuge
bramy. Zagadnienia sieciowe w AWS sg opisane w rozdziale 3.

Nalezy koniecznie zauwazy¢, ze wybdr publicznych i prywatnych potaczen nalezy do

kazdego klienta; nie lezy to w gestii AWS.

m Ruch przychodzacy i wychodzacy w kazdej podsieci mozna kontrolowac za
posrednictwem zapory sieciowej o nazwie Network ACLs, ktéra definiuje osobne
reguly bezstanowe dla przeptywu pakietéw przychodzacych i wychodzacych.

m Kazda instancja EC2 hostowana w podsieci jest chroniona przez dodatkowg zapore
sieciowg zwana grupa bezpieczenstwa, ktora definiuje, jaki ruch moze sie przedosta¢
do instancji i gdzie nalezy przekierowac¢ ruch wychodzacy.

Jesli wlaczymy dzienniki przeptywu VPC, mozemy rejestrowa¢ ruch dla calej chmury
VPC, jednej podsieci lub interfejsu sieciowego.
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Bezpieczenstwo aplikacji w AWS

Hostowane w AWS serwery sieciowe i serwery aplikacji zawsze powinny znajdowac¢ sie

w podsieciach prywatnych. Podsieci prywatne nie sg bezpo$rednio dostepne w internecie.
Mozemy si¢ zastanawia¢, jak uzyskaé dostep do aplikacji, ktéra miata by¢ w zamierzeniu
dostepna publicznie, a ktdra nie ma bezposredniego dostepu publicznego. Rozwigzaniem
jest zdecydowanie najlepsza praktyka, jakiej nalezy przestrzega¢ w AWS. Jedli jaki$ serwer
WWW powinien by¢ dostepny dla klientéw przez internet, woéwczas w sieci publicznej
nalezy umie$ci¢ modul réwnowazenia obcigzenia, przekierowujacy ruch do serwera WWW.
Jest to poprawne rozwigzanie projektowe. Klienci, ktdrzy chcg uzyska¢ dostep do aplikaciji,
zostang przekierowani przez ustuge DNS do nazwy DNS modutu réwnowazenia obcigzenia.
Modut ten przekieruje ruch przychodzacy z podsieci publicznej do docelowych serweréw
WWW, hostowanych w podsieciach prywatnych.

Jednym z moduléw réwnowazenia obcigzenia dostgpnych w AWS jest Application
Load Balancer. Ustuga ta moze zapewni¢ uwierzytelnianie i ustugi redukeji obcigzenia
SSL. Wzorzec ruchu typu end-to-end dla tréjwarstwowej aplikacji mozna zaprojektowacd
z wykorzystaniem wielu punktéw szyfrowania i rozszyfrowywania, znajdujacych si¢ na trasie
ruchu z miejsca Zrédlowego do docelowego. Zostalo to przedstawione na rysunku 1.10.

B chmura aws
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Rysunek 1.10. Przeptyw zaszyfrowanych danych w AWS

m Zapora sieciowa aplikacji WWW. Jest to niestandardowy filtr ruchu, umieszczony
przed ustuga Application Load Balancer, chroniacy przed ruchem o zlodliwym

pochodzeniu.

m Elastic Load Balancer (ELB). Akceptuje tylko zaszyfrowany ruch HTTPS na
porcie 443; zapewnia szyfrowanie protokotéw Secure Sockets Layer/Transport

Layer Security (SSL/TLS) oraz opcjonalnie uwierzytelnianie uzytkownika.

m Instancja EC2 hostujaca aplikacie WWW. Mozna zaszyfrowaé dyski rozruchowe

EBS oraz dyski danych.
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m Instancja EC2 hostujaca serwer aplikacji. Mozna zaszyfrowa¢ dyski rozruchowe
EBS oraz dyski danych.

m Serwer bazy danych. Dyski rozruchowe EBS, dyski danych oraz dane spotecznosci
mozna zaszyfrowaé. Mozna tez zaszyfrowa¢ tabele Dynamo DB.

Zgodnos¢é w chmurze AWS

Jako $wiatowy dostawca chmury publicznej AWS dziata w réznych krajach i podlega wielu
zasadom oraz regulacjom nakladanym przez rzady, a takze wynikajacym ze standardéw
zgodnoéci. W zaleznosci od typu naszej dziatalnosci, korzystajac z chmury AWS, bedziemy
musieli dostosowac sie do réznych pozioméw zgodnosci. Instytucje finansowe, stuzba
zdrowia i instytucje rzagdowe przestrzegaja $cistych regut, do ktérych muszg sie stosowac
ich klienci. Ponadto nasza firma moze przestrzega¢ okreslonych regut wewnetrznych.
Wiele krajow na $wiecie ustanawia prawa, regulacje i nakazy, przywiazujac duza wage
do ochrony prywatnosci danych osobistych, a takze do bezpieczenstwa informacji
korporacyjnych i systeméw komputerowych. Nowe prawo ochrony danych naklada
koniecznos¢ zapewnienia ochrony i bezpieczenstwa danych na ich nadzorce, czyli na
miejsce przechowywania danych podczas transferu z miejsca zrédlowego do docelowego.
Dostawcy ustug w chmurze sg zobowiazani do przestrzegania zapiséw z SLA
w odniesieniu do danych przechowywanych w chmurze przez organizacje. Niektore
z typowych regulacji zgodno$ci, ktére zostaly pomyslnie zweryfikowane w AWS, dotycza
standardéw opisanych w tabeli 1.3.

Tabela 1.3. AWS obstuguje wiele standardéw zgodnosci

Skrot Zakres dziatania Cel ochrony Stan prawny

HIPAA Stuzba zdrowia Dane osobowe Ustawa

GLBA Branza finansowa Dane osobowe Ustawa

SOX Spodtki publiczne Udziatowiec Ustawa

PCI DSS Branza kart Oszustwo Regulacja
ptatniczych branzowa

RODO UE Dane osobowe Ustawa

Health Insurance Portability and Accountability Act — zabezpiecza prywatnoéé
rekordéw dotyczacych informacji zdrowotnych w Stanach Zjednoczonych.

Gramm-Leachy-Billy Act — nakazuje ochrong¢ informacji klientéw przez branze
finansowe.

Sarbanes-Oxley — zapewnia integralnos¢ operacji finansowych w spétkach publicznych.

PCI DSS — zapewnia integralno$¢ przetwarzania danych kart kredytowych lub danych
uwierzytelniajacych.
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Zgodnos¢é w chmurze AWS

RODO — chroni prywatno$¢ i dane osobowe wszystkich obywateli UE. Amazon opracowat
porzadna strone dotyczacy prywatnosci (https://aws.amazon.com/compliance/), na ktdrej
znajduja si¢ szczegotowe informacje o certyfikacji oraz atestach, jakie uzyskat lub jakie
obstuguje AWS. Jesli musimy przestrzega¢ okreslonych standardéw zgodnosci, jednym

z pierwszych krokéw powinno by¢ przejrzenie ustug AWS dostepnych dla kazdego standardu
zgodno$ci, co widaé na rysunku 1.11.

S0C

SERVICES / PROGRAMS 50C1,23
Amazon Athena v
Amazon Cloud Directory
Amazon CloudFront v
Amazon CloudWatch Logs
Amazon Cognito
Amazon Connect v
Amazon DocumentDB (with MongoDB compatibility) SOC 2 only

Rysunek 1.11. Na stronie poswieconej zgodnosci w AWS mozna sprawdzi¢ obstuge
okreslonych ustug

Korzystanie z piaskownicy AWS

AWS ulatwia ,wyprobowanie przed zakupem?”, czesto kierujac oferty promocyjne do
programistow. Jesli nawet kto$ nie jest programista, to jako nowy klient AWS uzyska na
jeden rok darmowy dostep do niemal wszystkich ustug AWS (Amazon nazywa ten dostep
»free tier”). Jest to $wietny sposob na wyprébowanie AWS. Nalezy jedynie poda¢ dane
karty kredytowej, ktora jednak nie zostanie obcigzona, o ile nie zdecydujemy sie skorzystac

z zasobow spoza bezplatnej oferty. Po uptywie pierwszego roku zostaniemy obcigzeni
kosztami wszystkich wykorzystywanych ustug; wszystkie zasoby utworzone w AWS

w trakcie pierwszego roku pozostang do naszej dyspozycji, ale zaczng by¢ za nie naliczane
oplaty.

Ponadto w AWS dostepnych jest kilka bezptatnych laboratoriéw praktycznych. Pod
adresem https://run.qwiklabs.com/ mozna si¢ zarejestrowaé w serwisie QwikLabs i wykona¢
rézne zadania w chmurze AWS.

Rysunek 1.12 przedstawia kilka opcji nauki i laboratoriéw dostepnych w serwisie QwikLabs.
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Tematy uwzglednione w QwikLabs

Introduction to Amazon EC2

S3: Multi-region Storage Backup with Cross-Region Replication

Using Amazon RDS for Applications

Security on AWS

Rysunek 1.12. W QwikLabs mamy do dyspozycji ponad 20 zupetnie darmowych
laboratoriéw zwigzanych z ustugami AWS

Podczas wykonywania eksperymentdw i ¢wiczeni dostepnych w laboratoriach nasung
sie pytania, ktére ulatwia poszerzanie wiedzy i do$wiadczenia zwigzanego z chmurg AWS.

Obejrzyj film dotaczony do ksigzki ,, SIGNING UP FOR AWD FREE TIER".

Jaki problem chcemy rozwigzac?
Zwykle w wielkich organizacjach wykorzystuje sie setki lub tysiace aplikacji dziatajacych
na serwerach wirtualnych. Ktére aplikacje mozna przenies¢ do AWS? Jakie sg priorytety?
Przenosiny do chmury AWS zacznijmy od aplikacji o niskiej wartoéci lub niskim
poziomie ryzyka. Zwykle zaleca si¢ na poczatek wybdr najbardziej warto$ciowej aplikaciji,
ktéra zarazem jest obarczona najnizszym ryzykiem. Jednak rzeczywistos¢ weryfikuje
te zalecenia: prawdopodobnie przeniesienie aplikacji do chmury zajmie co najmniej
6 miesigcy. Wybdr aplikacji o niskiej wartoéci zapewni cenny czas, ktéry bedziemy mogli
pos$wieci¢ na dodatkowe planowanie i analizy, zanim ostatecznie skonfigurujemy
aplikacje w AWS. Spotkatem si¢ z wieloma firmami, ktére twierdzily, ze szybko przeniosa
swoje aplikacje do chmury. Rzadko konczy sie to powodzeniem, poniewaz nalezy si¢
wielu rzeczy nauczy¢ i przeprowadzi¢ sporo analiz. Zacznijmy od aplikacji o niskiej
wartosci. Poswige¢my na to tyle czasu, ile trzeba, i wybierzmy aplikacje, ktéra z powodzeniem
dzialala przez dlugi czas. Nastgpnie mozna udokumentowac zdobyte doswiadczenie i okregli¢,
co nalezy zmieni¢ nastepnym razem. Wtedy przeniesienie drugiej i trzeciej aplikacji do
chmury odbedzie si¢ znacznie szybciej.
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Utwérzmy zupelnie nowa aplikacje. Zaleta utworzenia zupelnie nowej aplikacji w AWS
jest brak jakichkolwiek ograniczen, takich jak koniecznos¢ uzycia okreslonego rodzaju
bazy danych, jezyka programowania lub sposobu przeprowadzania obliczen. Jedli korzystanie
z AWS rozpoczniemy od zupelnie nowej aplikacji, bedziemy mogli wyprébowa¢ nowe
metody hostowania aplikacji, na przyklad obliczenia bezobstugowe, tworzenie aplikacji
mobilnej z wykorzystaniem komponentéw bezstanowych lub uzycie DynamoDB zamiast
SQL. W ten sposéb szybko dowiemy sie, co ma do zaoferowania chmura AWS.

Sprobujmy rozwiazad jeden problem. Czy potrzebujemy dodatkowego magazynu?
Prawdopodobnie jest to §wietny moment na rozpoczecie przygody z chmurg. Aby
zarchiwizowa¢ pliki w S3 Glacier, wystarczy zamowic¢ urzadzenie Snowball, polaczy¢ je
z siecig, skopiowa¢ pliki do archiwizacji i wysta¢ do AWS. Jest to doskonaly pierwszy
projekt, w ktérym mozemy zacza¢ korzystac¢ z obstugi AWS, archiwizowa¢ rekordy
i oszczedzad pienigdze firmy.

Zdefiniujmy warto$ciowy cel. W idealnym scenariuszu przeniesienie do AWS jest
dlugoterminowe i zakonczone powodzeniem. Tysigce firm z powodzeniem przeniosty si¢
do AWS; réwniez my mozemy si¢ o tym przekonaé. Zacznijmy od zdefiniowania jakiego$
celu, ktéry mozna szybko zweryfikowa¢, raczej w ciagu kilku miesiecy niz lat. Jesli
przyktadowo chcemy utworzy¢ aplikacje, mozemy si¢ zarejestrowaé w ustudze Cloud9 AWS,
czyli w §rodowisku IDE hostowanym w chmurze, obstugujacym ponad 40 jezykéw
programowania, przedstawionym na rysunku 1.13. Wyposazeni w przegladarke mozemy
podja¢ probe utworzenia aplikacji w AWS.

AWS Cloud9 Environments Create environment

Name environment REVI EW
Configure settings Environment name and settings

Review

mwilkins

Java Spring Application

E nment type

EC2
stance type

t2.micro

Rysunek 1.13. Srodowisko Cloud9 w AWS
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Dostep do rekordéw danych. Gtéwnym problemem w wigkszych firmach, ktdre
zaczynaja korzysta¢ z ustug w chmurze, jest zapewnienie zgodnosci z wewnetrznymi
zasadami podczas udostepnienia danych w chmurze. Zanim przeniesiemy sie do chmury,
musimy okres$li¢ dostep do rekordéw danych oraz kroki potrzebne do jego uzyskania.

m W jaki sposdb bedziemy mie¢ dostep do naszych danych lokalnych z poziomu
chmury?

m Jakie rekordy musza pozosta¢ w naszej infrastrukturze?
m Czy musimy przestrzega¢ zasad zgodnosci i regulacji?

m Czy nasze dane maja format odpowiedni dla naszych potrzeb?

Migrowanie aplikacji
Zanim przeniesiemy aplikacje do chmury AWS, musimy podja¢ kilka decyzji dotyczacych
sposobu postepowania.

Czy aplikacje mozna przenie$¢ do AWS i hostowa¢ w instancji EC2 bez zadnych
modyfikacji?

Aplikacje z tej kategorii mozna przenies¢ do AWS jako obraz instancji EC2. Mozna to
do$¢ efektywnie wykonaé za pomoca narzedzi do migracji serwera oraz bazy danych,
opisanych w rozdziale 2. Jednakze aplikacje, ktore nalezy dostosowaé do chmury, bedg
mialy inne zaleznosci i problemy, ktére nalezy uwzglednic.

m Aplikacja przechowuje swoje dane w bazie danych. Czy baza danych pozostanie

w firmie, czy zostanie przeniesiona do chmury?

m Jesli baza danych dla aplikacji pozostanie w infrastrukturze firmy, to czy spodziewamy
sie probleméw z opdznieniami, ktére nalezaloby rozwazy¢ podczas komunikacji
z baza danych?

m Czy konieczne bedzie bardzo szybkie polgczenie miedzy chmurg AWS a baza
danych w infrastrukturze firmy?

m Czy istniejg problemy ze zgodno$cia zwigzane z danymi aplikacji? Czy dane
w spoczynku muszg by¢ zaszyfrowane? Czy nalezy szyfrowa¢ komunikacje z baza
danych?

m Czy uzytkownicy uwierzytelniajg sie w aplikacji za posrednictwem sieci
korporacyjnej? Jesli tak, to czy nalezy wdrozy¢ ustugi federacyjne w AWS
dla pojedynczego logowania (Single Sign-On — SSO)?

m Czy na serwerze aplikacji zainstalowane sg lokalne zaleznoéci, ktore beda wplywaé
na dzialanie serwera aplikacji w chmurze AWS?

m Czy w przypadku dzialania w chmurze nalezy uwzgledni¢ licencje systemu
operacyjnego oraz aplikacji?

Czy dostawca chmury publicznej hostuje aplikacje Saa$S, ktéra powinna zastapic
naszg, poniewaz okazuje sie, ze jest lepsza?
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Dobrze zaprojektowana platforma

To moze by¢ problem polityczny. W chmurze publicznej dostepnych jest tyle aplikacji,
ze istnieje niemal 100% prawdopodobienstwo, ze jedna z nich moglaby zastapi¢ aplikacje
zainstalowang obecnie w infrastrukturze firmy.

Czy aplikacja powinna pozostac zainstalowana w infrastrukturze firmy i ostatecznie
wycofana z uzycia?

m Aplikacja jest hostowana na przestarzatym sprzecie, ktorego dziatanie dobiega konca.
m Aplikacja nie jest zwirtualizowana.
m Nie istnieje wsparcie dla aplikacji.

m Z aplikacji korzysta niewielu uzytkownikow.

Dobrze zaprojektowana platforma

Kilka lat temu w AWS pojawil si¢ dokument zatytulowany Well- Architected Framework,
ulatwiajacy klientom poprawne planowanie przenosin do chmury AWS. Zawiera on
wskazowki dla architektéw rozwigzan w chmurze, utatwiajace tworzenie bezpiecznej,
odpornej i wydajnej infrastruktury hostujacej aplikacje, zgodnie z najlepszymi praktykami,
opracowanymi przez lata na podstawie doswiadczen wielu klientéw AWS. Nadal nalezy
samodzielnie oceni¢, czy praktyki te spelniaja nasze wymagania. Nie nalezy w ciemno
stosowal zadnej z najlepszych praktyk, bez zrozumienia, dlaczego zyskata sobie to miano.

Dokumentacja platformy o dobrze zaprojektowanej architekturze réwniez porusza
wiele kluczowych kwestii, dotyczacych planowania takiej architektury. Warto oméwic te
zagadnienia z innymi kolegami zajmujacymi si¢ aspektami technicznymi w firmie; dzigki
temu fatwiej podejmiemy kluczowe decyzje dotyczace infrastruktury i aplikacji hostowanych
w AWS. Dokumentacja platformy znajduje sie pod adresem https://d1.awsstatic.com/
whitepapers/architecture/ AWS_Well-Architected_Framework.pdf. Kazda aplikacje, ktora
zamierzamy wdrozy¢ w AWS, nalezy przeanalizowaé pod katem nastepujacych pieciu
zasad dobrej architektury.

Doskonaloé¢ operacyjna. Jak najlepiej opracowad, wdrozy¢ i monitorowa¢ aplikacje
w AWS, korzystajac ze zautomatyzowanych procedur monitorowania wdrazania, cigglego
ulepszania oraz zautomatyzowanych rozwigzan umozliwiajacych powrét do dziatania po
awarii. Do kluczowych ustug AWS, z ktérych mozemy skorzystaé, nalezg zdarzenia i alarmy
CloudWatch, CloudTrail, EC2 Auto Scaling, AWS Config oraz Trusted Advisor. Wigcej
informacji na ten temat znajduje si¢ w rozdziatach 5.,7.1 8.

Oto pytania dotyczace doskonatosci operacyjnej, ktore warto sobie zadac.

m Jak poradzimy sobie z przerwami w dziataniu aplikacji? Recznie czy automatycznie?

m Jak mozna przeanalizowa¢ stan aplikacji i komponentéw infrastruktury
hostowanych w AWS?

Bezpieczenstwo. Jak najlepiej projektowac systemy, ktore beda dziala¢ niezawodnie
i bezpiecznie, a zarazem chroni¢ informacje klientéw i rekordy danych. Do kluczowych
ustug AWS, z ktérych mozna skorzysta¢, nalezag IAM, AWS Organizations, dzienniki
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CloudWatch, zdarzenia CloudTrail, S3 i S3 Glacier oraz dzienniki przeptywu VPC.
Wiecej informacji na ten temat znajduje sie w rozdzialach 3., 6.1 7.
Oto pytania dotyczace bezpieczenstwa, ktére warto sobie zadac.

m Jak zarzadza si¢ po$wiadczeniami bezpieczenstwa i uwierzytelnianiem w AWS?

m Jak sg zabezpieczone procedury automatyczne?

Niezawodnos¢. Jak systemy i aplikacje hostowane w AWS wznawiaja dziatanie po awarii
przy zachowaniu minimalnej przerwy? Jak aplikacje moga spetni¢ nasze potrzeby dotyczace
eskalacji? Do kluczowych ustug AWS, z ktérych mozna skorzystaé, naleza ELB, EC2 Auto
Scaling oraz alarmy CloudWatch. Wiecej informacji na ten temat znajduje si¢ w rozdziale 5.

Oto pytania dotyczace niezawodno$ci, ktére warto sobie zadac.

m Jak monitorujemy zasoby hostowane w AWS?

m Jak aplikacje hostowane w AWS przystosowuja sie do zmian zapotrzebowania
uzytkownikow koncowych?

Wydajnos¢. Jak wykorzysta¢ zasoby obliczeniowe, aby zapewni¢ i utrzyma¢ wymagania
aplikacji na co dzien. Czy powinni$my zmieni¢ nasze rozwigzanie obliczeniowe i przejs¢
z instancji EC2 na kontenery lub model bezobstugowy? Do kluczowych ustug nalezag EC2
Auto Scaling, woluminy EBS oraz RDS. Wigcej informacji na ten temat podaje
w rozdziatach 4.16.

Oto pytania dotyczace wydajnoéci, ktére warto sobie zadac.

m Dlaczego wybraliémy swoja baz¢ danych?

m Dlaczego wybraliSmy biezacg infrastrukture obliczeniowa?

Optymalizacja kosztéw. Jak projektowal systemy spetniajace nasze wymagania,
a jednocze$nie mozliwie jak najtansze? Do kluczowych ustug AWS nalezg Cost Explorer,
Budgets, EC2 Auto Scaling, Trusted Advisor oraz Simple Monthly Calculator. Wiecej
informacji na ten temat znajduje si¢ w rozdzialach 2., 5.17.

Oto pytania dotyczace optymalizacji kosztéw, ktore warto sobie zadad.

m Jakie wykorzystanie i koszty przewidujemy?
m Jak spelniamy cele dotyczace naszych kosztow?

m Czy znamy biezace oplaty za transfer danych na podstawie swoich projektéw AWS?

Narzedzie Well-Architected Tool

W konsoli zarzgdzania AWS, w sekgji ,,Management and Governance”, dostepne jest
narzedzie AWS Well-Architected Tool, widoczne na rysunku 1.14. Narzedzie to stanowi
platforme stuzaca do sporzadzania dokumentacji dotyczacej zgodnoéci naszych proceséw
z najlepszymi praktykami w AWS, zdefiniowanymi w dokumentacji platformy o dobrze
zaprojektowanej architekturze. Przed wdrozeniem aplikacji nalezy przeanalizowa¢ mnéstwo
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OPS 3. How do you reduce defects, ease
remediation, and improve flow into
production? info

Adopt approaches that improve flow of changes into
production, that enable refactoring, fast feedback on
quality, and bug fixing. These accelerate beneficial
changes entering production, limit issues deployed, and
enable rapid identification and remediation of issues
introduced through deployment activities.

(P Question does not apply to this workload Info

Select from the following

Use version control Info
Test and validate changes Info
Use configuration management systems Info

Use build and deployment management
systems

Info

Rysunek 1.14. Korzystanie z narzedzia Well-Architected Framework

pytan z kazdego z pieciu kluczowych obszaréw. W trakcie tych rozwazan mozemy
zdefiniowa¢ kamienie milowe, ktére beda wyznacza¢ zmiany w naszej architekturze podczas
cyklu wdrazania i budowania. Korzystajac ze wspomnianego narzedzia i dokonujac pelnego
przegladu architektury naszych aplikacji, uzyskamy wskazéwki i porady dotyczace
przestrzegania zalecanych przez AWS najlepszych praktyk, ktére powinni$my wdrozy¢.
Warto poswieci¢ czas na analize za pomocg tego narzedzia.

Zanim zaczniemy przeglad swojej architektury, musimy wybra¢ region AWS, w ktérym
bedzie hostowana nasza aplikacja. Najpierw nalezy zdefiniowa¢ obcigzenie i wybra¢ branze,
a takze okresli¢, czy aplikacja znajduje si¢ w §rodowisku produkeyjnym, czy przedprodukcyjnym.
Podczas przegladu narzedzie zidentyfikuje potencjalne obszary $redniego i wysokiego
ryzyka na podstawie informacji podanych podczas przegladu architektury. Plan prezentujacy
zalecane ulepszenia w poczatkowym projekcie bedzie tez uwzgledniat pie¢ filaréw udanego
projektu. Plan widoczny na rysunku 1.15 zawiera informacje o obszarach wysokiego
i sredniego ryzyka, a takze prezentuje zalecane ulepszenia, ktorych implementacje warto
rozwazyc.
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Improvement items

High risk v Filter by pillar v

SEC 1. How do you manage credentials and authentication?
() High risk

¥ Recommended improvement items

+ Define credential and authentication management requirements
* Protect AWS accounts
+ Secure credentials

« Use services and tools

Rysunek 1.15. Zalecane ulepszenia po przegladzie projektu za pomoca narzedzia
Well-Architected Framework

Whioski

W tym poczatkowym rozdziale opisalem wspoélczesny krajobraz chmury publicznej oraz
ustalitem, jakie miejsce zajmuje w nim AWS z punktu widzenia infrastruktury i wdrozen,
a szczegdlnie z punktu widzenia rozwiazan Iaa$ i PaaS. Chmura jest centrum danych; nie
nalezy tylko do nas.

W tym rozdziale napisalem tez, jak instytut NIST zdefiniowal chmure publiczng oraz
jak AWS pasuje do tej definicji; w wigkszosci przypadkéw poczatkowa definicja NIST
przeksztalcila sie w standard, przestrzegany przez wigkszo$¢ korporacji, ktére przeniosty
sie do chmury AWS. Rozdzial zakonczytem swego rodzaju pracg domowa, sugerujac
rejestracje w AWS i sprawdzenie, jak mozna wykorzysta¢ darmowe konto do nauki.
Ponadto zachecitem do zajrzenia na strong AWS poswiecong zgodnosci, aby sprawdzi¢,
czy wymagania dotyczace zgodnosci mogg zosta¢ spefnione przez AWS. Zalecam tez
uwazne przestudiowanie dokumentacji platformy dobrze zaprojektowanej architektury.
Jest to catkiem dobry przewodnik i narzedzie online, ulatwiajace zapoznanie sie¢ ze
sposobem dzialania ustug firmy Amazon oraz sugerujace sposéb dzialania w chmurze.
Platforma dobrze zaprojektowanej architektury jest tez podstawa certyfikacji AWS
Certified Solutions Architect — Associate, o czym warto pamigta¢, jesli w przysztosci
zamierzacie zdoby¢ certyfikat.

Przypominam o dodatkowych filmach wideo, ktdre sa kluczowe do pracy z AWS.

W dolaczonych filmach prezentuje firme Terra Firma, ktora bedzie stadium przypadku
réwniez w tej ksigzce. Kazdy film dotyczy jakiego$ problemu lub sytuacji, z jakg mierzy sie
Terra Firma, a takze zawiera sugerowane rozwigzanie. Rowniez kazdy rozdzial rozpoczyna
sie od przedstawienia kilku probleméw i obaw, z jakimi zmaga si¢ Terra Firma. Mam
nadzieje, ze czytelnicy zrozumiejg problemy firmy oraz zaprezentowane rozwigzania.
Kazdy rozdziat konczy si¢ kilkoma zagadnieniami do rozwazenia.
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Obejrzyj film dotaczony do ksiazki, poswiecony naszemu studium przypadku: Terra
Firma.

W rozdziale 2. przedstawiona zostanie szersza perspektywa, czyli regiony, strefy
dostepnosci i lokalizacje brzegowe.
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ZOSTAN.EKSPERTEM DO SPRAW PLANOWANIA
| WDRAZANIA UStUG AMAZON WEB SERVICES!

Przeniesienie firmowedo systemu do chmury Amazon Web Services bywa sporym wyzwaniemn nawet
dla osob o duzej wiedzy technicznej. Wysitek ten jest jednak uzasadniony, gdyz w chmurze AWS mozna
karzystac ze znakomitych rozwigzan, w tym z ustug obliczeniowych, madazynu, obstudi sieci i ustug
zarzadzanych. Studiowanie dokumentacji dostepnej w internecie bywa nieefektywne i frustrujgce: nader
czesto po kilku wieczorach spedzonych na poszukiwaniach okazuje sie, Ze odnalezione z wysitkiem
instrukcje pochodza sprzed kilku lat i s3 juz nieprzydatne. Brakuje rowniez wskazowek potrzebnych przy
integracji systemow, dotyczacych wspotpracy gtéwnych ustug AWS, aspektow sieciowych, mecha-
nizmow skalowania, zabezpieczen i automatyzacji. Te luke wypetnia wtasnie ta ksigzka.

To praktyczny przewodnik dla inzynierow, ktorzy chca planowac i wdrazac ustugi Amazon Web Services.
Przyda sie rowniez osobom planujacym zdobycie certyfikatu AWS. Przedstawiono tu zasady pracy
zgodne z najlepszymi praktykami Well-Architected Framework firmy Amazon, wprowadzono kluczowe
koncepcje, a takze pieczotowicie wyjasniono dziatanie i integracje gtéwnych ustug AWS. W ksigzce
znalazto sie mnostwo praktycznych, starannie przetestowanych porad dotyczgcych skalowalnosci,
elastycznosci i bezpieczenstwa ustug obliczeniowych, madazynu, obstugi sieci oraz ustug zarzadzanych.
Niezwykle cennym uzupetnieniem s3 przygotowane przez autora materiaty wideo prezentujace
najwazniejsze koncepcje stosowane w chmurze AWS i zawierajace szczegotowe instrukcje konfigu-
rowania gtownych ustug AWS

W tej ksigzce miedzy innymi:

e rozpoczecie pracy z Amazon Web Services

ustugi obliczeniowe oraz ustugi sieciowe

skalowalnos¢ i bezpieczenstwo aplikacji w chmurze AWS
bezpieczenstwo przy korzystaniu z Amazon Web Services
automatyzacja ustug AWS

MARK WILKINS — jest technologiermn inzynierii elektronicznej. Ma wieloletnie doswiadczenie w projektowa-
niu, wdrazaniu i utrzymywaniu systeméw IT w przedsiebiorstwach. Specjalizuje sie w projektowaniu ustug

w chmurze z wykorzystaniemn Amazon Web Services, Microsoft Azure oraz IBM Cloud. Zdobyt wiele certyfi-
katoéw branzowych, prowadzit takze szkolenia i seminaria techniczne. Jest autorem kilku ksiazek i licznych
materiatdw szkoleniowych.
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