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Wymagania
zwigzane z bezpieczenstwem

Przy tworzeniu aplikacji albo rozpoczynaniu jakiego$ projektu nalezy zebra¢ wymagania dla tego,
co ma by¢ zbudowane. Nie zalezy to od stosowanej metodyki wytwarzania oprogramowania (czy
jest to model kaskadowy, zwinny, czy DevOps), jezyka ani platformy programistycznej, w ktérych
pisany jest kod, ani od docelowego typu odbiorcéw — bez planu nie mozna zbudowa¢ niczego
istotnego.

Osoby, ktore ukonczyly studia z informatyki lub inzynierii komputerowej, zapewne dobrze pa-
mietajg obraz z rysunku 2.1. Jest on powszechnie znany jako proces rozwoju systemu informatycz-
nego (ang. System Development Life Cycle — SDLC) i skfada sie z pigciu faz: zbierania wymagan,
projektowania, pisania kodu, jego testowania i wydania. W ksigzce bedziemy wracali do tego rysunku
w celu wyjaénienia, kiedy moze i powinna mie¢ miejsce kazda omawiana przez nas czynno$¢. W tym
rozdziale skoncentrujemy sie¢ na fazie zbierania wymagan.

m
wymagan

Rysunek 2.1. Proces rozwoju systemu informatycznego (SDLC)

Skrot SDLC jest czasem ttumaczony jako proces rozwoju oprogramowania
(ang. software development life cycle), wtedy gdy nacisk ktadziony jest raczej na oprogra-
mowanie niz na system. Obie te definicje s3 uzywane wymiennie.

40
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Wymagania 1

Juz podczas pierwszego spotkania projektowego (czgsto zwanego spotkaniem inaugurujacym
projekt, ang. project kickoff meeting) powinna by¢ obecna osoba z zespotu ds. bezpieczenstwa, by
bra¢ udzial w projekcie od samego zarania. Cho¢ nie bedzie ona pracowata caty czas nad projektem,
powinna by¢ czlonkiem zespolu i pozostawaé do dyspozycji, zeby wszystkie kwestie i problemy
byly na czas rozwiazane. Przydzielenie specjalisty ds. bezpieczenistwa do zespotu projektowego jest
czasem nazywane modelem partnerstwa (ang. partnership model), a o nim samym mozna powie-
dzie¢, ze zostat wlaczony do zespotu w podejsciu macierzowym (ang. matrixed into a project). Niezalez-
nie od tego, jak to nazwiemy, osoba ta jest tam po to, by pilnowaé kwestii bezpieczenstwa (triady
CIA) w ciagu catego projektu.

Nie wiem doktadnie, skad sie wzigt model partnerstwa. Po raz pierwszy dowie-
dziatam sie o nim od zespotu bezpieczeristwa aplikacji firmy Netflix. Z ,,wtgczaniem do zespotu
w podejsciu macierzowym” zetknetam sie po raz pierwszy w sekretariacie kanadyjskiej izby
skarbowej (ang. Treasury Board Secretariat of Canada) i réwniez nie znam pochodzenia
tego wyrazenia.

W tym rozdziale zalozono, ze czytelnik ma podstawowa wiedze na temat tego, jak sa prowadzone
projekty informatyczne i jak wyglada proces wytwarzania oprogramowania.

Zredaguj umowe o gwarantowanym poziomie wsparcia (ang. Support Level
Agreement — SLA) miedzy zespotem ds. bezpieczenstwa a innymi zespotami i zdefiniuj w niej
rozsgdne granice czasu oczekiwania na odpowiedz na zgtoszenia kierowane do zespotu ds. bez-
pieczenstwa. Zespot ten czesto powoduje opdznienia w projektach, a gdy zacznie obowigzywac
umowa SLA, bedzie to mniej prawdopodobne. Aby osiggnac najlepsze wyniki, docelowy poziom
wsparcia ustal na poczatku ostroznie, a z biegiem czasu staraj sie o poprawe.

Wymagania

Przy zbieraniu wymagan dla projektu nalezy zawsze stawia¢ sobie pytania o bezpieczenistwo. Specjalisci
ds. bezpieczenstwa asystujacy przy gromadzeniu wymagan i ich analizie powinni pyta¢ o nastepujace
rzeczy:

= Czy system bedzie zawieral dane poufne, wrazliwe lub osobowe (ang. Personally
Identifiable Information — PII) albo mial z nimi kontakt?

= Gdzie i jak bedg przechowywane dane? Czy aplikacja bedzie dostepna publicznie
(w internecie), czy tylko w sieci wewnetrznej (intranecie)?

» Czy aplikacja bedzie przeprowadzata poufne albo istotne zadania (takie jak transfery
pieniezne, odryglowywanie drzwi albo dozowanie lekéw)?

= Czy aplikacja ta dokonuje ryzykownych operacji programowych (np. pozwala
uzytkownikom przekazywac¢ pliki)?

= Jakiego poziomu dostepnosci (ang. level of availability) potrzeba?
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42 Rozdziat2 ® Wymagania zwigzane z bezpieczerstwem

= Czy wymagany jest 99,999-procentowy czas sprawnosci (ang. up time)?
(Uwaga: podobnego poziomu sprawnoéci nie wymaga tak naprawde prawie zaden system).

Dobrze by bylo, gdyby podczas tworzenia listy wymagan przedstawiciel ds. bezpieczenstwa za-
dawat pytania, a potem dodat do listy wymagan projektu niezbedne wymogi zwigzane z zabezpie-
czeniami. Moze to wyglada¢ np. tak: ,,Czy aplikacja bedzie pozwala¢ uzytkownikom na przekazy-
wanie (ang. upload) plikdw? Tak? W porzadku, ale dodajmy do dokumentu zalozen projektu
pewne wymagania bezpieczenistwa, by przygotowac ten projekt od poczatku w bezpieczny sposéb”.

Jesli tworzysz oprogramowanie, to do Twoich obowiazkéw nalezy ochrona bezpieczenstwa
i prywatnoéci uzytkownikéw. Zebranie wymagan zwigzanych z bezpieczenstwem pomoze Ci si¢
z tego wywigzac.

Te wymagania zostang zdefiniowane i wyjasnione w kolejnych punktach. Na koricu tego roz-
dziatu podano liste kontrolng wymagan, ktére mozna doda¢ do specyfikacji kazdego projektu apli-
kacji sieciowej.

Szyfrowanie

Kryptografia to typ dzialann matematycznych, ktérych mozna uzy¢ w stosunku do informacji po
to, by ich wartos¢ nie byla juz zrozumiata; dziedzina ta pozwala ukrywa¢ tajemnice i zabezpieczaé
prywatno$¢ komunikacji. Szyfrowanie (ang. encryption) jest dwukierunkowe, tzn. mozna wymie-
sza¢ informacje, tak by powstal z niej niezrozumialy batagan, a potem odszyfrowa¢ (ang. decrypt)
ja z powrotem do formy oryginalnej. Wyznaczanie wartoéci skrétu (ang. hashing) to operacja jed-
nokierunkowa; nie da si¢ odzyska¢ pierwotnej wartosci informacji.

Szyfrowanie stosowane jest do$¢ czesto w celu ochrony tajnych informacji albo transmisji da-
nych, bo system pdzniej potrzebuje tych danych z powrotem. To wiasnie one majg wartosé. Wy-
znaczanie wartosci skrotu jest najczedciej stosowane w celu potwierdzenia tozsamosci, uwierzytel-
niania w systemie, weryfikacji integralnoéci danych albo w odpowiedzi na swego rodzaju wyzwania
czy zadania weryfikacji; np. dla nikogo nie jest istotne, jakie naprawde hasto ma uzytkownik, wazne
jest tylko to, czy nalezy da¢ mu dostep do systemu, czy tez nie. Warto$ci nie maja dane; ma je
potwierdzenie tozsamosci (uzytkownik zna warto$¢ pierwotna, czyli haslo, i przez to potwierdza
swoja tozsamo$¢). Tworzenie skrotéw wartoéci gwarantuje tez, ze nawet gdyby kiedy$ one wycie-
kly, beda bezuzyteczne: ujawnione hasta (w formie zmodyfikowanej i skrdconej) nic zlodziejowi
nie dadza, bo po wpisaniu ich do systemu nie zostang rozpoznane.

Choc istniejg obecnie obawy, ze komputery kwantowe odeslg do lamusa obecne
formy kryptografii i szyfrowania, w ksigice zatozono, ze tak sie jeszcze nie stato. Data, kiedy
to moze nastapic, jest nieznana i nikt, facznie ze mng, nie zna obecnie skutecznego algorytmu
ani strategii szyfrowania odpornych na obliczenia kwantowe. Dlatego tez zagadnienie to wykra-
cza poza zakres tej ksigzki.

Aby zapewni¢ poufnos¢ danych, nalezy je szyfrowaé w trakcie przesytania (po drodze od uzyt-
kownika, bazy danych, interfejsu API i z powrotem) oraz w spoczynku (w bazie danych). Warto
zauwazy¢, ze dzigki temu nikt nie bedzie mégl pozna¢ tajnych informacji; jesli ktos zdofa uzyska¢ nie-
autoryzowany dostep do danych albo bedzie nastuchiwat ruchu sieciowego za pomocg narzedzia
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przechwytywania pakietéw, nie bedzie w stanie zrozumie¢ tego, co znalazl. Nie da si¢ jednak w ten
sposob zapewni¢ dostepnosci danych ani ochroni¢ ich integralnosci. Kto$ nadal bedzie mdgt usu-
na¢ dane z bazy lub je zmieni¢ (co bedzie od razu oczywiste, ale jesli operacje tworzenia kopii za-
pasowych i przywracania z nich danych nie s3 zupelnie ptynne, stanie si¢ to do$¢ niedogodne).
Ztosliwy podmiot moze przechwyci¢ ruch sieciowy oraz zmieni¢ lub zablokowaé wiadomosci, co
nadal bedzie powodowalo problemy. Mimo to ochrona tajnych danych (C w akronimie CIA) ma
istotne znaczenie, a wiec niezaleznie od tego, jaki jest rodzaj tworzonego systemu, dane powinny
koniecznie znajdowac si¢ w postaci zaszyfrowanej (a nie skréconej) zaréwno w czasie przesylania,
jak i w spoczynku.

Niektorzy mogg argumentowad, ze dane powinny by¢ szyfrowane nawet wtedy, gdy sa uzywane
(w pamieci), jesli jednak nie s one niezwykle wrazliwe, generalnie nie ma powodu, by traktowa¢
to jako wymaganie projektowe. W celu ochrony bardzo poufnych danych zaleca si¢ oprozniaé pa-
mie¢ przy wychodzeniu z programu, wylogowywaniu uzytkownikéw albo konczeniu pracy pro-
gramu w inny sposob.

Nigdy nie ufaj danym wejsciowym systemu

Kazde dane trafiajace do systemu mogly by¢ potencjalnie zmienione przez osoby niepowotane albo
moga w inny sposéb spowodowaé bledne dzialanie lub awarie aplikacji. Niezaleznie od tego, czy
dane wejsciowe zostaly celowo spreparowane, czy tez nie, jesli spowodujg przejscie aplikacji do
nieprzewidzianego stanu (takiego, ktory nie byt planowany ani nie zaprogramowano jego obstugi),
moze to by¢ bardzo niebezpieczne. Je$li aplikacja znajdzie sie w nieprzewidzianym stanie, ztoéliwe
podmioty beda w stanie zmusi¢ ja do rzeczy, o ktdrych programiécie nawet si¢ nie $nilo, facznie z naru-
szeniem jednego lub kilku aspektéw CIA. Program musi by¢ w stanie pomysinie obstuzy¢ kazdy
typ danych wyjsciowych, nawet nieprawidtowych.

Dane wej$ciowe aplikacji oznaczaja dostownie wszystko, co nie jest jej czescig, a co moglo by¢
poza nig zmanipulowane.

Jedno z najwiekszych zagrozen dla oprogramowania komputerowego polega na
tym, ze dane (wartosci zawarte w zmiennych albo pochodzace z interfejsu API lub bazy da-
nych) moga by¢ wykonywane tak, jakby byty czescig kodu aplikacji. Uruchamianie kodu,
ktory nie powinien by¢ czescig aplikacji, bywa okreslane jako podatnosc¢ ,wstrzykiwania”
(ang. injection) i jest powszechnie uwazane przez specjalistow ds. bezpieczeristwa od poczatku
istnienia naszej branzy za zagrozenie numer jeden dla bezpiecznego oprogramowania

!, To ryzyko jest powodem sformutowania wielu opisanych w tym rozdziale wymagan pro-
jektowych, ale w szczegdlnosci wtasnie tego, by nie ufa¢ danym wejsciowym systemu.

Oto przykiady danych wejsciowych aplikaciji:

= dane wprowadzane przez uzytkownika na ekranie (np. wprowadzanie w polu fraz
do wyszukiwania);

= informacje z bazy danych (nawet tej przeznaczonej dla aplikacji);
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= informacje z interfejsu API (nawet wlasnorecznie napisanego);

= informacje z innej aplikacji, z ktéra dana aplikacja si¢ integruje albo z ktérej przyjmuje
dane wejsciowe (dotyczy to réwniez aplikacji bezserwerowych i skryptow);

= warto$ci parametréw URL oraz te zawarte w ciasteczkach i plikach konfiguracyjnych;

= dane lub polecenia z przeptywéw pracy w chmurze;

® obrazy dolaczane z innych witryn (za zgoda ich wlascicieli, jak réwniez bez);

= wartoéci pobierane z internetowych przestrzeni dyskowych (ang. online storage).

Lista ta nie jest wyczerpujaca. Warto pamietac o tym, ze wszystko, co pochodzi spoza programu,
moze potencjalnie by¢ niszczace.

Przeptywy pracy w chmurze (ang. cloud workflows) to wyzwalacze (ang. triggers),
ktére sa zwykle uzywane do wywotywania aplikacji bezserwerowych, ale moga tez by¢ wy-
korzystane do uruchomienia operacji wewnatrz zwyktej aplikacji.

Aplikacje bezserwerowe (ang. serverless applications) to aplikacje lub skrypty uruchamiane
w chmurze, bez potrzeby utrzymywania dziatajgcego caty czas serwera. Oznacza to, ze jesli
nie s uruchomione, nie korzystaja z zasobow infrastruktury. Po wywotaniu aplikacji bezserwe-
rowej uruchamiany jest kontener, w ktérym wykonywana jest do kornca aplikacja lub skrypt,
po czym nastepuje jego destrukcja i zwolnienie zasobdw infrastruktury.

Oto przyklady elementéw aplikacji, ktérymi mozna manipulowac z zewnatrz:
= parametry URL (uzytkownik moze je zmienic);

= informacja zawarta w ciasteczku, ktore nie ma ustawionych flag secure (bezpieczne)
iHTTPS only (tylko ruch HTTPS);

ukryte pola (nie sg one zabezpieczone przed atakujacymi);
nagtéwki zgdan HTTPS;

= warto$ci wprowadzone na ekranie, ktérymi da si¢ manipulowa¢ nawet po tym, gdy przeszly
weryfikacje w skrypcie JavaScriptu, dzieki uzyciu posrednika WWW (ang. web proxy;
wiecej informacji na ten temat bedzie w dalszej czeéci rozdziatu);

front-endowe platformy programistyczne (ang. front end frameworks) niedofaczone
bezposrednio do projektu, ale umieszczone w innych miejscach w internecie, do ktérych
aplikacja odwoluje sie po uruchomieniu;

kod innych podmiotéw dolaczany do aplikacji w czasie jej kompilowania
(biblioteki, pliki dotagczane, platformy programistyczne itd.);

= dotaczone do aplikacji obrazy, ktore sg umieszczone w innych miejscach w internecie;

= pliki konfiguracyjne niezarzadzane przez programiste aplikacji;

interfejsy API lub inne ustugi wywolywane przez aplikacje;

skrypty, nad ktérymi tworca aplikacji nie ma kontroli.
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Programisci zapominajg czasem, ze nawet te platformy programistyczne i ustugi internetowe,
ktore sg zaufane, szanowane i maja wsparcie, wcigz moga stanowi¢ wektory ataku.

W celu efektywnego zastosowania koncepcji ,,nieufania nigdy danym wejsciowym systemu”
nalezy zawsze sprawdza¢ poprawno$¢ wszystkich danych wejsciowych (za kazdym razem) przed
ich uzyciem. Dane wejéciowe nalezy uwaza¢ za niezaufane do chwili ich zweryfikowania. Przez
»weryfikacje” nalezy rozumiec przeprowadzenie testow w celu upewnienia sig, ze dane wejsciowe
sa odpowiednie i zgodne z oczekiwaniami, a jesli takie nie sg, trzeba je odrzuci¢. Istniejg przypadki spe-
cjalne, w ktérych dane wejsciowe nalezy oczysci¢ (usunaé wszystko, co moze by¢ zle). Zostang one
opisane pozniej. W tym punkcie omawiamy sprawdzanie poprawnosci danych wejsciowych aplikacji.

Oto przyklady weryfikacji wejéciowej (ang. input validation):

= Oczekiwana jest data urodzenia, wigc sprawdz, czy otrzymana warto$¢ rzeczywiscie ma
format daty, lub/i skonwertuj ja na taki format. Upewnij sie tez, ze dana osoba urodzila si¢
w ciggu ostatnich stu lat (np. tak: age > current year — 100 && age < current year). Jesli
podano niewlasciwy format daty (np. ,,aaaaaaaa”), odrzuc to. Jesli okaze sie, ze ta osoba ma
5000 lat, nalezy to odrzucic. Jesli z wieku osoby wynika, ze jeszcze si¢ nie urodzita, odrzu¢ to.
Wyemituj odpowiedni komunikat o btedzie, stwierdzajacy, ze format daty jest
nieprawidtowy, i wskaz, jaki powinien by¢. Jesli za$ warto$¢ wieku przekracza 100 lat,
wyemituj komunikat o bledzie stwierdzajacy, ze wiek jest niepoprawny.

= W polu ma by¢ imi¢ danej osoby, na ktdére zarezerwowano 80 znakow. Zweryfikuj,
czy otrzymane dane wejsciowe maja 80 znakow albo mniej oraz czy znaki s3 odpowiednie
dla imienia. Jeéli pole zawiera np. znak %, [, {, < lub |, nie jest to prawdziwe imie i trzeba
odrzuci¢ takie dane wejsciowe z odpowiednim komunikatem o bledzie. Wiele nazwisk
anglosaskich, np. O’Connor, zawiera apostrofy (°) — takie dane wejsciowe musisz przyjaé,
ale obchodz sie z nimi ostroznie (zakoduj warto$é; wkrdtce w ksigzce bedzie wiecej na ten temat).
W przypadku imion i nazwisk nieanglosaskich musisz przyjmowac znaki diakrytyczne
(e, g itp.), litery z alfabetéw innych niz facinski uzywany do zapisu jezyka angielskiego,
faczniki itp.

W polu ma by¢ adres poczty elektronicznej; w internecie dostepne sa przyklady wyrazen
regularnych stuzacych do sprawdzania takich adreséw, a na platformach programistycznych —
moduly sprawdzajace (ang. validators). Proponuje skorzysta¢ z wyprébowanych,
przetestowanych i rzetelnych funkcji sprawdzajacych dostepnych na uzywanej platformie,
ktére sg do$¢ skomplikowane, ale doskonale dzialajg.

= Program wyszukuje dane w bazie i wyswietla na ekranie ciag ze znalezionego rekordu.
Zwerytikuj, czy te dane s zgodne z oczekiwaniem, tak samo jakby pochodzity od uzytkownika.
Upewnij sig, ze nie ma tam zapisanych skryptow miedzywitrynowych (ang. stored cross-site
scripting — XSS) lub czego$ innego, co moze by¢ potencjalnie szkodliwe. Zawsze
przeprowadzaj kodowanie wyjéciowe® ciagu przed jego wyswietleniem na ekranie.

Atak XSS polega na wstrzyknieciu do aplikacji przez ztosliwy podmiot kodu JavaScriptu
wykonywanego w przegladarce na urzadzeniu, na ktorym uzytkownik korzysta z apli-
kacji sieciowej. Jesli przeprowadzimy kodowanie wszystkich danych wyjsciowych przed ich wy-
prowadzeniem na ekran, ataki XSS zostang przedstawione jako tekst i nie zostang urucho-
mione. Na ekranie pojawi sie tylko tekst w rodzaju ,,<script>... ”, brzydki, ale niegrozny.
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= Wywolujesz interfejs API; przesyltasz do niego kod pocztowy, a on zwraca reszte adresu.
Zweryfikuj, czy adres ma wlasciwy format i jest taki, jakiego oczekujesz. Jesli zawiera
1000 lub wiecej znakéw, jest prawdopodobnie niepoprawny; przy wywotywaniu kazdego
interfejsu API powinno wystarczy¢ ich 500. Jedli adres sklada sie z samych cyfr, jest
prawdopodobnie niepoprawny. Jesli zawiera znaki czesto spotykane w kodzie ([, {, < itp.),
tez jest zapewne niewlasciwy. Przyjmuj dane wejéciowe do programu tylko wtedy, gdy
przejda weryfikacje. Wreszcie dane przeptywajace miedzy aplikacja a interfejsem API
powinny by¢ szyfrowane, by chroni¢ prywatno$¢ uzytkownika. Szyfrowanie mozna
wymusi¢ w aplikacji albo skorzysta¢ w tym celu z siatki ustug (ang. service mesh)
lub dowolnego innego niezawodnego mechanizmu.

Jakas aplikacja wywoluje Twoja aplikacje i przekazuje w parametrach adres URL. Z punktu
widzenia bezpieczenstwa jest to grozne dziatanie, okreslane na ogot jako otwarte
przekierowanie (ang. open redirect). Jedli to tylko mozliwe, Twoja aplikacja powinna
przyjmowa¢ informacje z innych aplikacji bezpiecznymi kanatami (TLS) i nalezy wtedy
sprawdza¢ poprawno$¢ odbieranych danych. Najlepiej poszukaj innego sposobu przekazywania
takich wartosci, bo zlodliwy podmiot moze zmieni¢ adres URL i potencjalnie skierowa¢
uzytkownik6éw na niebezpieczng strone. Lecz jedli to jedyna dostepna opcja, przejdz

do rozdziatu 4., ,,Bezpieczny kod”, w ktérym wyjasniono, jak sobie z tym poradzi¢.

Jesli piszesz aplikacje w jezyku, ktdry nie jest bezpieczny pamieciowo (np. C/C++), musisz
zadba’ o tzw. sprawdzanie zakresu (ang. bounds checking)?, by nie doszlo do przepelnienia
typow zmiennych przez dane wejsciowe. W jezykach C/C++ mozliwe jest wprowadzenie
liczby przekraczajacej maksymalng wielko$¢ typu catkowitego i ,,przekrecenia” (ang. rollover)*
jej znaku na ujemny, co oczywiscie sprawia problemy. Mozliwe jest tez przepelnienie
ciaggow, ktore prowadzi do dobrze znanej podatnosci, zwanej przepetnieniem bufora (ang.
buffer overflow)®, pozwalajacej atakujacemu na nadpisanie czesci pamieci. W najlepszym
razie w takiej sytuacji aplikacja ulegnie awarii, co wyzwoli alert, a zespdt reagujacy na incydenty
powstrzyma atakujacego. W najgorszym przypadku atakujacy wykorzysta informacje

o awarii do tego, by udoskonala¢ atak, az uda mu sie przejaé¢ serwer WWW i zinfiltrowa¢
sie¢. Nie sposob przecenié zagrozen zwigzanych z podatnoscig na przepelnienie; traktuj te
kategorie zagrozen powaznie.

Istotne jest, by w aplikacji najpierw weryfikowa¢ dane wejsciowe, a dopiero potem ich uzywaé. We-
ryfikowanie danych po ich uzyciu jest bezcelowe. Sprawdzanie poprawnosci danych wejéciowych
musi by¢ pierwsza rzecza wykonywana po odebraniu ich w aplikacji.

Jesli przy emitowaniu na ekran komunikatu o btedzie informujacego o odrzuce-
niu danych wprowadzonych przez uzytkownika zdecydujesz sie pokazac te dane, miej $wia-
domosé, ze moga by¢ szkodliwe i potencjalnie spowodowac¢ wadliwe dziatanie programu.
Zawsze stosuj na wyjsciu kodowanie HTML-a (funkcja taka jest dostepna na wszystkich nowo-
czesnych platformach programistycznych), o ile obowigzuje kontekst kodu HTML-a.
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Typ kodowania danych wyjsciowych zalezy od kontekstu danych wyswie-
tlanych na ekranie. Jesli np. korzystasz z tekstow zawartych w ciggach JavaScriptu, musisz
doda¢ sekwencje ucieczki do znakéw Unicode; jesli jednak osadzasz dane wprowadzone
przez uzytkownika w metodzie obstugi zdarzenia, koduj dane wyjsciowe na dwéch pozio-
mach (najpierw JavaScript, a potem HTML). W miare mozliwosci unikaj tego typu sytuacji,
a jesli sie nie da, zapoznaj sie z dokumentem OWASP XSS Prevention Cheat Sheet (Scia-
gawka dotyczaca zapobiegania atakom XSS)°.

Jesli piszesz lub przepisujesz od podstaw aplikacje niskopoziomowa, zawsze wy-
bieraj jezyk Rust zamiast C czy C++. Rust jest nowoczesnym jezykiem programowania, po-
zwalajacym wykonywa¢ zadania niskopoziomowe rownie dobrze jak C i C++, ale w odroéz-
nieniu od nich Rust jest bezpieczny pamieciowo. Oznacza to, ze nie trzeba sprawdzac
zakreséw, bo nie jest mozliwe przepetnienie zmiennych prowadzace do potencjalnych luk
w zabezpieczeniach. Bezpieczeristwo pamieciowe to nie zart; przedstawiciele organizacji
Mozilla odpowiadajgcej za przegladarke Firefox szacujg, ze 73% luk w komponencie stylow
nigdy by sie nie pojawito, gdyby zostat on napisany w jezyku Rust, a nie C/C++’. Ta jedna
decyzja projektowa moze spowodowa¢ tak radykalne zmniejszenie powierzchni ataku, ze
pisanie nowych aplikacji w jezyku C, gdy dostepny jest Rust, nie ma racjonalnego uzasad-
nienia biznesowego. Wymowka, ze , przeciez wszyscy juz wiemy, jak programowac w C”,
nie moze by¢ wystarczajgcym powodem, by nie uczyc sie i nie uzywac jezyka programowa-
nia Rust.

Kodowanie i stosowanie znakow ucieczki

Najbardziej znana luka w zabezpieczeniach aplikacji sieciowych to wykonywanie skryptow miedzy-
witrynowych (ang. cross-site scripting — XSS); w czasie pisania tej ksigzki szacowano, ze wystepuje
w ponad ?/; aplikacji sieciowych®. Jest wiele sposobow na ograniczenie tego ryzyka: stosowanie na-
gltéwka Content Security Policy (CSP), weryfikacja wejsciowa (ang. input validation) i kodowanie
danych wyjsciowych (ang. output encoding, niniejsze wymaganie). Ta ostatnia operacja chroni tylko
przed atakiem XSS, ale poniewaz zagrozenie nim jest tak powszechne i tak tatwo popelni¢ ten biad,
zdecydowanie warto dodac wszystkie trzy zabezpieczenia do wszystkich swoich aplikacji.

Dodanie do aplikacji wszystkich trzech zabezpieczenn przed atakami XSS
jest doskonatym przyktadem zastosowania w niej zasady ,,dogtebnej ochrony”.

Dodawanie znakéw ucieczki do znakéw lub wartoéci pozwala wyeliminowa¢ ich szczegdlne
wlasciwosci, ktdre moglyby mieé, gdyby zostaly potraktowane jako kod, a nie jako dane (czyli nie
tak, jak powinny). Operacja ta polega zwykle na dodaniu przed kazdym znakiem specjalnym od-
wrotnego ukosnika (\).

Kodowanie to zmiana istniejacego formatu wartosci, niewazne jakich, na format docelowy (adres
URL, Base64, HTML). Operacj¢ kodowania mozna z fatwoscig odwrdci¢ i nie nalezy jej myli¢ z szyfrowa-
niem ani stosowa¢ zamiast niego. Kodowanie nie ma na celu ochrony danej wartosci, ale zmiane
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jej formatu na ten, w ktérym ma by¢ uzywana. Jesli np. co$ ma by¢ wyswietlone na ekranie, nalezy
zakodowa( dane wyjsciowe (ang. output encode) przy uzyciu odpowiedniej funkeji dostepnej na
uzywanej platformie programistycznej (ma jg kazdy taki nowoczesny szkielet). Kodowanie danych
wyjéciowych gwarantuje, ze jesli warto$¢ wyprowadzana na ekran zawiera kod (np. skrypt migdzy-
witrynowy), to zostanie wyswietlona tylko wartos¢ tekstowa i nie dojdzie do zinterpretowania (wy-
konania) tego kodu w przegladarce jako skryptu JavaScriptu. Kodowanie danych wyjsciowych
sprawia, ze atak XSS jest niegrozny.

Zalecenie bedzie zapewne dla wszystkich oczywiste; nalezy kodowac wszystkie dane wyjsciowe
(a w razie potrzeby dodawa¢ do nich znaki specjalne).

Btad XSS jest specjalnym typem podatnosci na wstrzykniecie kodu, z tego wzgledu,
ze gdy atak ten sie powiedzie, kod (JavaScript) jest wykonywany po stronie klienta (w prze-
gladarce), podczas gdy w wiekszosci tego typu luk kod jest uruchamiany po stronie serwera
(na poziomie interpretera, systemu operacyjnego itd.). Ochrona przed atakiem XSS polega
na potaczeniu weryfikacji wejsciowej i kodowania lub dodawania znakéw ucieczki do da-
nych wyjsciowych. Inne podatnosci na wstrzykniecie kodu spowodowane s3 natomiast
przede wszystkim niewtasciwg weryfikacja wejsciowg i nieprawidtowymi ustawieniami
konfiguracyjnymi serwera. Btedy XSS wystepuja tez duzo czesciej niz wszystkie inne po-
wazne typy luk w zabezpieczeniach stron WWW. Dlatego pomimo faktu, ze btedy XSS sta-
nowig odmiane podatnosci na wstrzykniecie kodu, zawsze traktuje sie je jako odrebna klase luk
w zabezpieczeniach.

Komponenty innych podmiotow

Jak wczedniej stwierdzono, kazdy wiersz kodu dotaczany z biblioteki, platformy programistycznej,
wtyczki czy komponentu stworzonego przez inne podmioty stanowi czynnik ryzyka, ktére progra-
mista akceptuje w swojej aplikacji; jesli jest niezabezpieczony, tak samo bedzie z aplikacja, jesli uzy-
skuje dostep do tego sktadnika, uzywa go badz wywoluje. Nawet gdy w aplikacji nie jest wykorzy-
stywany niebezpieczny wiersz kodu z komponentu, to czasem, zaleznie od sytuacji, i tak moze by¢
ona podatna na atak. Dzi¢ki weryfikowaniu, czy wszystkie komponenty innych podmiotéw nie
maja znanych luk w zabezpieczeniach, mozna szybko i fatwo zdoby¢ wiedze na temat tego, jak
bezpieczna jest aplikacja. Naprawa znalezionych probleméw moze nie by¢ szybka ani prosta, ale wery-
fikacja taka bardzo pomaga w zapewnieniu bezpieczenstwa aplikacji, dlatego zawsze zaleca sig, by
byta ujeta w specyfikacji projektu i w wymaganiach zwigzanych z jego utrzymywaniem.

Jesli ustyszysz w podcascie albo przeczytasz w wiadomosciach, ze ktos upublicz-
nit btad typu ,,zero-day”, oznacza to, ze jakas osoba upublicznita szczegéty luki w zabezpie-
czeniach, dla ktorej nie ma znanej poprawki. Robi sie to zwykle po to, zeby wytworzy¢ presje
spoteczng i wymusi¢ na firmie wydanie poprawki, albo w celu popisania sie umiejetno-
Sciami badacza bezpieczenstwa. Moja opinia i rada jest taka, ze kazdy, kto ma informacje
o luce w zabezpieczeniach, powinien j3 zawsze przed upublicznieniem zgtasza¢ twdrcy
oprogramowania — nie po to, by chroni¢ producenta oprogramowania, ale jego uzytkow-
nikdw; nie s oni niczemu winni, a stawianie ich w sytuacji zagrozenia jest catkowicie
sprzeczne z celami i zadaniami branzy bezpieczenstwa informacji. </koniec tyrady>
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ZNANE LUKI

Co oznacza pojecie ,,znanej luki”? Oprogramowanie tworzone na zlecenie jest z definicji
unikatowe. Kazdy fragment niestandardowego oprogramowania jest jak ptatek sniegu,
dlatego kazda nowa luka, ktérg ktos w nim znajdzie, jest nieznana ogdtowi. Aplikacje,
ktdre nie sg tworzone na zlecenie, czesto po prostu sg okreslane mianem oprogramowania.
Przyktadami moze by¢ system operacyjny albo ,,oprogramowanie z pétki” (COTS). [Skrot
ten jest rozwijany po angielsku jako Commercial/Customizable/Configurable Off The Shelf
(mozliwe do kupienia/skonfigurowania/przystosowania prosto z poétki). Takie oprogramowanie
kazdy moze kupic, jest instalowane, ale ma tez spore mozliwosci konfigurowania. Przyktadami
sg SharePoint, WordPress, Microsoft Office lub Adobe lllustrator]. Jesli tester penetracyjny,
badacz bezpieczenstwa lub inny ,haker” znajdzie luke w oprogramowaniu (niezaleznie
od tego, czy jest standardowe, czy nie), powinien zgtosi¢ to podmiotowi, ktdry to
oprogramowanie przygotowat (nazywa sie to skoordynowanym ujawnianiem informacji,
ang. coordinated disclosure), a jesli istnieje program nagréd za btedy, moze przestac to

w jego ramach i potencjalnie otrzymac wynagrodzenie. Jesli oprogramowanie jest
standardowe, to po zgtoszeniu btedu i wydaniu poprawki (z punktu widzenia uzytkownika
jest to zwykle aktualizacja oprogramowania) informacje o usterce sg publikowane do
publicznego wgladu w kilku miejscach w internecie (m.in. w bazie danych CVE organizacji
Mitre®) i w ten sposéb podatno$é uznaje sie za ,,znang”. Oprogramowanie takie jest
odtad uwazane za wersje ,ze znang luka” i bedzie zazwyczaj wychwytywane przez
zautomatyzowane narzedzia, ktore skanujg kod pod tym katem.

Po znalezieniu btedu w oprogramowaniu, systemie operacyjnym badz produkcie typu
COTS, ale przed wydaniem poprawki, usterka jest nazywana luka ,dnia zerowego”
(ang. zero day, 0 day), co daje do zrozumienia, ze nie ma poprawki tego problemu.
Zespoty ds. bezpieczenstwa czesto odwotujg sie do poprawek w kategoriach liczby dni
od ich wydania, np. ,ta luka ma juz ponad 90 dni, a my wcigz nie zastosowalismy
poprawki!”, dlatego wybrano termin ,zero”.

Na rynku dostepnych jest bardzo wiele narzedzi do weryfikowania, czy stosowane komponenty
innych podmiotéw majg znane luki. Ta ksigzka nie zawiera rekomendacji konkretnych narzedzi
ani ich dostawcow, a jedynie omawia ich strategiczne zastosowania. Pierwsza strategia polega na
tym, ze w miar¢ mozliwoséci nalezy uzywa¢ dwoch narzedzi, a nie jednego. Sprawdzaja one w od-
mienny sposob rézne bazy danych i przez to moga nie wyltapaé tych samych rzeczy. Druga strategia
polega na tym, by skanowa¢ repozytorium kodu co pewien czas (codziennie, a przynajmniej co
tydzien) oraz przed kazdym produkcyjnym wydaniem kodu. Repozytorium nalezy skanowac¢ dla-
tego, ze niektére aplikacje moga by¢ rzadko wydawane, a ciagle znajdowane s3 nowe podatnosci
w kodzie innych podmiotéw.

Warto zauwazy¢, ze w kroku tym ma miejsce skanowanie pod katem znanych luk w kodzie
innych podmiotéw. Prawdopodobnie istnieje wigcej podatnosci, ktdére pozostaja nieznane. Sprawdza-
nie kodu pod katem znanych luk to absolutne minimum przy tworzeniu bezpiecznego oprogramo-
wania. Jesli budowane oprogramowanie wymaga wysokiego stopnia bezpieczefistwa, nalezy przetesto-
wac i przejrze¢ kazdy wiersz kodu, od ktérego zalezy aplikacja. Najlepszym rozwigzaniem, jesli
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chodzi o komponenty innych podmiotdw, jest dolaczanie tylko tych naprawde potrzebnych, a nie
wszystkich nowych i atrakcyjnych rzeczy z internetu. Chociaz programistéw trudno do tego prze-
kona¢ (przyznajmy to otwarcie: nowe rozwigzania techniczne sg ekscytujace i sprawiaja frajde), to
jesli postarasz sie im wytlumaczy¢ zwigzane z nimi ryzyko i zamiast zakazywa¢, zaproponujesz im
alternatywe lub inne rozwiazanie, z wigkszym prawdopodobienstwem odniesiesz pozadany skutek.

OSTRZEZENIE DOTYCZACE PRYWATNOSCI

Alicja chciata dotaczy¢ swéj internetowy zaszyfrowany kalendarz osobisty do oprogramowania
kalendarzowego na swoim komputerze, aby mie¢ oba kalendarze w tym samym miejscu.
Zapoznata sie ze strong pomocy komputerowego oprogramowania kalendarzowego, z ktorej
wynikato, ze powinna zmieni¢ ustawienia wspoétdzielenia (Share) swojego prywatnego
kalendarza na ,,publiczne” (Public). Alicja byta zszokowana! Szyfrowata swéj kalendarz,
bo chciata, by jej informacje byty prywatne. Wniosta skarge w sprawie strony pomocy,
argumentujac, ze powinna ona ostrzegac uzytkownikdw przed potencjalnymi problemami
zwigzanymi z prywatnoscig, ktore mogg wystapic, jesli zmienig w ten sposob konfiguracje.
Alicji zainstalowano na komputerze nowe oprogramowanie kalendarza.

Nagtowki bezpieczenstwa — pasy bezpieczenstwa dla aplikacji
sieciowych

Naglowki bezpieczenstwa to ustawienia, ktére informuja przegladarke i serwer, jak obstugiwaé rézne
sprawy zwigzane z aplikacja sieciowa; maja one zastosowanie tylko do zasobow sieciowych, z kté-
rych korzysta sie za pomoca przegladarki (aplikacji internetowych i oprogramowania udostepnia-
nego w formie ustugi, ang. software as a service — Saa$, czyli programéw dostepnych poprzez przegla-
darke). Naglowkow bezpieczenstwa nie stosuje si¢ w oprogramowaniu instalowanym na komputerze,
systemach operacyjnych ani systemach wbudowanych, np. w oprogramowaniu ukltadowym (ang.
firmware). Nagtéwki te bardzo przypominaja pasy bezpieczenstwa; nie sg atrakcyjne ani ekscytujace,
trudne ani czasochtonne w uzyciu, a je$li wyrobisz w sobie nawyk ich uzywania, moga Ci¢ ochroni¢
w nagtych sytuacjach (wypadku samochodowego albo ataku na aplikacje sieciowa). Ustawia si¢ je
zwykle albo na serwerze WWW, albo we wlasnym kodzie. Aby je zastosowa¢, wystarczy na ogét dodaé
jeden wiersz kodu albo zaznaczy¢ jedno pole wyboru w konfiguracji serwera WWW, co nie jest
trudne. Wierzg, ze temu podotasz.

Omowig teraz przeznaczenie kazdego z nagtéwkoéw, powody ich stosowania albo niestosowania
oraz sugerowane ustawienia. Jesli uznasz te ustawienia za przydatne, mozesz je skopiowaé bezpo-
$rednio do swojej aplikacji, koniecznie jednak przetestuj konfiguracje przed przeniesieniem do $ro-
dowiska produkcyjnego.

Aby dowiedzie¢ sie wiecej o nagtéwkach bezpieczenstwa, odwiedz strone
OWASP.org albo SecurityHeaders.com!
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Nagtéwki bezpieczenstwa w dziataniu

W ramach projektu DevSlop organizacji OWASP moja przyjacidtka Franziska Biihler i ja przygo-
towaly$my kilka nagran wideo i postéw blogowych na temat dodawania nagléwkoéw bezpieczen-
stwa do witryny internetowej. Oto przykltad kodu dla platformy ASP.NET:

<! Poczgtek nagtowkow bezpieczeristwa platformy ASP.NET ->
<httpProtocol>

<customHeaders>

<add name="X-XSS-Protection" value="1; mode=block"/>

<add name="Content-Security-Policy" value="default-src 'self'"/>
<add name="X-Frame-Options" value="SAMEORIGIN"/>

<add name="X-Content-Type-Options" value="nosniff"/>

<add name="Referrer-Policy" value="strict-origin-when-cross-origin"/>
<remove name="X-Powered-By" />

</customHeaders>

</httpProtocol>

<! Koniec naglowkow bezpieczefistwa ->

X-XSS-Protection

Nagtéwek ten uznaje sie za przestarzaly. Nie tylko nie jest obstugiwany przez nowoczesne przegla-
darki, ale niektdrzy eksperci z branzy rekomenduja wrecz, by wcale z niego nie korzysta¢, bo moze
powodowac luki w zabezpieczeniach'®. Cho¢ przydaje sie¢ w przypadku bardzo przestarzatych prze-
gladarek, to jednak przynosi wigcej szkody niz pozytku, wigc juz w czasie pisania tej ksigzki odra-
dzano jego uzycie.

Content-Security-Policy (CSP)

Pierwsza rzecza, ktéra robi ztosliwy podmiot, gdy uswiadomi sobie, ze witryna jest podatna na atak
XSS, jest odwolanie sie do umieszczonego gdzie§ w internecie wlasnego skryptu, ktéry zazwyczaj
jest znacznie dluzszy, niz pozwala na to zagrozona aplikacja, ale moze by¢ juz przygotowany.

W nagléwku Content-Security-Policy wyszczegdlnia si¢ liste wszystkich uzytych na stronie
zrodel tresci (skryptow, obrazéw, ramek, czcionek itd.), ktore znajduja sie poza domeng. Nie po-
zwala to majacej luke aplikacji odwota¢ si¢ do drugiej czesci ataku i uruchomi¢ go, co radykalnie
zmniejsza ryzyko i potencjalne szkody. Jednak programistom kontrolowanie wszystkich uzywa-
nych zasobéw wydaje sie czasochlonne, dlatego ten nagléwek bezpieczenstwa nie cieszy si¢ wsrod
nich popularnoscia. Moim zdaniem uzywaliby go duzo czesciej, gdyby byli $wiadomi zagrozen i ochrony,
jaka przed nimi zapewnia. Jesli masz klopot z przekonaniem kogo$ do stosowania tego nagtéwka,
pomys$l o pozyczeniu mu tej ksigzki; prawdopodobnie bedzie Ci potem dzigkowal.

Nigdy nie wiaczaj nagtowka CSP bez zgody i asysty programisty. W ogole nie na-
lezy uaktywniac funkcji bezpieczenstwa bez koordynacji z zespotami, ktérych one dotyczg,
ale zwtaszcza tego nagtdwka. Wiaczenie go prawie na pewno popsuje wyglad i dziatanie
witryny oraz niektoére z jej funkcji, a co gorsza, naruszy zaufanie zespotu programistéw. Nie
spiesz sie z tym; przetestuj go doktadnie przed pierwszym wdrozeniem.
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Absolutnie najprostszym ustawieniem jest po prostu zablokowanie wszystkiego, co moze by¢
dobrym wyborem w przypadku statycznych i (lub) nudnych witryn (takich, ktére nie odwotuja sie
do zewnetrznych treéci). Oto taka konfiguracja:

Content-Security-Policy: default-src 'self'; block-all-mixed-content;

Postawmy jednak sprawe uczciwie: wspdlczesnie niewiele witryn jest tak prostych. W porzadku,
jasne. Oto lista réznych Zrédet, ktére mozna zdefiniowaé w ramach wlasnych zasad (dzieki uprzej-
moéci organizacji OWASP — Open Web Application Security Project):

= default-src — jak mozna sie spodziewac, jest to ustawienie domyélne, ,,obejmujace
wszystko”. Ma ono zastosowanie przy probie zaladowania czego$, co nie jest jasno
zdefiniowane w pozostalych zasadach. Czesto nadaje si¢ mu warto$¢ self, co oznacza,
ze je$li nie dopuscimy czego$ jawnie w innych zasadach, odpowiedzia bedzie ,,nie taduj tego”.
Jesli nie masz pewnosci, zawsze stosuj warto$¢ self.

Wyjatkiem od reguty s3 zasady Frame Ancestors i Form Action; ustawienie
default-srcich nie dotyczy.

® script-src — lista domen (w ktérych umieszczone sa skrypty) albo dokladny adres URL
skryptu, ktéry moze by¢ uruchomiony w ramach witryny. Zaden skrypt z zadnego miejsca
w internecie, oprocz tych znajdujacych sie w domenie (albo podanych tutaj), nie zostanie
wykonany. Chroni to przed atakami XSS.

W celu pominiecia wszystkich blokad, ktore wtasnie poczynilimy w zasa-
dach Content Security Policy, mozna doda¢ do konfiguracji stowo kluczowe unsafe-inline;
pozwala ono na uruchamianie kazdego skryptu z dowolnego miejsca. To stowo kluczowe
nie powinno pozostawac w aplikacjach na state; powinno by¢ tymczasowe, na potrzeby
testow. Nalezy je stosowac w trakcie wypracowywania dojrzatej i kompletnej implementacji
zasad CSP, ale nie powinno by¢ rozwigzaniem docelowym ani pozostac na state. Nalezy dokony-
wac inspekcji tego ustawienia podczas oceny bezpieczeristwa w $rodowisku produkcyjnym.

W kazdym z wymienionych ponizej elementéw stosuje si¢ podobny wzorzec: jako czesé
aplikacji sieciowej moga by¢ uzywane lub fadowane wyszczegdlnione zasoby danego typu
(plus te, ktore znajduja sie wewnatrz domeny). Jesli stosowany jest nagléwek CSP, kazdy
inny niepodany tu typ zasoboéw zostanie zablokowany:

v object-src — wtyczki (whasciwe zrédta dla elementéw <object>, <embed> i <applet>);
v’ style-src — style kaskadowe (ang. Cascading Style Sheets — CSS);

v' img-src — obrazy;

v’ media-src — wideo i audio;

v’ frame-src — ramki;

v font-src — czcionki;

v plugin-types — ogranicza typy wtyczek, ktére mozna uruchomic.
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= script-nonce — ta zasada jest skomplikowana, ale warta uwagi. Identyfikator jednorazowy
(ang. nonce) to ciag znakow tworzony i uzywany tylko jednokrotnie w celu potwierdzenia,
ze konkretny skrypt jest tym, ktory mial by¢ wykonany. Jest to dodatkowy poziom zabezpieczen
w ramach nagléwka CSP. Korzystanie z tego ustawienia oznacza, ze do uruchomienia
skryptu konieczne jest podanie identyfikatora jednorazowego.

Identyfikatory jednorazowe to skomplikowany temat, a implementacja tej
funkcji nagtéwka CSP z biegiem czasu sie zmienita. Majac to na uwadze, odsytam do po-
Swieconej temu zagadnieniu sciggawki OWASP Cheat Sheet w celu zapoznania sie z nowymi
informacjami i ze znacznie obszerniejszym omoéwieniem: cheatsheetseries.owasp.org/
cheatsheets/Content_Security_Policy_Cheat_Sheet.html.

= report-uri — w ramach nagtéwka CSP moga by¢ tworzone raporty informujace o tym,
co zostalo zablokowane, i o innych przydatnych rzeczach. Identyfikator URI informuje,
gdzie ma by¢ wystany raport. W czasie pisania tej ksigzki funkcje raportowania, ktdre,
mowigc szczerze, sa naprawde wspaniale, zapewnialy tylko cztery nagléwki bezpieczenstwa.
Posiadanie wskaznikéw (ang. metrics) i informacji o typach atakéw kierowanych przeciwko
witrynie to dobrodziejstwo.

Adres URL z raportami jest publicznie dostepny, co oznacza, ze atakujacy
moze je przejrzec i w celu ukrycia swoich poczynan przeprowadzic¢ jednoczesnie atak typu
,odmowa ustugi” (ang. denial-of-service — DOS lub DDOS).

Naglowek CSP jest zdecydowanie najbardziej ztozony ze wszystkich nagtéwkow bezpieczen-
stwa. Aby uzyska¢ wiecej informacji na jego temat, odwiedZ strony csp-evaluator.withgoogle.com
(firmy Google) i scotthelme.co.uk.

Na przyktad naglowek:

Content-Security-Policy: default-src 'self'; img-src https://*.wehackpurple.com; media-src
https://*.wehackpurple.com;

pozwala przegladarce fadowa¢ obrazy, klipy wideo i audio z adreséw *.wehackpurple.com,
a nagtowek:

Content-Security-Policy: default-src 'self'; style-src https://*.jquery.com; script-src
https://*.google.com;

umozliwia tadowanie styléw z domeny jquery.com i skryptéw z google. com.

Nagtowki bezpieczeistwa udostepniajace raporty to: CSP, Expect-CT,
Public-Key-Pins i X-XSS-Protection. Sg bardzo przydatne!

Akronimy DOS i DDOS pochodz3 od angielskiego terminu denial of service (od-
mowa ustugi), a dodatkowe D oznacza distributed (rozproszona). Celem ataku DOS jest ob-
cigzenie zasobow ofiary tak, by nikt nie mégt ich uzywac. Moze to spowodowac awarie wi-
tryny, wstrzymanie sprzedazy w sklepie internetowym albo inne formy zablokowania
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dostepu do zasobu w internecie. Kiedy pojawity sie ataki DOS, pochodzity one czesto tylko
z jednego zrédta, co oznaczato, ze ten adres IP mozna byto zablokowac i udaremnic atak.
Z czasem atakujacy nauczyli sie, ze atak prowadzony z wielu (setek lub nawet tysiecy) roz-
nych adreséw IP powoduje znacznie wieksze szkody i trudno sie przed nim obronic. Wiek-
szos$¢ atakow DOS w czasie pisania tej ksigzki miata charakter rozproszony (DDOS), czesto
z wykorzystaniem urzadzen loT o ztamanych zabezpieczeniach.

X-Frame-Options

Ten nagtéwek pozwala na ochrone przeciw atakom przechwytywania kliknie¢ (ang. clickjacking)",
polegajacym na tym, ze szkodliwa strona internetowa umieszcza w ramce prawowita witryne i jest
w stanie wykrada¢ informacje lub ,,klikniecia”. Chociaz moga zachodzi¢ specyficzne sytuacje, w ktorych
whasciciel witryny chce, by byla ona umieszczana w ramce przez jedna lub kilka konkretnych witryn,
zezwalanie na to kazdej stronie jest prawdopodobnie ztym pomystem, bo moze prowadzi¢ do sytuacji, gdy
uzytkownik mygli, ze znajduje si¢ na znanej mu witrynie, podczas gdy faktycznie jest w interakcji
z niewidoczng strong o najprawdopodobniej szkodliwym charakterze (nazywa sie to przechwyty-
waniem kliknig¢¢). Moze to prowadzi¢ do przechwytywania naci$nietych klawiszy (ang. keylogging)
i wykradania po$wiadczen uzytkownika. Aby tego typu podatnos¢ mogta by¢ wykorzystana, uzyt-
kownik musi wspotuczestniczy¢ przez klikniecie facza w wiadomosci wyludzajacej informacje albo
tacza do szkodliwej witryny, co oznacza, ze atak ten nie zdarza sie tak czesto jak inne, ale jesli juz
sie przydarzy, moze wyrzadzi¢ duze szkody.

Nagtowek X-Frame-Options jest przestarzaly, a w nowoczesnych przegladar-
kach korzysta sie zamiast niego z nagtéwka Content-Security-Policy (CSP). Ten pierwszy
jest stosowany w celu zapewnienia wstecznej zgodnosci ze starszymi przegladarkami i, miejmy
nadzieje, bedzie powoli wycofywany z aktywnego uzycia.

Aby strona mogla znajdowac sie w ramkach pochodzacych z tej samej domeny, nagléwkowi
X-Frame-Options nalezy nada¢ warto$¢ sameorigin:

X-Frame-Options: SAMEORIGIN
Aby ramkowanie bylo zupelnie niemozliwe, nagtéwek X-Frame-Options powinien mie¢ warto$¢ deny:

X-Frame-Options: DENY

X-Content-Type-Options

Piekno pisania oprogramowania polega m.in. na kreatywnosci i stosowaniu licencji poetyckiej
w uzywaniu jezyka programowania; na znajdowaniu nowych i twérczych sposobéw korzystania
z jezyka i platformy programistycznej. Czasem prowadzi to jednak do wieloznacznosci, a to z kolei
moze spowodowa¢ luki w zabezpieczeniach, jesli nie wiadomo, jaka nastepna instrukcja aplikacji
zostanie wykonana. Nazywamy to przejsciem do nieprzewidzianego stanu i nie powinni$my nigdy
do tego dopuszczaé. No chyba, ze zajmujesz si¢ testowaniem penetracyjnym albo badaniem bez-
pieczenstwa, wtedy owszem: w tym przypadku bedzie to Twoje ulubione miejsce, w ktorym z pew-
noécig znajdziesz luki w oprogramowaniu.
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Ten nagtéwek bezpieczenstwa instruuje przegladarke, by nie rozpoznawala (ang. sniff — wnio-
skowala/zgadywata) samodzielnie, jaki typ medidéw zostal uzyty w aplikacji sieciowej, lecz polegata
wylacznie na okresleniu typu przez aplikacje. Autorzy przegladarek lubig mysle¢, ze moga one
przewidzie¢ serwowany im typ zawartosci. Niestety przerodzito si¢ to w znang luke w zabezpiecze-
niach, ktérg mozna wykorzystaé na szkode witryny. Ten nagléwek bezpieczenstwa ma tylko jedno
mozliwe ustawienie:

X-Content-Type-Options: nosniff

Referrer-Policy

Podczas surfowania po witrynach internetu kazda z nich przesyta do nastepnej wartoé¢ o nazwie
referrer (odsytacz), ktora zawiera tacze do strony odwiedzonej wczesniej. Jest ona niezwykle przy-
datna dla os6b analizujgcych ruch na swoich witrynach, bo dowiaduja si¢, skad przychodza do nich
internauci. Je$li jednak kto$ odwiedza strone o poufnym charakterze (np. aplikacje do kredytow
hipotecznych albo witryne omawiajaca konkretne schorzenie), moze nie chcieé, by te szczegdty
zostaly wyslane do nastepnej odwiedzanej strony. W celu ochrony prywatnosci uzytkownikéw
tworca strony moze ustali¢, ze w warto$ci odsyltacza bedzie przekazywana tylko domena, a nie konkretna
odwiedzana strona (wehackpurple.com zamiast wehackpurple.com/embarrassing-blog-post-title),
albo Ze nic nie bedzie w ogdle przekazywane. Wartos¢ odsytacza mozna tez zmienia¢ na podstawie
tego, czy dochodzi do ,,obnizenia kategorii” (ang. downgrading) potaczenia z HTTPS na HTTP.

Aby przekazywac tylko informacje na temat protokotu i domeny, odsytaczowi nalezy nada¢
warto$¢ origin. Ustawienie to nie moze by¢ zmienione w zadnym innym kontekscie.

Referrer-Policy: origin

Na przyklad z dokumentu https://wehackpurple.com/page.html zostanie wystany odsytacz
https://wehackpurple.com/.

To ustawienie spowoduje, Ze przy opuszczaniu domeny przez uzytkownika do kolejnej strony
przestany zostanie tylko protokét i domena. Wewnatrz domeny przekazywana bedzie cata $ciezka.
Do obstugi wigkszo$ci sytuacji w witrynach niemajacych poufnego charakteru nadaje sie nastepu-
jace ustawienie:

Referrer-Policy: strict-origin-when-cross-origin
Brak warto$ci w polu odsylacza niezaleznie od kontekstu:
Referrer-Policy: no-referrer

Jedli zajdzie taka potrzeba, to ustawienie moze przybra¢ doé¢ skomplikowang forme, ale gene-
ralnie w wigkszo$ci sytuacji biznesowych wysylanie tylko samej domeny Zrédtowej w przypadku jej
opuszczania jest wystarczajace i dostatecznie chroni prywatno$¢ uzytkownikéw. Jesli masz watpliwosci,
zawsze mozesz niczego nie wysylaé, co zapewni uzytkownikom respektowanie ich prywatnosci.

Aby zdoby¢ wiecej informacji, warto odwiedzi¢ strone wiodacej prym w tym zakresie organi-
zacji Mozilla z doskonalymi poradami i wskazéwkami technicznymi: developer.mozilla.org/
en-US/docs/Web/HTTP/Headers/Referrer-Policy.

Dodatkowy zasob: doskonatym zrédlem wiedzy na ten temat jest strona badacza bezpieczen-
stwa Scotta Helme’a, ktéry udostepnia wiele informacji i narzedzi dotyczacych nagléwkow bezpie-
czenstwa: scotthelme.co.uk.
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Strict-Transport-Security (HSTS)

Ten nagltéwek bezpieczenistwa wymusza polaczenie HTTPS (szyfrowane) nawet wtedy, gdy uzyt-
kownik prébuje polaczy¢ sie z witryng poprzez protokét HTTP. Oznacza, to ze dane przesytane
tam i z powrotem beda szyfrowane w spos6b wymuszony. Uzytkownicy, a takze atakujacy nie beda
mogli obnizy¢ kategorii potgczenia na HTTP (nieszyfrowane); przegladarka przed zatadowaniem
danych zostanie zmuszona do przejécia na protokot HTTPS.

Platforma jako ustuga (ang. platform as a service — PaaS) — ustuga przetwarzania
w chmurze, polegajaca na utrzymywaniu oprogramowania (zazwyczaj aplikacji
sieciowych) w chmurze przez jej dostawce. W ustudze PaaS nie trzeba instalowacé
poprawek ani aktualizacji; te zadania wykonuje dostawca chmury.

Urzad certyfikacji (ang. Certificate Authority — CA) — cieszaca sie zaufaniem firma
lub organizacja, ktéra weryfikuje tozsamosc¢ kazdego, kto kupuje w niej certyfikat.

Electronic Frontier Foundation (EFF) — miedzynarodowa organizacja typu non profit,
pracujaca nad ochrong prywatnosci i innych praw uzytkownikéw internetu. EFF odpowiada
za narzedzie certbot (https://certbot.eff.org/) wykorzystujgce Let’s Encrypt.

Internet Security Research Group (ISRG) — kalifornijska organizacja pozytku publicznego
prowadzgca urzad certyfikacji Let’s Encrypt.

Let’s Encrypt — udostepniajacy certyfikaty szyfrowania urzad certyfikacji prowadzony
przez Internet Security Research Group (ISRG). W czasie pisania tej ksigzki jako jedyny
oferowat publicznie darmowe certyfikaty dla uzytkownikéw indywidualnych.

Certyfikat wieloznaczny (ang. wild card certificate) — obejmuje nie tylko domene
gtéwng, ale tez wszystkie jej poddomeny. Warto sie o niego starac¢ w razie ich posiadania.
Poddomeny to wszystko to, co obejmuje symbol wieloznaczny * w formule
*.twojadomena.cokolwiek. Na przyktad zapis *.wehackpurple.com uwzglednia strony
newsletter.wehackpurple.com, store.wehackpurple.com i www.wehackpurple.com.

Do poprawnego dziatania tego nagtéwka bezpieczenstwa konieczne jest posiadanie certyfikatu
wydanego przez urzad certyfikacji (ang. certificate authority — CA), zainstalowanego na serwerze
WWW, w ustudze PaaS, w kontenerze albo w innym miejscu, w ktorym znajduje sie aplikacja.
Certyfikat ten uzywany jest w procesie szyfrowania i nie mozna bez niego wiaczy¢ nagtéwka HSTS.
Jesli masz poddomeny, sprébuj si¢ postara¢ o certyfikat wieloznaczny. Warto, aby certyfikat byt
wazny jak najdiuzej (rok, a nie trzy miesigce), po to by nie traci¢ czasu na czestg wymiane certyfikatow.

Nastepnie trzeba obliczy¢ czas waznosci certyfikatu w sekundach. Nie, nie Zartuj¢: zdecydowano,
ze czas ma by¢ mierzony w sekundach. Podpowiedz: jeden rok to 31 536 000 sekund:

Strict-Transport-Security: max-age=31536000; includeSubDomains
Wskazéwka V2T zgtosic¢ swojg domene na stronie hstspreload.org i doda¢ do dekla-

racji nagtéwka sufiks preload. Firma Google doda Twojg witryne do listy wstepnego tado-
wania, zapewniajac w ten sposob, ze nikt nie bedzie mégt nigdy potaczy¢ sie z Twojg strong
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bez szyfrowania. Chociaz producenci gtéwnych przegladarek poinformowali, ze zamierzajg
zaadaptowac¢ te funkcje, nie jest ona czescia oficjalnej specyfikacji nagtéwka HSTS!2,

Zmodyfikowana sktadnia poprzedniego przyktadu bedzie nastepujaca: Strict-Transport-
-Security: max-age=31536000; includeSubDomains; preload.

Feature-Policy
Podczas pisania tej ksigzki byt to najnowszy
* nagléwek bezpieczenstwa obstugiwany przez wspolczesne przegladarki. Z nadejéciem standardu
HTML 5 w bardziej nowoczesnych przegladarkach pojawilo sie wiele $wietnych nowych funkgji. Ten
naglowek pozwala na stosowanie w aplikacji sieciowej tych funkcji nowego typu albo zabrania ich
uzycia.

Opcje ustawien s3 nastgpujace:

= none — funkcja niedozwolona w ogdle;

= self — funkcja dozwolona, ale moze by¢ stosowana badz wywolywana tylko
we wlasnej domenie;

= src (tylko ramki iframe) — dokument zaladowany do ramki i frame musi pochodzi¢ z tego
samego Zzrddta co adres URL jej atrybutu src'?;

= * — funkcja moze by¢ uzywana lub wywotywana przez kazdg domene;
= <adres(y)> — funkcja jest dozwolona w przypadku konkretnych adresow URL®.

W ponizszym przykladzie dozwolone jest wylacznie korzystanie z gto$nikow (tylko we wiasnej
domenie) i uruchamianie witryny w trybie pelnoekranowym:

Feature-Policy: camera 'none'; microphone 'none'; speaker 'self';

vibrate 'none'; geolocation 'none'; accelerometer 'none';

ambient-Tight-sensor 'none'; autoplay 'none'; encrypted-media 'none';

gyroscope 'none'; magnetometer 'none'; midi 'none'; payment 'none';

picture-in-picture 'none'; usb 'none'; vr 'none'; fullscreen *

Takie ustawienia zostaly uzyte na stronie projektu OWASP DevSlop. Zabraniamy korzystania
z prawie wszystkich funkcji; pozwalamy tylko na uzycie gto$nikéw wywolane w obrebie naszej wlasnej
strony. Pozwalamy tez w kazdej domenie na pelnoekranowy widok przegladarki. Jesli masz watpli-
woéci, zastosuj bardziej, a nie mniej restrykcyjne ustawienia. Uzytkownicy beda Ci za to wdzieczni.

X-Permitted-Cross-Domain-Policies

Ten nagléwek bezpieczenstwa ma zastosowanie tylko do wchodzacych w sktad aplikacji sieciowej
produktéw firmy Adobe (programéw Reader i Flash). Wtyczka Adobe Flash jest niezwykle niebez-
pieczna i nie ma juz wsparcia ze strony Adobe, dlatego nie powinna by¢ uzywana w nowoczesnych
witrynach ani aplikacjach.

Zadaniem tego naglowka jest okreslanie, czy dostep do plikow z Twojej domeny dla produktéw
firmy Adobe uzywanych na innych stronach jest dozwolony, czy tez nie. Jesli zamierzasz pozwalaé

* Obecnie zastgpiony przez Permissions-Policy — przyp. red.
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plikom programu Adobe Reader utrzymywanym w miejscach innych niz Twoja domena na dostep
do dokumentéw w Twojej witrynie, musisz poda¢ tutaj nazwy tych domen. W przeciwnym razie
nadaj mu warto$¢ none, przez co osoby uzywajace produktéw Adobe w innych niz Twoja dome-
nach nie bedg mialy dostepu do Twoich dokumentéw ani zasobdw:

X-Permitted-Cross-Domain-Policies: none

Expect-CT

CT odnosi si¢ do Certification Transparency, otwartej platformy, ktéra umozliwia nadzér nad
urzedami certyfikacji (ang. Certificate Authorities — CA). Od czasu do czasu urzedy te przypad-
kowo wydaja certyfikaty witrynom niezbyt wzorowym, a czasem nawet wrecz szkodliwym. Caty
system urzedéw certyfikacji zostal zaprojektowany po to, by budowa¢ zaufanie i sprawdza¢, czy
witryna majaca certyfikat jest bezpieczna dla przegladarek i wiarygodna dla uzytkownikéw. Wyda-
wanie certyfikatow szkodliwym witrynom, niewazne, czy w wyniku btedu, zaniedbania, czy wspot-
udziatu w tym procederze, jest niedopuszczalne. Certificate Transparency Framework rejestruje szcze-
g6ty réznych transakcji, co pozwala na sprawdzenie, kiedy urzad certyfikacji wydat niewlasciwie
certyfikat.

Jesli urzad certyfikujacy podejmie kilka ,,ztych decyzji”, producent przegladarki albo organiza-
cja moze zdecydowad, ze nie bedzie juz ,,ufa¢” wydawanym przez ten urzad certyfikatom.

By¢ moze zastanawiasz sie, co programista, specjalista ds. wsparcia aplikacji albo bezpieczen-
stwa moze mie¢ z tym wspdlnego. W celu zachowania integralnosci calego systemu urzedow cer-
tyfikacji musimy zgtasza¢ certyfikaty do internetowego rejestru CT. Jesli certyfikat jakiej§ witryny
nie znajduje si¢ w rejestrze, wspolczesne przegladarki beda ostrzegaly uzytkownikow, ze nie jest
ona godna zaufania. Nikt w branzy nie chce, by przegladarki informowaty, ze jego witryna jest
niebezpieczna.

Gdy wlaczysz ten nagléwek bezpieczenstwa:

1. Przegladarki uzytkownikéw beda — z lepszym lub gorszym skutkiem — sprawdzaly, czy
w dziennikach CT znajduje si¢ Twoj certyfikat.

2. Jedli zostanie mu nadana warto$¢ enforce, przegladarka uzytkownika bedzie wymuszata
przejrzystos¢ certyfikatu. Oznacza to, ze jesli Twojego certyfikatu nie bedzie w rejestrze
albo wystapi inny problem z jego przejrzystoécia, przegladarka przerwie potaczenie
miedzy Twoja strong a uzytkownikiem. Jesli w nagtéwku bezpieczenstwa nie ma trybu
wymuszania, na okre§lony adres URL wysytany jest raport.

Zaleca sie, by na poczatku wdrozy¢ tryb ,,wytgcznie raportowania”, a potem, gdy bedziesz mie¢ pew-
nos¢, ze certyfikaty sa przyjmowane i poprawnie zarejestrowane, mozesz przej$¢ do trybu ,,wymuszania”.

Pole max-age (definiowane w sekundach) to okres, przez ktéry przegladarka stosuje to ustawienie
(przez tyle czasu jest buforowane w przegladarce).

Podobnie jak w przypadku raportéw nagtéwka CSP, adresy URL raportéw
nagtéwka Expect-CT nie sq prywatne. Do znajdujgcych sie tam informacji dostep maja
wszystkie osoby, réwniez te o niezbyt czystych intencjach.
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Oto dwa przyklady implementacji nagtéwka Expect-CT:

Tylko raportowanie:

Expect-CT: max-age=86400, report-uri="https://wehackpurple.com/report"
Raportowanie i blokowanie:

Expect-CT: max-age=86400, enforce, report- uri="https://wehackpurple.com/report"

A oto kolejny przyktad z projektu OWASP DevSlop, tym razem dla aplikacji NET CORE. Wymaga
on dodania do projektu pakietu Nuget (,Nwebsec.AspNetCore.Middleware”)", tak jak w pierwszym
wierszu tego przykltadu:

<PackageReference Include="Nwebsec.AspNetCore.Middleware" Version="2.0.0"/>

//Nagléwki bezpieczeristwa .NET CORE (to nie to samo co ASP.NET)
app.UseHsts(hsts => hsts.MaxAge(365).IncludeSubdomains());
app.UseXContentTypeOptions();

app.UseReferrerPolicy(opts => opts.NoReferrer());
app.UseXXssProtection(options => options.EnabledWithBlockMode());
app.UseXfo(options => options.Deny());

app.UseCsp(opts => opts

.BlockA11MixedContent ()

.StyleSources(s => s.Self())

.StyleSources(s => s.Unsafelnline())

.FontSources(s => s.Self())

.FormActions(s => s.Self())

.FrameAncestors(s => s.Self()).

ImageSources(s => s.Self()).

ScriptSources(s => s.Self())

)s

//Koniec nagtéwkéw bezpieczeristwa

Rozszerzenie przypinania klucza publicznego dla protokotu HTTP (HPKP)

Przypinanie klucza publicznego (ang. Public Key Pinning) to system stworzony w celu ochrony
przed oszukanczymi certyfikatami. Zalozeniem tego systemu bylo to, ze kazdy adres URL badz
witryna bedg mialy tylko jeden albo dwa zaufane urzedy certyfikacji. Na poczatku zaimplemento-
wano go przy uzyciu statycznych powigzan (wbudowanych bezposérednio i recznie w przegladarke,
a konkretnie Chrome i Firefox), ale ostatecznie wlasciciele innych witryn réwniez chcieli ,,przypi-
na¢” do nich certyfikaty, wiec pozwolono robi¢ to dynamicznie. Certyfikat jest przypinany na pe-
wien czas (zwykle rok) do konkretnej tozsamosci kryptograficznej (klucza). Utrata klucza ozna-
czala jednak utrate kontroli nad witryna przez okres nawet jednego roku, bo bez niego nie mogta
ona dziata¢. Przez ten czas adres URL witryny nie nadawal si¢ w zasadzie do uzytku i w ten sposob
funkgcja bezpieczenstwa mogla spowodowa¢ katastrofalne szkody w dziatalnoéci biznesowej. Sytuacje te
poréwnywano do samobdjczego gola.

Chociaz ten nagtéwek bezpieczenstwa daje znaczne korzysci, zwigzane z nim ryzyko sprawia,
ze korzystanie z tej funkcji jest niezalecane, chyba ze kto§ musi zapewni¢ wyjatkowo wysoki poziom
bezpieczenstwa, ma zespol, ktory dysponuje ogromng wiedza na ten temat, i chce podjaé ryzyko
biznesowe.
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Ten nagtowek bezpieczeristwa jest uwazany za przestarzaty i przestat by¢
obstugiwany.

Zabezpieczanie ciasteczek

Protokét HTTP nigdy nie byt projektowany pod katem obstugi sesji uzytkownika ($ledzenia, czy
kto$ jest zalogowany albo ma co$ w koszyku na zakupy); obserwowanie czegokolwiek podczas prze-
chodzenia uzytkownika ze strony na strone w obrebie witryny jest okreslane jako $ledzenie ,,stanu”
(ang. state). Do przekazywania informacji o sesji uzytkownika z przegladarki do serwera i z powro-
tem stuzg ciasteczka (ang. cookie). Mozna je tez zachowa¢ na przyszloé¢, aby zapewni¢ uzytkowni-
kowi wigkszy stopien personalizacji (np. zapamigtaé wybrany przez niego jezyk). Chociaz w wielu
witrynach ciasteczka stuza do przechowywania informacji w celach marketingowych i do $ledzenia
uzytkownika, a nawet sprzedawania zebranych informacji innym firmom, nie bedziemy sie tu zajmowac
aspektami etycznymi zwigzanymi z prywatnoécig danych przechowywanych w ciasteczkach.

Jesli w aplikacji stosowane sg ciasteczka, to aby zapewni¢ bezpieczenstwo zawartych w nich danych,
nalezy uzy¢ pewnych ustawien, ktdre zostang oméwione w kolejnych podpunktach.

Uwaga: czasami programisci decyduja sie na uzycie zamiast ciasteczek magazynu lokalnego
(ang. local storage). Aby ochroni¢ ten magazyn, nalezy podja¢ zupelnie inne $rodki ostroznosci,
ktdre nie zostana opisane w tym punkcie. Poza tym informacje o sesji nalezy zawsze przekazywaé
w ciasteczku sesji (a nie w trwatym ciasteczku) i nigdy nie wolno zapisywac jej w magazynie lokalnym.
Na potrzeby sesji zawsze uzywayj ciasteczka sesji (ang. session cookie).

Nie zapominaj tez zawsze sprawdza¢ poprawnosci danych wejéciowych, ktére umieszczasz w ciastecz-
kach. Jesli pobrane dane nie maja sensu, odrzuc je i sprébuj ponownie. Dane zawarte w ciasteczku
sg bardzo cenne i nalezy zadba¢, by zawsze byly chronione (wigcej informacji na ten temat bedzie
w nastepnych rozdzialach).

Flaga Secure

Flaga Secure zapewnia, ze ciasteczko bedzie wysylane tylko kanatami szyfrowanymi (HTTPS). Jesli
atakujgcy sprobuje obnizy¢ poziom bezpieczenstwa sesji na HTTP, aplikacja sieciowa odmoéwi wystania
ciasteczka. To ustawienie powinno zawsze by¢ wlaczone:

Set-Cookie: Secure; (plus pozostale ustawienia)

Flaga HttpOnly

Nazwa tej flagi nie jest intuicyjna, bo nie ma nic wspélnego z wymuszaniem nieszyfrowanego po-
taczenia (HTTP), i moze by¢ dla programistéw mylaca. Ustawienie w ciasteczku tej flagi oznacza,
ze nie jest ono dostepne dla kodu JavaScriptu; moze by¢ zmienione tylko po stronie serwera. To ustawienie
jest stosowane po to, by chroni¢ przed atakami XSS majacymi na celu uzyskanie dostepu do danych
ciasteczka. Warto$¢ te powinno sie ustawiaé zawsze, we wszystkich ciasteczkach, jako kolejng war-
stwe ochrony przeciw atakom XSS wymierzonym w poufno$¢ danych zawartych w ciasteczku:

Set-Cookie: HttpOnly; (plus pozostate ustawienia)
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Trwatos¢
Jesli zbierasz poufne dane uzytkownikéw lub zarzadzasz sesja, ciasteczko nie powinno by¢ trwale;
w celu ochrony tych danych powinno ulega¢ destrukcji na koncu sesji. Ciasteczko niszczone na
konicu sesji jest nazywane ciasteczkiem sesji. Jesli tak nie jest, nazywa si¢ je ciasteczkiem trwalym
(ang. persistent cookie) lub $ledzacym (ang. tracking cookie). Aby ustalié, czy ciasteczka $ledzace sg
potrzebne, porozmawiaj z zespotem ds. prywatnosci i z analitykiem biznesowym.

Date waznoéci trwatych ciasteczek ustawia si¢ w atrybucie expires, a maksymalny czas ich istnienia
— w ustawieniu max-age.

Wygasa 1 stycznia 2021 r.
Set-Cookie: Expires=Mon, lst Jan 2021 00:00:00 GMT; (plus pozostate ustawienia)
Maksymalny czas: 1 godzina

Set-Cookie: Max-Age=3600; (plus pozostate ustawienia)

Domain

Jesli cheesz, by do ciasteczka miaty dostep domeny inne niz Twoja, musisz je jawnie wyszczegdlnié
jako zaufane przy uzyciu atrybutu Domain. W przeciwnym razie przegladarki przyjma, ze ciasteczka
majg ograniczenie tylko do hosta (ang. host-only), co oznacza, ze dostep do nich ma tylko Twoja
domena, i zablokuja préby dostepu z innych miejsc. Taki typ wbudowanej ochrony jest uwazany
za ,,domysélnie bezpieczny”; oby tak dzialaly wszystkie ustawienia oprogramowania!

Set-Cookie: Domain=app.NOTwehackpurple.com; (plus pozostate ustawienia)

Jesli nie ustawites poddomeny (NOTwehackpurple.com zamiast app.
NOTwehackpurple.com), to dostep do ciasteczka bedzie miata kazda aplikacja i strona znaj-
dujaca sie w tej domenie. Prawdopodobnie tego nie chcesz.

path

Wiele adreséw URL w sieci WWW skiada si¢ tak naprawde z wielu oddzielnych aplikacji znajdu-
jacych si¢ pod innymi $ciezkami i w roznych poddomenach. Dla uzytkownika wygladaja jak jedna
ogromna strona, ale w rzeczywisto$ci moga to by¢ tysiace réznych aplikacji. Jesli kto§ ma do czynienia

z takg sytuacja, zapewne powinien ograniczy¢ dostep do ciasteczka tylko do specyficznego obszaru
lokalizacji, w ktdrej znajduje si¢ aplikacja — jej ,$ciezki” (ang. path). Atrybut path nadaje si¢ po to,
by ograniczy¢ zakres ciasteczka:

Set-Cookie: path=/SciezkaTwojejAplikacji; (plus pozostale ustawienia)

same-site

Atrybut same-site zostal utworzony przez firme¢ Google w celu walki z falszerstwami zgdan mie-
dzywitrynowych (ang. cross-site request forgery — CSRF). Akronim CSRF, wymawiany potocznie
po angielsku jako ,sea surf” (surfowanie w morzu), oznacza atak na uzytkownikéw zalogowanych
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w witrynie i polega na tym, ze atakujacy usituje wykona¢ dziatanie w ich imieniu, ale bez ich wiedzy
i zgody. Zwykle robi to za posrednictwem wiadomosci e-mail wytudzajacej informacje (ang. phishing
email).

Wyobraz sobie, ze Alicja ma wystapi¢ w programie telewizyjnym, by porozmawiaé o firmie,
w ktdrej pracuje. Chcialaby tam $wietnie wyglada¢, wiec postanowila kupi¢ w internecie nowy ko-
stium. Loguje sie na ulubionej stronie z ubraniami i przeglada wszystkie nowe rzeczy. Zauwaza, ze
otrzymala e-mail. Jest to spreparowana wiadomos¢ z faczem do strony, na ktoérej Alicja jest aktual-
nie zalogowana. Znajduje si¢ tam kod instruujacy witryne, ze pewien produkt ma by¢ kupiony
i wystany, ale nie Alicji, tylko osobie atakujacej. Gdyby Alicja klikneta to facze, a witryna nie miata
odpowiednich §rodkéw ochrony, caly atak méglby odby¢ sie tak, ze Alicja nawet nie zdalaby sobie
z niego sprawy. Taki atak moze si¢ powies¢ tylko wtedy, gdy uzytkownik bedzie zalogowany do
witryny uzytej w wiadomosci e-mail wyludzajacej informacje.

Moze si¢ to wydawaé nieprawdopodobne, ale przypomnij sobie, jak si¢ logujesz do zwykle uzy-
wanych przez siebie witryn. Czy zawsze klikasz przycisk wylogowania? Czy nigdy nie zostawiasz
strony otwartej przez kilka dni? Nikt nie jest doskonaly, a naszym obowigzkiem jest ochrona uzyt-
kownikéw, nawet jesli pomyla sie i klikng tacze wytudzajace informacje.

Wracajac do tematu: wspomniany atrybut wymusza przestrzeganie reguly okreslajacej, ze cia-
steczka moga pochodzi¢ tylko z tej samej witryny. Ciasteczka nie powinny mie¢ zrédta skro$nego
(ang. cross-site — spoza danej witryny). Dostepne opcje to None (ciasteczka moga by¢ przesytane z do-
wolnego miejsca), Strict (tylko z Twojej domeny) i Lax (je$li chcesz, by ciasteczka byly przesytane
wtedy, gdy uzytkownik wchodzi przez Iacze albo z innej strony, beda w nich tylko jawne informa-
cje). Jesli nie chcesz ustawia¢ tego atrybutu w ciasteczkach, w nowoczesnych przegladarkach wartoécia
domyslng bedzie 1ax, a w starszych none®.

Warto$¢ 1ax oznacza, ze uzytkownicy moga pozosta¢ zalogowani i przej$¢ do innych witryn, a po po-
wrocie ciasteczka wciaz bedg dziataly. Ustawienie to jest zwykle stosowane na potrzeby nawigacji
oraz dla innych funkgji dostepnych dla uzytkownika w aplikacji, zanim si¢ w niej zaloguje. Blokowane
beda ewidentne ataki CSRF (zadania POST). Ustawienie to nie jest niezawodne, ale stanowi dobry
kompromis, jesli nie mozna przekona¢ kogo$ do stosowania wartosci strict.

Set-Cookie: same-site=Strict; (plus pozostate ustawienia)
Set-Cookie: same-site=Lax; // Blokuje tylko zgdania POST, zezwala na lgcza.

Prefiksy ciasteczek

Prefiksy ciasteczek to nowos¢ nieprzyjeta we wszystkich przegladarkach, stanowig one jednak $ro-
dek doglebnej ochrony (dodatkowa warstwe zabezpieczen) na wypadek przypadkowej niewlasciwej
obstugi ciasteczek w aplikacji. Jesli np. doszto do zlamania zabezpieczen poddomeny, a ustawienie path
dla ciasteczka obejmuje cala domene, to poddomena o naruszonym bezpieczenstwie moze probo-
wac uzyska¢ do niego dostep. Prefiksy poprzedzaja nazwe ciasteczka, wiec sg widoczne dla serwera
niezaleznie od ich szyfrowania. Aby ciasteczko byto dostepne tylko w konkretnej poddomenie, stosuje
sie prefiks host. Wigcej informacji na ten temat dostepnych jest na stronach organizacji Mozilla
i przegladarki Chrome.
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Prywatnos¢ danych

Wigkszo$¢ witryn posiada obecnie polityke prywatnoéci. Zgodnie z wymogami prawnymi Unii Eu-
ropejskiej witryna musi informowa, jakie dane gromadzi i w jaki sposéb ich uzywa. Jesli w Twoim
miejscu pracy istnieje taka polityka, koniecznie si¢ do niej stosuj. Jesli nie, by¢ moze jej potrzebu-
jesz. To sprawa do przemys$lenia.

Klasyfikowanie informacji

Wszystkie dane zbierane, uzywane albo tworzone w aplikacji musza by¢ klasyfikowane i oznaczane,
by kazdy, kto pracuje nad projektem, wiedziat, jak sie z nimi obchodzi¢. W zaleznosci od tego, w jakim
kraju mieszkasz i gdzie pracujesz (w prywatnej firmie czy w agencji rzadowej), stosowany bedzie inny sys-
tem klasyfikacji. Jesli potrzebujesz wskazan, zapytaj w zespole ds. prywatnosci albo bezpieczenstwa.

Przyjrzyjmy si¢ kilku przyktadom obrazujacym, dlaczego musimy klasyfikowa¢ informacje i jak
to robic.

Bob pracuje w organie rzadowym, w ktérym obowiazuje panstwowy system klasyfikowania in-
formacji (rysunek 2.2). Na obecnym stanowisku ma do czynienia z informacjami poufnymi (ang.
classified), tajnymi (ang. secret) i $cidle tajnymi (ang. top secret). Istnieje rygorystyczny system identyfi-
kowania plikéw i typéw danych, ktérego Bob zawsze przestrzega. Poufnos¢, tajnoéé i $cista tajnosé
informacji oznaczaja, ze ich ujawnienie spowodowatoby zagrozenie dla calego panstwa, a nie tylko
dla pewnych 0séb. Na poprzednim stanowisku Bob mial do czynienia z danymi duzo mniej wrazliwymi.
Informacje klasyfikowano tam jako publiczne (dostepne dla kazdego) oraz chronione na poziomach A
(ang. Protected A, mogace przynie$¢ komus szkode lub narazi¢ go na klopot), B (ang. Protected B,
szkodliwe dla jednej lub wigkszej liczby oséb) i C (ang. Protected C, mogace doprowadzi¢ do $mierci
lub innej nienaprawialnej krzywdy jednej lub wiekszej liczby oséb).

Klasyfikacja informacji stosowana przez Boba w pracy

Szkoda Szkoda dla
dla kraju jednostki

Sciéle tajne
na poziomie C

Tajne
na poziomie B

Poufne

na poziomie A

Rysunek 2.2. Klasyfikacja informacji stosowana przez Boba w pracy

Brak szkod

Bob zawsze klasyfikuje (decyduje o klauzuli tajnosci) i oznacza zbierane przez siebie informacje,
dzieki czemu kazdy czlonek zespolu wie, jak si¢ z nimi wlasciwie obchodzi¢. Gdyby byly nieozna-
czone, kto§ mdglby popetni¢ blad i niechcacy ujawnié¢ lub zostawi¢ bez ochrony bardzo warto-
$ciowe i (lub) wrazliwe informacje. Wiele systeméw baz danych (m.in. Microsoft SQL Server) po-
zwala dodawa¢ do pdl danych lub tabel poziom klasyfikacji. Jedli baza danych nie zapewnia natywnie
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takich funkeji, mozna wprowadzi¢ do tabeli dodatkowe pole i w ten sposob samodzielnie oznaczy¢
dane (albo doda¢ nowe pole dla kazdego pola, jedli ich poziomy poufnosci sg zrdéznicowane). Ozna-
cza¢ nalezy nawet dane nieobjete klauzulg i jawne.

Zawsze przestrzegaj zasad i regulacji dotyczacych klasyfikowania informacji. Je$li ich nie znasz,
pytaj. Jesli u Ciebie w pracy nie ma zadnych regul, mozesz przyjac i stosowaé standardy rzadowe
albo postepowac zgodnie z dokumentem organizacji NIST ,,Guide for Mapping Types of Informa-
tion and Information Systems to Security Categories”.

Choc nie nalezy tego traktowac jako wymagania projektowego, to jednak powinna
istnie¢ dokumentacja techniczna wyjasniajaca, jak obstugiwac wszystkie poziomy poufnosci
danych, potaczona z gotowym do uzycia kodem lub bibliotekami do obstugi takich danych.
Najlepiej, gdyby w tym kodzie lub bibliotece scentralizowac zarzgdzanie danymi i ich prze-
twarzanie, co pozwoli uzyska¢ jednolite rezultaty.

Hasta, przechowywanie danych i inne wazne ustalenia

Alicja ma kilka réznych kont: firmowe, domowe oraz na potrzeby hobby. Sytuacja Boba jest taka
sama — w pracy i w zyciu prywatnym ma do zapamietania dostownie setki hasel. Alicja, aby je wszystkie
zapamieta, uzywa menedzera hasel, a Bob po prostu ciagle korzysta z tych samych kilku (co przez specja-
listéw ds. bezpieczenstwa jest nazywane wielokrotnym uzywaniem hasel, ang. password reuse).

Punkt ten zawiera wymagania, takie jak korzystanie z menedzera haset, ktére
niekoniecznie musza by¢ odpowiednie dla projektu, ale powinny raczej stanowi¢ standard
dla firmy informatycznej jako catosci. Réb to, co ma sens w przypadku Twojej organizacji.

Menedzer hasel (ang. password manager) to program, ktéry pomaga uzytkownikom tworzy¢
unikatowe, dtugie i ztozone hasta oraz bezpiecznie je przechowuje. Ludzie uzywaja takich progra-
mow po to, by nie musie¢ pamietaé wielu hasel; wystarczy, ze znajg jedno hasto dostepu do mene-
dzera (oraz hasta, ktére nie moga by¢ w nim zapamigtane, np. do telefonu albo komputera). Tworze-
nie hasel przez menedzer gwarantuje, ze sa one losowe (nieprzewidywalne tak z punktu widzenia
komputera, jak i czlowieka) i unikatowe (uzytkownik nie korzysta wielokrotnie z tych samych hasel, tak
jak Bob).

Wigkszo$¢ menedzerow hasel zawiera wtyczki do przegladarek, wiec po zalogowaniu sie w me-
nedzerze wystarczy nacisna¢ przycisk, by zalogowac si¢ do kazdej odwiedzanej strony. Nazwa uzyt-
kownika i hasto s3 kopiowane do przegladarki, co chroni przed ich blednym wpisaniem. Naprawde
dobre menedzery hasel informujg, ze to samo hasto zostato uzyte w kilku miejscach, ze nazwa i hasto
uzytkownika zostaly ujawnione w wyniku naruszenia ochrony danych oraz ze uzytkownik wybrat
stabe hasto (przy korzystaniu z menedzera wcigz mozna tworzy¢ wlasne hasta). Jesli witryna, na
ktorej uzytkownik ma konto, oferuje uwierzytelnianie MFA (wieloskladnikowe), dobry menedzer
haset powiadomi, Ze mozna wlaczy¢ te funkgje.

W menedzerach hasel zwykle jest tez miejsce na wpisywanie bezpiecznych notatek (mozna tam
zapisa¢ numer PESEL, dane kart kredytowych itp.). Doradzam korzystanie z menedzeréw haset
wszystkim pasjonatom komputeréw, nie tylko ze wzgledu na dodatkowe zabezpieczenie zyciowych
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spraw, ale réwniez w celu oszczedzenia czasu po$wieconego na resetowanie zapomnianych haset.
Menedzery hasel sg przeznaczone nie dla komputerdw, ale dla ich uzytkownikéw.

Jedna z najwiekszych zalet korzystania z menedzera i stosowania wszedzie unikatowych haset
jest to, ze jesli w jednej z witryn dojdzie do naruszenia ochrony danych i nazwy uzytkownikéw
wraz z hastami (tzw. pos§wiadczenia, ang. credentials) wyciekng do internetu lub dostang sie w rece
ztodliwych podmiotéw, bedzie to miato wplyw tylko na to jedno konto, a nie na wszystkie. Jesli przy
wilamaniu dochodzi do kradziezy danych uwierzytelniajacych, do$¢ czesto sa one wykorzystywane
w atakach zapychania poswiadczeniami (ang. credential stuffing attack), co oznacza, ze atakujacy
uzywa skradzionych po$wiadczen w zautomatyzowanym ataku na jedna lub wiecej witryn, by zobaczy¢,
czy ktores$ z nich nie byly wielokrotnie uzywane, dzieki czemu mégtby uzyskaé dostep do kont na
innych stronach. Niektorzy atakujacy posuwaja sie nawet do ,dopasowywania” hasel w swoich
skryptach, by wyprébowywaé warianty hasel, np. zmieniajg ,,Hasto1” na ,,Hasto2”, ,Haslo3” itd.
To postepowanie nosi nazwe ataku zapychania poswiadczeniami z uzyciem tablic teczowych (ang.
rainbow credential stuffing attack).

Gdyby Alicja i Bob korzystali z tej samej witryny, w ktérej doszlo do naruszenia ochrony da-
nych, Alicja, ktora wszedzie uzywa unikatowych hasel, musiataby zresetowac¢ tylko to jedno hasto
i martwitaby sie jedynie o to konto. Z kolei Bob mialby mndstwo pracy i zmartwien! Inng metoda,
jaka Alicja i Bob mogliby si¢ zabezpieczy¢ przed atakami tego typu, jest wiaczenie uwierzytelniania
MFA na kazdym koncie, ktére jest dla nich warto$ciowe albo potencjalnie moze przynies¢ szkode
(konta zwigzane z pracg, bankowe, poczty elektronicznej, konta, do ktérych przypieto karty kredy-
towe, konta bardzo osobiste, zwigzane ze zdrowiem itp.).

menedzer hasel + wszedzie unikatowe hasta + MFA = doglebna ochrona uzytkownika

Programistom i informatykom, od ktérych wymaga si¢ zapamietywania nieprawdopodobne;j
liczby hasel, powinno si¢ zapewni¢ w miejscu pracy dostep do menedzera hasel.

Magazyny wpiséw tajnych (ang. secret stores) sa podobne do menedzeréw hasel, ale tworzy sie
je dla systeméw komputerowych, a nie ludzi. Magazyn wpiséw tajnych to programowy magazyn,
ktdry szyfruje wpisy tajne, a potem pozwala aplikacji na dostep do nich w sposéb programowy
(poprzez kod zawarty w aplikacji albo w procesie budowania aplikacji w potoku ciaglej integracji
lub ciaglego dostarczania). Mozna w nim przechowywac¢ certyfikaty, po$wiadczenia (nazwy uzyt-
kownikdéw i hasta), ciagi polaczenia, wartosci skrétu i wszystko to, co traktuje si¢ jako ,,wpis tajny”
(ang. secret), z ktérego korzysta aplikacja.

Konta uslug (ang. service accounts) to konta uzywane przez komputery, nie przez ludzi. Takie
konto reprezentuje tozsamos¢ systemu komputerowego w sieci, a nie osobe. Jesli tworzysz aplika-
cje, ktdra potrzebuje dostepu do bazy danych, lepiej utwdrz dla niej konto ustugi, zamiast taczy¢
sie z bazg danych z wlasnego konta. Jest wiele powoddw, dla ktérych nalezy tak robi¢, a najbardziej
oczywistym jest ten, ze je$li odejdziesz i zaczniesz pracowa¢ gdzie indziej, oprogramowanie nadal
bedzie musiato dziataé. Inne powody to monitorowanie (jesli kazda aplikacja bedzie miata wlasne konto,
wowczas zespot zajmujacy sie¢ monitorowaniem bedzie mégt zobaczy¢, co robi aplikacja, a nie pro-
gramista), kwestia dochodzenia w sprawie incydentéw (bedziemy chcieli si¢ dowiedzie¢, kto co
zrobil, a jesli wszedzie bedzie Twoja nazwa uzytkownika, moze wyglada¢ na to, ze to Twoja sprawka),
najmniejsze uprzywilejowanie (Twoje konto prawdopodobnie ma mndstwo uprawnien do réznych
rzeczy i jesli kto$ sie do niego dostanie, moze przejaé tez wszystkie aplikacje) itd. Przy tworzeniu
i wlaczaniu kont ustug stosuj zawsze zasade najmniejszego uprzywilejowania.
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Hasta do kont ustug nie powinny nigdy wygasac, chyba ze doszto do naru-
szenia zabezpieczen (albo sie to podejrzewa). Powinny tez by¢ niezwykle ztozone i tak dtu-
gie, jak to tylko mozliwe. Konta ustug nie powinny mie¢ tez mozliwosci (przywilejow) logo-
wania do stacji roboczych ani dostepu do zadnego innego zasobu poza tymi, ktore byty dla
nich dostepne zaraz po utworzeniu.

A co z hastami uzytkownikow aplikacji? Gdzie maja by¢ przechowywane? Powinny by¢ zapi-
sane w bazie danych (lub innym centralnym miejscu zarzadzania, takim jak dostawca tozsamosci,
ang. identity provider) w formacie posolonym (ang. salted) i skréconym (ang. hashed). Jak by¢
moze pamigtasz z wczesniejszej czesci rozdziatu, tworzenie skrétu to jednokierunkowy proces
kryptograficzny, ktérego nie mozna cofnaé. Sl to unikatowa, diuga warto§¢ dodawana do hasta
przed jego skroceniem w celu zwiekszenia entropii i utrudnienia potencjalnemu atakujacemu zla-
mania lub odgadniecia hasta. Oznacza to, ze przy logowaniu uzytkownika do aplikacji na wprowa-
dzonej przez niego wartoéci wykonywane sg funkcje skracania i solenia, a wynik jest poréwnywany
z tym, co jest przechowywane w bazie danych. Gdyby doszto do kradziezy nazw uzytkownikow
iich hasel, dla atakujacego beda one bezuzyteczne, bo jesli wprowadzi skrécona i posolong warto$é
do aplikacji, dokonane zostang na niej ponownie te same operacje, co spowoduje zmiane tej war-
toéci, przez co nie bedzie ona odpowiada¢ danym z bazy.

tamanie (ang. cracking) oznacza wielokrotne zgadywanie hasta za pomoca zau-
tomatyzowanego narzedzia przy uzyciu listy stow az do skutku. Proces ten nazywany jest
tez metodq sitowq (ang. brute forcing) — jest to cigglte odgadywanie czegos, az do chwili
uzyskania dostepu, z wykorzystaniem automatyzacji.

Sél powinna mie¢ dtugo$¢ co najmniej 28 znakdw (najlepiej, by byta duzo diuzsza), by¢ wytwa-
rzana przez bezpieczny generator liczb losowych i unikatowa dla kazdego uzytkownika aplikacji.
Warto$¢ soli dla kazdego uzytkownika przechowuje si¢ w bazie danych wraz ze skrdtem wartosci
pary s6l + hasto. Warto$¢ soli nie jest tajna, w odroznieniu od pieprzu (ktéry zostanie omowiony
za moment).

Do nowszych technik sprawiajacych, ze hasla s3 wyjatkowo trudne do ztamania, nalezg zwigk-
szanie nakladu pracy i dodawanie pieprzu.

Zwiekszanie naktadu pracy (ang. work factor) oznacza, ze algorytm wyznaczania wartoéci skrotu
powtarza si¢ X razy, gdzie X oznacza nakiad pracy'®. Warto$¢ nakladu pracy powinna wynosi¢ co
najmniej 2, ale mozna ja w razie potrzeby zwiekszy¢ (stosownie do ulepszen sprz¢tu w naszej
branzy, poziomu wrazliwosci danych i kont albo innych zmian na plaszczyznie zagrozen aplikacji).

Kryptograficzny ,,pieprz” (ang. pepper) jest podobny do soli pod tym wzgledem, ze jest doda-
wany do hasta przed jego skréceniem i powinien by¢ tworzony w bezpiecznym generatorze liczb
losowych. Wartos¢ pieprzu jest jednak tajna i nie nalezy jej przechowywa¢ w bazie danych, tak jak sl
(tylko w magazynie wpiséw tajnych). Powinna by¢ doé¢ diuga (mie¢ co najmniej 32 znaki, a najlepiej 128).
Pieprz jest unikatowy dla kazdej aplikacji, ale taki sam dla wszystkich jej uzytkownikow.

Mozliwe jest jednoczesne dodawanie do haset soli i pieprzu, jednak generalnie w wiekszosci
systemow konieczne jest tylko solenie. Podejmij decyzje razem z zespotem ds. bezpieczenstwa.
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Obstuge uzytkownikéw Twojego systemu najlepiej bytoby prowadzi¢ w ramach
rozwigzania do zarzadzania tozsamoscia. Trudna praca zwigzana z zabezpieczeniami zosta-
taby wtedy przeniesiona do systemu stworzonego specjalnie w tym celu.

Okresowa zmiana wartosci pieprzu, o ile jest konieczna, moze doprowadzi¢
do uniewaznienia wszystkich haset wszystkich uzytkownikéw aplikacji. Musisz zachowac
ostroznos¢ przy jego rotacji. Istnieje spore ryzyko, ze koniecznosc resetowania haset zdener-
wuje uzytkownikow i klientéw, wiec jesli zdecydujesz sie korzystac z pieprzu, zaprojektu;j
aplikacje z uwzglednieniem jego rotacji.

Dopilnuj, by hasta uzytkownikéw Twojej aplikacji byty dlugie, ale niekoniecznie skompliko-
wane; jesli ma by¢ w nich mata i duza litera, cyfra i znak specjalny, to dobrze, ale okreslanie liczby
znakoéw z kazdej kategorii jest dla uzytkownikéw frustrujace. W celu spetnienia wymogu ,,ztozono-
$ci” wystarczy zazadaé tylko po jednym. Pozwdl wprowadzaé hasta o dlugosci nawet do 64 znakow.
Im dluzsze, tym lepsze; zachecaj do stosowania fraz hastowych. Nie zmuszaj uzytkownikéw do zmiany
haset po uplywie okreslonego czasu, chyba ze podejrzewasz, ze doszto do naruszenia zabezpieczen.
Weryfikuj, czy hasta nowych uzytkownikdw nie zostaly wczeéniej zlamane, poprzez poréwnywanie
fragmentarycznych skr6téw SHA1 przy uzyciu ustugi takiej jak np. HaveIBeenPwned.

Podczas weryfikowania, czy hasto uzytkownika nie zostato juz wczesniej
ztamane, zadbaj o ochrone anonimowosci swoich uzytkownikéw. Istnieje kilka modeli takich
operacji, np. K-anonymity; wiecej informacji uzyskasz na stronie haveibeenpwned.com/
API/v3#SearchingPwnedPasswordsByRange.

Powiadamiajac o nieudanym logowaniu, nigdy nie pozwalaj zweryfikowa¢, czy niepoprawna
byla nazwa uzytkownika, czy jego hasto. Ujawnianie takich informacji pozwala potencjalnym atakujagcym
zbieraé nazwy uzytkownikéw (sprawdza¢, czy dany uzytkownik korzysta, czy nie korzysta z Two-
jego systemu).

Pytania zabezpieczajace nie s3 nowoczesng metoda weryfikacji, bo wigkszos¢
uzytkownikéw wybiera pytania, na ktére odpowiedzi s publicznie dostepne (np. w mediach
spotecznosciowych), dlatego w miare mozliwosci pytan zabezpieczajgcych nalezy unikac.

W razie zapomnienia hasta przed wystaniem tacza do jego zresetowania w wiadomosci e-mail
lub SMS nalezy zweryfikowac¢ tozsamos¢ uzytkownika poprzez uzycie innej formy uwierzytelnienia
albo przez zadanie mu pytan zabezpieczajacych. Jesli uwierzytelnienie uzytkownika sie nie powie-
dzie, nigdy nie ujawniaj, dlaczego tak si¢ stalo. Nigdy nie pozwalaj uzytkownikowi resetowa¢ hasta
bezposrednio w Twoim systemie; zawsze stosuj komunikacje ,,poza pasmem” (przez tacze w wiadomo-
$ci e-mail lub SMS) jako druga forme uwierzytelniania. Lacze do resetowania powinno by¢ jedno-
razowe, a nieuzyte wygasa¢ w ciagu godziny. Zawsze rejestruj zdarzenie resetowania hasta (lub
podjeta probe, jedli sie nie powiodta) i wysylaj wiadomos¢ e-mail na adres poczty albo SMS na numer
telefonu podany na tym koncie z potwierdzeniem zresetowania hasta. Jesli uzytkownik bedzie bez
powodzenia probowal resetowac hasto 10 razy w ciagu 24 godzin, zablokuj dostep do tego konta
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z adresu IP, z ktérego pochodzily zadania, zarejestruj to zdarzenie i wywolaj alert. Jesli z jakiego$
adresu IP podejmowane sg proby zresetowania haset dla konta, ktére nie istnieje, potraktuj ten
adres tak, jak gdyby konto istnialo, by nie pozwala¢ atakujacym na wyliczanie (zbieranie) popraw-
nych nazw uzytkownikéw. Przejrzyj rysunek 2.3 przedstawiajacy schemat blokowy bezpiecznego
resetowania zapomnianego hasta.

Jesli nazwa uzytkownika
jest niewtasciwa,
nie ujawniaj tego

Jesli zdarzyto sie to

10 lub wigcej razy

w ciaqu 24 godzin,
zablokuj dostep do konta
zadresu IP i wywotaj alert

Nie umieszczaj tam
1acza, mogtoby to wygladac
na wytudzanie informacji

Schemat blokowy resetowania zapomnianego hasta

‘ Jeslito mozliwe, zweryfikuj tozsamos¢

Na stronie zapomnianego
hasta uzytkownik zada
jego zresetowania

System rejestruje
w dzienniku zadanie
zmiany hasta

przy uzyciu uwierzytelniania 2FA

Zweryfikuj tozsamos¢
uzytkownika

Uzytkownik uzyskuje
dostep dotacza
izmienia hasto

System rejestruje
w dzienniku
zmiane hasfa

System wysyta e-mail
z potwierdzeniem
zmiany hasta

Rysunek 2.3. Schemat blokowy resetowania zapomnianego hasta

Zasady dotyczace hasel

1 )

Jesli hasto zmieniono 10 lub wiecej
razy w ciagu 24 godzin, zablokuj dostep
do konta zadresu [P i wywotaj alert

Kup ksigzke

m Skracaj i s6l wszystkie hasta uzytkownikéw. Niech sél ma co najmniej 28 znakéow.

= Wiszystkie wpisy tajne aplikacji musza by¢ przechowywane w magazynie wpisow tajnych.

= Wszystkie uzywane w aplikacji konta muszg by¢ kontami ustug (a nie oséb). Musza
by¢ unikatowe dla kazdej aplikacji i powinny by¢ zgodne z koncepcja najmniejszego
uprzywilejowania.

= Dopilnuj, by wszyscy czlonkowie zespotu korzystali z zarzgdzanych przez organizacje

menedzeréw hasel, i ustal zasade, Ze nie wolno wielokrotnie uzywac haset ani wariantéw
tego samego hasta.

= Wlacz uwierzytelnianie MFA we wszystkich waznych kontach, zaré6wno w pracy,
jak i w domu. Jeéli to mozliwe, jako drugi skladnik uwierzytelniania zastosuj aplikacje
albo urzadzenie uwierzytelniajace zamiast wiadomosci SMS.

= Nie wymuszaj zmiany haset wedtug harmonogramu, ale wytacznie po naruszeniu
zabezpieczen albo stwierdzeniu podejrzanej aktywnosci.

m Zawsze uzywaj nowoczesnego algorytmu wyznaczania wartoéci skrétu.
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= W razie watpliwosci postepuj zgodnie z ustalonymi przez rzad zasadami przechowywania
hasel, a je$li takich nie ma, stosuj sie do regut organizacji NIST. Zostaty one stworzone
przez zesp6l ekspertow i sprawdzone przez ludzi z branzy, wiec sa to porady najlepsze
z mozliwych.

Informacje o nowoczesnych algorytmach wyznaczania wartosci skrétu
i dodatkowe porady na temat przechowywania haset mozna znalei¢ na stronie
cheatsheetseries.owasp.org/cheatsheets/Password_Storage_Cheat_Sheet.html.

Wszedzie powinien by¢ ruch HTTPS

Gdy powstawal internet, nikt nie wyobrazal sobie, ze rozwinie si¢ on do obecnego stanu: miliardow
uzytkownikéw codziennie i bilionéw witryn, ani tego, ze stanie si¢ gtéwna metoda komunikacji dla
wigkszo$ci ludzi na $wiecie. Nie zaplanowano go wiec pod tym katem. Zabezpieczenia, prywatno$¢,
sposob transferu funduszy itd. nie zostaly wbudowane w protokoty i caly czas tworzymy rozwigza-
nia zastepcze. Pierwotnie wszystko w internecie bylto nieszyfrowane (przesytane jawnym tekstem),
bo projektantom nawet si¢ nie $nilo, Ze bedziemy mieli dzisiejsze narzedzia, pozwalajace obserwo-
wac i odczytywad ruch w sieciach i internecie (tzw. przechwytywanie pakietow, ang. sniffing), a nawet
go zatrzymywac, zmienia¢ i wysyta¢ do celu zupetnie niezauwazalnie dla odbiorcy. Wtasnie dlatego
musimy szyfrowa¢ caly ruch w internecie. Nie kazdy jednak akceptuje te koncepcje, wiec zanim
opowiem, jak to zrobi¢, wyjasnie, dlaczego jest to konieczne.

Gdy uzytkownik odwiedza witryne internetows, nie wiadomo, skad przychodzi. Moze korzy-
sta¢ z otwartej sieci wi-fi w kawiarni, by¢ na konferencji w wielkim hotelu, przebywa¢ w mieszkaniu
w sieci wspoldzielonej z sgsiadem albo w bardzo zabezpieczonym srodowisku wojskowym. Aplikacje
niestety trzeba projektowaé pod katem najgorszego, a nie najlepszego z wymienionych scenariuszy,
co oznacza, ze trzeba koniecznie chroni¢ uzytkownikéw, ktérzy korzystaja z niezabezpieczonej sieci.

Sytuacje, kiedy kto$ moze nastuchiwa¢ ruch, to takie, w ktorych ludzie znajduja si¢ w niezabez-
pieczonej sieci, np. w kawiarni, albo gdy sasiedzi korzystaja razem z sieci wi-fi. Nie wiadomo, czy
nie ma tam jeszcze kogo$, kto obserwuje osoby odwiedzajace dang witryne.

Istnieje tez wiele sytuacji, w ktorych ruch jest obserwowany ze stuprocentowa pewnoscia, np.
w hotelu, w pracy albo po polaczeniu z siecia, w ktdrej przeprowadzana jest ,,gleboka inspekcja pakie-
tow”. Zdarza si¢ to duzo czesciej, niz ludziom si¢ wydaje.

Gleboka inspekcja pakietow (ang. deep packet inspection) oznacza takie przetwa-
rzanie danych, podczas ktérego badane sg pakiety (dane) przesytane przez siec, co pozwala
m.in. na blokowanie, przekierowywanie i (lub) logowanie ruchu?’.

Jesli ktos przechwytuje ruch sieciowy, moze nie tylko sprawdzi¢, co oglada uzytkownik (przez
co tamie jego prywatnos¢), ale tez podmieni¢ przesylane do niego informacje. Obecnie w duzych
sieciach hoteli czesto spotykang praktyka jest zastepowanie wszystkich reklam na nieszyfrowanych
witrynach wlasnymi; to wlasnie jeden z przykladéw zmiany widzianych przez uzytkownika infor-
magcji. Innym przyktadem moze by¢ wprowadzanie do odwiedzanych witryn szkodliwego oprogra-
mowania, skryptéw lub nieprawdziwych informacji. Szkody ponoszone przez uzytkownikéw moga
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by¢ zaskakujaco duze, chociaz zagrozenie powaznym atakiem jest stosunkowo niewielkie (chyba
ze dotyczy on naprawde bardzo duzej lub popularnej witryny). Jesli nie sa to wystarczajace argu-
menty za tym, by uzywac¢ tylko protokotu HTTPS, warto wspomnie¢, ze wspolczesne przegladarki
ostrzegajg teraz uzytkownikow przed tym, ze odwiedzajg niezabezpieczong strong (w formie gra-
ficznej lub tekstowej), kiedy ruch odbywa sie protokotem HTTP zamiast HTTPS. Nie warto méwic¢,
jak negatywnie wplywa to na prowadzong dziatalnos¢!

Skoro przekonali$my sie, ze zawsze musimy uzywaé protokotu HTTPS, zdefiniujmy regufe.

Udostepniaj strone tylko w protokole HTTPS. Przekierowuj ruch HTTP na HTTPS. Jesli kto$
bedzie prébowal obnizy¢ poziom bezpieczenstwa polaczenia, przekieruj to polaczenie. Mozna tego
dokona¢ za pomocg nagtéwkow bezpieczenstwa w kodzie albo w ustawieniach serwera. O tym, jak
to zrobi¢, wspomniano nieco wcze$niej w punkcie ,,Nagltéwki bezpieczenistwa — pasy bezpieczen-
stwa dla aplikacji sieciowych”.

Ustawienia protokotu TLS
Upewnij sie, ze przy szyfrowaniu korzystasz z ostatniej wersji protokotu TLS (obecnie 1.3, ale w chwili
pisania tej ksigzki, jesli dostawca nie zapewnial obstugi wydania 1.3, wersja 1.2 wcigz nadawala si¢
do uzycia). Poniewaz zmiany nastepuja bardzo szybko, warto poszuka¢ w internecie najlepszych
aktualnie rozwigzan.

Inne zalecane rozwigzania w tym obszarze s3 omawiane w rozdziale 3., ,,Projektowanie pod
katem bezpieczenstwa”.

WSKAZOWKI DOTYCZACE PROTOKOLU TLS

Z rekomendowanymi ustawieniami protokotu TLS mozna zapoznac sie na stronach:
bettercrypto.org/#webservers i https://ssl-config.mozilla.org.

W celu uzyskania pomocy w zakresie konfiguracji zgodnosci zapoznaj sie ze strona:
wiki.mozilla.org/Security/Server_Side_ TLS.

Aby przetestowac konfiguracje, uruchom skrypt testssl.sh.

Komentarze

Programisci pisza komentarze (uwagi w kodzie, ktére nie sa wykonywane, stanowig po prostu
tekst) po to, by oni lub ich nastepcy mogli latwiej zrozumie¢, co sie dzieje w programie. Czasem
jednak umieszczajg w nich rzeczy, ktérych nie powinni, np. hasta do bazy danych lub inne wpisy
tajne, informacje o firmie albo uzytkownikach, ktére nie powinny by¢ udostepniane, lub jeszcze inne
poufne tresci. Komentarze umieszczone w kodzie front-endu (JavaScript, HTML, CSS) nie zawsze
s3 usuwane w czasie tworzenia paczek i osoba przeprowadzajaca inzynierie wsteczng, jesli bedzie
ich szukata, czgsto moze je znalez¢. Dlatego nigdy, przenigdy nie powinni$my umieszcza¢ w komenta-
rzach poufnych informacji.

Istnieje wiele narzedzi poszukujacych wpiséw tajnych w kodzie, zaréwno
dla potokéw CI/CD, jak i do skanowania repozytorium. Zawsze z korzystaj z takiego narzedzia!
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Tworzenie kopii zapasowych i przywracanie danych

Nalezy regularnie (zgodnie z obowigzujacymi w organizacji zasadami klasyfikowania danych) two-
rzy¢ kopie zapasowe wszystkich danych uzywanych i tworzonych przez aplikacje lub w niej prze-
chowywanych. Cotygodniowe kopie zapasowe powinny by¢ tworzone w innej, odmiennej geograficznie
lokalizacji. System musi by¢ zdolny do przywracania danych w razie napotkania szkodliwego opro-
gramowania, incydentu naruszenia bezpieczenstwa czy proby wyludzenia okupu. Procedury two-
rzenia kopii zapasowych i przywracania z nich danych muszg by¢ przetestowane i prze¢wiczone.

Funkcje bezpieczenstwa na platformach programistycznych

Utrzymaniem platform programistycznych (ang. programming frameworks) zajmuja si¢ zespoty
ekspertow, a regularnie testujg je setki, a nawet tysigce programistéw. Funkcje bezpieczenstwa platform
sprawdzaja hakerzy, nie tylko ci etyczni. Oznacza to, ze za tymi funkcjami, w poréwnaniu z napi-
sanymi samodzielnie, stoi duzo wiecej oséb, doswiadczenia, czasu i testéw, wiec niemal pewne jest,
ze beda one bezpieczniejsze niz napisany wlasnorecznie kod zabezpieczen. Wlasnie dlatego nalezy
korzysta¢ z funkcji bezpieczenstwa wbudowanych w platforme, zamiast pisa¢ wlasne.

Kazdy doswiadczony tester penetracyjny aplikacji sieciowych czy inzynier bezpieczenstwa zna
co najmniej jeden przypadek programisty, ktory zdecydowawszy si¢ na funkcje kryptograficzng
»wlasnej roboty” zamiast tych zawartych we frameworku, koduje warto$¢ algorytmem Base64 (cza-
sem wielokrotnie) albo pisze funkcje mieszajacg wartosci. Na nieszczeécie dla tych programistow
najprostsze wyzwania w konkursach Capture the Flag (CTF — zdobadz flage) czesto dotycza znaj-
dowania takich prostych i nieadekwatnych metod zabezpieczen, co oznacza, ze te ,,srodki ochronne” s3
na ogot tatwo odkrywane i obchodzone.

Inne przyktady to pisanie wlasnej funkcji kodujacej, usitowanie samodzielnego zarzadzania sesjami,
zapisywanie danych sesji do magazynu lokalnego zamiast do bezpiecznych ciasteczek itp. Jesli
Twoja platforma programistyczna oferuje dang funkcje bezpieczenstwa, korzystaj z niej. Jesli nie,
zastandw sie nad dodaniem do aplikacji innej platformy lub komponentu, ktéry zawiera potrzebne
Ci funkgje, a wlasne rozwigzania tworz tylko w razie absolutnej koniecznosci.

Dlug techniczny = dltug bezpieczenstwa

Dtug techniczny to pojecie z dziedziny programowania odzwierciedlajgce domniemany koszt
dodatkowej pracy spowodowanej wybraniem w pewnej chwili tatwego (ograniczonego) rozwig-
zania zamiast lepszego, ktore zajetoby wigcej czasu.

— Wikipedia'®

Dtug techniczny moze obejmowacé wpisywanie wartoéci bezposrednio w kod (ang. hard coding),
nieaktualizowanie serweréw lub platform przez dluzsze okresy, niestosowanie poprawek, wybiera-
nie drdg na skréty w celu ,,szybkiego zatatwienia sprawy” itd. Dtug techniczny powoduje czesto, ze
organizacja wolno reaguje na zmiany, tzn. nie moze odpowiedzie¢ w adekwatnym czasie na incydent
naruszenia bezpieczenstwa lub inne jego zagrozenie. Obie te sytuacje prowadza do oslabienia bez-
pieczenstwa i niezdolnoéci organizacji do efektywnej samoobrony.
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Bob musial pracowac z duzg iloscig dtugu technicznego w pewnym urzedzie panstwowym. Bylo
tam tak wiele procesow i pozwolen, ze czasem nawet nie wiedzial, jak przeprowadzi¢ dang zmiane.
Konieczna byta akceptacja zespotéw CAB (Change Approval Board — rada ds. zmian) i TAG
(Technical Architecture Group — grupa architektury technicznej), ale najpierw zmiane zatwierdzal
szef szefa szefa jego szefa. Koniecznoé¢ zatwierdzania zmian przez kogo$, kto stoi cztery szczeble wyzej
w hierarchii, dla Boba po prostu nie miafa sensu. Skad dyrektor generalny, bo o nim mowa, moze
mie¢ pojecie, czy zmiana proponowana przez Boba nie powoduje konfliktu z innymi rozwigza-
niami technicznymi? Taka osoba nie pisze przeciez kodu. Bob byl czesto sfrustrowany i czul, ze
kierownictwo po prostu mu nie ufa, co spowalnia wiele spraw, a nie przynosi zadnych korzysci.

Gdy mezczyzna pracowal w tym urzedzie, miat tam miejsce bardzo powazny incydent narusze-
nia bezpieczenstwa. Bob podstuchal, jak programisci moéwili osobie z zespotu ds. bezpieczenstwa,
ze majg 16-miesieczny cykl wydawniczy dla nowych funkcji, a na wydanie awaryjne potrzeba co
najmniej 4 miesigcy. Twarz specjalisty od bezpieczenistwa méwita wszystko: dla urzedu nadcho-
dzily bardzo zte dni. Gdy Bobowi zaproponowano prace w innym wydziale, z nowoczesniejszym
podejéciem do rozwoju oprogramowania, skorzystat z tej szansy; krepujacy dlug techniczny w poprzed-
nim wydziale byl dla niego sporym obciazeniem w codziennych obowiazkach, poza tym mezczyzna
chciat pracowa¢ w miejscu, w ktérym kierownictwo ma do niego zaufanie.

Gdy organizacje nie sg zdolne do dokonywania zmian bez dtugich okreséw wstepnych czy herkuleso-
wych wysilkow, ich efektywnos$¢ niweczy wlasnie dtug techniczny. Jesli ich pracownicy spedzaja wigk-
sz0§¢ czasu na pilnowaniu tego, by $wiecito si¢ $wiatlo, i na ciagtym gaszeniu pozaréw, najpewniej beda
mieli réwniez problemy z bezpieczenstwem.

Przekazywanie plikow

Jesli konieczne jest przekazywanie plikéw (ang. file upload) przez uzytkownikoéw, to zamiast pisaé
kod samodzielnie, znajdz, jesli to mozliwe, dedykowany, uznany komponent innej firmy i uzyj go
w aplikacji. Ryzyko bedzie mniejsze, bo byl on juz na szeroka skale testowany (tylko takie kompo-
nenty wybieraj). Umozliwienie osobom postronnym (w przeciwienistwie do uwierzytelnionych
uzytkownikéw z wlasnej organizacji) przekazywania plikow jest najbardziej ryzykowna funkcja typowej
aplikacji. Zazwyczaj wprowadzanie danych przez uzytkownikow jest uwazane za najbardziej grozny
element aplikacji, lecz umozliwienie im przekazywania plikéw (ktore potencjalnie mogg by¢ szko-
dliwe) podnosi zagrozenie danymi wejéciowymi uzytkownikéw na zupelnie nowy poziom.

Alicja pamieta, jak przypadkiem przyniosta do pracy wirusa; byto to bardzo zenujace. W domu
ma maca, ale w pracy korzysta z systemu Windows. Przyniosta pamie¢ USB z muzyka, ktéra pobrata
w domu i od dawien dawna stuchata. Gdy podlaczyla ja w pracy do swojego komputera z Window-
sem, niezauwazony przez nig plik EXE uruchomil sig i... przy jej biurku natychmiast pojawili si¢
ludzie z zespotu ds. bezpieczenstwa.

Alicja jest niezwykle inteligentna, ale nie jest specjalistka od bezpieczenstwa, zreszta kazdy moze si¢
pomyli¢. Przy opracowywaniu programéw nalezy bra¢ pod uwage zaréwno ztosliwe podmioty, jak
i ludzi, ktorzy przez pomylke przekazuja do aplikacji pliki niewlasciwego typu.

Podczas przyjmowania pliku przekazanego przez uzytkownika przygotuj si¢ na najgorsze. Zweryfi-
kuj jego typ i rozmiar, zmien jego nazwe, nie pozwol uzytkownikowi na ustalenie miejsca, w ktérym
bedzie zapisany, i przechowuj go w bezpiecznym miejscu, z dala od reszty aplikacji i serwera WWW.
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Po przyjeciu pliku przeskanuj go co najmniej jednym narzedziem w celu zweryfikowania, czy plik
nie budzi jakich$ watpliwosci. Jedli dzial biznesowy na to pozwoli, ogranicz przekazywanie plikoéw
tylko do pewnych ich typéw, ktére s3 mniej niebezpieczne, np. przyjmuj pliki typu JPG, TXT i PNG,
ale nie PDF ani EXE.

Jedna ze $ciggawek OWASP Cheat Sheet, projektu o otwartych zrodtach rozwijanego pod egida
organizacji Open Web Application Security Project, zawiera doskonala, obszerna liste srodkéw
ostroznosci, ktdre nalezy stosowac w razie pozwolenia na przekazywanie plikow. Zapoznaj si¢ z nia, jesli
musisz napisac te funkcje od podstaw: https://cheatsheetseries.owasp.org/cheatsheets/File_Upload_
Cheat_Sheet.html.

Zto$liwe przekazywanie plikow jest tak powazng i istotng kwestia, Ze jednostka rzadu Kanady
zajmujaca sie cyberbezpieczenstwem, Communications Security Establishment of Canada (CSE),
stworzyla i udoste¢pnita na otwartej licencji darmowe narzedzie do sprawdzania przekazywanych
plikéw; nosi ono nazwe AssemblyLine (cyber.gc.ca/en/assemblyline). Nie udostepnia ono informa-
cji rzadowi kanadyjskiemu, jak wiele innych narzedzi dostepnych za darmo w internecie.

Bledy i rejestrowanie zdarzen

Wszystkie btedy powinny by¢ poprawnie wychwytywane i obstugiwane; na ekranie nie powinno
by¢ §ladéw stosu ani bledéw bazy danych. Nie tylko dlatego, ze aplikacja powinna wyglada¢ profe-
sjonalnie i oferowa¢ uzytkownikom przyjemne doznania, ale réwniez po to, by nie udziela¢ ataku-
jacym dodatkowych informacji, ktére mogliby wykorzysta¢ podczas przygotowywania ataku na
aplikacje. W razie bledu aplikacja nie powinna nigdy przechodzi¢ w nieoczekiwany stan. Kazda
przeprowadzana transakcja powinna by¢ zawsze wycofywana, a wszystko, co mogto by¢ otwarte —
»zamykane” (ang. fail-closed). Taka sytuacje nalezy tez zawsze rejestrowal, by w razie wystapienia
incydentu osoby zajmujace sie reagowaniem mialy materialy do $ledztwa, a audytorzy mogli zwe-
ryfikowa¢, czy system dziala i dzialal poprawnie.

Twoj zesp6t ds. bezpieczeristwa zapewne dysponuje rozwigzaniem o nazwie SIEM (ang. Security
Incident and Event Management — system do zarzadzania incydentami i przypadkami naruszen bez-
pieczenstwa), ktdre pozyskuje wszystkie pliki dziennikdw (ang. log files) wszystkich narzedzi sieciowych.
Moze tez przyjmowac dzienniki aplikacji. Porozmawiaj z zespotem, by dowiedzie¢ sig¢, w jakim for-
macie chcieliby otrzymywa¢ dzienniki aplikacji, i dopilnuj, by rzeczywiécie mialy taki format, oraz
upewnij sie, Ze system SIEM bedzie mial dostep do dziennikéw po przeniesieniu aplikacji do $ro-
dowiska produkcyjnego.

Nigdy nie rejestruj poufnych informacji, takich jak hasta, numery PESEL, cate numery kart kre-
dytowych (zapisywanie ostatnich czterech cyfr jest w porzadku), daty urodzenia wraz z imionami
i nazwiskami itd. Nie nalezy logowa¢ zadnych kombinacji informacji, ktére facznie stanowityby
dane osobowe (ang. personally identifiable information — PII). Je$li masz watpliwosci, poradz si¢
w zespole ds. prywatnosci i u analityka biznesowego.

Jesli w Twojej aplikacji przytrafi sie co$, co wyglada na incydent naruszenia bezpieczenstwa,
aplikacja powinna nie tylko zarejestrowa¢ to zdarzenie, ale réwniez wywola¢ alert. Moze to by¢
wiadomo$¢ do zespotu ds. bezpieczenstwa, dyzurnego administratora albo co$ innego, co w Twojej
organizacji zostanie uznane za wlasciwe. Zadecyduj o tym z wyprzedzeniem, w fazie ustalania wy-
magan. Nie wysylaj wiadomosci na osobiste adresy e-mail, ale na konto zespotu lub stuzbowe, zeby
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w razie odejécia danej osoby alerty nie trafialy donikad. Okresowo sprawdzaj te funkcje, by upewnié
sie, ze nadal dziata, bo niewyzwalane lub niedostarczane alerty nikomu nie pomoga.

Zdarzenia, ktére potencjalnie powinny wyzwala¢ alert bezpieczenstwa, to np.: przejécie aplika-
cji w nieoczekiwany stan, odmowa dostepu do funkcji lub dokumentu, préba obejscia przeptywu
pracy, przekroczenie przez uzytkownika limitéw przydziatu uzycia (np. 10 préb logowania w ciagu
sekundy albo 100 w ciggu godziny — ludzie nie zachowuja sie w ten sposdb), awaria aplikacji, wykorzy-
stanie przez uzytkownika pewnej (duzej) przepustowosci, zasobéw CPU lub miejsca przechowy-
wania, wywolanie zablokowanych przez Ciebie zlecen HT'TP (ang. HTTP verbs). O tym, co bedzie
odpowiednie dla Twojej organizacji i aplikacji, zadecyduj razem z analitykami biznesowymi i zespotem
ds. bezpieczenstwa.

Aby uzyskac wiecej informacji na temat alertéw i rejestrowania zdarzen, od-
wiedz strone cheatsheetseries.owasp.org/cheatsheets/Error_Handling_Cheat_Sheet.html.

Weryfikowanie i oczyszczanie danych wejsciowych

JavaScript to szczegdlnego typu jezyk programowania, ktory dziata w przegladarce. Jest ona czgsto
zwana strong klienta, poniewaz ludzie (klienci) musza korzystac z aplikacji sieciowych przy uzyciu
przegladarki, znajdujacej si¢ na ich komputerze, a nie na Twoich serwerach. Wszystkie inne jezyki
programowania s3 wykonywane po stronie serwera: na serwerze WWW, w rozwigzaniu Paa$S (ang.
Platform as a Service — platforma jako ustuga, od dostawcy chmury obliczeniowej) lub w kontenerze
(wiecej na ten temat w dalszej cze$ci ksigzki).

Podczas korzystania z aplikacji sieciowej przez posrednik WWW (ang. web proxy) zaczyna on
dziatanie po wykonaniu kodu JavaScriptu aplikacji, ale przed wystaniem zadania przez sie¢ do ser-
wera WWW. Osoba korzystajaca z posrednika WWW moze z fatwoscia zmieni¢ zagdanie HTTP po
tym, jak wyjdzie z komputera, i w ten sposdb obejs¢ weryfikacje czy oczyszczanie danych wejscio-
wych zapisane w kodzie JavaScriptu. Na rysunku 2.4 pokazano wyraznie, dlaczego weryfikacja pod
katem bezpieczenistwa i oczyszczanie muszg by¢ przeprowadzane po stronie serwera — obchodze-
nie zabezpieczen kodu JavaScriptu jest az nazbyt tatwe.

Pierwotne Imodyfikowane
z3danie i3danie [ntermet
Przegladarka
» FoaremWHW Aplikacja sieciowa
JavaScript Atakujacy
Sprawdzanie
poprawnosci

Rysunek 2.4. llustracja przechwytywania ruchu internetowego przez posrednik WWW

Drugg rzecza, o ktdrej nalezy pamietaé przy przeprowadzaniu weryfikacji, jest korzystanie
z tzw. listy wyrazen ,,przyjmowanych” (ang. accepted list) czy ,aprobowanych” (ang. approved list),
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a nie ,,blokowanych”. Okazuje sie, Ze zlosliwe podmioty i testerzy penetracyjni potrafig relatywnie
tatwo i systematycznie obchodzi¢ listy blokowanych wyrazen dzieki kreatywnemu uzyciu opcji wej-
$ciowych, ktdre nie zostaly zablokowane. Liczba sposobdw, na jakie mozna wprowadzi¢ pojedynczy cu-
dzystow (znak najczesciej uzywany w atakach polegajacych na wstrzyknieciu kodu SQL-a, ang. SQL in-
jection) w pole danych wejsciowych, jest doprawdy zadziwiajaca. Zamiast probowaé blokowa¢ dtuga
liste réznego typu atakéw, utworz liste tego, co jest dozwolone, a potem odrzucaj reszte. Twoja ,,biata
lista” powinna by¢ zapisana za pomocg wyrazen regularnych (ang. regular expressions, regex),
a wszystko, co nie bedzie pasowalo, jest niedozwolone. Jedli np. chcesz zezwoli¢ na uzycie w nazwach
uzytkownikow tylko znakéw a - z i A - Z, mozesz uzy¢ nastepujacego wyrazenia: ~[a-zA-Z] {1,10}$.

Wyrazenia regularne bywaja celem atakéw typu ,,odmowa ustugi” (ang. denial-
-of-service — DOS), poniewaz ich wykonywanie zuzywa wiele zasobdw. Z tego powodu
w aplikacji powinny by¢ wyzwalane alerty w razie wielokrotnego wywotywania tej funkcji.

Autoryzacja i uwierzytelnianie

Jesli w aplikacji majg by¢ rézne poziomy dostepu dla roznych typoéw uzytkownikdw, co generalnie
okresla sie jako kontrole dostepu oparta na rolach (ang. Role-Based Access Control — RBAC),
wszystko to nalezy zdefiniowa¢ w fazie zbierania wymagan. Z pewnoécig nikt nie chce, by narzucano
mu zmiany w czasie opracowywania systemu, bo przez to praca staje si¢ trudniejsza, niz to konieczne.
Wszystko to ma zwigzek z autoryzacjg (ang. authorization — AuthZ).

W tym samym momencie nalezy tez okresli¢ stosowane metody albo systemy uwierzytelniania
(ang. authentication — AuthN) i ustalania tozsamodci (ang. identity): w jaki sposob system bedzie
weryfikowal tozsamos¢ uzytkownikéw? Jak bedziesz ja $ledzi¢? Czy musisz to robi¢ w obrebie kilku
systeméw, czy tylko w swojej witrynie? Najlepiej by byto podja¢ decyzje o tych wszystkich syste-
mach zawczasu, ale mozna to zrobi¢ jeszcze w fazie projektowania.

Zaimplementuj zautomatyzowany zestaw testow do weryfikacji, czy Twoja
implementacja autoryzacji jest faktycznie taka, jaka powinna by¢. Zautomatyzowanie tych te-
stow pozwoli je czesto powtarzac w celu sprawdzenia, czy cos sie przypadkiem nie zmienito.

Zapytania parametryczne

Gdy aplikacja odwoluje si¢ do bazy danych, instruuje ja, by wykonata dzialanie w jej imieniu. Moze
to by¢ zadanie odczytu, zapisu, aktualizacji lub usunigcia danych, ale chodzi o to, ze aplikacja ko-
munikuje sie z bazg danych bezposrednio. Zadna osoba ani aplikacja nie powinna mie¢ nigdy moz-
liwosci bezposredniej komunikacji z Waszg baza danych, oprocz Waszej aplikacji, Waszego zespotu
wytwarzajacego oprogramowanie czy Waszego administratora bazy danych. Jedli atakujacy prze-
prowadza na aplikacje atak SQL lub NoSQL, préobuje komunikowac si¢ bezpo$rednio z bazg danych
i wysyla¢ jej polecenia zgodne z wlasnymi zyczeniami, a nie instrukcje zaprogramowane dla niej do
wykonania. Okresla si¢ to jako atak polegajacy na wstrzyknigciu kodu (ang. injection attack) i jest on
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zagrozeniem numer jeden aplikacji sieciowych (wedtug listy OWASP Top Ten, ktéra zostanie oméwiona
w rozdziale 5.).

Gdy stosujemy zapytania parametryczne (ang. parameterized queries; w jezyku SQL s3 one na-
zywane procedurami skladowanymi, ang. stored procedures), wysylamy do bazy danych parametry
i nazwe kwerendy, jaka chcemy uruchomi¢, a nie tworzymy wiersza kodu przez wlaczenie danych
wprowadzonych przez uzytkownika w ciag, ktory jest potem wysylany jako polecenie do bazy da-
nych. W przypadku zapytan parametrycznych réznica polega na tym, ze jesli atakujacy sprébuje
doda¢ wlasny kod poprzez dane wej$ciowe, aplikacja wysle go w jednym z parametréw i préba sie
nie powiedzie. Jest tak dlatego, ze parametry nie s3 nigdy interpretowane przez baze¢ danych jako
kod, ale jako dane, co w zasadzie uniemozliwia atak polegajacy na wstrzyknieciu kodu.

Jesli aplikacja faczy ciagi danych wprowadzonych przez uzytkownika, a potem wysyla je do bazy da-
nych bezposrednio jako polecenie SQL-a, méwimy, ze kod SQL-a jest ,,wkomponowany” (ang. inline
SQL). Takie postepowanie prowadzi do podatnoéci na wstrzykniecie kodu SQL-a. Niezawodng ochrong
daje tylko stosowanie w zamian zapytan parametrycznych. Zawsze ich uzywaj.

Parametry URL

Uzytkownicy maja dostep do paska adresu w przegladarce. Tak samo atakujacy. Nie umieszczaj
w parametrach URL zadnych zmiennych istotnych dla aplikacji. Numer identyfikatora mozna
zwiekszy¢, a wtedy, jesli aplikacja nie byta zabezpieczona przed taka sytuacja, uzytkownik moze zobaczy¢
konto innej osoby. Jesli poufna warto$¢ znajdzie si¢ w parametrze URL, zostanie to zarejestrowane,
co rowniez bedzie problemem. Manipulowanie warto$ciami parametréw URL jest bardzo proste,
a wymowka, ze ,,uzytkownik nie powinien tego robic¢”, nie przekona zespotu reagujacego na incydenty.
W parametrach URL przekazuj tylko nieistotne wartosci, np. to, w jakim jezyku uzytkownik chce
przeglada¢ strong. Nigdy nie przekazuj w ten sposéb czego$ waznego czy poufnego.

Najmniejsze uprzywilejowanie
Koniecznie stosuj w swojej aplikacji zasade najmniejszego uprzywilejowania, szczeg6lnie w zakre-
sie dostepu do bazy danych lub interfejséw API. Poza tym aplikacja przy wywolywaniu interfejsoéw
API, zapytan parametrycznych i wszystkich innych wywotan wymagajacych konta powinna korzy-
sta¢ tylko z konta ustugi.

Oto kilka przykladéw stosowania zasady najmniejszego uprzywilejowania:

= Konto ustugi, z ktérego aplikacja odwoluje sie do bazy danych, powinno mie¢ uprawnienia
tylko do operacji CRUD, a nie prawa wlasciciela bazy danych (ang. database owner — DBO).

= Najlepiej, gdyby byly dwa konta ustugi: jedno z dostepem tylko do odczytu, dla zapytan
typu ,select” (wybieranie), a drugie z dostepem do funkcji CRUD, stosowane w razie
koniecznosci wstawiania, aktualizowania lub usuwania danych. Jesli to mozliwe, uzywaj
konta z dostepem tylko do odczytu.

= Utworz oddzielne konta ustugi dla kazdego interfejsu API, z ktérego korzysta aplikacja.
Kazde z kont powinno mie¢ jedynie najbardziej niezbedne uprawnienia (np. tylko do
wybierania, ang. select, lub odczytu, ang. read, jesli dane maja by¢ tylko zwracane, a nie
modyfikowane).
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= Uprawnien do odczytu i do zapisu projektéw w bibliotece kodu udziel wylacznie cztonkom
zespotu. Wszyscy pozostali powinni mie¢ tylko dostep do odczytu albo w ogéle nie powinni mie¢
dostepu, jesli kod jest potencjalnie do$¢ poufny lub wartoéciowy.

Korzystanie tam, gdzie to tylko mozliwe, z konta ustugi z prawem tylko do
odczytu zamiast ze wszystkimi uprawnieniami do operacji CRUD jest implementacj3 zasady
,najmniejszego uprzywilejowania”.

Lista kontrolna wymagan

Ponizej znajduje si¢ lista kontrolna, ktérej mozesz uzy¢ we wszystkich projektach aplikacji siecio-
wych. Kazde z tych wymagan mozna zastosowa¢ w kazdej takiej aplikacji. Proponuje uwzgledni¢
je wszystkie jako wariant minimum i doda¢ wlasne, odpowiadajace swoim unikatowym potrzebom
biznesowym.

= Szyfruj wszystkie dane magazynowane (w bazie danych).

» Szyfruj wszystkie dane w trakcie przesylania (po drodze od uzytkownika, bazy danych,
interfejsu API itp. i z powrotem).

= Niczemu nie ufaj: sprawdzaj (i oczyszczaj, jesli zachodzg ku temu specjalne powody)
wszystkie dane, nawet z wlasnej bazy danych.

= Koduj wszystkie dane wyjsciowe (a w razie potrzeby dodawaj do nich znaki ucieczki).

= Skanuj wszystkie biblioteki i komponenty innych podmiotéw pod katem znanych luk
w zabezpieczeniach, zanim ich uzyjesz, a po wykorzystaniu réb to regularnie (caly czas
pojawiaja si¢ nowe podatnosci i nowe wersje oprogramowania).

= Uzywaj wszystkich mozliwych do zastosowania nagléwkow bezpieczenstwa.

= Stosuj odpowiednie ustawienia bezpiecznych ciasteczek.

= Sklasyfikuj i oznacz wszystkie dane przechowywane, zbierane lub tworzone w aplikacji.
= Skracaj i sOl wszystkie hasta uzytkownikéw. Niech s6l ma co najmniej 28 znakow.

= Wszystkie wpisy tajne aplikacji przechowuj w magazynie wpiséw tajnych.

= Dopilnuj, by wszystkie uzywane w aplikacji konta byly kontami ustug (a nie osob).

= Niech wszyscy cztonkowie Twojego zespotu korzystajg z menedzeréw haset i nigdy
nie uzywaja wielokrotnie tych samych hasel.

» Wiacz we wszystkich waznych kontach uwierzytelnianie MFA.

= Nie wymuszaj zmiany haset wedtug harmonogramu, ale wylacznie po naruszeniu
zabezpieczen albo stwierdzeniu podejrzanej aktywno$ci.

= Pozwalaj na dostep do witryn publicznych (internetowych) tylko za po$rednictwem
protokotu HTTPS. Przekierowuj ruch HTTP na HTTPS. Najlepiej stosowac¢ to zalecenie
zaréwno do aplikacji wewnetrznych, jak i zewnetrznych.
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= Do szyfrowania koniecznie stosuj najnowszg wersje protokotu TLS (obecnie 1.3).

= Nigdy nie wpisuj wartosci bezposrednio w kodzie. W zadnym razie.

= Nigdy nie umieszczaj poufnych informacji w komentarzach. Dotyczy to ciaggdw polaczen
i hasel; ich miejsce jest w magazynie wpisow tajnych.

= Korzystaj z zawartych na platformie programistycznej funkeji bezpieczenistwa, np. dotyczacych
kryptografii i szyfrowania, funkcji zarzadzania sesja czy oczyszczania danych wejsciowych.
Nigdy nie pisz wlasnych, jesli sa dostepne na platformie.

= Uzywaj tylko ostatniej (albo przedostatniej) wersji platformy programistycznej i pilnuj jej
aktualizacji. Dlug techniczny = dlug bezpieczenstwa.

» Jedli pozwalasz na przekazywanie plikow, koniecznie przestrzegaj wskazéwek organizacji
OWASP dla tej bardzo ryzykownej operacji. Obejmuje to réwniez skanowanie wszystkich
przekazanych plikow za pomocg skanera, np. narzedzia AssemblyLine dostepnego za darmo
na stronie Communications Security Establishment of Canada (CSE).

= Koniecznie rejestruj wszystkie bledy (ale bez poufnych informacji), a jesli pojawi si¢ biad
w zabezpieczeniach, wywolaj alert.

= Dopilnuj, by cala weryfikacje (i oczyszczanie) danych wejéciowych przeprowadza¢ po stronie
serwera przy uzyciu listy wyrazen przyjmowanych czy aprobowanych (a nie blokowanych).

= Koniecznie przeprowadzaj testy bezpieczenistwa aplikacji przed jej wydaniem (wigcej na ten
temat w nastepnych rozdziatach).

= Przeprowadzaj modelowanie zagrozen aplikacji przed jej wydaniem. Wiecej na ten temat
dowiesz si¢ z rozdziatu 3., z podrozdzialu ,Modelowanie zagrozen”.

= Dokonuj inspekgji kodu (szczegolnie funkcji bezpieczenstwa) aplikacji przed jej wydaniem.

= Dopilnuj, by aplikacja wychwytywala wszystkie bledy i w razie bledu powracata do bezpiecznego
stanu albo byla zamykana (by nigdy nie znajdowata si¢ w nieprzewidzianym stanie).

= Dopilnuj, by o wszystkich bfedach powiadamia¢ uzytkownikéw w sposéb ogdlny, nie ujawniajac
stanu stosu, bledu zapytania czy innych szczegétdéw technicznych.

= W wymaganiach projektu zdefiniuj szczegély dostepu opartego na rolach.

= Koniecznie zdefiniuj w wymaganiach projektu szczegétowe informacje o metodach
uwierzytelniania i systemach tozsamo$ci.

= Uzywaj tylko zapytan parametrycznych, nigdy nie stosuj wkomponowywanych polecen
SQL/NoSQL.

= Nie przekazuj w parametrach URL zmiennych, ktére mialyby jakie$ znaczenie.

» Zgodnie z zasadami bezpieczefistwa koniecznie stosuj w aplikacji regule najmniejszego
uprzywilejowania, zwlaszcza pod wzgledem dostepu do bazy danych lub interfejséw APIL.

= Jesli to mozliwe, zawsze minimalizuj powierzchnie ataku.

= Pozwalaj uzytkownikom na wklejanie ciagu ze schowka do pola wprowadzania hasta,
co pozwoli im korzysta¢ z menedzeréw hasel. Nie zezwalaj na stosowanie w przegladarkach
funkeji autouzupelniania, by nie dopusci¢ do zapisywania w nich hasel.
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= Nie pozwalaj na buforowanie stron zawierajacych poufne informacje. Mozna to wymusi¢
za pomoca naglowka HTTP Cache, mimo Ze z technicznego punktu widzenia nie jest to
nagléwek bezpieczenstwa.

= Dopilnuj, by hasta uzytkownikéw aplikacji byly diugie, ale niekoniecznie skomplikowane.
Im dluzsze, tym lepsze; zachecaj do stosowania fraz hastowych.

= Nie zmuszaj uzytkownikéw do zmiany hasel po uptywie okreslonego czasu,
chyba ze podejrzewasz, ze doszlo do naruszenia zabezpieczen.

= Weryfikuj przy uzyciu przeznaczonej do tego ustugi, czy hasta nowych uzytkownikow
nie zostaly wczesniej ztamane.

W zaleznosci od tego, co robi aplikacja, by¢ moze trzeba bedzie doda¢ kolejne wymagania, a niektdre
istniejace usungé. Celem tego rozdzialu jest naklonienie czytelnikéw do pomyélenia o bezpieczen-
stwie przy zbieraniu wymagan dla projektu. Jesli programisci beda od poczatku wiedzieli, Ze musza
sie stosowa¢ do tych wymagan, bedziecie na najlepszej drodze do tworzenia bardziej bezpiecznego
oprogramowania.

Cwiczenia

1. Podaj kolejne dwa (jeszcze nie wymienione) potencjalne wymagania dotyczace
bezpieczenstwa aplikacji sieciowe;.

2. Podaj kolejne dwa potencjalne wymagania dotyczace bezpieczenistwa dla systemu
operacyjnego w samochodzie.

3. Podaj kolejne dwa potencjalne wymagania zwigzane z bezpieczenstwem ,inteligentnego”
tostera.

4. Podaj kolejne dwa potencjalne wymagania dotyczace bezpieczenstwa aplikacji
obstugujacej karty kredytowe.

5. Ktére wymaganie dotyczace bezpieczenstwa jest najwartosciowsze? Dlaczego przedstawia
najwigksza wartosé¢ dla Ciebie i (lub) Twojej organizacji?

6. W razie koniecznosci usunigcia jednego z podanych w tym rozdziale wymagan z zalozen
projektu aplikacji sieciowej z ktérego mozna by zrezygnowac? Dlaczego?

Przypomnienie: , klucz odpowiedzi” na koncu ksigzki jest zwiezly. Jesli masz mozli-
wos¢ omodwienia ich ze wspétpracownikiem albo znajomym, odpowiedzi beda bardziej
szczegotowe. Dotacz do prowadzonej przeze mnie na zywo dyskusji nad pytaniami na stronie
youtube.com/shehackspurple albo obejrzyj pdiniej jej zapis wideo.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/alibob
https://helion.pl/rt/alibob

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/alibob
https://helion.pl/rt/alibob

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
http://program-partnerski.helion.pl


http://program-partnerski.helion.pl

Media bezustannie donosza o spektakularnych wpadkach w zakresie bezpieczenstwa
aplikacji. Konsekwencja udanego ataku bywaja straty finansowe, kompromitacja, niekiedy
zagrozenie bezpieczeristwa narodowego. Aby tego unikna¢, wszyscy zainteresowani —
od architekta po uzytkownika — powinni stale uaktualniac i stosowac w praktyce zasady
bezpieczenstwa systemow informatycznych. Jednak szczegdlna odpowiedzialnos¢
spoczywa na projektantach i programistach aplikacji, gdyz podejmowanie dziatan
zabezpieczajacych na wczesnych etapach opracowywania oprogramowania daje

o wiele lepsze rezultaty niz rozwigzywanie probleméw w fazie testowania.

To ksiazka przeznaczona dla programistow, projektantow aplikacji i os6b odpo-
wiedzialnych za bezpieczeistwo informacji. Jest napisana w sposéb bezposredni,
przystepny, bez fachowego zargonu i zawitosci. Zawarte w niej koncepcje bezpiecznego
projektowania i programowania wzbogacono o praktyczne kody, ¢wiczenia i przyktady.
Aby utatwic zrozumienie przedstawionych tresci, postuzono sie przyktadem Alicji i Boba,
ktorych zycie zawodowe, a takze podejmowane przez nich przedsiewziecia i realizowane
zadania wplywaja na decyzje dotyczace bezpieczenstwa aplikacji. Znajdziemy tu réwniez
odpowiedzi na wiele pytan nurtujacych osoby zaczynajace prace w tej dziedzinie,

a liczne wskazowki, wytyczne i opisy dobrych praktyk z pewnoscia utatwia poprawne
stosowanie zasad bezpieczenstwa w tworzonym oprogramowaniu.

W KSIAZCE MIEDZY INNYMI:

najwazniejsze zasady bezpieczenstwa w koncepcjach projektowych

wytyczne bezpiecznego programowania

modelowanie zagrozen i testowanie

wspoiczesne zagrozenia dla bezpieczenistwa aplikacji i metody obrony przed nimi
protokoty bezpieczenstwa dla programistow i personelu informatycznego

I Tanya Janca, znana jako SheHacksPurple,
AI I cJ a I B 0 h jest doswiadczona programistka specjalizujaca sie
w zagadnieniach bezpieczenstwa aplikacji. Pracowata
J “ Z Tu w I E n ZA w startupach, administracji publicznej i ogromnych
korporacjach technologicznych. Przeprowadzita setki

wyktadow i szkolen na catym swiecie. Jest laureatka
B E Z P I E E Z E N STW u licznych nagréd. Ceni r6znorodnos¢, inkluzywnos¢
i zyczliwos¢, co widac w jej niezliczonych inicjatywach.
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