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3 | asymetryczne

Szyfrowanie asymetryczne oznacza zastosowanie réznych par kluczy do szyfrowania
i deszyfrowania wiadomosci. Synonimem takiego szyfrowania jest szyfrowanie z uzy-
ciem klucza prywatnego i publicznego, cho¢ istnieja pewne réznice miedzy szyfro-
waniem asymetrycznym i szyfrowaniem z uzyciem klucza prywatnego i publicznego,
ktére zostanie doktadniej omdwione w dalszej czesci rozdziatu. Rozpoczne od odro-
biny historii tej rewolucyjnej metody szyfrowania i deszyfrowania, pdzniej przejde do
przedstawienia réznych typéw algorytmoéw szyfrowania asymetrycznego i wyjasnienia,
jak pomagajg one zabezpieczac¢ nasze karty kredytowe, tozsamos$¢ i dane.

W tym rozdziale zostang poruszone nastepujace zagadnienia:

B szyfrowanie asymetryczne i szyfrowanie z uzyciem klucza prywatnego
i publicznego;

B protokdt przekazywania klucza Diffiego-Hellmana i zwigzany z nim problem
posrednika;

algorytm RSA i interesujace zagrozenia miedzynarodowe;
wprowadzenie do konwencjonalnych i niekonwencjonalnych atakéw na RSA;

Pretty Good Privacy (PGP);

algorytm ElGamal i jego potencjalne luki w zabezpieczeniach.

Zaczynamy!

Wprowadzenie
do szyfrowania asymetrycznego

Najwazniejsza funkcja szyfrowania z uzyciem klucza prywatnego i publicznego jest
przekazywanie klucza miedzy dwiema stronami oraz zapewnienie bezpieczenstwa
informacji podczas transakcji.
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Aby w pelni zrozumie¢ szyfrowanie asymetryczne, trzeba poznac jego historie. Okazuje
sie ono szczeg6lnie wazne w naszym zyciu codziennym. Ta gataz kryptografii odpo-
wiada za zabezpieczanie informacji finansowych, takich jak karty kredytowe i ban-
kowo$¢ internetowa, stuzy do generowania uzywanych przez nas haset oraz ogélnie
do bezpiecznego przekazywania danych wrazliwych i zapewnienia prywatno$ci.

Warto dowiedzie¢ sie nieco wiecej na temat historii tej fascynujacej gatezi kryptografii.

Historia kryptografii asymetrycznej rozpoczyna sie w péznych latach siedemdziesia-
tych ubiegtego wieku, a rozwoj tej gatezi przypada na lata osiemdziesiate, gdy rozwoj
gospodarki cyfrowej i internetu doprowadzit do pojawienia sie komputeréw w domach.
PéZne lata siedemdziesigte ubiegtego wieku to czas, w ktérym Steve Jobs zatozyt firme
Apple Inc., a miedzy USA i ZSRR trwata zimna wojna. To byt réwnieZ czas wzrostu go-
spodarczego w wielu krajach Zachodu, takich jak Wtochy, Francja i Niemcy. Wéwczas
pojawit sie internet. Dwa przeciwne bloki, Zachéd i Wschéd, po jednej stronie USA
razem z sojusznikami, a po drugiej blok sowiecki, doprowadzity do powstania siatek
szpiegowskich, dla ktérych waznym miejscem byto podzielone miasto Berlin. W tym
czasie przekazywanie kluczy stosowanych w kryptografii symetrycznej osiggneto
poziom, na ktérym amerykanska organizacja rzgdowa COMSEC, odpowiedzialna za
przekazywanie kluczy kryptograficznych, przekazywata ich tony kazdego dnia. To byta
problematyczna sytuacja prowadzaca do punktu, w ktérym system mogt sie zatamac.
Dla przyktadu w przypadku algorytmu DES w latach siedemdziesigtych banki prze-
kazywaty klucze za posrednictwem kurieréw dostarczajacych je osobiscie. Narodowa
Agencja Bezpieczenstwa w USA zmagata sie z problemem dostarczania kluczy po-
mimo dostepu do najlepszych zasobéw komputerowych na §wiecie. Problem zwigzany
z przekazywaniem kluczy wydawat sie nie do pokonania, nawet dla ogromnych kor-
poracji utworzonych w celu rozwigzywania najwiekszych problemoéw $wiata. Przy-
ktadem takiej korporacji jest RAND — potezna instytucja utworzona w celu radzenia
sobie z przysztymi problemamii pomagajgca w zapobieganiu krytycznym sytuacjom.
Uwazam, Ze sytuacja krytyczna jest niekiedy lepszym sposobem na rozwigzanie pro-
blemu niz unikanie zmierzenia sie z problemem. Czasami problem mozna rozwigzaé
na rézne sposoby. W przypadku szyfrowania asymetrycznego zadna kwota pieniedzy
ptynacych z rzadu, Zadne superkomputery o ogromnej mocy obliczeniowej ani Zadne
potezne umysty nie byty w stanie rozwigza¢ problemu, ktoéry na pierwszy rzut oka
wydawat sie do$¢ prosty do rozwigzania.

Teraz juz wiesz, ze najwazniejszym problemem rozwigzywanym przez szyfrowanie
asymetryczne jest przekazywanie klucza. (W rzeczywisto$ci zobaczysz, ze w algoryt-
mie RSA ten problem przektada sie na bezposrednie przekazywanie wiadomosci).
Moge wiec przedstawi¢ pionieréw zaangazowanych w historie tej wyjatkowo intry-
gujacej gatezi kryptografii.
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Pionierzy

Osoby zajmujace sie kryptografia czesto sg postrzegane jako dziwne, czasami sg intro-
wertykami, a nierzadko wrecz przeciwnie. Tak jest w przypadku Whitfielda Diffiego,
niezaleznego wolnomysliciela, nie zatrudnionego przez zadng organizacje rzadowa
ani duzg korporacje. Po raz pierwszy spotkatem go w 2016 roku podczas konwencji
w San Francisco, podczas ktorej omawiat kryptografie razem ze stawnymi kolegami:
Martinem Hellmanem i Ronaldem Rivesem. W pamieci najbardziej utkwity mi jego wysoki
wzrost, elegancki biaty strdj oraz dtugie siwe wtosy i broda. Taki wiecznie mtody facet
wecigz tkwigcy w latach szes¢dziesiatych, ktérego rowiesnikiem mogtby by¢ makler na
gietdzie papieréw wartosciowych albo mnich w Indiach. Jest jednym z prekursoréw
nowoczesnej kryptografii, a jego nazwisko na zawsze zapisato sie w historii szyfrowania
z uzyciem klucza prywatnego i publicznego. Diffie urodzit sie w 1944 roku i ukonczyt
MIT w 1965 roku. Po studiach znalazt zatrudnienie w branzy kryptograficznej, a p6z-
niej stat sie jednym z najbardziej niezaleznych kryptograféw lat siedemdziesigtych.
Zyskal miano cyberpunka, w holdzie dla nowej fali ruchu sci-fi lat sze$¢dziesiatych
i siedemdziesiatych, w ktdrej cybernetyka, sztuczna inteligencja i kultura hakeréw po-
Iaczyly sie w futurystyczng scenerie, koncentrujaca sie na potgczeniu zwyktego zycia
i wysokiej technologii.

W latach sze$édziesigtych Departament Obrony USA rozpoczat finansowanie nowego
Zaawansowanego programu badawczego z dziedziny komunikacji pod nazwa Defense
Advanced Research Projects Agency (DARPA lub ARPA). Gtéwnym celem projektu
ARPA byto potaczenie komputeréw wojskowych w celu zapewnienia wiekszego po-
ziomu bezpieczenstwa w telekomunikacji. Dzieki temu projektowi komunikacja miata
by¢ mozliwa nawet w przypadku ataku nuklearnego. Utworzona sie¢ pozwolita réwniez
na przekazywanie komunikacji miedzy naukowcami, a takze na wykonywanie obli-
czen, aby w ten sposéb wykorzysta¢ wolne moce obliczeniowe komputeréw w sieci.
Dziatanie sieci ARPANET oficjalnie rozpoczeto sie w 1969 roku. Na poczatku potgczone
byty jedynie cztery osrodki. Jednak ta liczba rosta na tyle szybko, ze w 1982 roku po-
wstat internet. Pod koniec lat dziewiec¢dziesiatych coraz wiecej zwyktych uzytkow-
nikéw miato potgczenie z internetem, a tym samym liczba internautéw zaczeta gwat-
townie rosnac.

Diffie uwazat, Zze rozwéj sieci ARPANET sprawi, iZ pewnego dnia kazdy bedzie miat kom-
puter i bedzie moglt komunikowac sie z innymi uzytkownikami, np. za pomoca poczty
elektronicznej. Wyobrazat sobie réwniez $wiat, w ktérym produkty sa sprzedawane
przez internet, a fizyczne pienigdze zostaty zastgpione kartami kredytowymi. Jego
wnikliwe rozwazania dotyczace prywatnosci i bezpieczenistwa danych doprowadzity
do obsesji zwigzanej z problemem, jak prowadzi¢ komunikacje z innymi uzytkowni-
kami, nawet nie wiedzac, kim oni sg. Co wiecej, szyfrowanie wiadomosci i dokumentéw
odbywa sie czesto podczas przekazywania niezwykle cennych informacji. Szyfrowanie
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danych zaczeto by¢ wykorzystywane przez szersza grupe oséb w celu ukrywania infor-
macji i dzielenia sie tajemnicami. W tym czasie stosowanie kryptografii zaczeto stawaé
sie powszechne nie tylko w organizacjach wojskowych, rzadowych i akademickich.

Najwiekszy problem do rozwigzania przedstawiat sie nastepujaco: gdy dwie zupetnie
obce sobie osoby spotkajg sie w internecie, jak mozna szyfrowac i deszyfrowac wspot-
dzielony dokument bez konieczno$ci wymieniania sie jakimikolwiek informacjami
dodatkowymi poza wspomnianym dokumentem, ktéry jest zaszyfrowany za pomoca
parametréw matematycznych? To w zasadzie sprowadza sie do problemu zwigzanego
z przekazaniem klucza.

Pewnego dnia w 1974 roku Diffie odwiedzit laboratorium IBM im. Thomasa Watsona,
gdzie mial wyglosi¢ wyktad. Tematem byly rézne strategie atakoéw na operacje prze-
kazywania klucza, przy czym zgromadzeni stuchacze byli bardzo sceptycznie nasta-
wieni do zaproponowanego rozwigzania. Tylko jedna osoba podzielita wizje Diffiego
— starszy kryptograf z firmy IBM, ktéry wspomniat, ze laboratorium odwiedzit nie-
dawno profesor Uniwersytetu Stanforda i podobnie zapatrywat sie na przedstawiony
problem. Owym profesorem byt Martin Hellman.

Diffie byt tak entuzjastycznie nastawiony do projektu, Ze jeszcze tego samego wie-
czoru udat sie na drugi koniec Ameryki, do Palo Alto w Kalifornii, aby odwiedzi¢ profe-
sora Hellmana. Wspétpraca miedzy nimi na polu kryptografii doprowadzita do powsta-
nia najpiekniejszego algorytmu w tej dziedzinie: protokotu przekazania klucza
Diffiego-Hellmana.

W nastepnym podrozdziale przedstawie analize tego pionierskiego algorytmu.

Algorytm Diffiego-Hellmana

Aby zrozumie¢ algorytm Diffiego-Hellmana (D-H), mozZna postuzy¢ sie tzw. ekspe-
rymentami my$lowymi lub mentalna reprezentacja teorii, ktére czesto stosowat
Einstein.

Eksperyment mys$lowy to hipotetyczny scenariusz, w ktérym mentalnie przenosisz sie
do bardziej rzeczywistej sytuacji niz jedynie w czysto teoretyczny sposob zastanawia-
jac sie nad problemem. Na przyktad Einstein uzywat bardzo popularnego eksperymentu
myslowego do wyjasnienia teorii wzglednosci. Postugiwat sie metaforg poruszajacego
sie pociggu obserwowanego przez osoby znajdujace sie w réznych miejscach, zaréwno
w pociagu, jak i poza nim.

Takie podejscie mentalne bede czesto wykorzystywat w tej ksigzce.
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Wyobrazmy sobie dwie osoby, Alicje i Bartka, ktore chca wymieni¢ sie wiadomosciami
(papierowymi), ale poczta gtéwna w ich miescie kontroluje zawarto$¢ wszystkich listow.
Dlatego Alicja i Bob postuguja sie wieloma réznymi metodami w celu bezpiecznego
przekazania wiadomosci, chronigc sie przed ciekawskimi. Przykltadem moze by¢ umiesz-
czenie klucza przez Alicje w zamknietym metalowym pudetku i przekazanie go Bartkowi.
Jednak Bartek nie ma klucza do tego pudetka, wiec Alicja i Bartek musza najpierw sie
gdzie$ spotka¢, aby Alicja mogta przekaza¢ Bartkowi klucz. Tym samym wracamy do
problemu zwigzanego z przekazaniem klucza.

Mimo podejmowania naprawde wielu préob wydawato sie niemozliwe opracowanie
logicznego rozwigzania dla wspomnianego problemu. I wtedy pewnego dnia Diffie
przy wsparciu Hellmana znalazt rozwigzanie, o ktérym Hellman pdzZniej powiedziat:
»Gtupi ma szczescie!”.

Oto mentalna reprezentacja tego, w jaki sposéb Alicja i Bartek mogg wymienic¢ sie
kluczami:

B Krok 1. Alicja umieszcza tajng wiadomos¢ w metalowym pudetku zamknietym
na ktédke i wysyta je Bartkowi, ale zachowuje klucz. Pamietaj, ze Alicja
zamkneta, pudetko uzywajac klucza, ktérego nie przekazata Bartkowi.

B Krok 2. Bartek zaktada drugg ktédke, uzywajac swojego klucza prywatnego,
i odsyta pudetko do Alicji. Tak wiec po otrzymaniu pudetka od Alicji Bartek
nie moze go otworzy¢. Ograniczyt sie do zatozenia swojej ktédki.

B Krok 3. Gdy Alicja otrzymuje pudetko z powrotem od Bartka, moze zdjg¢
zalozong przez siebie ktédke, poniewaz pudetko jest zabezpieczone ktédka
Bartka (rysunek 3.1). Zauwaz, Ze pudetko zawsze ma zatozong jaka$ ktddke.
W tym momencie pudetko jest zabezpieczone jedynie kt6dka Bartka.

Alicja Bartek

Alicja Bartek

Rysunek 3.1. Algorytm Diffiego-Hellmana na przyktadzie
wymiany kluczy miedzy Alicja i Bartkiem
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B Krok 4. Gdy Bartek otrzymuje pudetko po raz drugi, moze je otworzy¢,
poniewaz jedyna zatoZona ktdédka jest jego i ma do niej klucz. W efekcie
Bartek moze odczyta¢ wiadomo$¢ umieszczong przez Alicje w pudetku.

Z opisanych krokéw wynika, ze Alicja i Bartek nigdy sie nie spotkali, aby przekazaé
sobie klucze do ktédek. Zauwaz, ze w omawianym przyktadzie pudetko byto przesy-
tane dwukrotnie miedzy Alicja i Bartkiem, podczas gdy w algorytmie tak sie nie dzieje.

Wprawdzie zamieszczone tutaj wyjasnienie i schemat nie odpowiadajg $cisle sposo-
bowi dziatania algorytmu, ale dostarczaja praktyczne rozwigzanie problemu wyda-
watoby sie niemozliwego do rozwigzania: jak bezpiecznie przekazac klucz.

Teraz te wyjasnienia praktyczne przeksztatce na postac¢ reprezentacji logiczno-ma-
tematycznej.

Przede wszystkim powrdce do stosowania arytmetyki modularnej i jednocze$nie wy-
korzystam okreslone wtasciwosci operacji przeprowadzanych w ciatach skonczonych.

Logarytm dyskretny

Matematyke kryjaca sie za kryptografig sprobuje wyjasni¢ bez uzywania zbyt wielu
notacji, poniewaz nie chce ani Cie przyttoczy¢ trudnymi zagadnieniami, ani przela-
dowac¢ ksigzki matematycznymi wywodami.

Gdy méwimy o ciele skonnczonym, mamy na mysli skoriczong grupe (n) liczb catko-
witych (Z) znajdujacych sie na okregu (Zn). Ta grupaliczb podlega tym samym prawom
matematycznym, takim jak operacje na standardowych liczbach catkowitych. Skoro
pracujemy z ciatem skonczonym, nazywanym tutaj (modulo n), konieczne jest rozwa-
zenie wybranych waznych kwestii zwigzanych z arytmetyka modularna. Jak wyjasni-
tem w poprzednim rozdziale, operowanie na modulus oznacza przejscie z powrotem
do pierwszej liczby za kazdym razem po dotarciu do korica zbioru. To przypomina troche
zegar, gdy po dotarciu wskazéwki do godziny 12 nastepng godzina jest ponownie 1.

Nalezy pamieta¢, ze w ciele skoficzonym istnieje cykl liczbowy, w ktdrym liczby i wyniki
operacji pojawiaja sie ponownie. Na przyktad jesli mamy zbiér sktadajacy sie z sied-
miu liczb catkowitych, {0, 1, 2, 3, 4, 5, 6}, czesto przedstawiany w postaci skrotu
(z7), mamy wszystkie operacje przeprowadzone wewnatrz tego ciata skonczonego,
az do przejscia z powrotem na poczatek zbioru.

Spojrz na krétki przyktad operacji dodawania i mnozenia w ciele skonczonym, (27, +, x).
Skoro wszystkie operacje bedg dziataty, (modulo 7), konieczne jest okreslenie, ze na-
stgpi powro6t do 0 za kazdym razem, gdy operacja przekroczy liczbe 7:
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1x1=1 (mod 7)
2x4=1 (mod 7)
3+5=1 (mod 7)
3x5=1 (mod 7)

Wykorzystam teraz te modularnos¢ i pokaze, Ze notacja = jest odpowiednikiem =, a to
jest przyktad matematyki ze szkoty podstawowej. Tutaj 2 + 2 = 4 nie dziata prawi-
dtowo, jesli rozwazymy na przyktad ciato skoriczone modulo 3.

2+2=1 (mod 3)

Z lekcji matematyki w szkole $redniej zapewne pamietasz, ze logarytm [Tog a(z)] to
funkcja o podstawie (a). Konieczne jest wiec obliczenie wykladnika pozwalajacego
(a) uzyskacliczbe (z).Na przyktad jezelia = 10iz = 100, to logarytm wynosi 2. Mozna
wiec powiedzie(, ze logarytm o podstawie 10 dla liczby 100 wynosi 2. Jezeli do obli-
czenia logarytmu zostanie uzyty program Mathematica, wowczas jest stosowana inna
notacja: Log[10, 100]= 2.

W przypadku matematyki dyskretnej sytuacja zaczyna sie bardziej komplikowa¢, wiec
zamiast zwyktego logarytmu uzywamy logarytmu dyskretnego.

Zat6zmy, ze mamy do rozwigzania nastepujgce réwnanie:
a~[x] = b (mod p)

To bedzie bardzo trudny problem do rozwigzania, nawet jesli znamy wartosci (a) i (b),
poniewaz nie ma efektywnego logarytmu umozliwiajgcego rozwigzanie logarytmu
dyskretnego, czyli [x].

Wazna uwaga

Uzytem nawiasu kwadratowego do okreslenia, ze [x] to sekret. Formalnie rzecz biorac,
[x] to potega dyskretna, ale problemy zwigzane z szukaniem logarytmu dyskretnego
i potegi dyskretnej sg pod wzgledem obliczeniowym réwnie skomplikowane.

Zagtebimy sie teraz nieco bardziej w problem, aby wyjasni¢ dynamike tej operacji.
Przeanalizujmy obliczenie nastepujgcego réwnania:
274 = (x) (mod 13)

Zaczynamy od obliczenia 24 = 16, nastepnie przeprowadzana jest operacja 16:13 = 1,
areszta z dzielenia wynosi 3, wiec x = 3.

Logarytm dyskretny przedstawia operacje odwrotna:
2~[y] = (x) (mod 13)

W takim przypadku obliczamy [y], wiedzac, Ze podstawa wynosi 2. [stnieje mozliwo$¢
pokazania, ze mamy nieskonczenie wiele rozwigzan dla [y], ktére w wyniku daja (x).
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Powracajac do wcze$niejszego przyktadu, mamy:
2~[y] = 3 (mod 13) for [y]

Jednym z rozwigzan jesty = 4, ale to nie jest jedyne rozwigzanie.

Wynik 3 bedzie spelniony takze dla wszystkich liczb catkowitych, (n), przedstawio-
nego tutaj rownania.

[yl = [y + (p-1)*n]
Udowodnijmy jedlan = 1:

2°[4+(13-1)*1] = 2716 (mod 13)
2716 = 3 (mod 13)

Prawdziwe jest rowniez dlan = 2:

27[4 +(13-1)*2] = 2728 (mod 13)
2728 = 3 (mod 13)

I tak dalej.

Dlatego rownanie ma nieskoniczong liczbe rozwigzan dla wszystkich liczb catkowi-
tych, tzn. (n > 0):

[yl = 2~[4 + 12 n] (mod 13)

Nie istnieje jeszcze metoda umozliwiajgca rozwiazanie logarytmu dyskretnego w czasie
wielomianowym. Dlatego w matematyce, podobnie jak w kryptografii, ten problem jest
uznawany za niezwykle trudny do pokonania, nawet jesli atakujgcy dysponuje ogromng
moca obliczeniowa.

Konieczne jest réwniez wprowadzenie definicji i notacji generatora, (g), czyli okre-
$lonej liczby, gdy méwimy, Ze (g) generuje calg grupe, (Zp). Jezeli (p) to liczba pierwsza,
woéweczas (g) moze przyja¢ dowolng warto$¢ z przedziatu od 1 do p-1.

Wyjasnienie algorytmu D-H

D-H nie jest doktadnie algorytmem szyfrowania asymetrycznego, ale moze by¢ popraw-
nie zdefiniowany jako algorytm klucza prywatnego i publicznego. Réznica miedzy
szyfrowaniem asymetrycznym oraz kKluczem prywatnym i publicznym jest nie tylko
formalna, ale do$¢ powazna. Lepiej zrozumiesz ja w dalszej czesci rozdziaty, a doktadnie
w podrozdziale poswieconym RSA, gdzie przedstawie algorytm czysto asymetryczny.
Natomiast D-H stuzy do pobrania klucza wspotdzielonego, ktdry jest wykorzystywany
do symetrycznego szyfrowania wiadomosci, [M].
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Szyfrowanie przeprowadzane za pomocg algorytmu symetrycznego zostaje potaczone
z opartg na protokole D-H operacja przekazania klucza wspotdzielonego w celu wyge-
nerowania szyfrogramu, C.

Symmetric-Algorithm E((D-H[k]), M) = C
Innymi stowy algorytm D-H zostaje uzyty do wygenerowania wspotdzielonego tajnego

klucza, [k], a nastepnie za pomoca AES lub innego algorytmu szyfrowania symetrycz-
nego odbywa sie zaszyfrowanie wiadomosci, [M].

Algorytm D-H nie szyfruje bezpo$rednio wiadomo$ci, pozwala jedynie okresli¢ klucz
wspotdzielony miedzy dwiema stronami. Jest to punkt o znaczenie krytycznym, o czym
sie przekonasz w nastepnym akapicie.

Jednak podczas pracy z matematyka dyskretng i stosowania problemu logarytmu dys-
kretnego w celu ochrony klucza przed atakujacymi podczas jego wspoétdzielenia Diffie
i Hellman zaimplementowali jeden z najbardziej niezawodnych i najstawniejszych
algorytméw w historii kryptografii.

Zobacz, jak dziata algorytm D-H:

B Krok 1. Alicja i Bartek zaczynajg od uzgodnienia parametréw: generator (g)
na okregu (Zp) iliczba pierwsza p (mod p).

B Krok 2. Alicja wybiera tajna liczbe [a], a Bartek [b]. Alicja oblicza A = g*a
(mod p), natomiast obliczenia Bartka to B = g”b (mod p).

B Krok 3. Alicja przekazuje parametr (A) Bartkowi, ktéry z kolei przekazuje jej
parametr (B).

B Krok 4. Alicja oblicza ka = B*a (mod p), podczas gdy Bartek oblicza kb = A*b
(mod p).

[ka = kb] to bedzie tajna warto$¢, czyli klucz wspotdzielony przez Alicje
i Bartka.
Oto przyktad liczbowy oparty na tym algorytmie:

B Krok 1. Alicja i Bartek uzgadniajg uzyte parametry, czyli w omawianym
przyktadzie g = 71 (mod 11).

B Krok 2. Alicja wybiera tajng warto$¢ (3), a Bartek (6).

W przypadku Alicji trzeba obliczy¢ 773 (mod 11) = 2, natomiast Bartek musi
obliczy¢ 776 (mod 11) = 4.

B Krok 3. Alicja przekazuje (2) Bartkowi, ktéry przekazuje jej (4).

B Krok 4. Alicja przeprowadza operacje 43 (mod 11) = 9, Bartek za$ oblicza
276 (mod 11) = 9.

W tym przypadku liczba [9] to tajny klucz [k] wspotdzielony przez Alicje i Bartka.
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Analiza algorytmu

W kroku 2. algorytmu Alicja przeprowadza obliczenie A = g*a (mod p), natomiast Bartek
obliczaB = g™b (mod p). Alicja i Bartek wymienili sie warto$ciami (A) i (B), parametrami
publicznymi funkcji jednokierunkowej. Nazwa funkcji jednokierunkowej wzieta sie
stad, ze jest niemozliwe, (-x%), wygenerowanie na podstawie parametru publicz-
nego, (A) klucza tajnego [a] (to samo dotyczy parametru (B) i klucza [b]). Ma to na celu
wzmocnienie niezawodnosci logarytmu dyskretnego (wiecej informacji na ten temat
znajdziesz w dalszej czesci rozdziatu).

Inng wlasciwoscig potegi modularnej jest mozliwo$¢ zapisu B*aiA™b (mod p) w naste-
pujacy sposob:

B ~a = (g™b)~a (mod p)
A ~b = (g™a)™b (mod p)

Tak wiec w przypadku wtasciwosci wyktadnika modularnego otrzymujemy nastepu-
jace réwnanie:

g~(b*a) = g~(a*b) (mod p)

Spéjrz na przyktady:
B Alicja: (7°6)*3 = 7°(6*3) = 9 (mod 11)
B Bartek: (773)76 = 77(3*6) = 9 (mod 11)

Jest to sztuczka matematyczna, dzieki ktérej algorytm D-H moze dziata¢ zgodnie
z oczekiwaniami.

W nastepnym punkcie przedstawie stabe strony algorytmu D-H i ataki, ktére mozna
na niego przeprowadzié.

Kryptoanaliza algorytmu D-H
I potencjalnych atakow na niego

Najcze$ciej przeprowadzanym rodzajem ataku na algorytm D-H jest atak typu
man-in-the-middle (MiM).

Z tego typu atakiem mamy do czynienia, gdy atakujacy infiltruje kanat komunikacyjny
oraz szpieguje, blokuje lub modyfikuje komunikacje miedzy nadawcg i odbiorca. Atak
zwykle jest przeprowadzany przez Ewe (atakujacy) podszywajaca sie pod jedna
z dwoch zaufanych stron komunikacji (rysunek 3.2).
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MiM

Alicja Bartek

EWA

Rysunek 3.2. Ewa przeprowadzajaca atak typu man-in-the-middle

Przypomnij sobie, co sie dzieje w kroku 3. algorytmu D-H: Alicja i Bartek wymienili sie
swoimi parametrami publicznymi, (A) i (B).

Tutaj Alicja przesyta parametr (A) Bartkowi, ktéry przesyta jej parametr (B).
W tym momencie Ewa (atakujacy) wtraca sie do komunikacji i podszywa pod Alicje.

Dlatego atak typu MiM przebiega w nastepujacy sposob:

B Krok 3. Alicja przekazuje parametr (A) Bartkowi, ktéry przekazuje jej
parametr (B).

® W tym momencie przeprowadzany jest atak typu MiM. Ewa przekazuje
parametr (E) Bartkowi, ktory przekazuje jej parametr (B), sadzac, ze odbiorca
jest Alicja.

Przeanalizujmy funkcje Alicji, A = g”a (mod p),iBartka,B = g”b (mod p). Ta operacja
przekazania miataby znaczenie krytyczne, gdyby zostata przeprowadzana w normalnej
arytmetyce, a nie dla ciat skonczonych.

Istnieje jeszcze inny mozliwy rodzaj ataku, znany jako atak urodzinowy, ktory jest
jednym z najstynniejszych atakéw przeprowadzanych na logarytmy dyskretne. Polega
na ustaleniu, ze w grupie oséb co najmniej dwie bedg obchodzily urodziny tego samego
dnia, wiec w grupie cyklicznej mozna znaleZ¢ pewne takie same wartosci (kolizje) po-
mocne w rozwigzaniu logarytmu dyskretnego.

Wazna uwaga

W tym miejscu (E) to parametr publiczny Ewy, ktdry zostat wygenerowany przez
jej klucz prywatny, a nie za pomocg szyfrowania.

Przechodzac do ostatniego fragmentu algorytmu, mozna zobaczy¢ efekt przeprowa-
dzenia ataku typu MiM.

Zat6zmy, ze Alicja i Bartek uzywajg algorytmu D-H do wygenerowania wspotdzielo-
nego klucza prywatnego, ktéry zostanie uzyty do zaszyfrowania wiadomosci.
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Wiadomo$¢ od Alicji: Bartek, przelej 10 000 zt na moje konto o numerze 1234567.

Po wykonaniu kroku 3., w ktérym Bartek i Ewa (podszywajaca sie pod Alicje) wymie-
nili sie parametrami publicznymi, Ewa wysyta Bartkowi zmodyfikowang wiadomos¢
(przechwycong od Alicji), zaszyfrowana za pomocg klucza wspotdzielonego.

Zat6zmy, ze zaszyfrowana wiadomo$¢ od Ewy ma nastepujaca postac:
bu3fb3440r3nrunfjr3umidgjs7*je.

Bartek otrzymuje te zaszyfrowana wiadomo$¢ (przekonany, ze pochodzi ona od Alicji),
deszyfruje jg za pomoca klucza wspétdzielonego D-H i otrzymuje w wyniku wiado-
mos$¢ w postaci zwyktego tekstu.

Po przeprowadzeniu ataku typu MiM Ewa zmodyfikowata wiadomo$¢, ktora teraz
brzmi: Bartek, przelej 10 000 zt na moje konto o numerze 3217654.

Jak mozna zauwazy¢, numer konta zostat zmieniony na nalezacy do Ewy. Taki atak
moze mie¢ powazne skutki.

Analiza kroku 3. nie ma znaczenia krytycznego (jak juz wspomniatem), poniewaz pa-
rametry (A) i (B) zostaly przekazane w trybie nieszyfrowanym. Pytanie, ktére mozna
sobie w tym miejscu zadawa¢, brzmi: skad Bartek bedzie miat pewno$¢, ze parametr
(A) pochodzi od Alicji?

Odpowiedz na takie pytanie jest nastepujgca: korzystajac z algorytmu D-H, Bartek nie
bedzie miat pewnosci, ze parametr (A) pochodzi od Alicji, a nie od Ewy (atakujacy).
Podobnie Alicja nie bedzie miata pewnosci, ze parametr (B) otrzymata od Bartka. W przy-
padku braku informacji dodatkowych dotyczacych tozsamosci obu stron komunikacji,
algorytm D-H, bazujac jedynie na otrzymanych parametrach, jest podatny na atak po-
legajacy na podszywaniu sie pod innego uzytkownika, czyli atak MiM.

Przedstawiony przyktad wyraznie pokazuje, ze nadawca (Alicja) i odbiorca (Bartek)
musza mie¢ mozliwo$¢ potwierdzenia swojej tozsamos$ci. Konieczne jest rowniez po-
twierdzenie, ze ich klucze publiczne, (A) i (B), pochodza odpowiednio od Alicji i Bartka.
Aby unikng¢ problemu w postaci ataku typu MiM i mie¢ mozliwos$¢ identyfikowania
uzytkownikéw kanatu komunikacji, jedna z najczeSciej stosowanych technik jest wy-
korzystanie podpisu cyfrowego. Doktadne omoéwienie podpiséw cyfrowych znajdziesz
w nastepnym rozdziale, ktéry w cato$ci poswiecitem tym metodom kryptograficznym.

Algorytm klucza prywatnego i publicznego moze by¢ uzywany do identyfikowania stron
komunikacji i uniemozliwienia ataku typu MiM. W czeSci 1V tej ksigzki przedstawie
wybrane algorytmy klucza prywatnego i publicznego nowej generacji, ktére cho¢ nie
sg asymetryczne, zapewniajg wiele sposobéw ich podpisywania.

Algorytm D-H mozna zaimplementowac takze za pomoca krzywych eliptycznych, co
doktadniej przeanalizuje w rozdziale 7.
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RSA

Wirdéd algorytmoéw kryptograficznych RSA mozna uznac¢ za gwiazde. Piekno tego algo-
rytmu odpowiada jego logicznej prostocie i wewnetrznej sile, dzieki ktérej mimo uptywu
40 lat nadal jest stosowany do ochrony ponad 80% transakcji handlowych na $wiecie.

Nazwa tego algorytmu jest akronimem pochodzacym od nazwisk jego twércow —
Rivest, Shamir i Aldemar. RSA to algorytm, ktéry mozna okresli¢ mianem doskona-
tego algorytmu asymetrycznego. W 1997 roku angielska agencja kryptograficzna
CESG przypisata Jamesowi Allisowi opracowanie w 1970 roku szyfrowania z uzyciem
klucza publicznego. Ta sama agencja uznata, ze w 1973 roku Clifford Cocks napisat
dokument przedstawiajacy podobng wersje algorytmu RSA.

Podstawowym zatozeniem algorytmu asymetrycznego jest uzywanie odmiennych kluczy
szyfrowania i deszyfrowania.

Przypomnij sobie analogie z kt6dkami, ktérg przedstawitem, omawiajac algorytm
Diffiego-Hellmana. Wyja$nitem woéweczas, ze kazdy (a nie tylko Alicja i Bartek) moze
zatozy¢ ktédke na metalowym pudetku. To jest prawdziwy problem zwigzany z atakiem
typu man-in-the-middle, poniewaz ktddka nie moze by¢ rozpoznana jako nalezaca do
Bartka lub Alicji.

W celu rozwigzania tego problemu mozna przeprowadzi¢ inny eksperyment myslowy,
wykorzystujac do tego podobng analogie, cho¢ nieco inaczej okreslajgc sytuacje.

Zatézmy, ze Alicja wykonuje wiele kopii swojej ktddki i przekazuje je wszystkim
urzedom pocztowym w kraju, zachowujac w bezpiecznym miejscu klucz pozwalajacy
otworzy¢ wszystkie te ktédki.

Jezeli Bartek zechce wysta¢ Alicji tajng wiadomos$¢, musi udac sie na poczte, poprosic¢
o ktédke Alicji, umiesci¢ wiadomo$¢ w pudetku, a nastepnie je zamknga¢ na ktddke.

Dzieki temu nadawca (Bartek) od chwili zalozenia ktddki nie bedzie w stanie odszy-
frowa¢ wiadomosci. Natomiast Alicja po otrzymaniu pudetka bedzie mogta je otwo-
rzy¢ za pomoca swojego bezpiecznie przechowywanego klucza.

W zasadzie w algorytmie RSA (w przeciwienstwie do algorytmu D-H) Bartek szyfruje
wiadomo$¢ za pomocg klucza publicznego Alicji. Po zaszyfrowaniu wiadomosci Bartek
nie moze jej zdeszyfrowac, natomiast Alicja moze ja zdeszyfrowac za pomoca posia-
danego klucza prywatnego.

To byt pierwszy krok umozliwiajacy przeniesienie koncepcji szyfrowania asymetrycznego
z czystej teorii do praktycznego zastosowania. Algorytm RSA pozwolit zaszyfrowaé
wiadomo$¢ za pomocg klucza publicznego odbiorcy i odszyfrowac jg za pomoca klucza
prywatnego. Aby takie rozwigzanie byto mozliwe, RSA musi korzysta¢ z konkretnej
funkcji matematycznej, ktéra oméwie w dalszej czesci rozdziatu, podczas wyjasniania
sposobu dziatania algorytmu RSA.
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Jak wczes$niej wspomniatem, algorytm ten opracowato trzech naukowcéw. W owym
czasie wszyscy trzej byli badaczami zatrudnionymi w MIT w Bostonie. Méwimy teraz
o0 p6znych latach siedemdziesiatych ubiegtego wieku. Po opracowaniu algorytmu D-H
Ronald Rivest byt niezwykle zafascynowany tym nowym rodzajem kryptografii. Najpierw
zaangazowal matematyka Leonarda Adlemana, a pdZniej innego kolege z dziatu informa-
tyki, Aida Shamira, ktéry dotgczyt do zespotu. Celem Rivesta byt opracowanie mate-
matycznego sposobu przekazywania tajnych wiadomosci zaszyfrowanych za pomoca
klucza publicznego i deszyfrowanych z uzyciem klucza prywatnego odbiorcy. Jednak
w algorytmie D-H wiadomo$¢ mogta by¢ szyfrowana jedynie po przekazaniu klucza,
z uzyciem tego samego klucza wspotdzielonego. Problem polegal na znalezieniu spo-
sobu wystania wiadomo$ci zaszyfrowanej za pomoca klucza publicznego i deszyfrowa-
nej z uzyciem klucza prywatnego. Jak juz wspomniatem, konieczne byto zastosowanie
konkretnej matematycznej funkcji odwrotnej. Jest to prawdziwa warto$¢ dodana wy-
nalezienia algorytmu RSA, ktérg wkrotce omowie.

Zgodnie z tym, co ustyszatem od Rivesta, historia tego odkrycia jest do$¢ zabawna.
W kwietniu 1977 roku Rivest i Adleman spotkali sie w domu studenta przy okazji swiat
Wielkanocy. Wypili troche wiecej wina i okoto pétnocy Rivest wrécit do domu. Zaczat
zastanawiac sie nad problemem, ktéry juz od niemalZe roku nie dawat mu spokoju.
Lezac w 16zku, otworzyt ksigzke matematyczng i odkryt funkcje, ktéra mogta okazaé
sie doskonata do osiaggniecia celu postawionego grupie.

Odkryta przez niego funkcja byta zwigzana z problemem rozktadu na czynniki kon-
kretng funkcja odwrotna w arytmetyce modularne;j.

W rozdziale 1. wyja$nitem juz, Ze problem zwigzany z rozktadem na czynniki ogromnej
liczby poprzez mnozenie dwéch duzych liczb pierwszych jest uznawany za bardzo
trudny do rozwigzania, nawet w przypadku komputeréw dysponujgcych ogromna
moca obliczeniowa.

Omowienie algorytmu RSA
W celu zrozumienia tego algorytmu rozwazymy sytuacje, w ktdrej Alicja i Bartek wy-
mieniajg sie tajnymi wiadomo$ciami.
Zalézmy, ze Bartek chce wysta¢ Alicji tajng wiadomos¢. Oto przyjete zatozenia:
B M — tajna wiadomos¢,
B e — parametr publiczny (zwykle stata liczba),
B ¢ — szyfrogram lub kryptogram,

B p,q — dwie ogromne liczby pierwsze (klucze prywatne Alicji).
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Zapoznaj sie teraz z procedurami generowania klucza prywatnego i publicznego. Jak
mozesz zobaczy¢, podstawg algorytmu RSA (i jego funkcja magiczng) jest wygenero-
wanie klucza prywatnego Alicji, [d].

Generowanie Kklucza:

Klucz publiczny Alicji, (N), jest dostepny za pomocg nastepujacego fragmentu kodu:
N = p*q

Jak wcze$niej wspomniatem, mnozenie dwo6ch ogromnych liczb pierwszych powoduje,

Ze bardzo trudne jest przeprowadzenie rozktadu na czynniki warto$ci (N). Ogdlnie

rzecz biorac, atakujagcemu bedzie niezwykle trudno ustali¢ liczby [p] i [q]. Klucz pry-
watny Alicji, [d], powstaje za pomocg nastepujacego kodu:

[dl * e =1 (mod[p-1]1*[q-1])
Bartek przeprowadza szyfrowanie:

c = M*e (mod N)

Bartek przekazuje Alicji szyfrogram, (c), ktéry nastepnie moze go ona zdeszyfrowaé
za pomocg klucza prywatnego, [d]:

c™d =M (mod N)

I na tym koniec!

Uwaga

Pogrubione elementy — M, d, p i ¢ — w algor1ytmie sg chronione i pozostajg
tajne.

Przyklad liczbowy:

M = 88

e = 9007

p =101

q = 67

N = 6767

Krok 1. Bartek przeprowadza szyfrowanie w nastepujacy sposob:
8879007 = 6621 (mod 6767)

Alicja otrzymuje szyfrogram, tzn. ¢ = 6621.

Krok 2. Alicja przeprowadza deszyfrowanie w nastepujacy sposéb:
9007* d = 1 (mod (101-1)*(67-1))
d = 3943
662173943

88 (mod 6767)
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Jak widaé¢, tajna wiadomo$¢, [M] = 88, pochodzi z klucza prywatnego Alicji, [d] = 3943.

Analiza RSA

Jest wiele kwestii do wyjasnienia, ale najwazniejsze pozostaje zrozumienie, dlaczego
funkcja uzywana do deszyfrowania (c) i otrzymania [M] dziata.

M = c¢~[d] (mod N)
To jest krok 2., czyli mamy tutaj funkcje szyfrowania. Notacja zostata odwro6cona
przez umieszczenie [M] po lewej stronie.
Powdd, dla ktdrego takie rozwigzanie dziata, kryje sie w réwnaniu generowania klucza:
[d] *e=1 (mod [p-1]*[q-1])
Tutaj [d] to klucz prywatny Alicji. W teorii Eulera funkcja prawdopodobnie zostanie
zweryfikowana, poniewaz liczby [p] i [q] s3 ogromne, a [M] to przypuszczalnie liczba
wzglednie pierwsza (N). Jezeli to r6wnanie zostanie zweryfikowane, etap szyfrowa-
nia bedzie mozna zmodyfikowac i zapisa¢ w nastepujacej postaci:
(M~e)™d (mod N)
Wykorzystujac wiasciwosci poteg i teorie Eulera, otrzymujemy:
M~ (e*d) (mod N)
de =1 (mod (p-1)*(g-1))

To samo mozna zapisa¢ w postaci M*1 = M (mod N).

Dlatego poprzez wstawienie [d] na etapie deszyfrowania Alicja moze otrzymac [M].

Konwencjonalne ataki na algorytm RSA

Wszystkie ataki omdwione we wczesniejszej czesci podrozdziatu sg doskonale znane
i dlatego mozna je okres$la¢ mianem konwencjonalnych.

Trzy pierwsze metody ataku na algorytm RSA sg powigzane z parametrem publicz-
nym (mod N). W celu przeprowadzenia ataku na N = p*q atakujacy moze podjac naste-
pujace kroki:

B wykorzystac efektywny algorytm rozktadu na czynniki pozwalajgcy ustalic
wartosci p i g;

B uzy¢ nowego algorytmu, ktéry w okreslonych warunkach umozliwi
znalezienie liczb;

B wykorzysta¢ komputer kwantowy (w przysztosci) w celu szybszego
przeprowadzenia rozktadu na czynniki.
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Przeanalizujmy teraz te trzy mozliwoSci:

B W pierwszym przypadku efektywny algorytm rozktadu na czynniki nie jest
jeszcze znany. Do najczesciej stosowanych metod rozktadu zaliczamy:

® algorytm ogdlnego sita ciata liczbowego,
m algorytm sita kwadratowego,
m  algorytm faktoryzacji Rho Pollarda.

B W drugim przypadku jesli (n) jestliczbg cyfr N = p*q i atakujgcy zna pierwsze
(n/4) cyfr lub ostatnie (n/4) cyfr [p] badz [q], woéwczas istnieje mozliwos¢
faktoryzacji (N) w efektywny sposéb. Mimo to istnieje znikoma mozliwo$¢,
ze atakujacy bedzie znat te cyfry. Na przyktad jesli [p] i [q] maja 100 cyfr,

a pierwsze (lub ostatnie) 50 cyfr [p] bedzie znane, powstaje mozliwos¢
rozktadu na czynniki N.

Wiecej informacji na ten temat znajdziesz w omdwieniu rozktadu na czynniki
za pomocg metody Coppersmitha. Jak wyjasnie w dalszej czesci rozdziatu,

z ta metoda jest zwigzanych wiecej przypadkéw, w ktérych wyktadnik (e)
lub [d], a nawet zwykty tekst, [M], s3 zbyt krétkie.

B Jezeli atakujacy uzyje komputera kwantowego, teoretycznie bedzie istniata
mozliwo$¢ rozktadu na czynniki N w kréotkim czasie dzieki uzyciu algorytmu
faktoryzacji Shora. Jestem przekonany, Ze w przysztosci pojawig sie inne,
znacznie efektywniejsze algorytmy kwantowe. Te teorie doktadniej wyjasnie
w rozdziale 8., z ktérego dowiesz sie nieco wiecej na temat komputeréw
i obliczen kwantowych oraz kryptografii Q.

Jezeli mamy bardzo krotki fragment zwyktego tekstu, [M], i wyktadnik, (e), rowniez
jest krotki, to algorytm RSA mozna bedzie ztamaé. Wynika to stad, Ze operacja pote-
gowania, M*e, pozostaje w ramach modulo N. Dlatego na tym etapie szyfrowania mo-
zemy powiedzie¢, ze mamy do czynienia z nastepujacym réwnaniem:

Me < N

W tym przypadku wystarczajgce bedzie uzycie e-tego pierwiastka kwadratowego (c)
w celu znalezienia JM[.

Wazna uwaga
Uzytem tutaj odwrotnego nawiasu kwadratowego, JM[, aby wskaza¢ na odszyfro-
wanie wiadomosci.

Przyklad liczbowy:
M= 2
e=3
N =77
2°3 = 8 (mod 77)
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Skoro e = 3, to poprzez przeprowadzenie prostej operacji obliczenia pierwiastka
kwadratowego, Y, mozna uzyska¢ wiadomo$¢ w postaci zwyktego tekstu:

8~(1/3) = 2
W tym przypadku mamy do czynienia z matematyka liniowa, a nie z modularna.

Sposobem na pokonanie tego problemu jest wydtuzenie wiadomosci przez dodanie
do niej losowo wybranych bitéw. Taka metoda jest bardzo powszechna w kryptografii
i cyberbezpieczenstwie i nosi nazwe dopelnienia.

Wprawdzie mamy rézne sposoby dopetnienia, ale w tym miejscu skoncentruje sie
tylko na dopelnieniu bitowym. Jak juz wyjasnitem w rozdziale 1., kod ASCII mozna
wykorzysta¢ do konwersji tekstu na system dwojkowy, wiec wiadomosé, [M], jest cia-
giem tekstowym bitéw. Jezeli dodasz losowo wybrane bity (zwykle na koncu, cho¢
mozna je umies$ci¢ takze na poczatku), otrzymasz co$ nastepujacego:

... | 1011 1001 1101 0100 0010 0111 0000 0000 |
Jak wida¢, bity przedstawione pogrubiong czcionkg oznaczajg dopeinienie.

Ta metoda moze by¢ uzywana w celu dopetniania wiadomosci o dowolnej liczbie bitow
dtugosci, niekoniecznie musi to by¢ liczba catkowita wyrazona w bajtach. Na przy-
ktad wiadomos¢ 23-bitowa zostanie dopetniona 9 bitami, aby w ten sposéb wypetni¢
blok 32-bitowy.

Teraz, po przedstawieniu doktadniejszych informacji na temat RSA i wtasciwosci ma-
tematyki modularnej, moge przej$¢ do omdwienia pierwszej interesujacej aplikacji
zaimplementowanej za pomoca tego algorytmu.

Zastosowanie algorytmu RSA do weryfikacji
przestrzegania uméw miedzynarodowych

Zatézmy, ze kraj Alfa chce monitorowa¢ dane sejsmograficzne kraju Beta, aby mie¢
pewnos¢, ze ten nie prowadzi na swoim terenie zadnych préb z bronig nuklearna.
Pod powierzchnig kraju Beta zostat zainstalowany zestaw czujnikéw mierzacych ak-
tywno$¢ sejsmiczng, ktérej dane sg rejestrowane i szyfrowane. Nastepnie tak wyge-
nerowane dane sg przekazywane do kraju Alfa za pomocg na przyktad satelity.

Interesujacy sposob zastosowania RSA przedstawia sie nastepujaco:

B Kraj Alfa, (A), chce mie¢ pewnos$¢, ze w kraju Beta, (B), dane nie zostaty
zmodyfikowane.

B Kraj Beta chce sprawdzi¢ dane przed ich wystaniem (w celach
szpiegowskich).
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Dane zebrane z czujnikéw nazwiemy [x], wiec sposéb dziatania protokotu mozna
opisa¢ w przedstawiony tutaj sposéb.
Generowanie klucza:
1. Kraj Alfa wybiera parametry: (N = p*q), w postaci iloczynu dwéch
ogromnych liczb pierwszych, i (e).
2. Kraj Alfa wysyta (N, e) do kraju Beta.

3. Kraj Alfa zachowuje w tajemnicy klucz prywatny, [d].

Protokdt pozwalajacy sprawdzi¢, czy przeprowadzane sg eksperymenty z bronia nu-
klearng, zostat opracowany w nastepujacy sposob:

B Krok 1. Czujnik umieszczony gteboko w ziemi pobiera dane, [x], i
przeprowadza ich szyfrowanie z uzyciem klucza prywatnego, [d]:
x™ =y (mod N)

B Krok 2. Poczatkowo oba parametry, (x) i (y), zostaty przekazane przez
czujnik do kraju Beta, aby umozliwi¢ potwierdzenie trafnosci informacji.
Kraj Beta przeprowadza sprawdzenie, ktére mozna zapisa¢ za pomoca
nastepujgcego réwnania:

y*e = x (mod N)

B Krok 3. Po zakonczonym sukcesem sprawdzeniu kraj Beta przekazuje (x, y)

do kraju Alfa, ktéry z kolei sprawdza wynik, (x):

x = y~e (mod N)

Wazna uwaga

(x) oznacza dane pochodzace z czujnika, podczas gdy [d] to klucz prywatny kraju
Alfa przechowywany wewnatrz chronionego oprogramowania czujnika pobiera-
jacego dane.

Szyfrowanie odbywa sie w przeciwny sposéb do tradycyjnego dziatania RSA.

W przypadku y*e = x (mod N) réwnanie bedzie rozwigzane, a kraj Alfa moze miec¢
pewnos¢, Ze dane przekazane z kraju Beta sg poprawne i nie doszto do modyfikacji
wiadomosci badZ majstrowania przy czujniku. Po prostu zaszyfrowana wiadomosc¢, (x),
odpowiadajaca kryptogramowi, (y), moze by¢é wygenerowana jedynie przez osobe po-
siadajaca klucz prywatny, [d].

Jezeli w kraju Beta zostataby podjeta préoba manipulowania przy szyfrowaniu w pu-
detku przechowujgcym czujnik, to zmiana wartosci (x) spowodowataby, Ze kraj Beta
miatby trudno$¢ z otrzymaniem zrozumiatej wiadomosci w postaci zwyktego tekstu.
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Jak wczes$niej wspomniatem, w tym protokole mamy do czynienia z odwréconym RSA,
a szyfrowanie odbywa sie z zastosowaniem klucza prywatnego, [d], zamiast parametru
publicznego, (e), jak to zwykle ma miejsce.

Trudnos$¢ dla kraju Beta w modyfikacji tego szyfrowania w zasadzie sprowadza sie do
otrzymania zrozumiatej liczby badz wiadomoSci. Proba modyfikacji kryptogramu, (y),
nawet gdy parametr (x) byt wcze$niej znany, ma takg sama trudnos¢ obliczeniowa jak
w przypadku logarytmoéw dyskretnych (jak wczes$niej wyjasnitem, jest to bardzo trudny
do rozwigzania problem).

W sposob graficzny proces ten pokazatem na rysunku 3.3.

System rejestrowania Urzadzenie przekazujace
danych sejsmicznych dane przez satelite
Urzadzenie
rejestrujgce dane %

8 Czujnik jest zakopany
pod powierzchnig ziemi

Rysunek 3.3. Czujnik zakopany w ziemi, a pochodzace
z niego dane sg przekazywane za pomocg satelity

W ten spos6b wyjasnitem, jak algorytm RSA moze postuzy¢ do sprawdzania realizacji
umoéw miedzynarodowych. W tym miejscu chciatbym przedstawi¢ wprowadzenie do
tematu, ktory bedzie kontynuowany w rozdziale 6. i jest powigzany z niekonwencjo-
nalnymi atakami na algorytm RSA i jego najbardziej znang bibliotekg, OpenSSL.

Ataki niekonwencjonalne

Omoéwione w tym punkcie ataki nazwatem niekonwencjonalnymi, poniewaz zostaty
zaimplementowane przeze mnie i az do tej chwili nie zostaty przetestowane ani opu-
blikowane.

Jak pokaze w dalszej czesci ksiazki, takie ataki niekonwencjonalne s3 mozliwe nie
tylko na algorytm RSA, ale rowniez na inne algorytmy szyfrowania asymetrycznego.
Przedstawione tutaj ataki zostaly zaimplementowane w latach 2011 - 2014, majg na
celu otrzymanie tajnej wiadomosci, [M], bez znajomosci klucza deszyfrowania Alicji, [d],
atakze tajnych liczb pierwszych, [p] i [q], stojacych za (N). Wprawdzie te ataki przed-
stawie w tym punkcie, ale doktadne oméwienie metod znajdziesz w rozdziale 6.
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Cze$¢ atakow przeprowadzanych na RSA moze by¢ zastosowana takze wzgledem wiek-
szo$ci omoéwionych w ksigzce algorytméw szyfrowania asymetrycznego.

Nowy algorytm, ktéry w przysztosci moze pokonac problem rozktadu na czynniki, to
NextPrime. Wywodzi sie on z algorytmu genetycznego opracowanego przez mojego
bliskiego przyjaciela, Gerarda lovanego, ktory jego dziatanie wyjasnit mi w 2009 roku.
W swoim artykule The Set of Prime Numbers lovane opisuje, jak mozna pobra¢ wszyst-
kie liczby pierwsze za pomoca prostego algorytmu i korzystajac ze wzorca odrzucac
liczby niebedace pierwszymi.

Uwaga
Jezeli chcesz doktadnie zapoznad sie z algorytmem Gerarda lovanego, przeczytaj
artykut The Set of Prime Numbers, ktory znajdziesz pod adresem
https://arxiv.org/abs/0709.1539.

Po latach badan i wielu prébach opracowatem wreszcie funkcje matematyczng repre-
zentujgca krzywa. Kazde potozenie na tej krzywej przedstawia liczbe pierwsza, a miedzy
wieloma polozeniami znajdujg sie liczby pétpierwsze (N) generowane przez dwie liczby
pierwsze. Geometrycznie taka krzywa reprezentuje wszystkie liczby pierwsze we
wszechswiecie. Okazuje sie, Ze potozenie (N) zawsze znajduje sie miedzy miejscami na
krzywej, w ktérych znajduja sie dwie liczby pierwsze, [p] i [q], a (N) jest w niemal
réwnej odlegtosci od ich potozen. Istnieje rowniez mozliwo$¢ pokazania, ze liczby
pierwsze majg wyrazng kolejnos$¢ i nie sa umieszczone losowo, bez zachowania ko-
lejnosci, jak dotad sadzono.

Odlegtos¢ miedzy dwoma obiektami liczb pierwszych, [p] i [q], mnozZenia okreslaja-
cego warto$¢ (N) jest odpowiednikiem liczby pierwszej znajdujacej sie miedzy [p] i [q].
Na przyktad odlegtos¢ liczb pierwszych 17 i 19 wynosi zero, ta odlegto$¢ miedzy 11 100
wynosi 25, a miedzy 10 000i 10 500 jedynie 55.

Obecnie ten algorytm jest efektywny tylko w pewnych warunkach, np. gdy liczby [p]
i [q] sa wzglednie blisko siebie (w odlegtosci wielomianowej). Jednak za interesujgce
mozna uzna, ze nie ma tutaj znaczenia wielkos$¢ tych dwéch liczb pierwszych. Przepro-
wadzitem testy tego algorytmu z uzyciem liczb pierwszych sktadajacych sie z 101000
cyfr.

Aby przypomnie¢, jak ogromne to s3 liczby, warto w tym miejscu dodac, ze 1080 re-
prezentuje liczbe czasteczek we wszechswiecie. Na przyktad liczba potpierwsza skta-
dajaca sie z 101000 cyfr odpowiada kluczowi publicznemu RSA o dtugosci okoto 3000
bitéw (obecnie to jeden z najwiekszych kluczy publicznych uzywanych w kryptografii).
Jezeli dwie liczby pierwsze sa wzglednie blisko siebie, to uzycie algorytmu NextPrime
pozwala przetworzy¢ ten klucz w ciggu zaledwie kilku sekund.
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W chwili powstawania ksigzki pracowatem nad wersja algorytmu NextPrime bazujaca
na komputerze kwantowym. To moze by¢ nastepnej generacji algorytm rozkladu na
czynniki za pomoca obliczen kwantowych (podobnie do algorytmu faktoryzacji Shora,
na ktérego temat wiecej dowiesz sie z rozdziatu 8.).

Kontynuuje analize pokazujacg, jak mozna przeprowadzi¢ atak na algorytm RSA. Jak
widaé na rysunku 3.4, w przypadku tego algorytmu mamy dwa punkty ataku: rozktad
na czynniki (N) i potegowanie dyskretne [Me].

Atak na logarytm
dyskretny

¢ =[M]¢ (mod N)

T

Atak na rozktad
na czynniki

Rysunek 3.4. Punkty mozliwego ataku na algorytm RSA

W przypadku wiekszo$ci analiz konwencjonalnych kryptolodzy koncentruja sie na roz-
ktadzie na czynniki (N), jak to wcze$niej pokazatem. Jednak to nie jest jedyny potencjalny
punkt ataku na ten algorytm. Drugim jest wyktadnik, (e), a zwigzany z tym problem
doktadniej omdwie w rozdziale 6. Te metody ataku to w zasadzie tylne drzwi, dzieki
ktérym mozna odzyska¢ niezaszyfrowang wiadomos$¢, [M], bez znajomosci tajnych
parametréw nadawcy: [d], [p] i [q]. W rozdziale 6. podczas analizowania tych metod
ataku wyjasnie, ze s3 one odpowiednikiem utworzenia tylnych drzwi w algorytmie RSA
i jego bibliotece gtéwnej, OpenSSL.

Zgodnie z omowionym tutaj paradygmatem RSA Bartek (nadawca) nie moze zwrdcié
wiadomosci po jej dostarczeniu. Jezeli jednak bedzie zastosowana niekonwencjonalna
metoda ataku na RSA, ten paradygmat juz nie obowiazuje. Bartek moze utworzy¢
swoje ,nieprawdziwe szyfrowanie” w celu zwrécenia wiadomosci, [M], zaszyfrowanej
za pomocg klucza publicznego Alicji, podczas gdy fatszywy szyfrogram moze zostac zde-
szyfrowany przez Alicje z wykorzystaniem etapu deszyfrowania RSA.

Czy ta metoda jest niepotrzebnym modelem nieprzedstawiajacym rzeczywistych sy-
tuacji, czy tez znajduje zastosowania praktyczne?

OdpowiedZ na to pytanie znajdziesz w rozdziale 6. Natomiast w kolejnym podrozdziale
omoéwie jeszcze inny oparty na implementacji RSA protokét, ktéry zyskat popularnos¢:
oprogramowanie PGP.
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PGP

Pretty Good Privacy (PGP) to prawdopodobnie najczesciej uzywane oprogramowanie
kryptograficzne na §wiecie.

Oprogramowanie PGP zostato opracowane przez Philipa Zimmermanna w trakcie
zimnej wojny. Philip planowat przenies¢ sie z rodzing do Nowej Zelandii, wierzac, ze
w przypadku ataku nuklearnego ten odizolowany od reszty §wiata kraj bedzie mniej
narazony na skutki takiego ataku. Podczas planowania przeprowadzki do Nowej Ze-
landii co$ spowodowato, ze Philip zmienit zdanie i zdecydowat sie pozosta¢ w USA.

Aby mdéc komunikowac sie z przyjaciétmi, Zimmermann, ktéry byt aktywistg anty-
nuklearnym, opracowat oprogramowanie PGP, umozliwiajace bezpieczne przekazy-
wanie wiadomosci i plikow przez internet. To oprogramowanie zostato wydane jako
open source, bezptatne do uzycia niekomercyjnego.

W owym czasie ponad 40-bitowe systemy kryptograficzne byly traktowane jako
uzbrojenie. To oznacza, ze kryptografia nadal jest uznawana za bron. Dlatego jezeli
zdecydujesz sie na opatentowanie nowego systemu kryptograficznego, w USA wigze
sie to ze spelnieniem wymogu, jakim jest uzyskanie pozwolenia z Departamentu Obrony,
zanim nowy system bedzie mozna opublikowa¢. To stanowito problem w przypadku
oprogramowania PGP, w ktérym nie byly stosowane klucze mniejsze niz 128-bitowe.
Postepowanie karne i kara za ztamanie tego wymogu sa bardzo surowe i dlatego
Zimmermann przez wiele lat miat niewyjasniony status prawny, zanim rzad amerykanski
postanowit o zamknieciu dochodzenia przeciwko niemu i wycofaniu zarzutow.

PGP nie jest algorytmem, lecz protokotem. Innowacja polega tutaj na potgczeniu szy-
frowania symetrycznego i asymetrycznego. Protoké6t uzywa algorytmu szyfrowania
asymetrycznego w celu przekazania klucza oraz szyfrowania symetrycznego do zaszy-
frowania wiadomosci i wygenerowania szyfrogramu. Ponadto wymagany jest podpis
cyfrowy w celu identyfikowania uzytkownika i unikniecia ataku typu MiM.

Oto kroki protokotu PGP:

B Krok 1. Klucz zostaje przekazany za pomocg algorytmu szyfrowania
asymetrycznego (ElGamal, RSA).

B Krok 2. Klucz przekazany z wykorzystaniem szyfrowania asymetrycznego
staje sie kluczem dla szyfrowania symetrycznego (DES, Triple DES, IDEA i AES,
omoéwione w poprzednim rozdziale).

B Krok 3. Podpis cyfrowy jest uzywany do identyfikacji uzytkownikéw (doktadne
omdwienie podpisu cyfrowego znajdziesz w nastepnym rozdziale).

B Krok 4. Deszyfrowanie odbywa sie za pomocg klucza symetrycznego.

PGP to bardzo dobry protokét zapewniajacy wysoki poziom prywatnosci oraz zabez-
pieczajacy przekazywanie tajemnic handlowych.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/algkry
https://helion.pl/rt/algkry

Rozdziat 3 m Szyfrowanie asymetryczne 109

Algorytm ElGamal

ElGamal to asymetryczna wersja algorytmu D-H. Ma ona pomdc w pokonaniu proble-
moéw zwigzanych z atakiem typu MiM oraz brakiem mozliwo$ci zastosowania w algo-
rytmie D-H podpisu cyfrowego potwierdzajgcego wtasno$c¢ klucza. Ponadto ElGamal
(podobnie jak RSA) to rzeczywisty algorytm szyfrowania asymetrycznego, poniewaz
przeprowadza szyfrowanie wiadomosci bez wczesniejszego przekazywania klucza.

W omawianym algorytmie trudno$¢ wigze sie z rozwigzaniem problemu logarytmu
dyskretnego. Jak sie przekonasz w dalszej cze$ci rozdziaty, istnieje réwniez problem
dotyczacy rozktadu na czynniki.

ElGamal to pierwszy omdwiony w tej ksigzce algorytm, w ktérym pojawit sie nowy ele-
ment: losowo wybrana liczba catkowita, [k], okreslona przez nadawece i tajna. Ta liczba
to wazny i innowacyjny element, dzieki ktéremu szyfrowanie staje sie ,,efemeryczne”,
w tym sensie, ze z powodu wartos$ci [k] funkcja szyfrowania jest nieprzewidywalna.
Ten nowy element mozna czesto spotka¢ w protokotach o zerowej wiedzy — do tego
tematu jeszcze powrdce w rozdziale 5.

Zapoznaj sie teraz z implementacjg algorytmu ElGamal i zobacz, jak mozna go wyko-
rzysta¢ do przekazania tajnej wiadomosci, [M].

Alicja i Bartek to zawsze dwie osoby prowadzace komunikacje. Alicja jest nadawca,
Bartek zas jest odbiorcg wiadomosci.

Na rysunku 3.5 pokazatem sposéb dziatania algorytmu ElGamal.

Alicja Bartek
Parametry publiczne
(p): Liczba pierwsza
(g): Generowanie klucza

Generowanie klucza:

Alicja losowo wybiera liczbe
catkowita [k] i nie ujawnia jej nikomu

Bartek wybiera [b] jako klucz prywatny
Bartek oblicza B = g® (mod p)
(To jest operacja podobna do operacji w algorytmie D-H)

Szyfrowanie po stronie Aligji:
y1=g"(mod p)
y2 =M * B* (mod p)
Alicja przekazuje (y1, y2) Bartkowi —> Szyfrowanie po stronie Alicji:
Kb=y1® (mod p)
y2(invkB) = M (mod p)

Rysunek 3.5. Szyfrowanie i deszyfrowanie za pomoca algorytmu ElGamal
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Jak mozna zobaczy¢ w ostatnim kroku deszyfrowania wiadomosci przez Bartka, zasto-
sowane zostato mnozenie odwrotne w (mod p). Ten rodzaj operacji to w zasadzie dzie-
lenie przeprowadzane w ciele skonczonym. Dlatego jes$li odwrotnoscia A jest B, to
otrzymujemy A*B = 1 (mod p). Tutaj przedstawitem przyktady pokazujace implemen-
tacje tej odwroconej funkcji modularnej przeprowadzong w programie Mathematica.

Po wyjasnieniu sposobu dziatania algorytmu moge przej$¢ do zaprezentowania przy-
ktadu liczbowego, ktéry powinien poméc w zrozumieniu algorytmu.

Publicznie zdefiniowane parametry:

Publicznie zdefiniowanymi parametrami sg p (ogromna liczba pierwsza) i g (generator):

p = 200003
g=7

Generowanie Kklucza:

Alicja losowo wybiera dowolna liczbe catkowita, [k], i jej nie ujawnia:

k = 23 (klucz prywatny Alicji)

Bartek generuje swdj klucz publiczny, (B), rozpoczynajac od klucza prywatnego, [b]:

k = 2357 (Klucz prywatny Bartka)

B = 772367 (mod 200003)
B = 151854
Szyfrowanie po stronie Alicji:

Alicja generuje tajng wiadomosé¢, [M]:
M = 88

Nastepnie Alicja oblicza (y1, y2), dwa parametry publiczne, ktére zostang przeka-
zane Bartkowi:

yl = 7723 (mod 200003)

yl = 90914

y2 = 88 * 151854" 23 (mod 200003)
y2 = 161212

Alicja przekazuje te parametry Bartkowi: (y1 = 90914; y2 = 161212).
Szyfrowanie po stronie Bartka:

Bartek zaczyna od obliczenia (Kb) na podstawie wartos$ci yl = 90914 podniesionej do
potegi, ktdra jest jego klucz prywatny, [b] = 2367:

Kb = 9091472367 (mod 200003)
Kb = 10923
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Odwro6cona warto$¢ Kb w (mod p) [Reduce[Kb*x == 1, x, Modulus -> p] (operacja
przeprowadzona w programie Mathematica):

Inverted Kb = 192331 (mod 200003)

Teraz Bartek moze juz zwrdci¢ wiadomosé, [M].

Nastepnie Bartek mnozy (y2) przez [Inverted Kb], a warto$cig zwrotng jest wiado-
moSs¢, [M]:

y2* Invkb = M (mod 200003)

Ostatecznym wynikiem operacji jest wiadomos$¢ [M]:
161212 * 192331 = 88 (mod 200003).

Szyfrowanie ElGamal zostato wykorzystane w bezptatnym oprogramowaniu GNU
Privacy Guard (GnuPG). Na przestrzeni lat GnuPG zdobylo szeroka popularnosé
i stato sie faktycznym standardem wolnego oprogramowania przeznaczonego do
zapewnienia prywatno$ci komunikacji i obstugi podpiséw cyfrowych. Podczas prze-
kazywania kluczy kryptograficznych GnuPG uzywa najnowszej wersji PGP. Wiecej
informacji na temat tego oprogramowania znajdziesz na stronie https://gnupg.org/
software/index.html.

Wazna uwaga

Jak wczesniej wspomniatem, przyjmuje sie zatozenie, ze za algorytmem ElGamal
kryje sie problem zwigzany z logarytmem dyskretnym. Wynika to stad, ze jak juz
wyjasnitem, parametry publiczne i klucze sg definiowane przez réwnania oparte
na logarytmach dyskretnych.

Na przyktad B = g~b (mod p); Y1 = g~k (mod p) i Kb = y1~b (mod p) to funkcje
zwigzane z logarytmem dyskretnym.

Wprawdzie problem dotyczacy logarytmu dyskretnego jest uznawany za podstawowy
problem zastosowany w algorytmie ElGamal, ale wykorzystano w nim takze problem
dotyczacy rozktadu na czynniki. Powracamy teraz do funkcji szyfrowania, (y2):

y2 = M*B~k (mod p)

W tym przypadku mamy mnozenie. Dlatego atakujacy moze otrzymaé wiadomosé
przez zastosowanie rozktadu na czynniki (y2).

To stanie sie wyraznie widoczne po zredukowaniu funkgji:
H = B~k (mod p)

Otrzymamy wowczas nastepujaca postac:
y2 = M* H (mod p)
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Mozna ja réwniez zapisac jako:
M = y2/H (mod p)

Jak wida¢, (y2) to iloczyn [M*H]. Jezeli komus$ uda sie znalez¢ czynniki (y2), prawdo-
podobnie otrzyma rowniez wiadomos¢ [M].

Podsumowanie

W tym rozdziale przeanalizowatem podstawowe zagadnienia zwigzane z szyfrowa-
niem asymetrycznym. W szczegd6lnosci wyjasnitem dziatanie logarytmu dyskretnego,
a takze wybranych sposréd najbardziej znanych algorytméw zastosowanych w szyfro-
waniu asymetrycznym, takich jak algorytm Diffiego-Hellmana, RSA i ElGamal. Omé-
witem réwniez interesujace zastosowania algorytmu RSA zwigzane z przekazywaniem
danych wrazliwych miedzy dwiema nacjami. Z nastepnego rozdziatu dowiesz sie, jak
mozna w sposob cyfrowy podpisywac te algorytmy.

Skoro omoéwitem podstawy szyfrowania asymetrycznego, moge przejs¢ do wyjasnienia
zagadnienia podpisu cyfrowego. Jak juz wspomniatem, omawiajgc PGP, te tematy sa
blisko ze sobg zwigzane.
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