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Otwarte zrodia danych a bezpieczenstwo aplikacii

 Jak zabezpieczy¢ przeptyw danych klient-serwer?

e Jak strzec serwera aplikacji przed atakami?

e Jak przewidzie¢ i przeciwdziata¢ potencjalnym zagrozeniom

w dynamicznych aplikacjach?

Otwarto$c¢ i bezpieczenstwo, utopijne potaczenie stow, a zarazem nieodwracalna
przysztos¢ sieci internetowej. Wspdtdzielenie zasob6éw niesie ze sobg szereg zagrozen
na roznych warstwach sieciowych. Efektywniej jest przewidzie¢ potencjalne zagrozenia
na etapie tworzenia aplikacji i zapobiec im, niz pdzniej fata¢ dziury w oprogramowaniu.
Kazdy programista tworzacy oprogramowanie sieciowe ostatecznie bedzie musiat
zmierzyC sie z niepozadang ingerencja majaca swoje zrodto w sieci internetowej. Badz
na to przygotowany i nie daj sie zaskoczyé, wykorzystaj wiedze zawarta w tej ksiazce.
Ksiazka ,Ajax. Bezpieczne aplikacje internetowe” traktuje o zagrozeniach i sposobach
zabezpieczen aplikacji sieciowych, a szczegdlnie dynamicznych interfejsow API.
Przeznaczona jest zardwno dla programistow zaczynajacych przygode z Ajaksem,
jak i dla tych, ktorzy Ajaksa jeszcze nie znaja. Przyda sie kazdemu, kto stoi na strazy
bezpieczenstwa aplikacji sieciowych, uczy bowiem, jak zapobiegaé zagrozeniom
w trakcie pisania aplikacji oraz jak przeciwdziataé im w juz istniejacym oprogramowaniu
sieciowym.

* Bezpieczenstwo aplikacji sieciowych

¢ Technologie zabezpieczen komunikacii klient-serwer

* Zabezpieczenia na poziomie protokotow

o Serwer WWW i zagrozenia ptynace z internetu

* Zabezpieczanie otwartych zasobow danych

* Bezpieczenstwo interfejsow API

e Zagrozenia bezpieczenstwa w aplikacjach typu mushup

Tworz rozlegte aplikacje sieciowe i zadhaj o ich hezpieczenstwo?
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ROZDZIAL 2.

Bezpieczenstwo aplikacji internetowych

W rozdziale 1. opisano, jak powstala Sie¢ oraz w jaki sposéb dziata. Wazne jest, by zapamietac,
Ze nowoczesna Sie¢ bazuje na grupie abstrakcji programowych oraz Zze tworzenie godnych
zaufania i bezpiecznych aplikacji internetowych wciaz wymaga od programistéw znajomosci
podstawowego protokotu i infrastruktury.

W niniejszym rozdziale dokladniej poznasz zasady dzialania mechanizméw zabezpieczeni
oraz mozliwosci ich zastosowania w aplikacjach internetowych. Jesli aplikacja dziala w Inter-
necie, to znajduje sie w pierwszej linii Twojej firmowej lub domowej sieci. MozZna by jg po-
réwnac z drzwiami do $wiata zewnetrznego, przez ktére odwiedzajacy moga wejs¢ i spraw-
dzié, co masz do zaoferowania. Twoja aplikacja musi zatem by¢ bezpieczna, a Ty sam musisz
miec $wiadomosc¢ zagrozen, na jakie naraza ona Twoja siec.

Zagadnienia podstawowe

Wyobraz sobie straznika przechadzajacego sie nocg po stabo oswietlonych korytarzach jakie-
gos biuroweca. Kiedy straznik wchodzi do kolejnych pomieszczeri, oswietla je latarka, szuka-
jac wszystkiego, co mogtoby sie wydac podejrzane, po czym zamyka drzwi i idzie dalej.
Straznik wykonuje te czynnosci kazdej nocy, zapewniajac dzigki temu bezpieczeristwo bu-
dynku i znajdujacym sie w nim biur.

C6z, aplikacje internetowe zazwyczaj nie maja takich straznikéw. Nie ma nikogo, kto mégiby
zabezpieczy( je przed potencjalnymi wlamywaczami.

Potrzeba wbudowania zabezpieczeh

A zatem co mozna zrobi¢? Pierwsze, co moga zrobi¢ programisci, to zauwazy¢ koniecznoscé
wyposazenia aplikacji w mechanizmy zabezpieczeri. Oprécz tego nalezy sie upewnié, co tak
naprawde wymaga ochrony. Gdzie aplikacja zaczyna sig, a gdzie koniczy? Jaka jest jej po-
wierzchnia? Jesli Twoja aplikacja przypomina typowe aplikacje internetowe, to sklada sie
z trzech podstawowych elementéw, ktére opisze w dalszej czesci rozdziatu.
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Oczekuj niespodzianek

Alarm! Internetowi napastnicy prébuja wlamacd sie do naszej aplikacji. Uzywaja aplikacji
w nieprzewidziany sposéb, by doprowadzi¢ do wystapienia bledéw i innych sytuacji, ktére
mogliby wykorzysta¢ do swoich celéw. Sytuacji, ktérych nikt nie przewidzial, niemal zawsze
stanowiq zagrozenie bezpieczeristwa.

Czy pamietasz straznika? Patroluje on budynek, szukajac w nim wszystkiego, co odbiega od
normy. Doskonale wie, Ze jesli co$ znajdzie si¢ nie na swoim miejscu, to na pewno co$ musiato
do tego doprowadzi¢. Oczywiscie inteligentny wilamywacz czeka do momentu, gdy straznik
sprawdzi wszystkie pomieszczenia, i zaatakuje dopiero péZniej.

Podmioty

Podmioty to wszyscy uzywajacy aplikacji. Oczywiscie, najpopularniejszymi podmiotami beda
zwyczajni uzytkownicy (czyli osoby odwiedzajace aplikacje), jednak mogg to takze by¢ inne
programy korzystajace z ustug sieciowych lub udostepnionego, zewnetrznego interfejsu pro-
gramowania (API). NiezaleZnie od rodzaju podmioty zawsze sa ,bytami” zewnetrznymi ko-
rzystajacymi z systemu.

Wyobrazmy sobie, Ze dysponujemy witryna WWW zajmujaca sie sprzedawaniem réznego
typu kontrolek do aplikacji. Witryna implementuje zwyczajny koszyk zakupéw oraz ustuge
sieciowa.

Takiej aplikacji mogg uzywac dwa odrebne typy podmiotéw:

Klienci:
Czyli osoby, ktére zajrzaly na witryne, by kupi¢ ktéry$ z oferowanych produktéw, uzy-
wajac przy tym koszyka do zakupéw.

Partnerzy:
Programy korzystajace z ustug sieciowych do zarzadzania produktami i wchodzace
w sklad wigkszej, zloZonej aplikagji.

Gdyby co$ miato pgjsé nie tak, chcielibysmy wiedzieé, co sie zdarzylo i kto doprowadzit do
wystapienia probleméw. Wyobraz sobie dowolny film kryminalny — podmiotami byliby
wszyscy objeci dochodzeniem.

Obiekty

Obiektami nazywamy wszelkie zasoby aplikacji. Zazwyczaj beda to nalezace do niej dane,
lecz moga to by¢ takze pliki, polaczenia, ustugi oraz wszelkie inne rzeczy, ktére majg dla niej
jakas wartos¢ lub ktére do niej naleza.

W naszym przykladzie obiektami beda takie rzeczy, jak prywatne dane klientéw, dane do-
stawcow, firmowe dane zgromadzone w bazie danych oraz same sprzedawane kontrolki.
Innymi stowy, obiekty te mozna by poréwnac do przeréznych cennych drobiazgéw prze-
chowywanych przez ojca w kredensie.

Przygladajac sie tym wszystkim obiektom i danym, nalezy zada¢ sobie pytanie, czy trzeba
zachowac ich poufnosé? Czy aplikacja powinna je w jakis sposéb zabezpiecza¢? Jakie beda
konsekwengje dla Ciebie lub firmy, jesli te dane pojawiq sie¢ nagle wystawione na sprzedaz
na jakiej$ witrynie w bylym Zwiazku Radzieckim?
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Operacje
Operacje wiaza ze sobg podmioty i obiekty. To rzeczy, ktére aplikacja moze wykonywac.
Operacje zapewniaja podmiotom dostep do obiektéw (a méwigc precyzyjniej, podmioty uzy-
waja operagji, by pobierac obiekty i manipulowaé nimi).
W naszej przykladowej witrynie operacjami dostepnymi dla klientéw mogtyby by¢:

» dodanie wybranej kontrolki do koszyka z zakupami,

« usuniecie kontrolki z koszyka,

o zamoéwienie wybranych kontrolek,

» przegladanie katalogu.
Podobnie ustuga uzywana przez partneréw moglaby udostepniaé nastepujace operacje:

» wyszukiwanie kontrolek,

« zakup kontrolek.

Wszystkie trzy wymienione wczesniej podstawowe elementy aplikacji — podmioty, obiekty
oraz operacje (przedstawione na rysunku 2.1) — okreslajqg wspdlnie powierzchnie aplikacji.

P
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Podmioty

Rysunek 2.1. Podmioty, obiekty oraz operacje

Powierzchnia

Kazdy uzytkownik dodany do systemu, kazda operacja wykonywana przez aplikacje oraz
kazdy uzywany przez nig zaséb zwigkszaja powierzchnie aplikacji. A zatem, wzigwszy pod
uwage zagadnienia bezpieczeristwa, nalezy to sobie u§wiadomi¢ i ograniczy¢ mozliwosci
aplikagji jedynie do tych, ktdre sa jej absolutnie niezbedne.
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= Nalezy ogranicza¢ powierzchnie ataku. Ograniczenie liczby funkgji aplikacji jedynie
s do tych, ktére sa niezbedne, ulatwi nam wlasciwe zajecie sie jej zabezpieczeniem.
.\‘,‘ r B
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Po ustaleniu powierzchni aplikacji — czyli okresleniu, kim bedg jej uzytkownicy oraz jakie
czynno$ci beda mogli wykonywaé — bedziemy mogli zajac sie wykorzystaniem najlepszych
metod zabezpieczania w pozostatych obszarach aplikagij.

Poufnosc

Kluczowym elementem dynamicznych witryn WWW sg dane. To wlasnie one sprawiaja, ze
witryny sa dynamiczne. Niektére dane sg banalne, na przykiad wartosé pola wyboru lub
przycisku opgcji. Jednak sg takze dane specjalne, na przykiad nazwiska i adresy klientéw,
daty ich urodzenia, numery ubezpieczeri, kart kredytowych i tak dalej. Takie specjalne dane
muszg by¢ chronione, a aplikacja powinna je ujawniac tylko w odpowiednich sytuacjach.

Poniewaz aplikacje internetowe obstuguja wiele rodzajéw takich wrazliwych informacji, za-
tem ich zadaniem jest takze je chroni¢. To oznacza, Ze koniecznie nalezy upewni¢ sig, iz
w trakcie dzialania aplikacji informacje te w zaden niezaplanowany i przypadkowy sposéb
nie zostang ujawnione.

Oproécz tego, jesli aplikacja przesyla wrazliwe dane przez sieé, konieczne jest przedsiewziecie
odpowiednich srodkéw majacych na celu zapewnienie bezpieczeristwa informacji podczas
transmisji, na przyklad zaszyfrowanie ich.

Prywatnos¢

Czym jest prywatnos¢, albo méwiac Scislej: czym sa dane prywatne? Céz, gdybym zdradzit
te informacje, to chyba nie mozna by ich juz bylo nazywa¢ prywatnymi, nieprawdaz? Pro-
blem z prywatnosciq polega na tym, ze dla réznych oséb oznacza ona zupekie co innego.
Jednak wiekszos¢ ludzi okresla dane prywatne jako takie, ktére nie powinny stac sie ogdlno-
dostepne ani bezpariskie. Ich warto$¢ polega na tym, ze pomagaja ustali¢ unikalna tozsamos¢
ich wiasciciela.

Hackerzy uwielbiaja dane prywatne. W ich poszukiwaniu bedg grzeba¢ w naszych $mie-
ciach, segregowac lepkie odpadki, rozmokte kawateczki papieru i wachac resztki kosci z kur-
czaka. Beda to robié¢ chetnie, wiedzac, ze kiedys ich styl Zzycia sie zmieni. Wyobrazajg sobie
zupelnie nowe, inne Zycie — Zycie w ktérym beda kim$ zupelnie innym, takim jak Ty.

Szyfrowanie

Dobrym sposobem zabezpieczenia danych jest ich szyfrowanie. Zalecanym sposobem szy-
frowania jest wykorzystanie matematycznie mocnego algorytmu zatwierdzonego przez
National Institute of Standards and Technology (w skrécie: NIST, Narodowy Instytut Standardéw
i Technologii), takiego jak AES.
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= Szyfrowanie wrazliwych danych — zabezpieczanie wrazliwych danych przy wyko-
LA rzystaniu matematycznie mocnego algorytmu. Szyfrowanie zapewnia poufnos¢ oraz
wY g . L.
e integralnos¢ danych.

Istnieje kilka ogdlnie dostepnych, dobrych algorytméw szyfrowania, opracowanych przez
godne zaufania instytucje. Wybierajac jeden z nich, nalezy sie takze upewnié, ze réwniez
wybrana implementacja algorytmu pochodzi od dostawcy godnego zaufania. Nie warto sili¢
sie na tworzenie wlasnej implementacji.

Zagadnienia zwigzane z szyfrowaniem s trudne. Nalezy wybrac algorytm, ktéry bedzie sto-
sowany, zarzadzac¢ kluczami szyfrujacymi oraz zaimplementowac specjalny kod stuzacy do
przechowywania danych. To naprawde sporo zachodu. Dlatego tez zamiast szyfrowania nie-
ktérzy programisci decyduja sie ukrywad, separowaé badZ w jakikolwiek inny sposéb ,za-

7

ciemnia¢” dane, utrudniajac przez to ich analize i zrozumienie.

Ponizej przedstawiono kilka sposobéw takiego zaciemniania danych:
¢ kodowanie Base64,
¢ kodowanie stosowane w adresach URL,
« kodowanie UTFS,

 zaciemnianie przez przesuwanie bitéw.

Jeszcze gorsi sa programisci, ktérzy uwazaja, ze sa w stanie zaimplementowaé algorytmy
szyfrowania lepiej, niz to zrobit Bruce Schneier'. Ci wkiadajg swoje klejnoty koronne do tek-
turowego pudelka i umieszczaja je w Internecie, wprost przed wszelkimi hackerami.

Integralno$¢ i walidacja

Poniewaz obecnie tak wiele aplikacji internetowych bazuje na danych, dlatego tak ogromne
znaczenie ma zapewnienie prawidlowosci danych, przy czym w tym kontekscie oznacza to,
Ze stosowanie danych musi by¢ bezpieczne, a same dane nie moga by¢ modyfikowane. Spel-
nienie tych warunkéw oznacza, Zze dane zostana sprawdzone za kazdym razem, gdy trafig do
systemu, oraz ze beda istnie¢ sposoby weryfikacji ich poprawnosci. Niestety, niezwykle
latwo jest zatozy¢, ze kto$ inny za nas zajat sie zapewnieniem poprawnosci danych.

Dodatkowo nalezy si¢ upewnic, ze dane nie zmienig si¢ ani nie uszkodza. Jednym z dobrych
rozwigzarn tego problemu jest szyfrowanie danych, kiedy nie sa uzywane. Dzigki temu moz-
na mie¢ pewnos¢, ze pézniej, kiedy dane zostana odszyfrowane, beda mialy dokladnie taka
sama postac jak w momencie szyfrowania.

Uwierzytelnianie

Od uwierzytelnienia powinna zaczynac sie kazda dobra sesja. Nic nie powinno sie zdarzy¢,
zanim nie upewnimy sie, z kim mamy do czynienia. Uwierzytelnianie jest procesem po-
zwalajacym okreslié, czy osoba lub rzecz jest tym, za kogo lub za co sie podaje.

! Bruce Schneier to amerykariski kryptograf i specjalista z zakresu bezpieczeristwa teleinformatycznego
— przyp.thum.
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Zaréwno w prywatnych, jak i publicznych sieciach komputerowych (w tym w Internecie)
uwierzytelnianie jest czesto wykonywane przy wykorzystaniu nazw uzytkownikéw i haset.
Znajomo$¢ nazwy uzytkownika oraz skojarzonego z niq hasla jest traktowana jako potwier-
dzenie autentycznosci uzytkownika. Kazdy uzytkownik poczatkowo rejestruje sie (lub jest
przez kogo$ rejestrowany), podajac jakie$ przypisane mu lub samodzielnie okreslone hasto.
Podczas nastepnych wizyt uzytkownik musi znac to hasto i je podac.

Problem z hastami polega na tym, ze ludzie czesto je zapominaja. To w koricu naturalne. Nie
ma w tym nic dziwnego, zwazywszy na narzucane reguly konstrukcji haset, do ktérych
uzytkownicy musza sie stosowac.

Zobaczmy, czemu musimy stawic¢ czota. Ot6z wymyslane hasta nie moga by¢ zwyczajnymi
stfowami, muszg zawiera¢ dziwne znaki, duze i male litery oraz cyfry. Kt6z bylby w stanie
zapamietac co$ takiego? Dlatego tez ludzie zapominaja hasta. A to z kolei sprawia, ze zapi-
sujg je na malych samoprzylepnych karteczkach i przyklejaja pod klawiatura, w szufladzie
lub na monitorze.

Dlatego tez coraz wiecej firm wykorzystujacych Internet w swojej dzialalnosci, na przyklad
banki, zaczyna wymagac stosowania dodatkowych mechanizméw uwierzytelniania. Niektére
uzywaja specjalnych zetonéw (ang. token), ktére uzytkownicy maja przy sobie, inne stosujq certy-
fikaty cyfrowe. Wraz z rozwojem prowadzonej dziatalnosci rosnie takze potrzeba stosowania
pewnych i wiarygodnych metod uwierzytelniania oraz zapewnienia niezaprzeczalnosci.

Jak juz zaznaczono, wszelka interakcja z aplikacjq powinna zaczynad sie od uwierzytelnienia
uzytkownika. Zanim mu cokolwiek udostepnimy, uzytkownik powinien zadeklarowad, kim
jest. Dotyczy to wszystkich zadan przesylanych Internetem. Co wiecej, jesli nie uwierzytelniono
uzytkownika, nie nalezy tworzy¢ sesji.

Nalezy przeprowadzac uwierzytelnianie wszystkich zadan przesylanych Internetem.
: Dotyczy to takze zadani przesylanych asynchronicznie. Nie zapominaj uwierzytelnia¢
zadan przesytanych przy uzyciu obiektu MXLHttpRequest —i to kazdego z nich.
Oczywiscie, po uwierzytelnieniu nalezy przeprowadzi¢ autoryzacje (cho¢ obie te operacje
moga sie wydawac ze soba powiazane).

Autoryzacja i kontrola dostepu

No dobrze, zatem uzytkownik zalogowat sie... i co dalej? No céz, samo to, ze kto$ zalogowat
sie do aplikacji, nie oznacza wcale, ze powinien mie¢ uprawnienia do wykorzystania wszyst-
kich jej mozliwosci. Zawsze nalezy okreslaé, jakie mozliwosci bedzie mial uwierzytelniony
uzytkownik.

Autoryzacja jest procesem przydzielania uzytkownikom uprawnieri do wykonywania pew-
nych czynnosci lub dostepu do okreslonych danych.

W systemach komputerowych obstugujacych wielu uzytkownikéw ich administratorzy okre-
$laja, jacy uzytkownicy maja prawo dostepu do systemu oraz jakie majg uprawnienia (na
przyklad do jakich katalogéw beda mie¢ dostep, w jakich godzinach beda mogli korzystac
z systemu, jaki obszar dysku zostanie im przydzielony i tak dalej). Jesli ktos zalogowat sie do
systemu operacyjnego lub aplikacji, system lub aplikacja moze chcieé okresli¢, do jakich za-
sobow dany uzytkownik powinien mie¢ dostep podczas sesji.
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A zatem pod pojeciem autoryzacji rozumie si¢ czasami zaréwno wstepne przydzielenie
uprawnieri przez administratora systemu, jak i p6Zniejsze, faktyczne sprawdzenie uprawnieni
przypisanych uzytkownikowi, wykonywane w momencie, gdy Zada on dostepu do jakiegos
zasobu lub wykonania jakiejs operacji. Autoryzacja jest zazwyczaj wykonywana po uwie-
rzytelnieniu. W korcu aby sprawdzi¢, co jakas osoba moze zrobié, trzeba najpierw okreslic,
kim ona jest i jakie ma uprawnienia.

Rozdziat obowigzkow

Interfejsy i funkcje uzywane przez administratoréw systemu powinny by¢ oddzielone od
funkcji dostepnych dla zwyczajnych uzytkownikéw. Dlatego w kazdym z tych obszaréw
aplikacji nalezy umiesci¢ odpowiednie kontrolki. Poza tym kod wymagajacy uprawnieri oraz
kod obstugujacy zwyczajnych uzytkownikéw nie powinny by¢ wdrazane i umieszczane razem.

Takze samo Srodowisko aplikacji powinno by¢ dzielone na warstwy, na podstawie ktérych
bedzie nastepnie przeprowadzany proces tworzenia, testowania i wdrazania aplikacji. Taka
organizacja zapewnia, ze do uzytkownika koricowego trafi sprawdzony kod o odpowiedniej,
produkcyjnej jakosci.

Oto typowe warstwy, na ktore jest dzielone srodowisko aplikagji:

Warstwa programowania
Wykorzystywana do celéw tworzenia, wykrywania i usuwania bledéw w aplikacji.

Warstwa testowania
Uzywana do przeprowadzania test6w moduléw, testowania wydajnosci i jakosci.

Warstwa produkcyjna
Gotowa i dzialajaca witryna WWW.

Przez zastosowanie strategii polegajacej na zwiekszaniu ograniczenn wraz ze zblizaniem sie
do momentu wdrozenia aplikacji, mozna dokladniej kontrolowac dostep w miejscach, gdzie
autoryzacja ma najwieksze znaczenie.

Niezaprzeczalnosc

Kiedy uzytkownik zostanie juz uwierzytelniony, nalezy sledzi¢ wykonywane przez niego
operacje i rejestrowac te sposréd nich, ktére majg kluczowe znaczenie dla bezpieczeristwa
systemu. Dzigki temu, jesli stanie sie cos zlego, bedzie mozna uzyskac informacje o tym, co
sie stalo oraz kto moze by¢ za to odpowiedzialny.

o

"t Rejestracja zdarzen zwigzanych z bezpieczeristwem systemu — rejestrowanie takich
s zdarzen, jak préby uwierzytelniania, dostepu, edygji i usuwania danych, tworzy ich
w f o fizyczny $lad, ktéry moze pomdéc w uzyskaniu niepodwazalnosci.

Ponizej podano kilka przyktadéw waznych zdarzen zwigzanych z bezpieczeristwem systemu:
« inicjalizacja lub utworzenie sesji;
« udane, jak i nieudane préby zalogowania sie do systemu;,

» wylogowanie si¢ uzytkownika;
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» préby logowania, w ktérych podano nieprawidlowe hasto;

e operacje utworzenia, odczytu, aktualizacji i usuniecia konta uzytkownika;
« zmiany konfiguracji;

 uruchomienie i zatrzymanie serwera;

« nieprzewidziane zdarzenia systemowe;

» préby wykonania operacji, do ktérych uzytkownik nie ma uprawniery;

» zmiany hasta;

» wykonanie czynno$ci wymagajacej wiekszych uprawnier;

o transakcje;

 zastosowanie metody GET zamiast POST.

Podczas rejestrowania powyzszych zdarzeri koniecznie nalezy zapisywac takze nastepujace
dane:

« kto wykonal operacje;

» skad pochodzilo zadanie;

« na jakich zasobach Zzadanie operowato;

« na jakiej stronie zostala wykonana operacja;

» data oraz godzina zajscia zdarzenia

... oraz wszelkie inne informacje, ktére moga p6zniej przydac sie w prowadzeniu dochodzenia.

Dostepnosé

To, czy aplikacja bedzie dobra czy zla, nie bedzie mialo wiekszego znaczenia, jesli nie za-
pewnimy uzytkownikom mozliwosci korzystania z niej. Poniewaz aplikacje zaleza od do-
stepnosci zasob6éw i danych, nalezy przedsiewziaé odpowiednie kroki, by takze te systemy
byly dostepne.

Jednym ze sposobéw mierzenia dostepnosci jest wyrazenie jej przy wykorzystaniu mitu
dziewiatek. Stwierdzenie ,nasz system jest dostepny przez 99,99% czasu” mozna rozumie¢
w ten sposob, ze system nie dziala przez 52,6 minuty w roku lub przez 1,01 minuty dziennie
(odpowiednie przeliczenia mozna znaleZ¢ w tabeli 2.1).

Tabela 2.1. Tabela dostgpnosci

% dostepnosci Czas przestoju w roku Czas przestoju w miesigcu Czas przestoju w tygodniu
98% 7,30 dnia 7,30 dnia 3,36 godziny
99% 3,65 dnia 3,65 dnia 1,68 godziny
99,5% 1,83 dnia 3,60 godziny 50,4 minuty
99,9% 8,76 godziny 43,2 minuty 10,1 minuty
99,99% 52,6 minuty 4,32 minuty 1,01 minuty
99,999% 5,26 minuty 25,9 sekundy 6,05 sekundy
99,9999% 31,5 sekundy 2,59 sekundy 0,605 sekundy
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W przewazajacej wiekszosci przypadkéw ten sposéb pomiaru dostepnosci jest stosowany
w dokumentach marketingowych — zapewne dlatego, Ze wyglada dosy¢ imponujaco. Niemniej
jednak takie informacje o dostepnosci czesto sa zamieszczane w oficjalnych kontraktach
i umowach o $wiadczeniu ustug, dlatego warto je zapamietac.

Zaufanie

Zaufanie to pewnos¢ co do integralnosci danej osoby lub rzeczy. W kontekscie aplikacji in-
ternetowych zaufanie w przewazajacej wiekszosci przypadkéw odnosi sie do uzytkownikéw.
Aby uzyskad zaufanie uzytkownikéw, musimy:

» zapewnic¢ odpowiednie uwierzytelnianie;
o upewnic sie, ze uzytkownik wykonuje jedynie te operacje, ktére moze wykonywag;
 sprawdzad i przeprowadzac weryfikacje wszystkich pobieranych danych;

* rejestrowac i generowac raporty z informacjami o wszystkich waznych operacjach.

Problem z zaufaniem polega na tym, ze zawsze jest ono aktem wiary. Nigdy do korica nie
wiadomo, czy danej osobie badZ rzeczy mozna w pelni zaufac.

Analiza ryzyka

A co, jedli cos pojdzie Zle? Trzeba miec¢ plan na takie sytuacje. Musimy wiedzie¢, co nalezy
zrobié, kiedy nasza aplikacja zostanie zaatakowana. Doskonalym sposobem znalezienia roz-
wigzania tego problemu jest opracowanie modelu zagrozenia dla aplikagji.

W jaki sposéb mozna oszacowac bezpieczeristwo aplikacji? C6z, w pierwszej kolejnosci musimy
odpowiedzie¢ na pytanie, czym jest aplikacja internetowa.

Anatomia aplikacji internetowych

Aplikacje internetowe zapewniaja uzytkownikom dostep do bazy danych z dowolnego miej-
sca na $wiecie. Z jednej strony aplikacje te dziataja w Internecie, obstuguja nadsylane zadania
HTTP i wysylaja odpowiedzi. Z drugiej strony operuja na znajomych elementach: plikach,
zasobach systemowych i danych. Poniewaz zapewniajg one dostep do zasobéw na serwerze,
trzeba je sprawdzic¢ bardzo uwaznie i krytycznie.

Punkty wejscia

Punktami wejscia sa te miejsca aplikacji, w ktérych dane sa wprowadzane do systemu. Takie
dane musza by¢ zweryfikowane. Jesli nie przeprowadzimy walidacji (czy tez kontroli) danych
przed ich zastosowaniem, to nalezy je uznac za potencjalnie skazone.

Do poprawnego dzialania aplikacje wymagaja prawidlowych danych. Jesli do systemu trafia
skazone dane, to aplikacja moglaby je nieumyslnie wyswietli¢. Oprécz tego stosowanie ska-
zonych danych mogloby doprowadzi¢ do zgloszenia wyjatku, ktéry stanowilby Zrédlo in-
formacji o systemie. Internetowi napastnicy poszukuja takich sytuacji i wykorzystuja je do
swoich celéw.
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Informacje mogga trafia¢ do aplikacji z wielu réznych Zrédet:
e od uzytkownikéw,
o z plikéw,
* z gniazd sieciowych,
o z wilasciwosci systemowych,
* z potokow,
« z interfejséw programistycznych,
* z rejestru systemowego,
* z poczty elektronicznej,
 z argumentéw wiersza polecer,
 z parametréw inicjalizacyjnych,
 z zmiennych srodowiskowych,

 z bazy danych.

Wazne, by przeanalizowac¢ kazdy z tych punktéw wejscia i okresli¢ typy przekazywanych
przez niego danych oraz sposéb, w jaki sa one uzywane przez aplikacje.

Poziom zaufania

Poziom zaufania to zaufanie, jakim obdarzany jest zewnetrzny byt przez przydzielenie mu
roli okreslajacej mozliwosci dostepu do punktu wejscia aplikacji. Na przyktad rola Admini-
strator jest rolg uprzywilejowana, majaca znacznie wigcej uprawnieri niz zwyczajni uzytkownicy.

Uzytkownikom aplikacji nalezy przypisywac role, na podstawie ktérych system bedzie okre-
s§la¢, czy majg oni uprawnienia niezbedne do wykonywania poszczegélnych operacji. Przez
rozdzielenie operagji, ktére mozna wykonywac w aplikacji, pomiedzy kilka réznych rél mozna
utrudnié jednemu uzytkownikowi uzyskanie zbyt duzej kontroli nad systemem.

Aktywa

Osoby atakujace aplikacje zazwyczaj czegos chca. Tym ,,czyms$” sa aktywa aplikacji. Moga to
by¢ dane albo uzytkownicy. Moze to by¢ tajny przepis na pieczonego kurczaka. Czymkolwiek
by te aktywa byly, atakujacy ich chca, a zadaniem twércéw aplikagji jest ich ochrona.

Zagrozenia i Sciezki ataku

Napastnicy nie maja zadnego powodu do atakowania aplikagji, o ile nie zawiera czego$, co
ich interesuje. Zanim zaczniemy chronié¢ wszystko, co tylko mozna zobaczy¢ w aplikacji, mu-
simy odpowiedzie¢ na pytanie, czy dany punkt wejscia badZ operacja stwarzajq jakies zagro-
zenie dla bezpieczenistwa aplikacji. Czy jest w niej co$ interesujacego? Czy w efekcie ataku
system moze przestac¢ prawidlowo dziataé?

Jesli weZmiemy pod uwage punkt wejscia, polaczymy go z poziomem zaufania uzytkownika,
a nastepnie z aktywami aplikacji, uzyskamy $ciezke ataku. Analizujac przeptyw danych wzdiuz
Sciezki ataku, mozna okresli¢ wszystkie mozliwe zagrozenia czyhajace na dane, uzytkownika
oraz system.
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Trzeba mysle¢ jak wtamywacz

A zatem w jaki sposéb mozna sie wlamac do aplikacji? W jaki sposéb mozna wykorzystac
punkt wejscia lub dane? W jaki sposéb mozna skazi¢ dane trafiajace do systemu? W jaki spo-
s6b mozna by przeprowadzi¢ atak? Nadszed! czas, by pomyslec jak internetowy wilamywacz.
Co najgorszego moze sie zdarzy¢?

Zadaj sobie nastepujace pytania:
o Jak przejac kontrole nad systemem?
o Jak uzyskac dostep do informagji?
» Jak manipulowac informacjami?
o Jak spowodowac awarie systemu?

o Jak uzyskac dodatkowe uprawnienia?

Doskonale! A skoro system zostal juz zaatakowany, co mégiby zrobi¢ napastnik:

» bez zostania zarejestrowanym?

o przez pominiecie krokéw kontroli dostepu?

 przez podszycie sie pod innego uzytkownika?
Napastnicy w swoich atakach wcale nie musza sili¢ si¢ na oryginalnosé. Okazuje sig, ze
w praktyce nowe rodzaje atakéw pojawiaja sie stosunkowo rzadko. Zazwyczaj atakujacy

wykorzystuja dobrze znane stabosci, gdyz jest to znacznie prostsze od poszukiwania nowych
sposobéw. Internetowi napastnicy nie lubia utrudniaé sobie zycia.

Najczesciej spotykane typy atakow

Analizujac punkt wejscia w poszukiwaniu potencjalnych stabych punktéw, nalezy
sprawdzié, czy atakujacy moze:

¢ dokona¢ trwatych modyfikacji;

e bezposrednio przegladac¢ zasoby;

¢ modyfikowac lub wprowadzad falszywe dane.
Oprdcz tego nalezy sprawdzid, czy aplikacja jest w stanie prawidlowo:

o weryfikowac dane wejsciowe;

o stosowac najlepsze praktyki pozytywnej weryfikacji;

o uwierzytelnia¢ uzytkownikéw;

e autoryzowac role;

e zarzadzad konfiguracja;

e prawidlowo obstugiwac wyijatki;

e uwierzytelniaé i autoryzowac systemy serwerowe;

¢ rejestrowac zdarzenia w dziennikach;

¢ szyfrowac obecnie nieuzywane dane.
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Analiza zagrozen

W praktyce analiza zagrozen polega na zrozumieniu, w jaki sposéb atakujacy postrzega nasza
aplikacje. Co chce osiggnac? Musimy okresli¢, w jaki sposéb atakujacy bedzie chcial wykorzy-
stac aplikacje. Z jakich rdl oraz operacji atakujacy skorzysta, by zagrozic jej bezpieczeristwu?

Znalezienie odpowiedzi na te wszystkie pytania wymaga pewnych zalozen co do mozliwosci
zrecznego napastnika. Zatem przy jakich zatozeniach mozna méwic o zagrozeniu?

Ot6z czesto zaklada sig, ze atakujacy moze na przyklad chcieé:
* czegos (na przyklad danych);
e cos uszkodzic¢ (atak typu odmowa dostepu);
 uniemozliwi¢ komus zrealizowanie pewnego celu;
e COS$ zmienic;
* co$ ukry¢.
Nie nalezy jednak zgadywac na slepo, lecz kierowac si¢ przemysleniami bazujacymi na wiedzy
dotyczacej atakow.
Oto co jeszcze mozna zatozyc:
» w jakim stanie musi sie znajdowac aplikacja;
* jaka role ma atakujacy;
o w ktérym miejscu systemu zostanie przeprowadzony atak;

o czy atak nie zostanie wykryty?

Modelowanie zagrozen pozwala takZe spojrzec¢ na aplikacje strukturalnie i zbada¢ zagrozenia
faktyczne, a nie jedynie reagowac na ogéle stabosci zabezpieczeni. Nie mozna zabezpieczy¢
aplikacji bez wczesdniejszego okreslenia zagrozen.

Pionierem badani dotyczacych modelowania zagrozen jest firma Microsoft, a zgromadzone
przez nia wnioski stanowiag doskonaly punkt wyjsciowy. Wedlug Microsoftu proces mode-
lowania zagrozeri sklada si¢ z szeSciu nastepujacych etapow:

1. Identyfikacji aktywéw — okreslenia typéw danych lub informacji, ktére moga intereso-
wac napastnikéw, oraz przeanalizowania ich obecnych zabezpieczen.

2. Stworzenia ogé6lnego opisu architektury — przeanalizowania komponentéw systemu
w celu wskazania punktéw wejscia aplikacji oraz udokumentowania Sciezek przeptywu
danych w systemie.

3. Dekompozycji aplikacji — przeanalizowania kazdej z funkgji aplikacji oddzielnie i okre-
§lenia Sciezek przeplywu danych oraz komponentéw, ktére biorg w nim udziat.

4. Okreslenia zagrozeri — wskazania miejsc, w ktérych mogg sie pojawic¢ usterki w aplikadji,
oraz potencjalnych miejsc ataku.

5. Dokumentacji zagrozeri — zapisania wszystkich mozliwych zagrozen.

6. Oszacowania zagrozeri — okreslenia mozliwosci wystapienia i wykrycia poszczegdlnych
zagrozen.
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Czesto spotykane stabe punkty aplikacji internetowych

Czasami najprostszym sposobem znalezienia stabych punktéw aplikacji jest przeanalizowa-
nie tego, co sie zdarzylo w przesziosci. Przez przeanalizowanie stabych punktéw wykrytych
w innych aplikacjach mozemy uczy¢ sie na cudzych btedach.

OWASP

OWASP — Open Web Application Security Project (Otwarty projekt do spraw bezpieczeristwa
aplikagji internetowych) — to otwarta spolecznosé¢ oséb, ktérych celem jest umozliwienie or-
ganizacjom i firmom tworzenia, kupowania oraz utrzymywania godnych zaufania aplikacji.

OWASP posiada narzedzia, dokumenty, fora dyskusyjne i lokalne oddzialy zajmujace sie
rozwojem bezpieczeristwa aplikacji internetowych. Wszystkie te zasoby sq darmowe i dostepne
bez ograniczeri dla wszystkich oséb zainteresowanych poprawg bezpieczeristwa aplikagji.

OWASP sugeruje rozwigzywanie probleméw bezpieczeristwa aplikacji poprzez analize za-
gadnien zwigzanych z ludZmi, procesami oraz technologia. Okazuje sie¢ bowiem, Ze najbardziej
efektywne sposoby poprawiania bezpieczenistwa aplikacji internetowych $cisle wiaza sie
z usprawnieniami w tych trzech dziedzinach.

Jesli jeszcze nie trafile§ na strone OWASP, to koniecznie powiniene$ na nig zajrzeé: http://
WWW.oWwasp.org.

10 najczesciej spotykanych stabych punktéw wedtug OWASP

OWASP okresglila liste 10 najczesciej wystepujacych stabych punktéw, stanowiacych plage
aplikagji internetowych. Oto ona:

Brak weryfikacji danych wej$ciowych
Informacje przekazywane w zadaniach nie sa weryfikowane przed ich zastosowaniem
w aplikacji. Napastnicy moga wykorzystac te usterke, by za posrednictwem aplikagji in-
ternetowej przeprowadzi¢ atak na komponenty serwerowe.

Wadliwa kontrola dostepu
Ten problem polega na niewlasciwym okreslaniu lub stosowaniu ograniczen dotyczacych
mozliwosci, jakie ma uwierzytelniony uzytkownik systemu. Napastnicy moga wykorzy-
stac usterki tego typu do uzyskania dostepu do kont innych uzytkownikéw, przegladania
waznych plikéw badZ wykonywania operacji, do ktérych nie majq prawa.

Wadliwe uwierzytelnianie lub zarzadzanie sesjami
Ten problem polega na niewlasciwej ochronie informacji stosowanych do uwierzytelnia-
nia uzytkownikéw lub danych sesji. Napastnicy, ktérzy moga przeja¢ hasta, klucze,
cookies uzywane do obstugi sesji oraz inne dane, moga przelamac system uwierzytelniania
i podszywac sie pod innych uzytkownikéw.

Ataki typu cross-site scripting
Aplikacje internetowa mozna wykorzysta¢ jako srodek ataku na przegladarke uzytkow-
nika. Udany atak tego typu moze ujawnié napastnikowi informacje o sesji uzytkownika,
umozliwié zaatakowanie lokalnego komputera lub zmodyfikowanie tresci strony w celu
wprowadzenia uzytkownika w blad.
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Przepelnienie bufora
W przypadku nieprawidlowej weryfikacji danych komponenty aplikacji internetowych
pisanych w niektérych jezykach programowania moga dziata¢ nieprawidlowo, a niekiedy
mozna je wykorzysta¢ do przejecia kontroli nad procesem. Te komponenty to miedzy in-
nymi skrypty CGI, biblioteki, sterowniki oraz wykonywane na serwerze komponenty
aplikacji internetowych.

Usterki zwiagzane ze wstawianiem kodu
Kiedy aplikacje internetowe korzystajg z systeméw zewnetrznych lub lokalnego systemu
operacyjnego, przekazuja do nich parametry. Jesli atakujacy bedzie w stanie przekazad
w nich odpowiednio spreparowane polecenia, to zewnetrzny system bedzie maégt je wykonac.

Nieprawidlowa obstuga bltedéw
Ten problem polega na niewlasciwej obstudze bledéw pojawiajacych sie podczas normal-
nego dzialania aplikacji. Jesli napastnikowi uda si¢ doprowadzi¢ do wystapienia btedu,
ktérego aplikacja nie obstuguje prawidlowo, to bedzie mégl uzyskac szczegétowe infor-
macje o systemie, sprawi¢, ze aplikacja nie bedzie odpowiada¢ na Zadania, przelamac me-
chanizmy zabezpieczen, lub nawet doprowadzi¢ do awarii serwera.

Mechanizmy przechowywania danych, ktére nie zapewniaja bezpieczeristwa
Aplikacje internetowe czesto wykorzystuja funkcje kryptograficzne do zabezpieczania in-
formagcji i danych uwierzytelniajacych. Zastosowanie tych funkdji jest trudne, a kod inte-
grujacy je z reszta aplikagji jest trudny do napisania, co czesto powoduje, ze ochrona danych
jest staba.

Odmowa dzialania aplikacji
Ten problem polega na tym, ze atakujagcym uda sie wykorzystac¢ zasoby aplikacji do tego
stopnia, iz jej pelnoprawni uzytkownicy nie beda w stanie z niej korzystac. Atakujacy
moga takze odcigé uzytkownikéw aplikacji od ich kont, a nawet doprowadzi¢ do catkowitej
awarii aplikacji.

Niebezpieczne zarzadzanie konfiguracja
Zastosowanie pewnego standardu konfiguracji serwera ma kluczowe znaczenie dla bez-
pieczeristwa aplikacji internetowych. Wiele aspektéw konfiguracji serweré6w ma wplyw
na bezpieczeristwo, a ich domyslne ustawienia nie zawsze sa optymalne.

Oczywiscie istnieje znacznie wiecej stabych punktéw, ktére moga stanowic¢ zagrozenie dla
bezpieczenistwa aplikacji, niemniej jednak powyzsza lista obejmuje te najwazniejsze i najczesciej
wystepujace.

Teraz, kiedy poznates juz 10 najczesciej spotykanych stabych punktéw aplikacji internetowych,
przyjrzyjmy sie kazdemu z nich nieco dokladnie;j.

Niezweryfikowane dane wejsciowe

Jesli z niniejszej ksiazki mialbys$ zapamietac tylko jedng informacje, to niech nig bedzie ta: nie
mozna ufaé¢ zadnym informacjom pochodzacym z klienta lub przegladarki. Rysunek 2.2
pokazuje, gdzie czesto moga sie pojawiac niezweryfikowane dane wejsciowe.
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Rysunek 2.2. Niezweryfikowane dane wejsciowe

Trzeba pamietad, ze aplikacje internetowe sa bezstanowe, co oznacza, ze poszczegélne zada-
nia sg od siebie catkowicie odseparowane, a pomiedzy nimi wystepuja przerwy. W trakcie
jednej z takich przerw, przed przestaniem Zzadania na serwer, atakujacy moze zmodyfikowaé
dowolng jego czesé. Wartosci zapisane w nagtéwkach, cookies, polach formularzy, polach
ukrytych, parametrach laricucha zapytania, informacjach o kliencie — wszystkie te dane sa
zagrozone. Oznacza to, ze bez przeprowadzenia odpowiedniej weryfikacji nie mozna
ufaé Zadnym danych przesylanym z przegladarki.

o

hood Zawsze nalezy weryfikowac dane pochodzace ze Zrédel zewnetrznych. Dane trafiajace
s do aplikacji ze Zrédel zewnetrznych, takich jak uzytkownicy, kanaty informacyjne
w f o iinne aplikacje, zawsze powinny by¢ weryfikowane.

Weryfikacja pozytywna oraz negatywna

Jednym z popularnych rozwiazan stosowanych przez programistéw jest poszukiwanie kon-
kretnych danych wykorzystywanych do przeprowadzania atakéw. Kiedy takie dane uda sie
odnaleZ¢, zostaja one usuniete. Rozwigzania tego typu okreslane sa mianem weryfikacji
negatywnej.

Weryfikacja negatywna ma jednak pewna wade: nie mozna znaé wszystkich potencjalnych
metod ataku i zabezpieczy¢ aplikacji przed nimi.

Poza tym jest tyle réznych metod pozwalajacych na zakodowanie lub inng zmiane postaci
danych, iz uzyskanie 100-procentowej pewnosci, Zze Zadne spreparowane i wrogie dane nie
przedostana si¢ do systemu, jest praktycznie niemozliwe.

Znacznie lepszym rozwigzaniem jest zastosowanie weryfikacji pozytywnej. Polega ona na
okresleniu, jak powinny wygladac¢ prawidlowe dane, i podejmowaniu odpowiednich dziatan,
jesli dane, ktére dotarly do aplikacji, nie sg zgodne z tymi prawidlowymi wzorcami. Na
przyklad, jesli dane wpisane przez uzytkownika w polu Nazwisko beda si¢ zaczynaly od
znaku apostrofu, a nie od jakiej$ litery, to bedzie mozna uznad, ze podane nazwisko nie jest
prawidlowe.
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Weryfikacja po stronie klienta

Zadziwiajaco duzo aplikacji wykorzystuje kod pisany w jezyku JavaScript do przegladania
formularzy przed ich przestaniem na serwer i sprawdzeniem, czy podane w nich informacje
sq prawidlowe.

W przeszlosci powszechna byla opinia, Ze przeprowadzanie weryfikacji pél formularza po
stronie klienta przy wykorzystaniu do tego celu mocy obliczeniowej przegladarki jest chytrym
rozwigzaniem.

Niestety, poniewaz caly ten kod ma dziala¢ po stronie przegladarki, nie ma zadnej gwarancji,
ze faktycznie zostanie wykonany. Atakujacy moze przejrzec ten kod i omingé go samodzielnie,
przesylajac formularz z dowolnie spreparowanymi danymi.

Rozmywanie

Modyfikowanie danych oraz wprowadzanie falszywych danych w celu doprowadzenia do
awarii dzialajacych aplikacji internetowych okreslane jest jako rozmywanie (ang. fuzzing).
Jest to najprawdopodobniej najpopularniejszy sposéb przeprowadzania atakéw na aplikacje
internetowe. Skrypty i narzedzia uzywane przez internetowych napastnikéw zaczynaja po-
woli automatyzowac przeprowadzanie atakéw tego typu, a zatem mozna przypuszczad, ze
w przyszlosci stang si¢ one jeszcze bardziej popularne.

Nieprawidtowa kontrola dostepu

Kontrola dostepu to proces polegajacy na ograniczaniu mozliwosci dostepu do funkgji i da-
nych systemu. Nie kazdy powinien mie¢ dostep do wszystkiego. Model uwierzytelniania
aplikacji internetowych jest scisle powigzany z wykorzystywanymi w nich rolami oraz funk-
cjonalnoscig aplikacji, a uzytkownik powinien mie¢ mozliwos¢ wykonywania wylgcznie tych
operagdji, ktére dopuszcza przydzielona mu rola. Rysunek 2.3 przedstawia kilka potencjalnych
stabych punktéw, zwigzanych z nieprawidlowo dziatajagcymi mechanizmami kontroli dostepu.

S R Ly

| 0 11 Niebezpieczny identyfikator uzytkownika
g ! Wymuszone przegladanie

4 ] Przechodzenie $ciezki
- " Prawa dostepu do plikdw
1010 Pamiec podreczna przegladarki

Rysunek 2.3. Nieprawidtowa kontrola dostepu

Prawidlowe zaimplementowanie mechanizméw kontroli dostepu jest trudne. Programisci
stosunkowo czesto nie doceniajg zlozonosci i trudnosci tego zagadnienia. Niektérzy prébuja
implementowaé wlasne metody autoryzacji, co stwarza zagrozenie dla bezpieczeristwa apli-
kacji. Zastosowanie wyprébowanego modelu autoryzacji jest znacznie lepszym rozwiaza-
niem niz tworzenie wlasnego z nadzieja, ze uda sie obstuzy¢ wszystkie miejsca i sytuacje
wymagajace kontroli dostepu.

56 | Rozdziat 2. Bezpieczeristwo aplikacji internetowych



= Zasada najnizszych uprawnien: uzytkownik powinien mie¢ mozliwosé wykonywa-
s nia tylko absolutnie niezbednych czynnosci.
N
(150

Interfejsy administracyjne

Kolejny problem zwiazany z autoryzacja pojawia sig, kiedy uzytkownicy korzystajacy z apli-
kacji internetowej maja dostep do interfejséw lub funkcji administracyjnych. Interfejsy te sta-
nowiq takomy kasek dla napastnikéw atakujacych aplikacje, gdyz jesli uda sie do nich dostac,
napastnik bedzie mégt dowolnie zwigkszy¢ swoje uprawnienia.

o

wh Rozdzial obowigzkéw — nalezy przypisywac uzytkownikom role i przydzielaé r6z-
s ne poziomy uprawnien. Nalezy kontrolowac sposéb, w jaki aplikacja jest tworzona,
AN f;‘. testowana i wdrazana, oraz to, kto ma dostep do jej danych.

Interfejsy administracyjne ze wzgledu na swoje ogromne mozliwosci powinny by¢ wdrazane
niezaleznie od podstawowej aplikacji internetowej; dzieki temu bedzie mozna monitorowac
i okreslaé prawa dostepu bardziej dokladnie.

Wadliwe uwierzytelnianie i zarzadzanie sesjami

St6j! Kto idzie? Kim sg osoby logujace sie do aplikacji? Skad to wiemy? Jak mozna sie prze-
konad, czy osoby korzystajace z aplikacji faktycznie sa tymi, za ktdre sie podaja?

Przed frontowymi drzwiami do naszej internetowej aplikacji stoja systemy uwierzytelniania.
Wymagaja one, by uzytkownicy przed ,wejsciem” do aplikacji przeszli rodzaj testu. Kazdy
taki test jest uwazany za czynnik uwierzytelniania i uzytkownik musi go przejs¢, aby uzy-
skac dostep do systemu. Uwierzytelnianie zostato symbolicznie przedstawione na rysunku 2.4.

Cos$, co masz?
Cos, co wiesz?
Ktos, kim jestes?

STOJ!

Kto idzie?

Rysunek 2.4. Wadliwe uwierzytelnianie

Czym jest czynnik uwierzytelniania?

Czynnik uwierzytelniania to pewna informacja wykorzystywana do potwierdzenia tozsa-
mosci osoby. Czterema najlepiej znanymi i najczesciej stosowanymi czynnikami uwierzytel-
niania sa:
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» c0$, co uzytkownik zna, na przykitad hasto lub kod;

e cos, co uzytkownik ma, na przyklad karta kredytowa lub specjalne urzadzenie sprzetowe
(tak zwany token);

 co$ zwigzanego z samg osobg uzytkownika, na przyklad odcisk palca, wzér siatkéwki
oka lub inne cechy biometryczne;

 miejsce przebywania, na przyktad fizyczna lokalizacja uzytkownika.

Informacje uwierzytelniajace

W przypadku aplikagji internetowych najczesciej stosowanymi informacjami uwierzytelniaja-
cymi sg nazwa uzytkownika i haslo. Istniejg pewniejsze metody uwierzytelniania, takie jak
cechy biometryczne lub certyfikaty cyfrowe, niemniej jednak ich koszt jest zbyt duzy, by sto-
sowac je w aplikacjach internetowych.

Zdecydowanie najwazniejsze jest, by system uwierzytelniania byl bezpieczny. Nawet dobre
mechanizmy uwierzytelniania moga zosta¢ przelamane w efekcie wystapienia bledu, zasto-
sowania niewlasciwej konfiguracji, braku dostepu (na przyklad do bazy danych z informa-
cjami uwierzytelniajacymi), nieodpowiedniego zarzadzania nazwa uzytkownika i hastem do-
stepu i tak dalej.

Interfejsy administracyjne

Poniewaz interfejsy administracyjne majg duze mozliwosci i moga wykonywac operacje
wymagajace wyzszych uprawnien, nalezy je lepiej ochraniaé. Na przyklad mozna zastosowac
dodatkowe czynniki uwierzytelniania. Optymalnym rozwigzaniem jest zastosowanie co naj-
mniej dwéch czynnikéw. Rysunek 2.5 pokazuje sposéb obstugi sesji przy wykorzystaniu
identyfikatora sesji oraz cookie.

L]

=/ Kiient

Cookie
Identyfikator sesji

-t

ALY e

-

Rysunek 2.5. Obstuga sesjami
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Obstuga sesji

Czy pamietasz, ze protokét HTTP jest bezstanowy? Oznacza to, Ze nie jest on wyposazony
w mechanizmy obstugi sesji. Obstuga sesji zostala dodana do aplikacji internetowych oraz
serweréw aplikagji jako sposéb pozwalajacy na zachowanie stanu. Czesto si¢ jednak zdarza,
Ze programisci sami obstuguja zarzadzanie stanem.

Serwery udostepniaja ograniczone mechanizmy obstugi sesji, ktére zazwyczaj bazujg na wy-
korzystaniu nagtéwkow HTTP oraz cookies. Sesje nalezy jednak traktowac jako obiekty
chronione, a otrzymanie sesji przez uzytkownika powinno by¢ poprzedzone jego uwie-
rzytelnieniem.

A zatem poczatek sesji powinien by¢ wyznaczany przez uwierzytelnienie. W rzeczywistosci
w ogodle nie nalezy tworzy¢ sesji, jesli uzytkownik nie zostal uwierzytelniony.

Po przeprowadzeniu uwierzytelnienia system musi zapewni¢, ze gdy uzytkownik ponownie
odwiedzi aplikacje, zostanie rozpoznany bez koniecznosci ponownego uwierzytelniania. Nie-
stety, wiekszos¢ systeméw internetowych wykorzystuje do tego celu cookies. Aplikacja tworzy
cookie zawierajace identyfikator uzytkownika. Identyfikator ten pozwala, by w przysztosci,
w momencie nadestania nowego zadania, zostalo ono powiazane z sesjg uzytkownika.

Koniecznie nalezy zrozumieé i zapamietaé, ze po udanym przeprowadzeniu uwie-

: rzytelniania wykorzystujacego dwa czynniki (takie, jak identyfikator uzytkownika i hasto)
kolejne zadania bedq obstugiwane na podstawie tylko jednego czynnika uwierzytel-
niania — identyfikatora uzytkownika.

Nalezy zauwazyd, ze ze wzgledu na bezstanowy charakter protokotu HTTP cata komu-
nikacja z klientem (badZ przegladarka) powinna by¢ realizowana przy wykorzystaniu bez-
piecznego kanatu, takiego jak HTTPS (SSL/TLS). Jest to konieczny warunek zachowania
integralnosci cookie przechowujacego identyfikator uzytkownika oraz wszystkich przesytanych
danych.

Nie pozwalaj na ponowne wizyty starych gosci

Czesto systemy uwierzytelniania aplikacji sa tworzone w taki sposéb, by rozpoznawaty
uzytkownikéw odwiedzajacych aplikacje po dluzszym czasie. Nie nalezy jednak wpuszczaé
uzytkownika do aplikacji tylko i wylacznie dlatego, Zze kiedys sie do niej zalogowat.

Jedli sesja uzytkownika wygasta lub jesli od ostatniej wizyty uzytkownika minat dluzszy
okres, nalezy ponownie go uwierzytelnic.

Ataki typu cross-site scripting (XSS)

Ataki typu cross-site scripting (w skrécie: XSS) wykorzystuja stabe punkty aplikacji interne-
towych, uzywajac przy tym danych dostarczonych przez atakujacego, ktére w dynamiczny
sposob zostaja wyswietlone w przegladarce uzytkownika. Dane dostarczane przez napastni-
kéw przybieraja zazwyczaj forme skryptéw i sa wykonywane w przegladarce uzytkownika.
Sposéb przeprowadzania atakéw typu cross-site scripting z wykorzystaniem odbitych oraz
zachowanych danych przedstawiono na rysunku 2.6.
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Rysunek 2.6. Atak typu cross-site scripting

Zazwyczaj ataki XSS przybierajg jedna z dwéch form: ataku z wykorzystaniem danych za-
chowanych lub odbitych. W przypadku ataku z wykorzystaniem danych zachowanych ata-
kujacy zapisuje swéj skrypt na serwerze (na przyklad w bazie danych). Pézniej, gdy ofiara
odwiedzi witryne WWW, w dynamiczny sposéb wyswietli ona zachowany ztosliwy kod, co
spowoduje przeprowadzenie ataku. Z kolei atak z wykorzystaniem danych odbitych polega
na tym, ze atakujacy wstawia swéj skrypt do zmiennej zadania lub parametru laricucha
zapytania i przekazuje tacze do ofiary.

Ataki XSS pozwalaja napastnikom takZze na wyswietlanie w przegladarce wybranej zawartosci
HTML, wykonywanie w przegladarce dowolnych skryptéw (napisanych w jezyku JavaScript
lub VB Script) oraz umieszczanie na stronach zlosliwego kodu (takiego, jak aplety, kontrolki
ActiveX lub Flash). Ataki tego typu moga powodowac niezamierzone ujawnienie danych,
doprowadzi¢ do zniszczenia witryny WWW, pozwala¢ na przechwytywanie sesji, przejmowanie
tozsamosci i zasobéw konta, podszywanie sie oraz uniemozliwianie obstugi innych Zadan.

Jeszcze innym sposobem przeprowadzania atakéw XSS jest wykorzystanie serwera WWW
oraz jego domyslnych stron i mechanizméw obstugi bledéw. Czesto zdarza sie, Ze serwery
WWW oraz serwery aplikacji wyswietlaja na stronach informujacych o bledach dane przeka-
zane w zadaniu. Jesli atakujagcemu uda si¢ umiesci¢ kod XSS w zadaniu, a serwer umiesci go
na stronie informacyjnej i zwrdci do uzytkownika, to taka strona informacyjna moze stac sie
narzedziem do przeprowadzania atakéw.

Wiele witryn ma stabe punkty pozwalajace na przeprowadzanie atakéw XSS. Zapewne dla-
tego jest to obecnie najczesciej spotykany typ atakéw na aplikacje internetowe. Usterki i stabe
punkty pozwalajace na stosowanie atakéow XSS mozna wykorzystywac na wiele réznych
sposobéw. Programisci, ktérzy prébuja filtrowad i odrzucaé zlosliwe czesci zadania, tatwo
moga przegapic potencjalne ataki, ktére na przyktad wykorzystuja nowe sposoby kodowania.
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Popularnos¢ atakéw XSS ma jednak takze swojgq pozytywna strone. Otéz powstato wiele na-
rzedzi ulatwiajacych wykrywanie stabych punktéw aplikacji, ktére moglyby zosta¢ wykorzy-
stane do przeprowadzenia ataku.

Najlepszym i najbezpieczniejszym rozwiazaniem, jakie mozna zastosowa¢, jest kodowanie
wszystkich dynamicznych danych przed ich przestaniem do przegladarki. W takim przy-
padku caly kod skryptowy zostanie potraktowany jako tekst, a przegladarka, zamiast go wy-
konad, wyswietli go.

Przepetnienie bufora

Przepelnienie bufora jest zapewne najlepiej znanym problemem wystepujacym we wszelkie-
go typu aplikacjach komputerowych. Najczesciej wystepuje ono w aplikacjach, ktére samo-
dzielnie zarzadzajq pamiecig oraz zasobami i wykorzystuja dane wejsciowe, ktérych diugosé
i typ nie zostaly sprawdzone. Atak polegajacy na przepekieniu bufora zostal przedstawiony
na rysunku 2.7.

Stoswywotan | i Stoswywolan
{ function é . i function
i do. .. | §011100 ido. ..
i wartoS$c¢Statyczna i i wartoscStatyczna i
freturn § -9 PRZEPELNIENIE i
i nastepna funkcja i return
i function ‘ wykonanie kodu
P i napastnika
i return i

Normalny Zaatakowany

Rysunek 2.7. Przepetnienie bufora

Usterki umozliwiajace przeprowadzenie atakéw tego typu jest trudno wykryé, gdyz zazwy-
czaj wystepujq one wylacznie w sytuacji, gdy aplikacja znajduje sie w Scisle okreslonym
stanie.

Na przyklad klasyczny scenariusz przeprowadzenia ataku wykorzystujacego przepelnienie
bufora polega na tym, ze atakujacy znajduje obszar, w ktérym aplikacja nie sprawdza dlugo-
$ci zapisanych danych. Nastepnie atakujacy umieszcza w nim wartos¢, ktorej dlugosé prze-
kracza wielko$¢ obszaru przydzielonego przez aplikacje. W efekcie dane umieszczone na sto-
sie wywolan zostajq nadpisane przez dane podane przez napastnika, ktéry zyskuje w ten
spos6b mozliwosé okreslenia, gdzie zostanie przekazane sterowanie.

W ten sposéb atakujacy moze wykonywac dowolne operacje w systemie, wykorzystujac przy
tym uprawnienia, jakie mial zaatakowany program.

Czasami usterki umozliwiajgce dokonanie ataku tego typu sg ukryte gleboko w kodzie.
Zazwyczaj wystepuja one dlatego, ze programista dokonal pewnych zalozen co do dlugosci
danych i z jakiegos wzgledu zrezygnowat z ich weryfikagj.
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Przepetnienie bufora w aplikacjach internetowych

Aplikacje internetowe nie sa odporne. Atakujacy moga w nich przesylac¢ ,ztosliwg” zawar-
tos¢ przy wykorzystaniu formularzy, a jesli aplikacja nie bedzie sprawdzaé typow i dlugosci
odbieranych danych, to takze moze pas¢ ofiarg ataku typu przepeinienie bufora.

Usterki umozliwiajace przeprowadzenie ataku tego typu moga by¢ umiejscowione w samej
aplikagji, serwerze WWW badZ serwerze aplikacji. W koricu serwery wykonuja oprogramo-
wanie pisane przez programistéw, ktérzy zawsze robig jakie$ zatozenia.

Moze sie okazad, ze usterka nie jest nawet zlokalizowana w kodzie, do ktérego ma dostep
tworca aplikacji — moze si¢ ona znajdowac w ktérejs z uzywanych bibliotek lub kompo-
nentow.

Dlatego tak wazne jest sprawdzanie typéw oraz dlugosci wszystkich odbieranych danych
przed ich przekazaniem do innego kodu wykonywanego na serwerze.

Usterki zwigzane ze wstawianiem

Usterki zwigzane ze wstawianiem wystepujq w sytuacji, gdy aplikacja pobiera niezweryfi-
kowane dane wejsciowe i zapisuje je w zmiennych, uzywanych nastepnie do uzyskania do-
stepu i korzystania z innych zasobéw systemowych, takich jak bazy danych SQL, polecenia
systemowe oraz inne programy. Rézne rodzaje atakéw polegajacych na wstawianiu zostaty
przedstawione na rysunku 2.8.

Polecenie
N Protokot
: Poczta elektroniczna

& XML
JavaScript

SQL/Baza danych

Rysunek 2.8. Rozne typy atakdw polegajgcych na wstawianiu

Poniewaz do zmiennych dodawane sa niezweryfikowane dane wejSciowe, atakujacy moze
zmieni¢ te dane w dowolny sposéb, okreslajac w ten sposéb informacje, ktére zostana péZniej
przekazane do systemu operacyjnego badZ innego programu. Za kazdym razem, gdy aplika-
cja uzywa dowolnego zasobu interpretera lub systemu operacyjnego, jest narazona na prze-
prowadzenie ataku polegajacego na wstawianiu.

Szczegélnie narazone na takie ataki sg funkcje zewnetrzne, takie jak wysylanie poczty elek-
tronicznej lub korzystanie z baz danych przy wykorzystaniu zapytari SQL. Ataki polegajace
na wstawianiu mozna wykrywaé w prosty sposéb. W Internecie mozna znalezZé wiele
skryptéw i programéw, ktdre robia to automatycznie.
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Niewtasciwa obstuga btedéw

Nawet w przypadku, gdy w naszej aplikacji wydarzy si¢ jaka$ awaria, musimy zwrdcic¢
uwage, by nie zdradzi¢ zbyt wielu informacji o uzywanym srodowisku. Kazda informacja,
jaka zdobedzie napastnik, moze zwigkszy¢ mozliwos¢ przeprowadzenia pomyslnego ataku.

Podczas pracy w srodowisku roboczym, przed wdrozeniem aplikacji w srodowisku produk-
cyjnym, kazdy chce wiedzied, gdzie wystepuja problemy i usterki; dlatego tez tworzone sa
wszelkiego rodzaju dzienniki i kod testujacy, ulatwiajacy wykrywanie probleméw. Kiedy
jednak kod aplikacji bedzie juz gotéw do umieszczenia w srodowisku produkcyjnym, wszelki
kod testujacy powinien by¢ usuniety.

Jesli programista zapomni usunaé z aplikacji kod testujacy, w przegladarce moga by¢ wy-
$wietlane informacje o btedach oraz zrzuty stosu wywolan. Zaréwno komunikaty o bledach,
jak i zrzuty stosu wywolari moga dostarczy¢ napastnikom bardzo cennych informacji. Dzigki
nim napastnik moze pozna¢ kluczowe szczegély dotyczace stosowanej infrastruktury: nazwy
zmiennych i metod, schemat przeptywu danych i tak dalej.

Komunikaty o bledach nalezy skonfigurowaé w taki sposéb, by prezentowaly jedynie te in-
formacje, ktére powinny dotrze¢ do uzytkownika. Wiekszos¢ serweréw WWW oraz serwe-
réw aplikacji zawiera grupe domyslnych stron z informacjami o btedach oraz narzedzi po-
mocnych przy testowaniu aplikacji. Zaréwno te domyslne strony, jak i narzedzia moga jednak
ujawnic¢ szczegétowe informacje o srodowisku, w ktérym aplikacja jest wykonywana. Infor-
magcje tego typu sa nieocenione dla oséb przygotowujacych ataki. Jesli uzytkownik planujacy
atak na aplikacje uzyska mozliwos¢ przegladania komunikatéw o bledach, tworzonych, by
ulatwid jej testowanie (takich, jak informacje o wyjatkach i posta¢ stosu wywolar), to bedzie
moglt wykorzystac te informacje do dokladniejszego wybrania miejsca ataku oraz okreslenia
sposobu, w jaki nalezy go przeprowadzic.

Kolejnym Zrédlem probleméw sa sytuacje, w ktérych atakujacy jest w stanie doprowadzic¢ do
wystapienia bledu w aplikagji, ktéry pozwoli mu omina¢ pewne jej kluczowe mechanizmy
(na przyklad uwierzytelnianie lub kontrole dostepu). Sytuacja taka wystepuje, gdy aplikacja
reaguje pozytywnie na wystapienie problemu. W przypadku implementacji mechanizméw
zabezpieczen, takich jak uwierzytelnianie lub kontrola dostepu, znacznie lepszym rozwigza-
niem jest tworzenie kodu, ktéry w razie jakichkolwiek probleméw nie bedzie zezwalal uzyt-
kownikowi na dostep do aplikacji. Wszystkie mechanizmy zwigzane z zabezpieczeniami
powinny odmawiaé dostepu az do momentu pomyslnego uwierzytelnienia uzytkownika
oraz okreslenia jego uprawnien.

Ponizszy listing demonstruje, w jaki sposéb nieprawidlowo napisany kod obstugi bledéw
moze doprowadzi¢ do blednego dzialania mechanizmu uwierzytelniania:

authenticated = true;
try {
if (authenticateUser(user, password) {
// uzytkownik zostat uwierzytelniony
authenticated = true;
} else {
// uzytkownik nie zostat uwierzytelniony
authenticated = false;

}
} catch (Exception e) {
System.out.print("Biad uwierzytelniania: " + e.message());

}
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Jesli w metodzie authenticateUser() zostanie zgloszony wyjatek, bedzie mozna kontynu-
owac uwierzytelnianie, gdyz sam test okreslajacy, czy uzytkownik powinien by¢ uwierzytel-
niony, czy nie, zostanie pominiety.

o
wh Bezpiecznie obsluguj sytuacje awaryjne. Jesli jaki§ warunek moze doprowadzi¢ do
s awarii aplikacji lub sprawi¢, ze jakas jej czes¢ nie zostanie wykonana prawidlowo,
wog. . ’ . 1. C e . . . . .
e upewnij sie, ze domyslny stan, w jakim znajdzie sie aplikacja, bedzie bezpieczny.

Kod obstugi bledéw implementowany w mechanizmach zwiazanych z zabezpieczeniami
aplikacji powinien by¢ takze znacznie bardziej podejrzliwy. To wilasnie nim hackerzy beda
najbardziej zainteresowani. Ze wzgledu na znaczenie funkcjonalnosci zwiazanej z uwierzy-
telnianiem i kontrolg dostepu mozna przypuszczaé, ze napastnicy znacznie czeSciej beda
probowali wywolywac bledy wiasnie w tych, a nie innych fragmentach aplikagji. Z tych sa-
mych powodéw mechanizmy zabezpieczern powinny znacznie czesciej korzysta¢ z dzienni-
kéw. W ich przypadku nalezy rejestrowac absolutnie wszystko! Rejestracja bledéw w kodzie
zwigzanym z zabezpieczeniami aplikacji ma kluczowe znaczenie, jesli zalezy nam na two-
rzeniu dobrych i przydatnych dziennikéw. W koricu po udanym ataku dziennik moze by¢
wszystkim, co nam pozostanie.

Niebezpieczne mechanizmy przechowywania

Aplikacje zazwyczaj musza przechowywaé wrazliwe dane lub informacje. W niektérych
przypadkach przechowywane dane (ktére w danej chwili nie s uzywane) wymagaja dodat-
kowego zabezpieczenia. Takie informacje, jak hasta, numery ubezpieczen spolecznych czy kart
kredytowych, wymagaja takich zabezpieczeri, by nie mozna ich bylo wykorzystad, jesli zo-
stang przypadkowo znalezione w systemie. W takich przypadkach najczesciej stosowanym
rozwigzaniem jest uzycie szyfrowania.

Chociaz mechanizmy kontroli dostepu staly sie stosunkowo latwe do zaimplementowania
i uzycia, programisci i tak zazwyczaj popelniaja btedy podczas stosowania ich w aplikacjach
internetowych. Programisci moga przecenia¢ poziom ochrony, jaki zapewnia szyfrowanie,
i nie przyklada¢ odpowiedniej wagi do wykorzystania innych mechanizméw zabezpieczen.

OWASP wskazuje czesto popelniane bledy:
o calkowitg rezygnacje z szyfrowania krytycznych danych;
« zastosowanie niewlasciwych sposobéw przechowywania kluczy, certyfikatéw i hasel;
» niewlasciwg konfiguracje;
« zastosowanie niewlasciwych sposobéw przechowywania tajnych danych w pamieci;
« slabe generatory liczb pseudolosowych;
» niewlasciwy dobor algorytmoéw;
» préby wymyslania nowych algorytméw szyfrujacych;

 rezygnacje z implementacji mechanizméw zmiany kluczy szyfrujacych oraz innych wy-
maganych procedur pielegnacyjnych.
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Jesli zastosowane mechanizmy szyfrowania zostang przelamane, bezpieczeristwo danych be-
dzie zagrozone. Dlatego tez poprawna konfiguracja oraz efektywne zarzadzanie mechani-
zmami szyfrowania maja kluczowe znaczenie dla bezpieczeristwa aplikacji.

Odmowa dziatania aplikacji

Czasami nie mamy kontroli nad niektérymi zdarzeniami. Doskonale sobie radzimy. Prowa-
dzimy fantastyczna, nowa witryne WWW. Jest ona na tyle interesujaca, ze kto$ zamiescit in-
formacje o niej w popularnym serwisie agregujacym, takim jak Digg. I nagle BUM! Nasz
niewielki serwer umieszczony w piwnicy zawiesza sie z powodu nawalu zadan od oséb ze
wszystkich stron swiata, ktére nagle chca obejrzed nasza witryne.

Innym razem jaki$§ napastnik moze znalezZé sposéb na to, by aplikacja korzystala z coraz to
wiekszej ilosci zasobéw systemowych — pamieci, dysku itp. — i zuzywala je az do momen-
tu, gdy serwer nie bedzie w stanie dalej obstugiwaé nadsylanych zadan. Niestety, czasami
bedziemy musieli zastosowac efektywne metody rozrézniania, co jest atakiem, a co zwyczajnym
ruchem na witrynie. Atak poprzez odmowe obstugi zostat przedstawiony na rysunku 2.9.
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Rysunek 2.9. Odmowa obstugi
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Problem ten jest dodatkowo komplikowany przez wiele innych czynnikéw, takich jak bez-
stanowo$¢ protokotu HTTP oraz brak pewnosci, ze danym przesylanym w Zadaniu mozna
zaufaé. Czynniki te powoduja, Ze znacznie trudniej jest odnajdywac niebezpieczne Zadania,
na przyklad na podstawie przesytanych w nich informacji, takich jak adres IP, i odrzucac je.

Najpopularniejsze zasoby, ktére mozna wykorzysta¢ do przeprowadzenia ataku tego typu, to:
e pamied,
o przepustowosd,
o uchwyty plikéw,
* polaczenia z bazg danych,
e watki,
» mechanizmy rejestracji danych w dziennikach,

 pojemnos¢ obszaru przeznaczonego do przechowywania plikéw lub danych.

Kiedy atakujacy znajdzie sposéb, by wykorzystaé wszystkie lub tylko niektére sposréd wy-
maganych zasobéw, bedzie w stanie uniemozliwi¢ korzystanie z systemu normalnym uzyt-
kownikom.

Na przykiad, jesli witryna pozwala nieuwierzytelnionym uzytkownikom pobiera¢ informacje
o ruchu na forach dyskusyjnych, to dla jednego zadania HTTP moze by¢ tworzonych wiele
polaczen z baza danych. Atakujacy bez wigkszych probleméw moze wygenerowaé na tyle
wiele zadan, by w calo$ci wyczerpad dostepna pule polaczen z baza danych. W takim przy-
padku zabraknie polaczeri do obstugi Zadan normalnych uzytkownikéw witryny.

Inny typ ataku moze polega¢ na celowym generowaniu wyjatku w celu zapisywania infor-
magcji o nim w pliku dziennika systemowego. W ten sposéb plik dziennika moze rosnaé az do
wyczerpania si¢ calego wolnego miejsca na dysku.

Istnieja setki réznych sposobéw przeprowadzania atakéw polegajacych na odmowie obstugi,
a wiekszos¢ z nich mozna bez trudu przeprowadzi¢ przy wykorzystaniu kilku wierszy kodu.
Cho¢ nie ma zadnej metody pozwalajacej pewnie zabezpieczy¢ sie przed tymi atakami, to
jednak mozna utrudnic ich przeprowadzanie i zmniejszy¢ ich skutecznosc.

Niebezpieczne zarzadzanie konfiguracja

Wiasciwa konfiguracja ma kluczowe znaczenie dla bezpieczeristwa dzialajacej aplikacji inter-
netowe;j.

Konfiguracja aplikacji, jak réwniez konfiguracja serwera i zasobéw systemowych, musi by¢
odpowiednio przygotowana. Bardzo czesto programisci skltadaja odpowiedzialnosé¢ za przy-
gotowanie konfiguracji rodowiska serwera na barki administratoréw. Choé moze sie wyda-
wad, ze takie rozwigzanie jest prawidlowe, to jednak programisci nie mogg catkowicie unik-
na¢ zajmowania si¢ konfiguracja.

Aplikacje internetowe sa w tak wielkim stopniu zalezne od warstwy internetowej oraz war-
stwy serwera aplikacji, Ze trzeba przeanalizowac ich konfiguracje, aby uzyskaé pewnos¢, iz
srodowisko aplikacji faktycznie jest bezpieczne.
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= Zabezpieczenie ustawieri domysinych — nalezy sie upewnié, Ze domyslna konfigu-
s racja systemu jest bezpieczna.
.\‘t‘ r B
15

OWASP wskazuje na nastepujace problemy zwigzane z konfiguracja, ktére moga wystepo-
waé w aplikacjach internetowych:

« nieuaktualnione bledy zwiazane z bezpieczeristwem oprogramowania serwera;

* bledy oprogramowania serwera lub usterki w jego konfiguracji, ktére umozliwiaja gene-
rowanie listingu zawartosci katalogu lub ataki metodq przechodzenia katalogéw;

« niepotrzebne pliki domyslne, pliki kopii zapasowych, pliki przyktadowe, w tym skrypty,
aplikacje, pliki konfiguracyjne oraz strony WWW;

» niewlasciwie ustawione uprawnienia do plikéw i katalogow;

 udostepnienie niepotrzebnych ustug, w tym ustug zarzadzania zawartosciq i zdalnej ad-
ministracji;

o domyslne konta uzytkownikéw wraz z ich domyslnymi hastami;

» wlaczone i dostepne funkcje administracyjne i testujace;

» komunikaty o bledach zawierajace niepotrzebnie duzo informacji (zagadnienie to zostato
rozwinigte w punkcie poswieconym obstudze bledéw);

« nieprawidlowo skonfigurowane certyfikaty SSL oraz ustawienia szyfrowania;

« zastosowanie samodzielnie podpisywanych certyfikatéw cyfrowych do uwierzytelniania
oraz zabezpieczenia sie przed atakami typu , cztowiek pomiedzy” (ang. man-in-the-middle);

« zastosowanie domyslnych certyfikatow;

» nieodpowiednie uwierzytelnianie podczas korzystania z systeméw zewnetrznych.

Niektére z tych probleméw mozna fatwo wykry¢ przy wykorzystaniu ogdlnie dostepnego
oprogramowania analizujacego bezpieczeristwo aplikacji. Po wykryciu problemu mozna go
latwo wykorzystac i doprowadzi¢ do catkowitego przelamania zabezpieczeni witryny. Udane
ataki moga takze doprowadzi¢ do przelamania zabezpieczeni innych systeméw dziatajacych
na serwerze, takich jak bazy danych oraz sieci korporacyjne. Oznacza to, ze do skutecznego
zabezpieczenia witryny konieczne jest wykorzystanie bezpiecznego oprogramowania oraz
odpowiedniej, bezpiecznej konfiguragji.

Inne stabe punkty

Lista 10 najczesciej wystepujacych probleméw bezpieczeristwa opracowana przez OWASP
jest doskonalym miejscem, od ktérego nalezy zaczaé zabezpieczanie aplikacji. Niemniej jednak
sa takze inne obszary aplikacji, ktérym warto sie przyjrzec. Nalezg do nich:

« niepotrzebny lub zlosliwy kod;
» niewlasciwe zastosowanie watkéw i innych mechanizméw programowania wspétbieznego;
» gromadzenie informagcji, do ktérych nie ma sie praw;

» nieodpowiednie wykorzystanie odpowiedzialnosci oraz niewystarczajaca rejestracja ope-
racji w dziennikach systemowych;
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» przeklamywanie danych;
o niewlasciwe wykorzystanie pamieci podrecznej i pul oraz nieprawidlowe wielokrotne
korzystanie z zasobéw.
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