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Rozdziat 1

Era adaptacyjnych adwersarzy:
wplyw sztucznej inteligencji
na ré6wnowage sit
w bezpieczenstwie

Nowe tempo konfliktu: sztuczna inteligencja
po obu stronach cybernetycznego pola bitwy

Kazda fala technologii zblizata nas do siebie: do siebie nawzajem i do
naszych dziet. Telefon przenosi nasze glosy na odlegtos¢. Internet prze-
nosi nasze stowa w czasie. Technologia chmury przenosi nasze dane
miedzy systemami. Sztuczna inteligencja przenosi obecnie nasz osad
ponad granice miedzy cztowiekiem a maszyng.

Kazda zmiana przesuwatla granice ryzyka i zaufania. Kazda zmu-
szala obroncéw do ponownego przemys$lenia, co znaczy zabezpie-
czy¢ co$, co nieustannie zmienia ksztalt. Jednakze zadna z nich nie
zmienita tempa konfliktu tak bardzo jak sztuczna inteligencja (Al —
Artificial Intelligence). To, co kiedy$ rozwijalo sie przez wiele dni
lub miesiecy, teraz dzieje sie w ciggu milisekund. Decyzje, ktére kie-
dy$ wymagaly analitykéw i operatoréw, obecnie sa podejmowane przez
algorytmy dziatajace z predkoscig i w skali stanowigcych wyzwanie
dla tradycyjnego nadzoru.

Cyberbezpieczenistwo zawsze bylo strategiczng gra akcji i kontr-
akcji. Atakujacy sonduja, a obroncy wprowadzaja poprawki. Wykry-
wanie prowadzi do unikania. Zapobieganie prowadzi do adaptacji.
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Réznica polega dzi$ na szybkosci i skali. Nie obserwujemy juz dwéch
graczy wymieniajacych sie ruchami na statycznej planszy. Sama
plansza sie powieksza, a automatyzacja w coraz wiekszym stopniu
ksztaltuje obie strony konfliktu.

Sztuczna inteligencja dziata jako mnoznik sity dla kazdego, kto ma
Z nig stycznos¢.

Dla atakujacych oznacza automatyzacje i skale: boty rozpoznawcze
mapujace cele w kilka sekund, kod polimorficzny, ktéry moze zmie-
niaé swoja strukture w celu unikniecia wykrycia, oraz kampanie in-
zynierii spolecznej umozliwiajace personalizowanie na duzg skale.

Dla obroncéw sztuczna inteligencja oznacza przewidywanie i or-
kiestracje. Filtruje ona szum, ustala priorytety tego, co wazne, i Igczy
kropki w oceanach danych. Pomaga zespotom ds. bezpieczeristwa prze-
widywac potencjalne $ciezki ataku, identyfikowaé wzorce, ktérych nie
dostrzegtby zaden czlowiek, i reagowaé, zanim szkody sie rozprze-
strzeniag. Odpowiednio ukierunkowana sztuczna inteligencja daje
obroficom to, czego zawsze potrzebowali najbardziej, czyli czas.

Jednakze kazdej zalecie towarzyszy ztozonos§¢. Wspéblczesne pole
bitwy nie ogranicza sie juz do sieci i punktéw koricowych. Obejmuje
ono obecnie potoki danych, modele szkoleniowe i systemy decyzyjne,
czyli niewidoczne warstwy logiki, ktére dokonuja wyboré6w w naszym
imieniu. Atakujacy biorg na cel dane i logike, ktére ksztaltujg zacho-
wanie modelu, a nie tylko podstawowg infrastrukture. Manipuluja
oni promptami, aby wplynagé¢ na wyniki modelu lub omingé¢ zabez-
pieczenia. Wykorzystuja bardziej zalozenia wbudowane w algorytmy
niz sam kod.

Jest to nowy stan réwnowagi w cyberbezpieczenstwie. Atakujacy
wprowadzajg innowacje na duzg skale, a dbajacy o obrone operacjo-
nalizujg zaufanie w taki sam sposéb. Sztuczna inteligencja zmienia
granice miedzy atakiem a obrong, tworzeniem a kontrolg. Te same
techniki, ktére wzmacniaja model, mogg by¢ réwniez uzyte do oszu-
kania go. Ta sama automatyzacja, ktéra napedza obrone, moze wzmoc-
ni¢ atak.

I w ten sposob dochodzimy do gtéwnej idei tej ksigzki: sztuczna
inteligencja jest zar6wno mieczem, jak i tarcza. Zwieksza ludzki
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potencjal po obu stronach pola bitwy. Prawdziwa odpornos¢ nie bierze
sie z wyboru jednej lub drugiej strony, lecz z opanowania obu.

W kolejnych rozdziatach przyjrzymy sie tej dwoistosSci: temu, jak
ja zrozumied, jak projektowaé z mysla o niej i ostatecznie kierowaé
za jej posrednictwem. Poniewaz w tym nowym obszarze odmowa
wziecia udzialu w grze prowadzi wytacznie do przegranej.

Wspélny jezyk: podstawowe terminy i pojecia

Kazda szybko rozwijajaca sie dziedzina wypracowuje swoj wlasny
zargon. Aby sensownie rozmawiaé o tym, jak sztuczna inteligencja
zmienia cyberbezpieczenstwo, niezbedny jest wspélny i sprawdzony
stownik, czyli taki, z ktérego beda mogli korzysta¢ zaréwno liderzy,
jak i praktycy. Nie sg to definicje akademickie, lecz praktyczne, zapro-
jektowane tak, aby poméc Ci zadawaé trafniejsze pytania i szybciej
rozpoznawacé ryzyko.

Skréotowce takie jak Al sg uzywane tak czesto, ze ich znaczenie
zaczyna sie zacieraé¢. Zacznijmy zatem od jasnego zdefiniowania tego
pojecia. Czym ono jest, a czym nie jest, i dlaczego ma znaczenie
z punktu widzenia bezpieczenstwa.

Sztuczna inteligencja (Al)

Systemy Al sg systemami, ktére wykonujg zadania zwigzane z ludzkim
procesem poznawczym, czyli percepcja, rozpoznawaniem wzorcow,
podejmowaniem decyzji i uczeniem sie. Al nie jest pojedyncza tech-
nologia, ale ekosystemem modeli, danych i petli sprzezenia zwrotnego.

Oto dlaczego ma to znaczenie dla bezpieczenstwa i zaufania: skala
sztucznej inteligencji szybko przeksztalca dane w decyzje. We wiasci-
wych rekach ta moc zapewnia ochrone, a w niewlasciwych jest grozna.

Uczenie maszynowe

Uczenie maszynowe (ML — Machine Learning) to zbiér metod, ktére
poprawiaja zachowanie modelu poprzez znajdowanie wzorcé6w w da-
nych, a nie poprzez sztywne okreslanie regul.
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Oto dlaczego to ma znaczenie: uczenie maszynowe sprawia, ze
srodki obrony sg adaptacyjne, ale wprowadza réwniez nowe tryby
awarii, gdy zmieniaja sie dane wejSciowe, konteksty lub zachety.

Duze modele jezykowe (LLM)

Duze modele jezykowe (LLM — Large Language Model) to sieci neu-
ronowe trenowane na duzych partiach tekstu/kodu, ktére przewiduja
nastepny token w sekwencji, aby generowac pltynny jezyk (i kod).

Oto dlaczego jest to wazne: modele LLM przyspieszaja genero-
wanie tresci, przeglad kodu i klasyfikacje. Moga réwniez umozliwiaé
skalowanie inzynierii spotecznej lub generowanie warstwowego szkie-
letu exploitow.

Protokot MCP

Protokét MCP (Model Context Protocol) to otwarty standard taczenia
aplikacji (i modeli) Al z zewnetrznymi narzedziami, Zrédtami da-
nych i procesami za posrednictwem spdjnego i bezpiecznego inter-
fejsu. Mozna go traktowa¢ jak standaryzowany sposéb taczenia sys-
temo6w opartych na sztucznej inteligencji z narzedziami i danymi,
czyli tworzaca sie warstwe interoperacyjnos$ci (co§ w rodzaju ,inter-
fejsu USB-C dla aplikacji Al”).

Oto dlaczego ma to znaczenie: korzystanie z narzedzi poszerza
mozliwosci i powierzchnie ataku (autoryzacja, dostep do danych, wy-
konywanie akcji). Protok6t MCP centralizuje i standaryzuje te pola-
czenia, ktore trzeba nadzorowac i monitorowac.

Potoki Al (system systemow)

Potoki Al reprezentujg typowsa, strukture w rzeczywistych wdrozeniach:
gromadzenie danych — wstepne przetwarzanie — wnioskowanie —
przetwarzanie koncowe — narzedzia (wyszukiwanie, wykonywanie
kodu) — moderacja danych wyj$ciowych.

Oto dlaczego ma to znaczenie: kazdy etap jest zalezno$cia i po-
tencjalnym punktem awarii lub ataku (,,zatruwanie” danych, nadu-
zywanie narzedzi, ,wycieki”). Zabezpiecz potok, a nie tylko ,,model”.
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Sieci neuronowe

Sieci neuronowe to warstwowe modele obliczeniowe inspirowane bio-
logicznymi neuronami, ktére przeksztalcaja dane wejSciowe w dane
wyjéciowe za pomoca wyuczonych parametréw.

Oto dlaczego ma to znaczenie: ich nieprzejrzystosé komplikuje
kwestie zapewnienia bezpieczenstwa. Bez instrumentacji i rejestro-
wania trudno jest wyjasni¢ (lub zakwestionowac) decyzje.

Dane treningowe

Dane treningowe zawieraja przyklady, na ktérych uczy sie model.
Ksztaltujg one to, co model uogélnia, w tym jego uprzedzenia i martwe
punkty.

Oto dlaczego ma to znaczenie: na uwadze trzeba mie¢ bezwarto-
Sciowe dane na wejéciu i na wyjSciu, a ponadto ,zatrute” na wejsciu
i z istniejacy ,tylng furtka” na wyjéciu. Integralno$é¢ danych to inte-
gralno$¢ modelu.

Wagi modelu

Wagi modelu to wyuczone parametry reprezentujace to, co model
przyswoil podczas trenowania.

Oto dlaczego ma to znaczenie: wagi stanowig zaréwno wlasnosé
intelektualna, jak i potencjalng powierzchnie ataku. Kradziez ujawnia
mozliwo$ci. Manipulacja moze zaszczepi¢ trudne do wykrycia za-
chowania.

Prompty i ich wprowadzanie

Prompty to instrukcje lub kontekst dostarczane w celu ukierunkowa-
nia zachowania modelu. Wprowadzanie (lub wstrzykiwanie) promptéw
ma miejsce, gdy atakujacy preparuje dane wej$ciowe (bezposrednio
lub posrednio za posrednictwem zewnetrznej zawarto$ci), aby nad-
pisa¢ instrukcje, wyprowadzi¢ poufne dane lub zainicjowaé nieza-
mierzone dzialania. Jest to obecnie ryzyko zwigzane z generatywna,
sztuczng inteligencja (GenAl — Generative Artificial Intelligence)
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monitorowane przez organizacje OWASP z wiarygodnymi demon-
stracjami w §wiecie rzeczywistym.

Oto dlaczego ma to znaczenie: prompty funkcjonuja jako rozwi-
jajaca sie granica bezpieczenstwa. Traktuj niezaufang zawarto$¢ z taka
samg ostroznoscig jak niezaufany kod.

Dryf modelu

Dryf modelu opisuje spadek wydajno$ci, ktéry nastepuje z uptywem
czasu z powodu zmiany rozkltadéw bazowych danych lub relacji miedzy
danymi wej$ciowymi i wyjéciowymi (dryf koncepcji, dryf danych).

Oto dlaczego ma to znaczenie: model, ktéry nie jest monitorowany,
ponownie trenowany lub wycofywany, moze po cichu zawie$¢ w $ro-
dowisku produkceyjnym.

Podstawowe zasady cyberbezpieczenstwa
zinterpretowane na nowo

Sztuczna inteligencja moze wydawacé sie czyms$ nowym, ale funda-
menty dobrych zabezpieczen nie ulegly zmianie.

Te same ponadczasowe zasady, jakie chronily systemy przez dzie-
sieciolecia, nadal obowigzuja. Musimy je tylko zinterpretowaé na nowo
pod katem $wiata, w ktérym stosowana technologia moze sie uczy¢
i dostosowywad, a czasem zaskakiwaé nas.

Zasady s znajome: widoczno$é, nadzor, odpowiedzialnosé i za-
ufanie. Teren jest nowy: potoki danych, wagi modeli i wnioskowanie
maszynowe. Misja pozostaje jednak ta sama, czyli zapewnienie bez-
pieczenstwa systeméw i nienaruszalnosci ludzkich wartosci.

Triada CIA wymyslona na nowo

Kazdy specjalista ds. bezpieczenistwa zna nastepujace trzy filary:
poufnoéé, integralno$¢ i dostepnosé (CIA — Confidentiality, Integrity,
Availability). Stanowig one fundament cyberbezpieczenstwa, zanim
jeszcze stowo ,cyber” w ogéle powstato (czy kto§ pamieta termin
InfoSec?), i nadal — w erze sztucznej inteligencji — sg naszymi dro-
gowskazami.
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e Poufnos$¢ oznacza obecnie ochrone danych treningowych, wag
modeli i interfejsow API wnioskowania. Kto ma dostep do zbio-
row danych, ktére ksztaltuja sposéb rozumienia przez model?
Co zapobiega ,wyciekowi” informacji poufnych w ramach danych
wyjSciowych? Szyfrowanie, anonimizacja i solidna kontrola do-
stepu pozostaja tak samo wazne jak zawsze.

o Integralno$¢ gwarantuje, ze to, czego uczy sie sztuczna inteligen-
cjaijak sie ona zachowuje, nie zostalo zmanipulowane. Oznacza
to haszowanie i podpisywanie modeli, §ledzenie pochodzenia
danych oraz ochrone przed ,zatruwaniem” lub manipulacjg ad-
wersarialng.

e Dostepno$é zapewnia niezawodno$é w przypadku obcigzenia.
Systemy z modelem Al zawodzg na nowe sposoby, takie jak prze-
cigzenie modelu, zmniejszona doktadnos$é lub przestoje wynika-
jace z zalezno$ci, ale rozwigzaniem jest klasyczna odpornosé, czyli
redundancja, ograniczanie przepustowosci i bezpieczne przela-
czanie awaryjne.

Triada sie nie zmienita. Po prostu ,klejnoty koronne” zostaly prze-
niesione z baz danych do modeli.

Obrona w glagb

Od lat twierdzono, ze w dziedzinie bezpieczenstwa nie ma cudownego
rozwigzania. Jest to bardziej prawdziwe niz kiedykolwiek w przypadku
systemow sztucznej inteligencji, w ktérych powierzchnia ataku obej-
muje obecnie szkolenie, wdrazanie i interakcje z uzytkownikiem.

Wielowarstwowe metody obrony oznaczaja obecnie zabezpieczanie
potokéw danych, izolowanie Srodowisk dla modeli, kontrolowanie do-
stepu do narzedzi stuzacych do dostrajania, monitorowanie wynikow
pod katem anomalii oraz dodawanie mechanizmu wylgcznikéw, aby
zapobiec niekontrolowanej automatyzacji. Kazda warstwa przeksztatca
potencjalny exploit w niedogodnos¢, a nie w katastrofe.

Obrona w glagb przypomina nam, ze zlozono$¢ wymaga redundancji,
a nie §lepego zaufania.
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Modelowanie zagrozen w erze maszyn

W ramach tradycyjnego modelowania zagrozen stawiane sa nastepu-
jace pytania: Co chronimy? Kto moze to zaatakowaé? W jaki sposéb
moze mu sie to uda¢? W przypadku sztucznej inteligencji pytania te
ewoluuja. Zasoby sa nowe: dane, modele, prompty i potoki. Oprdcz tra-
dycyjnych podmiotéw stanowigcych zagrozenie, ktére dostosowuja
swoje techniki, wéréd przeciwnik6w pojawiajg sie nowe role, takie jak
osoby ,zatruwajace” modele, wprowadzajace prompty, pobierajace
dane i w szkodliwy sposéb dostrajajace modele. Dobre praktyki nadal
zaczynaja sie tak samo: narysowanie diagramu, nazwanie ryzyk i prze-
testowanie swoich zatozen. Obecnie jednak w dyskusji uwzgledniamy
odwracanie modelu, wprowadzanie promptéw i ,,wyciek” danych.

Gdy juz rozumiemy, w jaki sposob atakujacy mogg manipulowaé
tym, co dostrzega sztuczna inteligencja, mozemy bronié¢ tego, co be-
dzie efektem podjetej przez nig decyzji.

Reagowanie na incydenty i podejscie typu
»czarna skrzynka”

Gdy w systemie z modelem Al dzieje sie co$ ztego (nieoczekiwana
odpowiedz, nagla stronniczo$¢, dziwne zachowanie), trzeba przesle-
dzi¢ zapis informacji az do ich poczatku. Wlasénie z tego powodu re-
jestrowanie i monitorowanie jest obecnie tak samo niezbedne jak
w poczatkach istnienia dziennikéw serweréw i rejestréw dostepu.

Systemy z modelem Al zyskuja na solidnym rejestrowaniu i ob-
serwowalnosci, czyli podejsciu w stylu lotniczej ,,czarnej skrzynki”.

Powinni§my wiedzie¢: Jakich danych uzyt model? Kto je zmienit
i kiedy? Jakie prompty spowodowaly okreslone wyniki? Sciezki audytu
i obserwowalno$é¢ to nie tylko kwestia zgodno$ci z przepisami. Jest
to sposéb, w jaki rozumiemy incydenty, ktére rozwijaja sie z szybko-
§cig maszyn. Nowoczesne plany reagowania na incydenty musza
obejmowa¢ procedury dotyczace dryfu modelu, ,wyciekéw” opartych
na promptach i ,zatruwania” danych. Gdy modele dziatajg niepra-
widlowo, wycofywanie zmian i ponowne trenowanie stanowia nowe
zarzadzanie poprawkami.
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Dostep do danych i nadzér nad nimi

Nadzor sprowadza sie do tego, kto jest w posiadaniu kluczy i kto mo-
nitoruje te osoby. Kazda porcja danych uzyta do trenowania modelu
Al niesie ze sobg ryzyko, niezaleznie od tego, czy sg to dane wrazliwe,
niedoktadne, czy nieaktualne. Dobry nadzér oznacza wyrazne ety-
kietowanie danych, ograniczanie sposobu ich wykorzystania oraz
Sledzenie tego, dokad trafiaja po opuszczeniu Twojej firmy. Oznacza
to réwniez zarzadzanie ekspozycja na ryzyko po stronie dostawcéw
1 partneréw.

W przypadku sztucznej inteligencji Twdj profil ryzyka nie ogranicza
sie do tego, co zbudujesz. Obejmuje on kazdy model i ustuge, z ktora
sie taczysz. Zaufanie nie moze by¢ tylko przeczuciem. Musi ono zostaé
zweryfikowane.

,»Czlowiek w petli”

Nawet najbardziej zaawansowane systemy z modelem Al wciaz wy-
magaja oceny dokonanej przez czlowieka. Maszyny sa wyjatkowe pod
wzgledem wykrywania wzorcéw, a ludzie wyrdézniaja sie umiejetnoscia,
rozumienia kontekstu, empatig i konsekwencja. ,,Czlowiek w petli”
(HITL — Human-in-the-Loop) nie stanowi waskiego gardla. Jest to
zabezpieczenie.

Mozemy zleci¢ modelowi Al badania, analityke i generowanie opcji,
lecz nigdy odpowiedzialno$¢.

»,Czlowiek w petli” to element, w przypadku ktérego ktos zadaje
nastepujace pytania: ,,Czy to ma sens?”, ,,Czy to jest sprawiedliwe?”,
»,Czy to jest bezpieczne?”. Nadzor ze strony czlowieka sprawia, ze
automatyzacja jest zgodna z ludzkimi warto§ciami. Jest to réznica
miedzy szybko$cig a lekkomy$lnoscia, miedzy autonomia a odpowie-
dzialno$cia.

Ewidencja i wtasnosé

Nie mozesz chronié czego$, jesli nie wiesz, ze to posiadasz. Kazda or-
ganizacja wymaga aktualnej i doktadnej ewidencji swoich systemow
zmodelem Al. Co one robig? Jakich danych uzywaja? Kto je zbudowat
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i kto odpowiada za ich wyniki? Taka ewidencja stanowi podstawe
skutecznego wyjasniania, nadzoru oraz zarzadzania ryzykiem.
Bez niej nadzér i zarzadzanie ryzykiem sg niemozliwe.

Stara mqdrosé, nowy teren

Sztuczna inteligencja moze zmieniaé¢ narzedzia, ale nie zmienia fun-
dament6éw. Rejestrowanie, nadzor, kontrola sprawowana przez czto-
wieka i ewidencja pozostaja fundamentami skutecznego cyberbez-
pieczenstwa. Po prostu rozszerzamy je na systemy, ktére sie ucza,
wnioskuja i dzialajg.

Najlepsza obrong nie jest zaczynanie od nowa, lecz budowanie na
tym, co juz jest. Oznacza to stosowanie przejrzystosci, odpowiedzial-
nosci i weryfikacji w nowych kontekstach. Gdy organizacje integruja
sztuczng inteligencje, podstawowe zasady nadal obowiazujg. Ustal,
czym dysponujesz, monitoryj jej zachowanie, bierz odpowiedzial-
no$¢ za wyniki i zapewnij, by kontrole sprawowal czlowiek.

Moéj apel o mozliwo$¢ wyjasniania
1 transparentnosc¢

Sztuczna inteligencja na nowo definiuje sposéb podejmowania de-
cyzji. Oznacza to, ze definiuje tez na nowo nasze wyobrazenie o tym,
jak wyglada zaufanie. W przypadku cyberbezpieczenstwa zawsze uwa-
zatam, ze zaufanie zalezy od przejrzystosci, czyli wiedzy o tym, kto co
zrobit, kiedy i dlaczego.

Sztuczna inteligencja komplikuje jednak to réwnanie. Gdy system
generuje kod, zatwierdza dostep lub zaleca $rodki zaradcze, potrze-
bujemy czego$ wiecej niz tylko doktadnosci. Niezbedna jest odpowie-
dzialno$¢. Z tego powodu apeluje, aby mozliwo$¢ wyjasniania i przej-
rzysto$é staly sie kolejnym standardem dojrzatosci cybernetyczne;j.

Dlaczego jest to takie wazne?

Zaufanie wymaga wgladu w to, jak sztuczna inteligencja podejmuje
decyzje. Bez tego nie mozemy audytowac, nadzorowac ani ulepszac sys-
temow, ktére w coraz wiekszym stopniu nas kontroluja. Nieprzejrzyste
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algorytmy nie tylko podwazaja zaufanie do technologii. Ostabiajg réw-
niez zaufanie do organizacji, ktére ja wdrazajg.

Mozliwo$¢ wyjasniania to sposob, w jaki zamieniamy automatyzacje
w pewno$é. Dotyczy to tego, jak przeksztalcamy ,,model tak stwierdzit”
w dowody, ktére mozemy oceni¢ i na ktérych podstawie mozemy
dziata¢. Musimy oceniaé¢ przejrzysto$¢ na kilka nastepujacych spo-
sob6w:

o Przejrzysto$é techniczna. Jak to dziata? Nie trzeba dostrzec
kazdej wagi ani neuronu. Musimy zrozumie¢ wystarczajaco duzo
na temat projektu modelu, danych i Sciezek decyzyjnych, aby
wykry¢ stronniczo$é, btad lub manipulacje.

o Przejrzysto$¢ operacyjna. Skad to sie wzieto? Musimy by¢ w sta-
nie przesledzi¢ rodowod modelu. Jakie dane zostaly uzyte do tre-
nowania go? Kto go dostrajat? Kiedy byt ostatnio aktualizowany
ijaka wersja dziata w Srodowisku produkcyjnym? Pochodzenie,
kontrola wersji i zarzagdzanie zmianami nie sg juz opcjonalne.
Sa niezbedne do bezpiecznego wdrazania.

o Przejrzystosé etyczna. Kto ponosi odpowiedzialno$é¢? Kazda za-
utomatyzowana decyzja nadal nalezy do cztowieka lub organi-
zacji. Mozemy delegowaé analize maszynom, ale nie mozemy
delegowaé odpowiedzialno$ci. Ramy nadzoru musza okresla¢
odpowiedzialno$¢ za szkody, stronniczo$¢ i niewtasciwe uzycie.
Przejrzysto$é etyczna to sposéb, w jaki dostosowujemy techno-
logie do ludzkich wartosci, zamiast zleca¢ ocene kodowi.

Mechanizmy w praktyce

Potrzeba mozliwo$ci wyjasniania nie jest tylko teoretyczna. Odpowied-
nie narzedzia juz istnieja. Trzeba jedynie uzywac ich z zachowaniem
dyscypliny i zamystem.
o Karty modeli dokumentuja przeznaczenie modelu, Zrédla danych,
charakterystyki wydajnosci i znane ograniczenia.

o Dzienniki audytu rejestruja kluczowe dane wejsciowe i wyjsciowe
oraz aktualizacje modelu w celu zapewnienia odpowiedzialno$ci
i mozliwo$ci sprawdzenia.
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« Sledzenie pochodzenia pozwala na sledzenie zbioréw danych,
wersji modeli i artefaktéw w trakcie calego cyklu zycia procesu
projektowania i wdrazania.

o Testowanie odtwarzalno$ci pozwala weryfikowaé, czy w tych sa-
mych warunkach zachowanie modelu pozostaje spéjne i jest moz-
liwe do wyjaénienia.

Razem mechanizmy te stanowia fundament obserwowalnosci
sztucznej inteligenciji, czyli zdolno$ci do wyja$niania, §ledzenia i we-
ryfikowania tego, co i dlaczego system zrobit.

Punkty zaczepienia ram

Organy regulacyjne i opracowujace standardy podazajg w tym samym
kierunku. Ustawa Unii Europejskiej dotyczaca sztucznej inteligencji
(AI Act) wymaga dokumentacji opartej na ryzyku, nadzoru ze strony
czlowieka i §rodkéw transparentnosci w konteksScie systeméw z mo-
delem Al wysokiego ryzyka. Ramy zarzadzania ryzykiem w przypadku
sztucznej inteligencji (Al Risk Management Framework) opracowane
przez agencje NIST definiujg transparentno$¢ i mozliwosci wyjasnia-
nia jako podstawowe cechy sztucznej inteligencji godnej zaufania,
ktadac nacisk na kwestie dokumentacji i odpowiedzialnoéci. Norma
ISO/IEC 42001 ustanawia ramy systemu zarzadzania na potrzeby
nadzoru sztucznej inteligencji, wprowadzajac mechanizmy kontroli
w zakresie odpowiedzialno$ci, mozliwosci przeprowadzania audytu
i ciagltego doskonalenia. Ramy te réznig sie zakresem, ale taczy je
wspdlna prawda, z ktéra sie zgadzam: nie mozna zabezpieczy¢ tego,
czego nie mozna wyjasnic.

Sztuczna inteligencja umozliwiajaca wyjasnianie to nie jest termin
marketingowy, lecz kolejny etap dojrzatosci cyberbezpieczenistwa.

Podobnie jak rejestrowanie, wskazniki i reagowanie na incydenty
staly sie standardowa praktyka w przypadku sieci i aplikacji, tak moz-
liwo$¢ wyjasniania stanie sie obowigzkowa w odniesieniu do sztucz-
nej inteligencji. Organizacje, ktére wioda prym w zakresie transpa-
rentnodci, zyskaja zaufanie uzytkownikéw i przewage operacyjna.
Przyszto$é nalezy do systemo6w, ktére potrafig udowodnié swojg in-
tegralno$é. Zapewnienie mozliwosci wyjasniania to sposéb, w jaki
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utrzymujemy kontrole cztowieka nad maszynami, a ponadto w jaki
przeksztalcamy nieprzejrzyste systemy w infrastrukture oferujacg roz-
liczanie i zapewniamy, ze postepowi w dziedzinie inteligencji towa-
rzyszy postep w kwestii zaufania.

Trwala przewaga ludzi:
ciekawos$é, odwaga i zmiana

Kazda era postepu zaczyna sie od nowego narzedzia i wyobrazni, by
z niego skorzystaé. Kiedy pierwsi ludzie wyciosali z krzemienia ostrze,
zwiekszyli zasieg swoich dzialan. Kompas dat odkrywcom odwage do
przemierzania oceanéw. Prasa drukarska zwiekszyta dostep do wiedzy.
Tranzystor skompresowal pomieszczenia z maszynami obliczenio-
wymi do rozmiaru dloni.

Teraz do tej tradycji dotacza sztuczna inteligencja. Jest to nasz
najnowszy instrument. Nie jest to konkurencyjny umyst, ale czynnik
zwiekszajacy nasze mozliwosci. Technologia Al rozszerza ludzka per-
cepcje i mozliwo$é¢ rozpoznawania wzorcéw. Przyspiesza nasza zdol-
no$¢ taczenia kropek i dostrzegania tego, co dotad ukrywalo sie
w szumie. W dziedzinie cyberbezpieczenstwa oznacza to, ze obroncy
mogg szybciej wykrywad ataki, analizowaé wiecej danych i reagowaé
w czasie wynoszacym kilka sekund, a nie godzin.

Jednakze, tak jak kazde narzedzie wczeéniej, technologia Al od-
zwierciedla intencje. Ogient moze o$wietla¢ lub niszczy¢. Kod moze
wzmacnia¢ lub wykorzystywaé podatnosci. Inteligencja, czy to natu-
ralna czy sztuczna, moze zosta¢ nakierowana ku odpornosci lub
ruinie. Celem nie jest przechytrzenie maszyn, ale nauczenie sie, jak
z nimi wspétpracowaé. Stuzy to zbudowaniu petli sprzezenia zwrot-
nego, w ramach ktérych ludzki osad ksztaltuje precyzje maszyny.

Wiasciwie uzywana technologia Al nie zastepuje ludzkiego my-
Slenia, lecz je wzmacnia. Zamienia ona dane w przewidywanie, a prze-
widywanie w odporno$é. Kazdy krok naprz6d wymagat od nas adap-
tacji, czyli przedefiniowania siebie wzgledem uzywanych narzedzi.
Wyzwaniem nigdy nie byta sama technologia, ale nasza che¢ do nauki.

Uczenie sie to najstarsza umiejetnos¢ stuzaca przetrwaniu ludz-
kosci. To ono zamienia niepewno§¢ w innowacje, a ryzyko w szanse.
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Aby prosperowaé w erze technologii Al, potrzebujemy tego samego
ducha ciekawo$ci — nastawienia poczatkujacego, ktéry z zadowole-
niem przyjmuje zmiany i widzi mozliwoéci tam, gdzie inni dostrze-
gaja komplikacje. Systemy, ktére budujemy, beda odzwierciedla¢ na-
stawienie ich twércéw: beda otwarte lub zamkniete, adaptacyjne lub
sztywne, przejrzyste lub nieprzejrzyste.

I to prowadzi mnie do Ciebie.

Czytasz to, poniewaz zdecydowales$ sie uczy¢ i lepiej zrozumieé
dziedzine, ktéra zmienia sie szybciej niz sama pewno$é. Wybér ten
ma znaczenie. Fatwo poczué sie przytloczonym zmiang. Zaangazowa-
nie sie w nig wymaga odwagi. Fakt, ze to robisz — czytasz, odkrywasz
irozwijasz sie — jest pierwszym i najwazniejszym aktem odpornosci.
Poniewaz w $§wiecie, w ktérym technologia ewoluuje szybciej niz za-
sady, ciekawo$¢ jest najpotezniejszym srodkiem kontroli bezpieczen-
stwa, jakim dysponujemy.

Narzedzia bedg stawaé sie coraz madrzejsze. Ataki beda coraz
szybsze. Jednakze przewaga — ta ciagla przewaga czlowieka — zawsze
bedzie naleze¢ do tych, ktérzy wciaz sie ucza.
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Al TO MIECZ | TARCZA — NAUCZ SIE WLADAC OBOMA!

Sztuczna inteligencja i cyberbezpieczenstwo ida w parze — i to coraz scislej. W dobie
rosnacych zagrozen cyfrowych, autonomicznych atakow i btyskawicznie ewoluujacych
technik hakerskich Al stata sie zardowno kluczowym elementem arsenatu atakujacych,
jak i tarczg specjalistéw od obrony. Temat ten niezmiennie dominuje w dyskusjach
branzowych, raportach bezpieczenstwa i strategiach IT najwiekszych organizacji na
Swiecie. Ksiazka Al w cyberbezpieczenstwie wpisuje sie w ten nurt, oferujac komplek-
sowe i praktyczne spojrzenie na przeciecie tych dwoéch dziedzin — bez zbednego szumu
informacyjnego, za to z solidnym fundamentem merytorycznym.

Autorka prowadzi czytelnika przez caty ekosystem zagrozen i mechanizméw obronnych
opartych na Al. Analizuje, jak sztuczna inteligencja przyspiesza rozpoznanie, wzmacnia
ztosliwe oprogramowanie i industrializuje phishing, a jednoczesnie pokazuje, jak specjalisci
od obrony moga zastosowac uczenie maszynowe do wykrywania anomalii, automatyzaciji
reagowania na incydenty i zabezpieczania taricuchéw dostaw modeli. Ksiazka nie pomija
trudnych pytan o etyke, stronniczosc algorytméw, odpowiedzialinosé za decyzje maszyn
i nadzér cztowieka — traktuje je jako operacyjna koniecznosé, nie filozoficzny luksus.

Najwazniejsze zagadnienia:

» Jak Al automatyzuje rozpoznanie i personalizuje ataki socjotechniczne na niespo-
tykana skale

* Polimorficzne i metamorficzne ztosliwe oprogramowanie — kiedy kod zaczyna sie
uczyc¢ i adaptowac

* Deepfake, klonowanie gtosu i hiperukierunkowany phishing jako nowe narzedzia
cyberprzestepcow

* Wykrywanie anomalii behawioralnych i reagowanie na incydenty wspomagane przez Al

* Bezpieczenstwo taricucha dostaw modeli Al — ,zatruwanie” danych, manipulacja
wagami, wstrzykiwanie promptow

» Etyka Al w bezpieczenstwie: stronniczos$¢, przejrzystosc, nadzér cztowieka i odpowie-
dzialnos$c za decyzje maszyn

CAROLINE WONG to uznana stratezka do spraw cyberbezpieczenstwa z ponad 20-letnim
doswiadczeniem w obszarach GRC, bezpieczeristwa produktéw i zarzadzania na poziomie
wykonawczym. Petni funkcje dyrektorki w Teradata, jako wyktadowczyni i konsultantka
w IANS Research doradza organizacjom z listy Fortune 500. Jest autorka nagrodzone;j
ksiazki Security Metrics. A Beginner’s Guide (Cybersecurity Canon Hall of Fame, 2022).
Prowadzi trzy podcasty branzowe: Humans of InfoSec, The Al Security Edge | Wake Up.
Wczesniej pracowata miedzy innymi w eBay, Zynga i Symantec.
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